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Resumen

En el presente material se exponen las principales caracteristicas de los manejadores de disposi-
tivos desarrollados para el Sistema de Supervision y Control de Procesos “Guardian del ALBA”. El
trabajo explicara ademas el funcionamiento del Recolector Grafico, desarrollado con el objetivo de
brindar mantenimiento a la comunicacion del sistema SCADA con los dispositivos de campo. Se ex-
plica el funcionamiento de un algoritmo de compresion de datos utilizado para reducir el consumo de
espacio en el aimacenamiento de la informacion generada en el proceso de adquisicion. A partir de
una serie de actividades desarrolladas, el autor realiza una explicacion sobre temas relacionados con
el disefio, implementacion y pruebas de los manejadores referentes a los protocolos Modbus y Ether-
net/IP, asi como los elementos fundamentales que hicieron posible el desarrollo del Recolector Grafi-
co. Se ofrece al lector una visién sobre los principales resultados obtenidos en materia de productos
palpables y puestos en produccion, asi como los aportes realizados al pais desde el punto de vista
econémico. En el presente trabajo se abordara un conjunto amplio de tecnologias que se encuentran

a nivel del estado del arte, y que sirvieron de base para el desarrollo de los productos descritos.

Palabras clave
e Sistemas SCADA
e Manejador de dispositivos
e Analizador de tramas
e Compresion de datos
e Protocolos Modbus
e Protocolo Ethernet/IP
e Wavelet

e SPIHT
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Introduccioén

El acontecimiento mas relevante y dramatico ocurrido durante toda la historia de la industria pe-
trolera venezolana ha sido sin dudas el sabotaje cometido contra PDVSA entre diciembre del afio
2002 y enero de 2003. Los hechos fueron organizados por dirigentes de los sindicatos petroleros de
sectores de la oposicién que promovieron la paralizacion de la industria. Los objetivos estaban muy
bien delimitados, lograr la desestabilizacion de la principal fuente de ingresos de Venezuela que ter-
minaria por asfixiar al gobierno bolivariano y obligaria a la renuncia del presidente Hugo Chavez. Una
de las maniobras mas significativas del sabotaje estuvo marcada por el bloqueo de los sistemas de
automatizacion existentes para la supervision y el control de los procesos dentro de la industria petro-
lera. Los sectores opositores una vez mas tuvieron a su favor la mano del imperio, pues gran parte de
los sistemas de software con los que contaba PDVSA estaban controlados por INTESA, una empresa
norteamericana dedicada a este tipo de actividades, que ante el golpe petrolero, adopté una actitud
servil a los intereses de la oposicién. A partir de este lamentable incidente, el Gobierno Bolivariano
decidi6 comenzar el largo camino para lograr una verdadera soberania tecnoldgica, la concepcién de
la idea de desarrollar un sistema de supervisién y control para la industria petrolera, constituye sin
dudas uno de los primeros pasos para lograr el objetivo deseado. A mediados del afio 2006 comenzé
a desarrollarse el sistema que daria solucidn a la supervision y el control de los procesos en la indus-
tria petrolera de Venezuela. El equipo de trabajo se dividié en dos, la parte cubana y la venezolana. El
capital humano de la parte cubana se nutrié de estudiantes y profesores de la Universidad de las
Ciencias Informaticas y de profesionales en diferentes especialidades de la Universidad Central de
las Villas Marta Abreu, del Instituto Superior Minero Metallrgico de Moa y del CEDAI, organismo al
que pertenecen gran parte de los especialistas en automatica que asesoran el desarrollo. El “Equipo
Cuba” inici6é sus actividades a partir de la primera iteracion de la fase de elaboracion, se realizé la
definicion de una arquitectura candidata y se crearon diferentes lineas de trabajo para dar cumpli-

miento a los requisitos recibidos de la parte venezolana (Pozo, 2009)

En PDVSA existe un gran nimero de elementos de hardware destinados a la automatizacion de
los procesos fundamentales para la produccion, el sistema debia ser capaz de ofrecer un mecanismo
para el acceso a la informacion tanto de proceso como de estado de diferentes dispositivos, sensores
y actuadores, asi como lograr almacenar dicha informacién de forma persistente por largos periodos

de tiempo. El intercambio de datos con dichos instrumentos se realiza mediante protocolos de comu-
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nicacién, que no son mas que el “lenguaje” mediante el cual se realizan las peticiones de escritura 'y

lectura de las variables configuradas y de relevancia para el sistema SCADA.

La informacion que se obtiene esta formada por registros que contienen 4 campos: el identifica-
dor de la variable a que se refiere el registro, el instante de tiempo en que se efectud la medicion, el
valor tomado por esa variable en el instante de tiempo mencionado y la calidad del dato. El almace-
nado de esta informacion es responsabilidad del componente Base de Datos Historica (BDH) que
constituye un insumo para muchos otros procesos de analisis, tales como los subsistemas de repor-
tes, monitoreo estadistico, ajuste de lazos de control, deteccion de fallas, diagnéstico de averias, mi-
neria de datos, etc. Su disefio esta sometido a requerimientos de naturaleza contradictoria, que se
relacionan todos con el gran volumen de informacion que es necesario almacenar. Por un lado debe
ser capaz de aceptar la adicién de nuevos registros en tiempo real y de ejecutar consultas que involu-
cren un nuamero significativo de datos en un tiempo aceptable para los usuarios. La implementacion
natural de la base de datos con los cuatro campos mencionados necesitaria de al menos 18 bytes por
registro, lo que en un sistema que mida s6lo 3000 variables analégicas con un periodo de muestreo
de 1 segundo, implicaria la generacion de 4,5 GB diarios de informacion. Esta cantidad es excesiva
para muchos ordenadores y afectaria las capacidades de respuesta a las solicitudes de los clientes.
Consecuentemente en muchos sistemas de supervision se utilizan diferentes esquemas de compre-
sion para los datos historicos, esto ofrece varias ventajas, entre las que se encuentran la disminucion
del tiempo de E/S y el ahorro de espacio en los medios de almacenamiento masivo. El uso eficiente
de éstos es importante aun con las grandes capacidades que ofrecen los discos actuales. La compre-
sion de datos tiene, sin embargo, costos ocultos si los datos resultan inutilizables para los propositos
deseados. Algunos sistemas, para evadir la compresion, optan por almacenar los datos puntuales
s6lo por un periodo relativamente corto (dias) y a mas largo plazo guardar solamente los valores
promediados en cierto intervalo (hora, turno, dia 0 semana). Sin embargo, puede apreciarse que esto,
en esencia, es un mecanismo de compresion con una gran pérdida de informacion (Trujillo Codorniu,
et al., 2008).

Ante esta situacion, se analizo el siguiente problema cientifico: ¢ Cémo realizar la comunicacion
con dispositivos de campo y comprimir los datos provenientes de ellos de forma eficiente, con meca-

nismos para el mantenimiento de la comunicacién ante posibles fallos?

Para resolver este problema se plante6 como objeto de estudio la manipulacion de la informa-

cion en sistemas SCADA.
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El objetivo general consistio en el desarrollo de un conjunto de manejadores encargados del
acceso a los dispositivos, de una aplicacion de mantenimiento para monitorear el flujo de informacion
entre el sistema de supervision y los elementos de campo, asi como el desarrollo del médulo para la

compresion de la informacion obtenida de los dispositivos antes mencionados.

Como campo de accion los mecanismos para el acceso y compresion de la informacién de pro-

ceso o de estado de los dispositivos de campo en los sistemas SCADA.

Para dar cumplimiento al objetivo planteado, en la linea se propuso el desarrollo de las siguientes

tareas de investigacion:

e Estudio de las tecnologias y mecanismos de transporte de tramas a través de los medios fisi-

cos mas usados para el uso en la interfaz genérica de los manejadores.
e Disefio e implementacion de una interfaz genérica para los manejadores.
o Desarrollo de los manejadores Modbus ASCII, Modbus RTU y Modbus TCP.
o Desarrollo del manejador Ethernet/IP.

e Estudio y seleccién del lenguaje de programacién y framework para interfaces graficas para

ser utilizadas en el desarrollo del Recolector Grafico.

e Estudio de los mecanismos de analisis de tramas para ser incorporados en el componente de

andlisis de tramas del Recolector Gréfico.
e Disefio e implementacion del Recolector Gréfico.

e Disefio e implementacion de las extensiones de interpretacion de tramas Modbus ASCII, Mo-
dbus RTU, Modbus TCP y Ethernet/IP para el analizador de tramas.

e Estudio de los esquemas de compresion usados comunmente en los sistemas SCADA para
ser incorporados como parte del estado del arte.

e Estudio e implementacion de los posibles modelos de transformada Wavelet aplicables a los

datos obtenidos de los dispositivos.
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e Evaluacion de resultados de cada modelo de transformada Wavelet sobre diferentes conjuntos
de datos.

e Implementacién de un mecanismo para la seleccion adaptativa del modelo de transformada

Wavelet a utilizar segun el conjunto de datos entrante.

e Estudio de mecanismos de compresion de datos para seleccionar el de mejor desempefio en

el entorno de los sistemas.
e Implementacion del algoritmo SPITH para la compresion de los datos transformados.

De manera general, las tareas relacionadas ilustran los retos fundamentales a los que se enfren-
taron los integrantes del “Equipo Cuba”. El autor de este material participé de manera activa y directa
en la realizacion y cumplimiento de cada una de ellas. Para el desarrollo no se requirié de ningun tipo
de inversion, los recursos humanos se prepararon sobre la marcha, la bibliografia consultada se en-
cuentra de forma gratuita en Internet y las tecnologias utilizadas desde el punto de vista del software
fueron siempre software libre. Contar con un equipo propio para el desarrollo de manejadores de dis-
positivos y otros componentes constituyd un reto enorme, el impacto del resultado esta basado en
diferentes criterios: el primero de ellos es el relacionado con la independencia tecnolégica, las trans-
nacionales proveedoras de tecnologias para la automatizacion a nivel mundial, obtienen enormes
ganancias por concepto de software, y claro estd, por las actualizaciones periédicas de los mismos,
los manejadores para acceder a los dispositivos constituyen una parte importante de esas ganancias;
al contar con un equipo de desarrollo de manejadores no soélo se reutilizarian los manejadores crea-
dos para los instrumentos instalados en PDVSA, sino que se contaria con suficiente conocimiento
acumulado para enfrentar el desarrollo de nuevos manejadores para futuras adquisiciones de hard-
ware. Por otra parte Cuba se encuentra en el proceso de transicién hacia el software libre, y en esa
tarea el desarrollo de varios componentes del SCADA resulta de vital importancia para todas las em-
presas nacionales que pretenden sustituir sus sistemas propietarios por tecnologias libres, ya que es

posible reutilizar todos estos componentes para crear nuestro propio sistema (Pozo, 2009).
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Se utilizaran varios métodos cientificos de investigacion como:

e Analitico — Sintético: permitié conocer los principales fundamentos y teorias relacionadas
con la adquisicién de datos y los modelos de compresion de datos.

e Histdrico - Logico: con el objetivo de conocer la evolucion de las teorias y tendencias de
los mecanismos de adquisicion.
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1 Fundamentacién Tedrica

1.1 Medios de comunicacién industriales

En las comunicaciones industriales el principal objetivo es trasmitir la mayor cantidad de informa-
cion en el menor tiempo posible. Esto es particularmente cierto si tenemos en cuenta las condiciones
en las que se desarrollan, como son las posibles interferencias de maquinas eléctricas y otros. Por
esta razon el medio de comunicacion mas utilizado en este campo es el serial, debido a su bajo coste
de instalacién y su gran fiabilidad, que compensa su baja velocidad de transmision. Otro de los me-
dios que se utiliza para estos fines es Ethernet, que ofrece mayores velocidades de transmision y

mayor fiabilidad, aunque a un costo mayor.

1.1.1 Comunicacion Serial

La comunicacion serial es un protocolo muy comuan para transmision de datos entre dispositivos.
Consiste en que el puerto serial envia y recibe bytes de informacién un bit a la vez. Aun cuando es
mas lento que la comunicacion en paralelo, que permite la transmision de un byte completo por vez,
este método de comunicacion es mas sencillo y puede alcanzar mayores distancias. Por ejemplo, la
especificacion IEEE 488 para la comunicacion en paralelo determina que el largo del cable para el
equipo no puede ser mayor a 20 metros, con no mas de 2 metros entre dos dispositivos cualesquie-
ra; por otro lado, utilizando comunicacion serial el largo del cable puede llegar a los 1200 metros. Ti-
picamente, la comunicacion serial se utiliza para transmitir datos en formato ASCII. Para realizar la
comunicacion se utilizan 3 lineas de transmision: Tierra (o referencia), Transmitir, Recibir. Debido a
que la transmision es asincronica, es posible enviar datos por una linea mientras se reciben por otra.
Las caracteristicas mas importantes de la comunicacién serial son la velocidad de transmision, los
bits de datos, los bits de parada, y la paridad. Para que dos puertos se puedan comunicar, es nece-

sario que las caracteristicas sean iguales.

e Velocidad de transmision (baud rate): Indica el nimero de bits por segundo que se transfie-

ren, y se mide en baudios (bauds).

e Bits de datos: Se refiere a la cantidad de bits en la transmision. Cuando la computadora en-
via un paquete de informacion, el tamafio de ese paquete no necesariamente sera de 8 hits.
El nimero de bits que se envia depende en el tipo de informacién que se transfiere. Por ejem-
plo, el ASCII estandar tiene un rango de 0 a 127, es decir, utiliza 7 bits; para ASCII extendido
es de 0 a 255, lo que utiliza 8 bits.
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e Bits de parada: Usado para indicar el fin de la comunicacién de un solo paquete. Debido a la
manera como se transfiere la informacion a través de las lineas de comunicacion y que cada
dispositivo tiene su propio reloj, es posible que los dos dispositivos no estén sincronizados.
Por lo tanto, los bits de parada no s6lo indican el fin de la transmision sino ademas dan un
margen de tolerancia para esa diferencia de los relojes.

e Paridad: Es una forma sencilla de verificar si hay errores en la transmision serial. Existen cua-
tro tipos de paridad: par, impar, marcada y espaciada. La opcion de no usar paridad alguna
también esta disponible. Para paridad par e impar, el puerto serial fijara el bit de paridad a un
valor para asegurarse que la transmision tenga un nimero par o impar de bits. La paridad
marcada y espaciada en realidad no verifica el estado de los bits de datos, simplemente fija el
bit de paridad en 1 para la marcada, y en 0 para la espaciada. Esto permite al dispositivo re-
ceptor conocer de antemano el estado de un bit, lo que serviria para determinar si hay ruido

gue esté afectando de manera negativa la transmision de los datos.

Un ejemplo de protocolo que utiliza fundamentalmente la comunicacion serial es el Modbus, que
es un protocolo de comunicaciones situado en el nivel 7 del modelo OSl y est4 basado en la arquitec-
tura maestro/esclavo (MODICON, 1996). Se ha convertido en un protocolo de comunicaciones estan-
dar en la industria, siendo el que goza de mayor disponibilidad para la conexion de dispositivos elec-

tronicos industriales (Gémez Johnson, 2008).

1.1.2 Comunicacion Ethernet

Ethernet (también conocido como estandar IEEE 802.3) es un estandar de transmision de datos
para redes de area local que se basa en el principio de que todos los equipos de una red Ethernet
estan conectados a la misma linea de transmision y la comunicacion se lleva a cabo por medio de la
utilizacion un protocolo denominado CSMA/CD (Carrier Sense Multiple Access with Collision Detect,
gue significa que es un protocolo de acceso multiple que monitorea la portadora: deteccion de porta-
dora y deteccion de colisiones). Con este protocolo cualquier equipo esta autorizado a transmitir a

través de la linea en cualquier momento y sin ninguna prioridad entre ellos.

Ethernet, que ha experimentado un gran éxito y recibi6 la aceptacién universal en el mundo em-
presarial, ha empezado a encontrar su camino en los méas exigentes ambientes industriales. Las ven-
tajas de Ethernet incluyen la capacidad de supervisar las transmisiones de datos, la existencia de

servicios publicos (como Telnet) que se utilizan para configurar y reconfigurar equipos, y la capacidad
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de carga de los programas de control de dispositivos desde una ubicacién central. Estos tipos de apli-
caciones se refieren a menudo como "a nivel de gestion”, aunque hay un movimiento en marcha para
adoptar Ethernet "en el nivel de dispositivo". El uso de conexiones TCP/IP permite transmitir sefiales
de control, tales como la robdética, la operacion de equipos de alta velocidad, y aplicaciones SCADA
(Supervisory Control And Data Acquisition) (Introduccion a Ethernet Industrial, 2005).

Aunque los buses de campo continian dominando las redes industriales, las soluciones basadas
en Ethernet se estan utilizando cada vez mas en el sector de las tecnologias de automatizacién, don-
de las secuencias de procesos y produccién son controladas por un modelo cliente/servidor con con-

troladores, PLC y sistemas SCADA, teniendo acceso a cada sensor que se conecta a la red.

1.2 Elementos de comunicaciones industriales

Cuando se habla de dispositivo en la terminologia de las ciencias informéticas, se hace referen-
cia a los componentes de la computadora, es decir, elementos de hardware que interactian para
brindar un conjunto de funcionalidades Utiles para los usuarios. ¢ Cual es el mecanismo que permite la
comunicacion del sistema operativo con los diferentes periféricos? Los manejadores de dispositivos
son los encargados de realizar esta tarea. Un manejador de dispositivo (en inglés, driver), no es mas
que programa informatico o un elemento de hardware que permite al sistema operativo interactuar
con los periféricos, haciendo una abstraccion del hardware y permitiendo, mediante una interfaz bien
definida, el acceso a los mismos. En el presente capitulo se abordaran temas relacionados con los
dispositivos y manejadores de dispositivos, pero trasladando los conceptos hacia el mundo de la au-

tomatizacion de procesos industriales.

1.2.1 Dispositivos

En la actualidad existe un gran numero de dispositivos, entre los que se destacan los llamados
dispositivos de entrada-salida (E/S), divididos en tres grandes grupos: dispositivos de interfaz de
usuario, son los que permiten la comunicacién entre los usuarios y la computadora; dispositivos de
almacenamiento, que se utilizan para proporcionar almacenamiento de datos y memoria; y dispositi-

vos de comunicaciones, que permiten la comunicacion entre nodos a través de una red.

Al mencionar los términos de dispositivos industriales y dispositivos de campo, estamos haciendo
referencia a elementos de hardware, tales como Controladores Logicos Programables (PLC), Compu-
tadoras Industriales, Sistemas de Control Distribuidos, sensores o actuadores inteligentes con capa-



Uc | Infmmms Memoria Individual SCADA “Guardian del ALBA”

cidad de comunicacion. Cada uno de estos elementos puede almacenar informacién de proceso o

estado de si mismo y forma parte de un sistema automatizado.

Sensor

Instrumento

!

Dispositivo

i

Figura 1 - Elementos de campo

.

Un sensor es un elemento que detecta manifestaciones de cualidades o fenébmenos fisicos, como
la energia, velocidad, aceleracion, tamafio, cantidad, etc. El instrumento por su parte es una especie
de traductor de la magnitud fisica obtenida por el sensor en otra que facilita su medida. Y los disposi-
tivos controlan la légica de funcionamiento de las maquinas, plantas y procesos industriales, realizan-
do ademas operaciones aritméticas para manejar sefiales y realizar estrategias de control (Herrera,
2008).

Dentro de los dispositivos de campo mas difundidos encontramos a los Controladores Logicos
Programables (PLC). Un autémata programable industrial, como también se los conoce, es un equipo
electronico de control con un cableado interno independiente del proceso a controlar, que se adapta a
dicho proceso mediante un programa de software especifico que contiene la secuencia de operacio-

nes a realizar.

1.2.2 Protocolos

En el mundo de las ciencias informaticas se conoce como protocolo de comunicacion a determi-
nadas reglas que deben cumplir los dispositivos que desean comunicarse, de forma anéloga a un
idioma, los nodos deben aprender la gramética, la sintaxis y todas las reglas del idioma para lograr

comunicacion entre ellos. En los protocolos se pueden reconocer algunas propiedades, por ejemplo:
e Rigen los pasos para comenzar la comunicacién entre dos nodos.

e Determinan el inicio y el fin de los mensajes, asi como el resto del formato de los mismos.
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e Realizan la correccion de los errores.
e Marcan la terminacién de la sesion de conexion.
¢ Plantean estrategias de seguridad.

Cuando se trata de protocolos de comunicacion no puede dejar de mencionarse al modelo de refe-
rencia de Interconexion de Sistemas Abiertos (OSI), considerado un marco de referencia para la defi-
nicion de arquitecturas de interconexion de sistemas de comunicaciones y formado por las capas o
niveles que se muestran a la izquierda en la Figura 2.

0SI TCP/IP
Aplicacion
Aplicacion
Presentacion
Transporte
Sesion
Transporte Internet
Red Acceso a red
+
Enlace de datos Fisico

Fisico

Figura 1 - Modelos OSly TCP/IP

El modelo OSI fue desarrollado en 1983 y adoptado en 1984 por la Organizacion Internacional
para la Estandarizaciéon (ISO, por sus siglas en inglés), dicho modelo de referencia muestra como
debe transmitirse un mensaje entre nodos en una red de datos, posee siete niveles o capas, donde la
funcion de una capa “n” es la de proveer un servicio a una capa “n+1” (Organizacioén Internacional de
Normalizacion, 2004).Por su parte en el modelo TCP/IP, como se muestra en la Figura 2, cada nivel
corresponde a uno o mas niveles del modelo de referencia OSI, y constituye, por lo tanto, una simpli-
ficacion de éste dltimo.

10
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1.2.3 Manejadores de dispositivos

Los manejadores de dispositivos constituyen piezas esenciales de los sistemas computarizados,
pues sin ellos no se podria usar el hardware. Se puede afirmar que existen tantos tipos de manejad o-
res como tipos de periféricos, y con mucha frecuencia se puede encontrar mas de un manejador para
un mismo dispositivo, donde cada uno ofrece un nivel distinto de funcionalidades. Normalmente son
los fabricantes del hardware quienes escriben sus controladores, ya que conocen mejor el funciona-
miento interno de cada aparato, pero también se encuentran controladores libres, por ejemplo en los
sistemas operativos libres. En este caso, los creadores no son siempre miembros de la empresa fa-

bricante, aunque a veces hay una cooperacion con ellos, lo que facilita el desarrollo.

1.3 Interfaces de comunicacién para dispositivos de campo

En el campo de la informatica industrial existen diversas organizaciones que definen sus propios
estdndares de comunicacion para sus dispositivos. Algunos de estos se han usado en mayor o0 menor
medida en dependencia de las necesidades de las empresas. Entre estos estandares se ha destaca-
do fundamentalmente el propuesto por la OPC Foundation, como una forma de integracién entre los
demas existentes, que pudiera satisfacer las necesidades de las empresas que decidieron formar

parte de la fundacion.

1.3.1 Estandar OPC para el acceso a datos
OPC (OLE for Process Contral) es un protocolo de comunicaciones abierto que permite la comu-
nicacion entre aplicaciones informaticas y que permite la interoperabilidad entre diferentes fabrican-

tes de software y hardware.

Datos SCADA

Dispositivos A ll i
de adquisicion de ‘E" 47
Datos (DAD)

Interprete

OPC OFCG & SCADA _
Server

PC DEL MMI

orc ;
Server s

Figura 2 - Arquitectura OPC
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OPC establece que los fabricantes de cada dispositivo desarrollan un servidor OPC, el cual por
un lado se comunica con su dispositivo y por el otro es capaz de responder o recibir informacién en
un formato estandar. La ventaja de este método es que permite, con un solo intérprete, comunicarse
con cualquier dispositivo que tenga asociado un servidor OPC, por lo que la actualizacién o incorpo-
racion de nuevos dispositivos sera facil y se ampliara el ciclo de vida de los paquetes.

El estandar OPC consta de varias especificaciones:

e OPC-DA (Data Access): Permite el intercambio de datos a tiempo real entre servidores y clien-

tes usando tecnologia DCOM (Distributed Component Object Model).
e OPC-AE (Alarms & Events): Proporciona alarmas y notificaciones de eventos.
e OPC B (Batch)- Util en procesos discontinuos.
¢ OPC DX (Data eXchange)- Proporciona interoperabilidad entre varios servidores.
e OPC HDA (Historical Data Access)- Acceso histérico a datos OPC.
e OPC S (Security)- Especifica cémo controlar el acceso de los clientes a los servidores.

o OPC XML-DA (XML Data Access)- Sirve para el intercambio de datos entre servidores y clien-
tes como OPC-DA, pero en vez de utilizar la tecnologia COM/DCOM, utiliza mensajes SOAP
(sobre HTTP) con documentos en XML.

e OPC CD (Complex Data)- Permite a los servidores exponer y describir tipos de datos comple-

jos en forma de estructuras binarias y documentos XML (Garcia, 2009).

1.4 Compresion de datos historicos

La compresion de datos se define como el proceso de reducir la cantidad de datos necesarios
para reproducir eficazmente una informacién, es decir, la eliminacién de datos redundantes. La ope-
racion de restaurar la sefial original de los datos comprimidos es llamada reconstruccién. Hay dos
tipos de compresion: sin pérdida y con pérdida. En el primer caso el interés es reconstruir los datos
de manera exacta sin pérdida de informacion, como puede ser la compresion de texto. En el segundo
caso se puede aceptar cierto error siempre y cuando la calidad (medida por algun criterio) de la re-

construccion sea aceptable. En este ultimo caso se encuentra la compresion de sonido (el oido hu-

12
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mano solo percibe los sonidos en una banda reducida), de imagenes y video (la pérdida de algunos
pixeles no es perceptible por el ojo humano), entre otras.

Las necesidades de la telemetria espacial motivaron a los investigadores a analizar la compre-
sion de datos de campo desde los afios 60 y 70 del siglo pasado. A principios de los 80, Hale y Se-
llars describieron los algoritmos de compresion “Boxcar” y “Backward Slope” que han sido usados en
el tratamiento de historicos (Bader , et al., 1987) (Kennedy , 1988). Mas recientemente se populariza-

ron los algoritmos tipo "Swinging Door" (Bristol, 1990).

Estos algoritmos se basan esencialmente en la prediccién de los valores que “deben” tomar las
variables, a partir de los valores anteriormente tomados por la misma. Si la medicién arroja un valor
que coincide (con una precision prefijada) con la prediccion realizada (para esa variable y en ese ins-
tante de tiempo) se asume que esa medicién no arroja informacion nueva y por tanto su valor se des-
precia (opcionalmente se desprecia también la marca de tiempo). Como muchas variables industria-
les tienen variaciones lentas y, por tanto, coeficientes de auto correlacion altos, este esquema logra
una buena compresion de los archivos histéricos y resulta suficientemente rapido como para que la
compresion se pueda efectuar en tiempo real. En la practica para la prediccion se usa el valor anterior

o los ultimos dos valores solamente. Estos métodos usan esencialmente la extrapolacion.

A modo de ejemplo se muestran los pseudo cdodigos del algoritmo “Boxcar”, usado actualmente
por el SCADA cubano “EROS” (Grupo de Desarrollo EROS, 2002), y del algoritmo “Backward Slope”
(Hale, et al., 1981).

IF (el valor del punto actual difiere del ultimo valor salvado en mads de max_deviation)
THEN
{

IF (punto anterior # ultimo punto salvado)

THEN {salvar el punto anterior}

ELSE {salvar el punto actual}

Figura 3 - Algoritmo “Boxcar”

13
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Estimar el valor actual de la variable por extrapolacion lineal a partir de los dos ultimos valores.

IF (el valor del punto actual difiere del valor estimado en mas de max_deviation)
THEN
{

IF (punto anterior # ulfimo punto salvado)

THEN {salvar el punto anterior}

ELSE {salvar el punto actual}

Figura 4 - Algoritmo “Backward Slope”

En (Thornhill, et al., 2004) se hace un excelente analisis de los efectos de estos algoritmos de

compresion. Algunos de los elementos que se mencionan los enumeramos a continuacion:
e Sise desea alta fidelidad en los datos los niveles de compresién son muy bajos.

e Las propiedades estadisticas de las sefiales pueden ser alteradas. En particular los valores
medios de la sefial original y de la reconstruida pueden ser diferentes. Lo mismo ocurre con la
integracién. La varianza de la sefial reconstruida es siempre menor que la varianza de la sefial
original. Esto puede tener implicaciones serias en aplicaciones tales como balances de ma-

Sas.

e La reconstruccion puede omitir eventos de interés en la sefial, o generar eventos falsos. Por
ejemplo pueden no mostrarse adecuadamente extremos locales de la sefial y generarse falsos

extremos en la reconstruccion.

¢ Cuando se decide no almacenar un punto, por no ser significativo, se pierde toda la informa-
cion del mismo (incluyendo su marca de tiempo). Sin embargo, en ocasiones, la informacién
de en qué momento se efectud la medicion es necesaria, independientemente de si el valor

resulté significativo o no.

14
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e La obtencién de un juego de datos con menor grado de detalle (y mayor tasa de compresion)
requiere la descompresion de los datos y la repeticién de la compresion con los nuevos para-

metros.

1.5 Herramientas para el desarrollo.
En este epigrafe se resaltan las tecnologias y herramientas utilizadas en el desarrollo de los
componentes que se mencionan en este documento. A continuacion se exponen algunas de las ca-

racteristicas de estos productos que justifican su utilizacion.

1.5.1 Lenguaje de programacion.

Un lenguaje de programacion es un idioma disefiado para expresar operaciones que pueden ser
llevadas a cabo por maquinas como las computadoras. Pueden usarse para expresar algoritmos con
precision o crear programas que controlen el comportamiento fisico y l6gico de una méaquina. C++ es
un lenguaje imperativo orientado a objetos derivado del C. Al igual que su ancestro sigue muy ligado
al hardware subyacente, manteniendo una considerable potencia para programacion a bajo nivel asi
como una gran velocidad para la ejecucion, pero se la han afiadido elementos que le permiten tam-

bién un estilo de programacién con alto nivel de abstraccion.

1.5.2 Entorno Integrado de Desarrollo.
Un entorno de desarrollo integrado o en inglés Integrated Development Environment (IDE) es un
programa compuesto por un conjunto de herramientas para un programador. Puede dedicarse en

exclusiva a un sélo lenguaje de programacion o bien, poder utilizarse para varios.

Eclipse es un IDE multiplataforma que emplea modulos (plugins) para la extension de sus fun-
cionalidades, gracias a los mencionados plugins es posible utilizar multiples lenguajes, entre ellos
C++, permite la integracion con varios frameworks de desarrollo como es el caso de Qt, asi como el
empleo de mecanismos de control de versiones como CVS y subversion (SVN) (Eclipse Foundation,
2010).

1.5.3 Framework para interfaces gréficas.

Qt es un framework multiplataforma para desarrollar interfaces graficas de usuario y otros tipos
de aplicaciones. Es mantenido por la division de software Qt de Nokia, que entré en vigor después de
la adquisicion por parte de Nokia de la empresa noruega Trolltech, el desarrollador original del fra-
mework. Utiliza el lenguaje de programacioén C++ de forma nativa, adicionalmente puede ser utilizado
en otros lenguajes de programacion. Las API del framework ofrecen capacidades como: acceso a
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bases de datos, manipulacién de archivos, soporte para XML, gestién de hilos, soporte de red, desa-
rrollo de interfaces graficas, portabilidad hacia sistemas empotrados como teléfonos moviles, entre
otras (Nokia Corporation, 2010).

1.5.4 Herramienta de modelado.
Las Herramientas CASE (Computer Aided Software Engineering o Ingenieria de Software Asisti-
da por Ordenador) son aplicaciones informéticas utilizadas para aumentar la productividad en el desa-

rrollo de software.

Visual Paradigm es una herramienta UML profesional que soporta el ciclo de vida completo del
desarrollo de software: analisis y disefio orientados a objetos, construccion, pruebas y despliegue.
Permite modelar todas las fases del desarrollo, asi como generar cédigo desde diagramas, generar
documentacion, realizar ingenieria inversa, entre otras. También proporciona abundante documenta-

cion sobre UML. Es distribuido bajo licencia gratuita y comercial.
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2 Manejadores de dispositivos industriales

La funcién principal de los drivers del sistema SCADA Guardian del ALBA es enlazar el SCADA
con los diferentes dispositivos del campo. La interaccion entre los manejadores y los dispositivos se
efecta mediante el envio y recepcion de mensajes a través de un medio fisico determinado. Los ma-
nejadores se encargan de la adquisicion de los datos traduciendo los protocolos de campo a un pro-
tocolo genérico (Interfaz Genérica). Se permite la programacion de estos en moadulos independientes

al sistema para evitar la re-compilacion del sistema ante incorporaciones de nuevos protocolos.

Los protocolos de comunicacion con los dispositivos definen la semantica de los mensajes, y su
estructura dejando la trasmision de los mismos a capas inferiores de transporte (por ejemplo Ethernet

para TCP/IP o0 RS-232 para comunicacion serie).

2.1 Interfaz Genérica de Manejadores

Para proporcionar una interfaz estandar de acceso a los manejadores de dispositivos y ocultar al
SCADA las diferencias entre los protocolos y caracteristicas de hardware de los dispositivos enlaza-
dos a los mismos, fue necesaria la creacion de una arquitectura y una interfaz de comunicacion que
se denomino Interfaz Genérica. Esta arquitectura debia ser lo suficientemente general para asimilar la
implementacion de un gran conjunto de manejadores y al propio tiempo dicha generalidad no debia
impactar negativamente en el rendimiento de los manejadores, aspecto muy importante en la supervi-

sion y control de procesos.

Unos de los disefios méas simples para la comunicacion entre el SCADA y los manejadores de
dispositivos consiste en informarle inicialmente al manejador las direcciones que son de interés para
el SCADA vy la frecuencia con que se desean obtener los valores en estas direcciones y establecer
una interfaz a través de la cual el SCADA reciba periddicamente los valores referidos a esas direccio-
nes. Este disefio presupone que cada manejador cree uno o varios contextos de para llevar a término
la tarea encomendada. Este disefio, sin embargo, al dejar demasiadas responsabilidades al maneja-
dor, no permite una planificacion centralizada de las tareas del SCADA. Con este modelo cada mane-
jador despacha sus tareas de acuerdo a sus propios criterios, haciendo dificil que el planificador del

SCADA detenga las tareas de recoleccién en unos dispositivos para priorizar otras.

En la interfaz genérica (IG de ahora en adelante) se utilizé un disefio mas complejo pero que faci-
lita que las tareas de recoleccion queden bajo el mando del planificador del SCADA y que se minimi-

cen los contextos que tengan que ser creados internamente en los manejadores. De esta manera, en
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lo posible, los manejadores serian reactivos, respondiendo a las solicitudes del SCADA en los propios
contextos del mismo (Trujillo Codorniu, et al., 2008).

2.1.1 Soporte de multiples modelos de cooperacion.

Por modelo de cooperacion entendemos la forma en que dos o0 méas entidades de la red indus-
trial deciden realizar los intercambios de informacién. Los modelos que se decidieron soportar en la
IG son el modelo Cliente / Servidor y el modelo Productor / Consumidor. La IG tiene funciones dedi-
cadas a ambos mecanismos, permitiendo que incluso en el modelo productor / consumidor, no sea
necesaria la creacion de contextos de ejecucion en el manejador.

2.1.2 Solicitudes reducibles

Es comun que los protocolos de acceso a dispositivos permitan la lectura de un conjunto de va-
riables a la vez bajo determinadas condiciones. Por ejemplo, el protocolo Modbus (Modbus IDA,
2004) (Modbus IDA, 2006) permite leer un conjunto de registros consecutivo siempre y cuando la lon-
gitud del mensaje que se genere no sobrepase los 256 bytes. A su vez, en el protocolo Ethernet/IP
(Rockwell Automation, 2000) (Open DeviceNet Vendor Assoc., 2001) pueden leerse variables de tipo
arreglo siempre y cuando la cuota de bytes a transferir no exceda los 488 bytes. Al generalizar la in-
terfaz a cualquier protocolo es imposible que el SCADA conozca si una solicitud multiple es realizable
por el protocolo o si para ejecutarla es necesario segmentar la solicitud en varias equivalentes. Para

manejar eficientemente esta situacion se introduce el concepto de solicitud reducible.

Aplicado al modelo de cooperacion Cliente-Servidor entendemos por solicitudes reducibles a
aquellas solicitudes del cliente que pueden ser divididas en dos o mas solicitudes sin que el costo de
la transaccién aumente. Este costo de la transaccion generalmente se refiere al tiempo de procesa-
miento, al nUmero de mensajes a trasmitir por el canal, o al tiempo de ocupacién del dispositivo o

canal.

Las solicitudes reducibles son ineficientes para el SCADA ya que ocupan demasiado tiempo el
dispositivo impidiendo el despacho rapido de solicitudes de mayor prioridad. Se presupone que el
SCADA asignara diferentes prioridades a los procesos de lectura y escritura. Suponemos ademas
gue una operacién de alta prioridad debe tratar de tener una latencia minima en el SCADA. Pueden
encontrarse solicitudes del SCADA al manejador que requieran la transmision de varios mensajes
hacia el dispositivo para su realizacion. En este caso el dispositivo podria no atender solicitudes de

mayor prioridad por un tiempo relativamente largo. Para evitar este fenomeno la IG exige que todas
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las solicitudes que realice el SCADA al manejador sean irreducibles. Para ello ofrece una funcién que
dada una solicitud del SCADA devuelve la lista de solicitudes irreducibles funcionalmente equivalente
(Trujillo Codorniu, et al., 2008).

2.1.3 Parametrizacion de los manejadores.

Dentro de los requerimientos que se establecieron para los manejadores esta que sean configu-
rables y que la configuracion de los mismos se almacene en la Base de Datos de Configuracion del
SCADA. Para atender este requerimiento se dot6 a la interfaz genérica de funciones para obtener el
listado de los parametros de configuracion del manejador, de las redes y de los dispositivos asocia-
dos al mismo, especificando el nombre de cada parametro, una descripcion ampliada del mismo, el
tipo de dato, los valores posibles (en los casos enumerados o el rango para parametros flotantes) y el
valor por defecto a los efectos de facilitar la edicion visual de estos parametros en los despliegues del

SCADA. Esta configuracion se intercambia en formato texto.

2.1.4 Acceso ainformacién de diagnostico.
Independientemente de que en cada operacion de lectura el manejador debe reportarle al SCA-
DA la calidad de los datos leidos, se disefiaron funciones para acceder a una informacion de diagnés-

tico mas detallada que facilita la deteccion de fallas de hardware y de comunicacion.

La cantidad y el tipo de la informacion de diagnéstico sera dependiente del protocolo pero todos

deben reportar, al menos, los siguientes paradmetros:

1. Estado de comunicacion del Dispositivo (COMMSTATE).
2. Estado del dispositivo (STATE).
3. Porcentaje de Exito de Comunicacion del Dispositivo (COMMSUCESS)

2.1.5 Arquitectura multicapa
Generalmente los protocolos de comunicacion con los dispositivos definen la semantica de los
mensajes, Yy su estructura dejando la transmisién de los mismos a capas inferiores de transporte (por
ejemplo TCP/IP para Ethernet o comunicacion serie para RS-232). EIl SCADA debe soportar una in-
terfaz suficientemente general para que a ella puedan conectarse los diferentes manejadores, inde-
pendientemente de su naturaleza, y suficientemente eficiente como para que se aprovechen al maxi-
mo las posibilidades de cada protocolo, simplificando el disefio de los manejadores. Basados en esta
concepcion general los manejadores deben desarrollarse como un sistema multicapa (Garcia, 2009).
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Informaticas

Sistema SCADA Guardian del ALBA

Implementacion de la Interfaz Genérica

Biblioteca de Protocolo

Bibliotecas de Transporte

( Medio Fisico de Comunicacion )

Figura 5 — Arquitectura Multicapas de la Interfaz Genérica

Esta arquitectura presenta las siguientes ventajas:

e Las dos primeras capas de los manejadores son reutilizables y tienen valor por si mismos. En
particular disponer de las bibliotecas de protocolo permite modificar de manera mas simple la

interfaz genérica en caso necesario.

e Cada capa tiene una funcionalidad logica propia. La capa de transporte envia y recibe mensa-
jes, la capa del protocolo construye e interpreta los mensajes y la capa de implementacion
traduce la IG en términos del protocolo.

Los manejadores deben residir en bibliotecas dindmicas que se cargan por el recolector de
acuerdo a la configuracion. Aunque la especificacion propuesta de la interfaz genérica es compatible

con el ANSI C, subyace en la misma una jerarquia de clases.

Como es usual, cuando se mapean objetos a lenguajes que no soportan esta funcionalidad, en
vez de usar métodos se usan procedimientos en los cuales uno de los parametros es el identificador
de la instancia de la clase a que pertenece el método. En la siguiente tabla se ofrecen los procedi-
mientos de la biblioteca, agrupados de acuerdo a la clase a que se asocian.
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2.1.6

2.1.7 Biblioteca DriversCore

La Implementacién de la interfaz genérica debe traducir en términos de llamadas a la biblioteca

del protocolo la interfaz genérica del SCADA.

Clases Métodos

Biblioteca listDrivers, createDriver, closeHandle

Manejador createDevice, getParametersValues, setParametersValues, validateDeviceAd-
dress, listDiagnosticParameters, getDiagnosticParameterValue, readAsynchro-
nous, getVendorinformation, getCapabilities, setSniffer, enableSniffer, getError-
String, driverOpenEnumeration

Dispositivo deviceAttachVariableList, deviceGetParametersValues, deviceSetParametersVal-
ues, deviceGetAddress, deviceSetAddress, deviceValidVariableAddress,
deviceOpenEnumeration, deviceListDiagnosticParameters, deviceGetDiagnos-
ticParameterValue,
deviceRead, deviceWrite, deviceBlockPeriod

Enumerador | enumerate

Tabla 1 — Funciones de la Interfaz Genérica

2.1.8 Biblioteca TransportProvider

La biblioteca de transporte es la encargada de manejar la conexién (si existiera) y la transmision

de un flujo de datos a través del medio fisico. La biblioteca del protocolo proporciona una serie de

funciones (API) que encapsulan la construccién e interpretacién de los mensajes necesarios para la

comunicacion. La biblioteca del protocolo utiliza la capa de transporte de modo que no debe entrar en

las especificidades de como se envian o reciben los mensajes.
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2.2 Manejadores Modbus
El manejador para el protocolo Modbus fue desarrollado tomando como base la biblioteca Dri-
versCore. Para el envio de las tramas a través del medio fisico se hace uso de la biblioteca de trans-

porte TransportProvider.

Modbus es un protocolo de comunicaciones situado en el nivel 7 del Modelo OSI, basado en la
arquitectura maestro/esclavo o cliente/servidor, disefiado en 1979 por Modicon para su gama de con-
troladores légicos programables (PLC). Convertido en un protocolo de comunicaciones estandar de
facto en la industria, es el que goza de mayor disponibilidad para la conexion de dispositivos electré-
nicos industriales. Algunas de las razones por las cuales el uso de Modbus es superior a otros proto-

colos de comunicaciones son:

e Es publico
e Suimplementacion es facil y requiere poco desarrollo
e Maneja bloques de datos sin suponer restricciones

Modbus permite el control de una red de dispositivos y comunicar los resultados a un ordenador.
También se usa para la conexion de un ordenador de supervision con una unidad remota (RTU) en
sistemas de supervision adquisicion de datos (SCADA). Existen versiones del protocolo para puerto
serie y para Ethernet (Modbus/TCP).

Cada dispositivo de la red Modbus posee una direccién Unica y cualquier dispositivo puede enviar
ordenes, aunque lo habitual es permitirlo sélo a un dispositivo maestro. Cada comando contiene la
direccion del dispositivo destinatario de la orden. Todos los dispositivos reciben la trama pero sélo el
destinatario la ejecuta (salvo un modo especial denominado "Broadcast"). Cada uno de los mensajes
incluye informacion redundante que asegura su integridad en la recepcioén. Los comandos basicos
permiten controlar un dispositivo RTU para maodificar el valor de alguno de sus registros o bien solici-

tar el contenido de dichos registros.

El protocolo define la estructura de los mensajes que los controladores reconocen y usan, inde-
pendientemente del tipo de red sobre la cual se comunican. Describe ademas el proceso que debe
implementar cada controlador para realizar una solicitud a otro dispositivo, como debe responder ante
las solicitudes de otros dispositivos y como los errores son detectados y reportados. Ademas estable-

ce el formato de los mensajes.
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2.2.1 Modelo de Datos de Modbus
Modbus basa su modelo en una serie de tablas que tienen caracteristicas distintivas. Las 4 tablas

primarias son:

e Entradas discretas (Input Bits): Son entradas digitales para el dispositivo. Su tamafio es de un
BIT por lo que tiene so6lo dos posibles estados: Activada (ON), desactivada (OFF). El acceso a
ellas es de solo lectura por lo que el estado de estos elementos dentro del dispositivo no se puede

modificar a través de las funciones del protocolo.

o Salidas discretas (Coils): Son salidas digitales para el dispositivo. Al igual que las entradas
discretas tienen sélo dos posibles estados: Activada (ON), desactivada (OFF). El acceso a estos
elementos es de lectura y escritura por lo que a través de las funciones del protocolo pueden

leerse y modificarse sus valores.

o Registros de entrada (Input Registers): Son entradas de 16 bits al dispositivo. Generalmente se

refieren a entradas analdgicas del dispositivo. El acceso a estos elementos es de solo lectura.

e Registros de salida (Holding Registers): Son elementos de salida del dispositivo de 16 bits
asociados generalmente a salidas analdgicas del dispositivo. El acceso a estos elementos es de

lectura y escritura.

Para cada una de las tablas primarias el protocolo permite hasta 65536 elementos. Las operacio-
nes de lectura y escritura con estos elementos estan disefiadas de manera que se puedan acceder a
multiples elementos consecutivos hasta un tamaio limite que depende del tipo de transaccion y del

dispositivo.

Cada elemento de las tablas de Modbus puede ser referenciado, para ellos se utilizan los llama-
dos numeros de referencias y los numeros de registro. Por razones histéricas los numeros de refe-
rencia se expresan como numeros enteros que comienzan a partir del 1, sin embargo Modbus utiliza

una numeracion mas natural para sus registros comenzando por el registro O.

Ademas de las referencias del elemento dentro de cada tabla, Modbus utiliza referencias globa-
les. Las referencias 1xxxx (es decir de la 0x10001 a Ox1FFFF) se relacionan con las entradas discre-
tas, las referencias Oxxxx (es decir de la 0x00001 a OxOFFFF) se relacionan con las salidas discretas
o bobinas; las referencias 3xxxx (de la 0x30001 a Ox3FFFF) a registros de entrada y finalmente las

referencias 4xxxx (de la 0x40001 a Ox4FFFF) a los registros de entrada/salida (holding registers).
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2.2.2 Modelo de Transacciones de Modbus

Los controladores Modbus, que se conectan a través de redes seriales, se comunican usando el
paradigma “Amo / esclavo”’ (“Master / Slave”). Bajo este paradigma so6lo un dispositivo (el Amo o
“Master”) puede iniciar una transaccion. Los demas dispositivos (esclavos) responden a las solicitu-
des, o bien enviando los datos solicitados, o bien ejecutando las acciones requeridas por el amo (Ver
Figura 4).

Solicitud

‘ - Respuesta

S S

Esclavo 1 Esclavo 2 Esclavo 3 Esclavo n

Figura 6 - Paradigma Maestro/Esclavo

2.2.3 Estructurade los Mensajes Modbus

El protocolo define una unidad de datos (PDU) independiente del tipo de transporte subyacente.
Cada variante del protocolo introduce algunas diferencias en el encabezado o en el chequeo de erro-
res. El encabezado, el PDU y el campo de chequeo de errores forman de conjunto la unidad de datos
de la Aplicacién (Application Data Unit), (Ver Figura 5).

ADU -
Encabezado
ydirecciones Codigo de Datos Chequeo de
adicionales funcign errores

PDU

Figura 7 - Unidad de Datos de Aplicacion
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2.2.4 Caracteristicas de Modbus TCP
Los dispositivos Modbus TCP no necesitan un identificador como sus homadlogos serie ya que se

identifican en la red con su direccion IP y el puerto.

Teniendo en cuenta que un cliente puede iniciar un nimero de transacciones consecutivas con
cualquier servidor Modbus TCP, se establece entre los datos técnicos de los dispositivos el parametro
"NumberMaxOfClientTransaction", que indica precisamente la cantidad méaxima de transacciones
consecutivas admisibles por ese dispositivo. Su valor normalmente va entre 1 y 16 y depende de la
capacidad del dispositivo y el tamafio de lo que denominan ventana TCP.

Para este protocolo el campo de Encabezado tiene una longitud de 7 bytes con la estructura
mostrada en la siguiente tabla:

Campo Longitud Descripcion
Identificador de transacciones 2 bytes Identificador de la Transaccion
Identificador del protocolo 2 bytes 0 = Protocolo MODBUS
Longitud del mensaje 2 bytes Numero de bytes que siguen en el mensaje.
Identificador de la Unidad 1 byte Identificador del esclavo.

Tabla 2 - Encabezado de la trama Modbus

El campo de chequeo de errores en se omite ya que se delega el chequeo de la trama en el pro-
tocolo TCP.

2.2.5 Caracteristicas de Modbus RTU

Modbus RTU es una representacion binaria compacta de los datos que se utiliza sobre medios
de comunicacion seriales. Para el protocolo Modbus RTU el campo de Encabezado y direcciones
adicionales consta de solo 1 byte que contiene la direccion del dispositivo esclavo. Esta direccion
debe estar en el rango de 1 a 247. A su vez el campo de chequeo de errores consta de un entero de

16 bits que contiene el CRC (Chequeo de Redundancia Ciclico) calculado a partir del mensaje.
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2.2.6 Caracteristicas de Modbus ASCII

Modbus ASCII es una representacion legible del protocolo pero menos eficiente, y también se uti-
liza sobre medios de comunicacion seriales. En este protocolo todos los elementos de la trama Mo-
dbus RTU estan presentes con la diferencia que los datos son codificados de manera diferente y se le
agregan separadores ASCII al inicio y opcionalmente al final de la trama. El campo de chequeo de
errores en este caso es un byte generado por el algoritmo LRC. El sistema de codificacion es ASCII
hexadecimal. Por tanto por cada byte RTU se trasmiten dos caracteres ASCIl hexadecimales (‘0" —
“9”y “A” = “F”).

En el modo ASCII la trama comienza con el caracter “:” (ASCIl 0x3A) y termina con el par de ca-
racteres retorno del carro — cambio de linea (CRLF) que son los caracteres ASCII 0xOD Ox0A. El byte

de control LRC es calculado antes de hacer la conversion a ASCIl y no incluye el encabezado (“:”).

Los caracteres a transmitir permitidos para el resto de los campos son |los caracteres que corres-

ponden a los digitos del sistema hexadecimal.

Los dispositivos esclavos conectados al bus, monitorean continuamente la red en espera del ca-

racter “:.”. Cuando éste es recibido entonces cada dispositivo decodifica el siguiente campo (para esto

deben leer dos caracteres) para averiguar si la direccion del esclavo es la suya.

Intervalos de hasta un segundo pueden transcurrir entre dos caracteres consecutivos dentro del
mensaje. Si un intervalo de tiempo mayor ocurre, el dispositivo receptor asume que un error ha tenido

lugar. La trama ASCI| tipica es:

Encabezado | Identificador* Funcion* Datos* Byte de LRC* | Fin de Trama

1 byte “” 2 bytes 2 bytes 2n bytes 2 bytes 2 bytes CRLF

(* = en hexadecimal)

Tabla 3 - Trama Modbus ASCII tipica
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Para algunos dispositivos Modbus ASCII se admite que el mensaje termine después del byte de
control LRC sin que los caracteres CRLF sean enviados. Un intervalo de tiempo de al menos un se-

gundo debe transcurrir y el controlador considerar que el mensaje ha terminado exitosamente.

2.2.7 Servicios soportados por el protocolo Modbus

Modbus ofrece 24 funciones diferentes cada una de las cuales estéa identificada por un cédigo de
1 byte de tamafio. No necesariamente los dispositivos soportan todas las funciones. La columna “Ni-
vel de compatibilidad” de la siguiente tabla indica en qué medida un servicio especifico puede ser
soportado por un dispositivo Modbus. Si el Nivel de Compatibilidad de un servicio es igual a cero, esto
indica que todos los dispositivos obligatoriamente lo soportan. Mayores valores del nivel de compatibi-
lidad indican menores probabilidades de que el servicio se soporte por un dispositivo o servicios muy

dependientes del fabricante y por tanto no aconsejables para la interoperabilidad en general.

Cadigo Descripcion de la funcion asociada Ni\{el‘ .de
compatibilidad
0x01 Leer multiples bobinas (0xxxx). 1
0x02 Leer multiples entradas discretas (1xxxx). 1
0x03 Leer multiples registros de entrada/salida (4xxxx). 0
0x04 Leer multiples registros de entrada (3xxxx). 1
0x05 Escribir una bobina (0xxxx). 1
0x06 Escribir un registro de entrada/salida (4xxxx). 1
0x07 Lectura del estado de error 1
0x08 Acceso a los contadores de diagnostico 3
0x09 Modos de operacion y carga / descarga remota 3
Ox0A Solicitud de reporte de operacion 3
0x0B Lectura del contador de eventos 3
0x0C Lectura de los eventos de conexion 3
0x0D Modos de operacion y carga / descarga remota 3
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Cddigo Descripcion de la funcion asociada Nivel de
compatibilidad
Ox0E Solicitud de reporte de operacion 3
OxOF Escritura de multiples bobinas 2
0x10 Escritura de multiples registros de entrada/salida. 0
0x11 Leer identificacion del esclavo 3
0x12 Modos de operacion y carga / descarga remota 3
0x13 Reseteo de esclavo después de error no resuelto 3
0x14 Lectura de referencia general 2
0x15 Escritura de referencia general 2
0x16 Escritura con mascara de Registros (4xxxx). 2
0x17 Lectura / escritura de Registros (4xxxx). 2
0x18 Lectura de la cola FIFO 2

Tabla 4 — Servicios brindados por el protocolo Modbus

2.2.8 Interpretacion de los datos almacenados en los registros.
Cuando se accede a los registros, se hace necesario tener en cuenta el formato en que vienen
los datos empaquetados en la trama Modbus y como estos son interpretados por el ordenador en

dependencia de sus caracteristicas.

El término inglés Endianness designa el formato en el que se almacenan los datos de mas de un
byte en un ordenador. Hay dos criterios que se han denominado little-endian y big-endian, cuyo nom-
bre proviene de la novela “Los viajes de Gulliver” de Jonathan Swift en la que los habitantes de los
imperios de Lilliput y Blefuscu libran una encarnizada guerra por una disputa sobre el lado por el que
debian empezar a comerse los huevos. El problema es similar a los lenguajes que se escriben de

derecha a izquierda, como el &rabe, o el hebreo, frente a los que se escriben de izquierda a derecha.

El sistema big-endian adoptado por Motorola entre otros, consiste en representar los bytes en el

orden "natural"; asi el valor hexadecimal 0x4A3B2C1D se almacenaria en memoria en la secuencia
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{4A, 3B, 2C, 1D}. En el sistema little-endian adoptado por Intel, entre otros, el mismo valor se alma-
cenaria como {1D, 2C, 3B, 4A}. Algunas arquitecturas de microprocesador pueden trabajar con am-

bos formatos (ARM, PowerPC, DEC Alpha, PA-RISC, MIPS), y a veces son referidas como sistemas
middle-endian.

Modbus es un sistema con un formato big-endian. Como puede apreciarse este tema s6lo pudie-

ra crear dificultad en las operaciones sobre registros ya que estos estan compuestos por dos bytes.
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2.3 Manejador Ethernet/IP

Ethernet/IP (Ethernet/Industrial Protocol) es un protocolo de comunicacién disefiado para entor-
nos industriales. Permite que los dispositivos de control intercambien informacién critica con requeri-
mientos estrictos de tiempo. Entre los dispositivos que pueden interconectarse se encuentran senso-
res, actuadores y, en general, dispositivos simples de entrada/salida, dispositivos de alta complejidad
tales como robots, controladores l6gicos programables y otros. Esta particularidad lo hace muy atrac-
tivo para enlazar, bajo un mismo protocolo, todos los eslabones del proceso, desde el SCADA hasta

los dispositivos mas simples.

-

Controller

__||o000
Other (0000
Devices i )
_ Sensol Pushbutton
Motoy Cluster
IE Starter
Bar Code Scanner
Device Configuration . MC
Input/Output 5 le66]
Devices
Motor
Controller

Drive

Figura 8 — Elementos interconectables via Ethernet/IP

Ethernet/IP usa el protocolo CIP (Control and Information Protocol). EI CIP es un protocolo que
abarca las capas de red, transporte y aplicacion del modelo OSI y es compartido también por Con-

trolNet y por DeviceNet:
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Informaticas

Elementos Interconectables

Dispositivos SEMI Vélvulas neuméticas

Libraria de Objectos de Aplicacién

Mensajeria CIP: Explicita, I/O, Enrutamiento

Capa de Enlace

DeviceNet ControlNet ‘ EthernetlP

Capa Fisica

CAN ' CTDMA ‘ Ethernet

Figura 9 - Capas del protocolo Ethernet/IP

El protocolo de Control e Informacion (CIP) es un protocolo “peer to peer” orientado a objetos que
proporciona conexiones entre dispositivos industriales y dispositivos de alto nivel (controladores). CIP
es independiente del medio fisico y de la capa de enlace de datos.

CIP define un esquema orientado a conexion para facilitar todas las comunicaciones. Una cone-
xién CIP proporciona un camino entre multiples end-points. Los end-points de una conexion son apli-
caciones que requieren compartir datos. A la trasmision asociada a una conexion en particular se le
asigna un identificador cuando se establece la conexion (CID). Este esquema define dos tipos de co-

nexiones que pueden ser establecidas:

e Conexiones 1/0. Proporcionan un camino dedicado de comunicacion entre la aplicacion
productora y una o varias aplicaciones consumidoras.
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e Conexiones de mensajeria explicita. Proporciona un camino genérico, de proposito malti-
ple, entre dos dispositivos. Los mensajes explicitos proporcionan la interaccion tipica de so-

licitud / respuesta en la red.

2.3.1 Encapsulacion.

Ethernet/IP proporciona un protocolo que encapsula el protocolo CIP, o incluso otros protocolos
en tramas Ethernet. El protocolo de encapsulacion define un puerto TCP reservado (0xAF12) que
debe ser soportado por todos los dispositivos Ethernet/IP y a través del cual se deben aceptar, como
minimo, dos conexiones TCP. De igual forma, el protocolo de encapsulacién define un puerto UDP
reservado (OxAF12) que debe ser soportado por todos los dispositivos Ethernet/IP y a través de él
deben aceptar datagramas UDP. Dado que UDP no tiene la posibilidad de reordenar los paquetes,
solo se usa para enviar mensajes encapsulados, el mensaje completo debe contenerse en un unico

datagrama.

Todos los mensajes encapsulados, enviados via TCP, o via UDP al puerto 0XAF12, deben estar
compuestos por una cabecera de longitud fija de 24 bytes seguida de una porcion opcional de datos.
La longitud total del mensaje encapsulado (incluyendo la cabecera) esta limitada a 65535 bytes. Su

estructura es la siguiente:

Estructura Tipo de dato Valor del campo
UINT* Comando encapsulado
UINT* Longitud, en bytes, de la porcién de datos
Cabecera del mensaje UDINT** Identificador de sesion
encapsulado UDINT** Cadigo de estado.
. : Informacion pertinente al emisor del
(obligatorio) Arreglo de 8 bytes _
mensaje.
UDINT** Bandera de opciones
Datos especificos del Arreglo de hasta 65511 La parte de datos del mensaje
comando bytes encapsulado.

* = Entero sin signo de 16 bits, ** = Entero sin signo de 32 bits

Tabla 5 - Cabecera de los mensajes Ethernet/IP

32



U c I ”t Memoria Individual SCADA “Guardian del ALBA”

Los campos enteros de mas de un byte deben ser trasmitidos en el formato “little-endian”. Aun-

que la cabecera no contiene informacion explicita que permita distinguir entre una solicitud y una res-

puesta, el caracter del mensaje puede ser determinado:

e Implicitamente, por el comando y el contexto en el cual el comando es generado.

e Explicitamente por el contenido de la parte de datos del mensaje.

Los principales comandos posibles de encapsulacion son los siguientes:

Cdédigo

Nombre

Comentario

0x0000

NOP

Este comando es usado como un latido para sefializar
periodicamente al receptor la necesidad de mantener la conexién

viva. Puede ser enviado so6lo a través de TCP.

0x0004

ListServices

Permite obtener los servicios que ofrece el dispositivo. Puede

ser enviado tanto a través de TCP como de UDP.

0x0063

Listldentity

El que origina una conexion puede usar el comando
Listldentity para localizar e identificar posibles destinos. El
comando puede ser enviado como un broadcast usando UDP y
no requiere que la sesion esté establecida. La porciéon de datos
de la respuesta a este mensaje proporciona informacién acerca
del dispositivo.

0x0064

Listinterfaces

El comando opcional Listinterfaces puede ser usado por el que
origina una conexion para identificar interfaces de comunicacion
que respondan a CIP asociadas con el destino. No requiere que

la sesidn esté establecida.

0x0065

RegisterSession

Este comando le solicita al destino iniciar una sesion. El
destino debe enviar en la respuesta el identificador de sesidén que
estara presente en los mensajes subsiguientes entre ambos

puntos. Puede ser enviado soélo a través de TCP.

0x0066

UnRegisterSession

El receptor de este comando debe comenzar el cierre de la

conexion TCP correspondiente. Puede ser enviado sélo a traves
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de TCP.

Transfiere un paquete de solicitud o respuesta hacia el destino

encapsulado en la porciéon de datos del comando. Cuando el

0Ox006F SendRRData protocolo que se encapsula es CIP, el comando se usa para

transferir mensajes explicitos. Puede ser enviado solo a través de
TCP.

Transfiere un paguete de solicitud o respuesta hacia el destino
encapsulado en la porcion de datos del comando. Cuando el
0x0070 SendUnitData protocolo que se encapsula es CIP, el comando se usa para
transferir datos conectados en mensajes de 1/0. Puede ser

enviado sélo a través de TCP.

Tabla 6 — Principales comandos de encapsulacion

2.3.2 Protocolo Industrial Abierto.
El protocolo industrial abierto es una extension de CIP desarrollada por Allan Bradley para acce-
der a la informacion de los dispositivos de una manera simple, a través de nombres simbdlicos. Esta

extension se encapsula por el mecanismo anteriormente explicado, en paquetes IP.

Los “tags” o nombres simbdlicos por los cuales se accede a la informacion son identificadores
con no mas de 40 caracteres de longitud. Los tags tienen un alcance. De acuerdo a su alcance se
clasifican en tags del controlador (0 sea globales) a los cuales se pueden acceder directamente y tags
del programa (locales) a los cuales no se puede acceder desde un dispositivo externo. Cada tag tiene
un tipo de dato que define la organizacion interna del dato y las posibles operaciones sobre el mismo.

Se soportan tipos atdbmicos tales como bit, byte, palabras de 16 bits, de 32 bits y tipos estructurados.

En los PLC clasicos (por ejemplo con el protocolo Modbus) donde los datos se arreglan conve-
nientemente en una lista consecutiva de registros o de bits, la obtencién de un gran volumen de datos
es simplemente cuestion de especificar el punto de comienzo en la memoria y la longitud del segmen-
to a leer. Con el protocolo extendido Ethernet IP de ControlLogix (Rockwell Automation, 2000), esto
deja de ser asi, precisamente debido a las amplias posibilidades en la organizacién interna de la me-
moria que los mismos presentan. Para lograr tasas adecuadas de recuperacion de la informacion se

necesitan diferentes esquemas de optimizacion:
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2.3.3

Conexiones persistentes: los resultados de una serie de pruebas realizadas arrojan una
diferencia estable y significativa entre el esquema de usar conexiones persistentes y no
usarlas del orden de 4 a 1, lo cual indica que la apertura y cierre de la conexion TCP y la
creacion y destruccion del objeto CIP conexién, en el PLC, es una operacion costosa y que Si
bien el esquema de conexiones volatiles es admisible para pequefias aplicaciones (admite
mas de 40 peticiones de lectura por segundo) , para la operacion de un SCADA es

inadmisible.

Lectura de arreglos. Densidad de los paquetes: una de las maneras clasicas de optimizar
las lecturas es tratar de recuperar la mayor cantidad de valores en una transaccién simple. En
virtud de que mediante el protocolo podemos obtener los elementos de un arreglo (siempre y
cuando el tamafo total del mensaje no exceda 488 bytes) si necesitdramos leer en un
instante de tiempo los tags Temp[l] y Temp[9] podriamos optar por hacerlo en una
transaccion leyendo los 9 elementos del arreglo a partir de Temp[1]. Por supuesto que en
este caso estamos forzando al PLC a entregarnos informacion no util (en este caso los
valores Temp[2], Temp[3], ..., Temp[8]), lo cual también tiene un costo. En el documento “Guia
de Implementacion del Manejador Modbus” se introduce el concepto de densidad de un
paquete o bloque de registros que en esencia refleja la proporcion de datos Utiles, con
respecto al total, en el paquete solicitado. Una densidad muy baja en los paquetes podria
tener un impacto negativo en el rendimiento al incrementar innecesariamente la cantidad de
datos a transferir y ocupar el CPU del PLC en transferencias innecesarias. Por otra parte
obligar el uso de densidades muy altas puede provocar fragmentacion en las solicitudes lo
gue también puede disminuir el rendimiento. Los resultados de las pruebas realizadas
muestran que no existen diferencias estadisticamente significativas entre la lectura de tags
simples y de arreglos. Por tanto se tomé la decision, para el manejador de no exigir una

densidad minima en los paquetes.

Implementaciéon del manejador Ethernet/IP.

La biblioteca del Protocolo Ethernet/IP se desarroll6 en dos capas fundamentales; una capa se

encarga de implementar el protocolo de encapsulacion Ethernet. La otra implementa la capa CIP que

es encapsulada en paquetes Ethernet. Los principales comandos que ofrece la capa de encapsula-

cion Ethernet implementada son:
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e RegisterSession: Se encarga de registrar la sesion TCP en el dispositivo.

e SendRRData: Permite el envio de los datos encapsulados que usan los mensajes explicitos
hacia el dispositivo. Estos mensajes son procesados por el Ruteador presente en todos los
dispositivos Ethernet/IP y posteriormente enviados al objeto correspondiente.

e SendUnitData: Permite el envio de los datos encapsulados que usan los mensajes conectados
hacia el dispositivo. Estos mensajes van dirigidos directamente a las aplicaciones u objetos
con las cuales se concreto la conexion CIP.

e UnRegisterSession: Cierra la sesion TCP abierta anteriormente con el comando RegisterSes-

sion.

Encima de esta capa de encapsulacion se encuentra la capa de control CIP que se encarga de
todo el control de los datos del dispositivo. Los dispositivos son modelados por CIP como una colec-
cion de objetos. Cada clase a la que pertenecen los objetos ofrece servicios y posee atributos y com-

portamiento. Algunos de los servicios comunes implementados son:

o GetAttributesAll. Retorna el contenido de todos los atributos de una clase CIP u objeto.

e SetAttributesAll. Modifica los valores de todos los atributos de una clase CIP u objeto.

e GetAttributeSingle. Retorna el contenido de un atributo especifico de un objeto CIP.

e SetAttributeSingle. Modifica el contenido de un atributo especifico de un objeto CIP.

e MultipleServicePacket. Solicita varios servicios a la vez empaquetados, estos servicios son
gjecutados independientemente en el dispositivo y los resultados de dichos servicios son en-

viados de vuelta empaquetados previamente.

La capa CIP permite la comunicacién entre el SCADA vy las aplicaciones productoras en el dispo-
sitivo usando mensajes “conectados”, asi como la comunicacion usando mensajes explicitos o “des-
conectados”. Para que la comunicacion del SCADA con un dispositivo se lleve a cabo el protocolo
debe ser capaz de generar las direcciones de las variables de forma que el dispositivo las entienda
correctamente. Para esto se implementaron todos los segmentos de una direccién, permitiendo cubrir
el esquema de direccionamiento presente en las extensiones del protocolo CIP basado en tags. Los

segmentos que pueden componer una direccion y estan implementados en el protocolo son:

e Port Segment. Indica el puerto por el que se accedera al dispositivo.

e Logical Segment. Utilizado para definir una direccion particular a un objeto.
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e Network Segment. Usado para especificar pardmetros de red que pueden ser requeridos para
transmitir un mensaje al dispositivo a través de la red.

e Symbolic Segment. Contiene un mensaje simbdlico en forma de cadena textual.

e Data Segment. Este es el segmento que permite el envio de datos entre las aplicaciones.
Conjuntamente con los servicios comunes esta implementacion del protocolo cuenta ademas

con los servicios de la extension Logix para dispositivos Ethernet/IP.

El manejador implementado para el SCADA PDVSA ofrece un mecanismo configurable y adap-
table para la comunicacion del SCADA con dispositivos Ethernet/IP que soporten el Protocolo Indus-
trial Abierto, cumpliendo ademas con las caracteristicas de rendimiento requeridas por el sistema

SCADA. Esto satisface plenamente los requerimientos de un sistema de supervision industrial.
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Informaticas

3 Recolector Grafico

La aplicacién denominada Recolector Gréfico posibilita la recoleccion de variables de acuerdo a
sus periodos de encuesta. Facilita la puesta a punto y deteccion de fallas de los manejadores existen-
tes y futuros, asi como la correccion de los errores de configuracion que imposibilitan la recoleccion
correcta de las variables configuradas. Esta aplicacion tiene integrado un componente llamado Anali-
zador de Tramas (Sniffer) que posibilita la exploracion de las tramas de comunicacién del SCADA, el
cual ademas incluye extensiones (plugins) que permiten el andlisis detallado de las tramas de cada
protocolo.

Entre sus caracteristica mas significativas esta que permite configurar de manera grafica y dina-
mica los canales, sub-canales, manejadores, dispositivos y variables, ademas de aquellas propieda-
des de las mismas que tienen que ver directamente con la recoleccion. Esta configuracion dinamica
permite recrear o duplicar configuraciones existentes en el SCADA donde se han detectado fallos. El
sistema garantiza la recoleccion de los puntos configurados de acuerdo a sus periodos de encuesta
con la mayor concurrencia posible y muestra, en despliegues tabulares, los valores obtenidos de las

variables asi como sus marcas de tiempo y calidad.

« Configuracion
gy « Captura
Gréfico « Andlisis de Tramas

Recolector

Figura 10 — Componentes del Recolector Grafico.
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Cada uno de los componentes de la aplicacion establece una comunicacion con la biblioteca Dri-
verCore y algunos hacen uso ademas de las bibliotecas con los manejadores de dispositivos disponi-

bles en el sistema.

Empotrado dentro de cada uno de los componentes existe ademas un mecanismo que permite a
un recolector grafico conectarse a un recolector remoto y sincronizar su contenido, es decir, la confi-
guracion, los datos de campo y la informacion de diagnéstico. Para funcionar, este mecanismo re-
quiere la presencia de un servidor que emite los datos de un recolector hacia los interesados que se
suscriben al mismo. Dicho servidor esta implementado en una biblioteca que actia como fuente de
informacion para un recolector grafico externo. El objetivo de este mecanismo es permitir a los desa-
rrolladores detectar errores durante la ejecucién del SCADA, ya que en el recolector del mismo se
puede sincronizar con el servidor antes mencionado emitiendo esa informacion hacia un recolector

grafico remoto.

La aplicacion se desarrollé usando el framework Qt que permite el desarrollo de interfaces grafi-
cas, entre otras muchas funcionalidades que fueron de vital importancia para el cumplimiento de los

requerimientos de los clientes (Nokia Corporation, 2010).
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3.1 Componente de Configuracion

El componente de configuracion es un elemento dinamico capaz de obtener la meta-informacién
brindada por las bibliotecas de manejadores y con ella generar un componente visual de configura-
cion. Este componente permite la modificacion de los parametros de los dispositivos y manejadores
previstos en la Interfaz Genérica, ademas de las propiedades de los puntos de medicion que se rela-
cionan directamente con el proceso de recoleccion. Dicho componente ademas es capaz de, hacien-
do uso de la informacién obtenida, validar los parametros de configuracion en funcién de los tipos de
datos.

Para lograr la validacion de los datos, es necesario conocer la informacion de cada uno de los
parametros mostrados al usuario, por lo que la meta-informacion que ofrecen los manejadores inclu-

ye, entre otros, los siguientes elementos:
e Tipo de dato
e Valor predeterminado
e Rango de valores (en caso de ser un tipo de dato numérico)
e Expresion regular (en caso de ser una cadena de caracteres)
e Lista de valores admisibles (en caso de ser un tipo enumerativo)

Esta informacion puede ser usada ademas para mostrar los componentes visuales de una manera
mas precisa, por ejemplo, si tenemos un parametro de tipo booleano es preferible que, para configu-
rarlo, se muestre la informacion en un componente de chequeo, a que se muestren en un componen-
te de texto, en el que se tendria que escribir “Verdadero” o “Falso”. Para ello, se hizo uso de una bi-
blioteca que contiene un componente grafico capaz de generar un conjunto de componentes a partir
de meta-informacion, dicho componente fue adaptado para que utilizara la informacion ofrecida por
los manejadores y asi se consiguié un componente completamente dinamico para realizar la configu-

racion del proceso de recoleccion de la aplicacion.
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3.2 Componente de Captura

Este componente se encarga de brindar una interfaz visual a los usuarios en la que se muestran
los valores de las variables, la calidad de las lecturas, las marcas de tiempo obtenidas, entre otras
informaciones. Ademas permite la modificacion de las variables mostrando el resultado de dicha mo-

dificacion, lo que facilita la deteccion de fallas en el mecanismo de ejecucion de comandos.

Para el desarrollo de este componente se implement6 un nuevo mecanismo de recoleccion ajeno
al existente en el SCADA, de forma tal que permitiera contrastar los resultados de la ejecucién de
ambos mecanismos y de esa forma facilitar el proceso de deteccion de fallas en el SCADA.
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3.3 Componente de Andlisis de Tramas

El analizador de tramas es capaz de interpretar las tramas entrantes y salientes del recolector de
acuerdo a cada protocolo transformando la informacién a un formato entendible por los usuarios. En
los casos en que el protocolo que se esté usando no esté soportado por el analizador, la informacion
se presenta, byte a byte, en los sistemas numéricos decimal o hexadecimal, a eleccion del usuario.
La informacion de cada trama se muestra de manera jerarquica, con diferentes niveles de detalle que
se muestran a solicitud del usuario. El analizador de tramas es extensible a nuevos protocolos que se
desarrollen a través de una interfaz que permite asociar los protocolos a dicho analizador en forma de
plugins. De esta forma la adicion de nuevos protocolos se logra sin necesidad de recompilar la aplica-
cion. A continuacién se muestra la interfaz que se utiliza entre el recolector grafico y las extensiones

para la interpretacion de los protocolos:

virtual IPluginNode* parseMessage (const char* data, unsigned length,
unsigned short event, unsigned *error) = 0;

virtual unsigned deletePluginNode (IPluginNode* nodeParam) = O;

virtual Vendorinfo * getVendorinformation() = 0;

virtual const char* getErrorString (unsigned errorCode) = 0;

Figura 11 — Interfaz de los plugins.
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4 Compresion de Datos

La compresion de datos se define como el proceso de reducir la cantidad de datos necesarios

para reproducir eficazmente una informacion, es decir, la eliminacion de datos redundantes. La ope-

racion de restaurar la sefial original de los datos comprimidos es llamada reconstruccién. Hay dos

tipos de compresion: la compresion sin pérdida y la compresion con pérdida. En el primer caso el inte-

rés es reconstruir los datos de manera exacta sin pérdida de informacion. En el segundo caso se

puede aceptar cierto error siempre y cuando la calidad (medida por algun criterio) de la reconstruc-

cion sea aceptable.

En (Thornhill, et al., 2004) se hace un excelente analisis de los efectos de estos algoritmos de

compresion. Algunos de los elementos que se mencionan los enumeramos a continuacion:

1.
2.

Si se desea alta fidelidad en los datos los niveles de compresion son muy bajos.

Las propiedades estadisticas de las sefiales pueden ser alteradas. En particular los valores
medios de la sefial original y de la reconstruida pueden ser diferentes. Lo mismo ocurre con la
integracién. La varianza de la sefial reconstruida es siempre menor que la varianza de la sefial
original. Esto puede tener implicaciones serias en aplicaciones tales como balances de ma-
sas.

La reconstruccion puede omitir eventos de interés en la sefial, 0 generar eventos falsos. Por
ejemplo pueden no mostrarse adecuadamente extremos locales de la sefial y generarse falsos
extremos en la reconstruccion.

Cuando se decide no almacenar un punto, por no ser significativo, se pierde toda la informa-
cion del mismo (incluyendo su marca de tiempo). Sin embargo, en ocasiones, la informacion
de en qué momento se efectud la medicion es necesaria, independientemente de si el valor
result6 significativo o no.

La obtencion de un juego de datos con menor grado de detalle (y mayor tasa de compresion)
requiere la descompresion de los datos y la repeticién de la compresion con los nuevos paré-

metros.
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4.1 Algoritmo de Transformacion

Las técnicas de compresion pues ser divididas en dos grandes grupos funcionales: los métodos
directos y los métodos sobre transformadas. Los métodos directos son aquellos que pueden ser apli-
cados en tiempo real sobre los datos. La compresion en estos casos se efectua “al vuelo” a medida
que se obtienen los datos del campo.

Los métodos sobre transformadas realizan una transformacion integral previa del conjunto origi-
nal de datos. La compresién no se realiza sobre los datos originales, sino sobre los datos transform a-
dos. No se aplican a medida que se obtienen los valores del campo ya que requieren de un conjunto

de datos determinado. Un ejemplo de este tipo de método es la compresion con wavelets.

La Transformada Wavelet, més conocida por su nombre en inglés, Discrete Wavelet Transform
(DWT), es una herramienta matematica de reciente desarrollo que permite descomponer una sefial
no sélo en componentes frecuenciales sino también en componentes espaciales. La DWT, aplicada
sobre un arreglo de datos tipico, lo convierte en un arreglo en el cual la energia se concentra en solo
unos pocos coeficientes. Como los demas coeficientes son pequefios pueden codificarse con muy
pocos bits. Por ello se obtienen tasas de compresién muy altas conservando, al mismo tiempo, una

buena calidad en la reconstruccion de la sefial.

Existen multiples enfoques para la definicion de los wavelets. El que requiere menos prerrequisi-

tos se basa en el esquema “lifting” que consta de tres fases: division, prediccion y actualizacion:

X —— Divisién 7

Figura 12 — Fases del esquema “lifting”: Divisién, Predicciéon y Actualizacién.
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4.2 Algoritmo de Compresion

Después de aplicar la transformada wavelet al conjunto de datos y una vez cuantificados los val o-
res resultantes se utilizan mecanismos de compresién que permitan disminuir al maximo la cantidad
de bits necesaria para la codificacion de los datos. Se ha usado (por ejemplo en (Cardenas-Barrera,
et al., 2001)) el algoritmo RLE (Run Length Encoding) para la supresion de las largas cadenas de
ceros resultantes de la cuantificacion de los coeficientes wavelets pequefios. Uno de los algoritmos
que mejores resultados ofrece para la codificacion es el algoritmo SPIHT (“Set Partitioning in Hierar-
chical Trees”) (Said, et al., 1996).

Este algoritmo ha recibido una aceptacion universal en la compresion de imagenes al igual que
en la compresion de electrocardiogramas (Lu, et al., 2000) que son sefiales analdgicas que requieren
una alta calidad en la reconstruccion para que conserven su valor de diagnéstico. El algoritmo basa
su funcionamiento en las propiedades estadisticas de los coeficientes wavelet obtenidos luego de
aplicar sucesivamente la transformada Wavelet. En particular, se fundamenta en el ordenamiento por
la magnitud de éstos y por sus posiciones dentro de la estructura en forma de arbol de la transform a-
da wavelet. Permite la transmision progresiva de los coeficientes, enviando primero aquellos que tie-

nen mayor relevancia, lo que posibilita detener el algoritmo en un grado de resolucion deseado.
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4.3 Descripcion del Algoritmo Propuesto

El algoritmo propuesto para la compresion de datos historicos analdgicos consta de las siguientes etapas:

¢ Division del conjunto de datos en bloques. Cada blogue representa el conjunto de datos medi-
dos en un intervalo de tiempo determinado. Contiene el identificador de la variable, la primera
marca de tiempo de los datos del bloque, la duracion, en milisegundos, del intervalo de tiempo
gue cubre el blogue, la cantidad de valores agrupados y un campo variable que contiene los
valores comprimidos. Los mejores resultados del algoritmo se obtienen si la cantidad prome-
dio de datos en cada bloque es mayor que 256 e inferior a 8192 y si, en lo posible, el nimero
de datos es una potencia de dos. La presencia en el bloque de la marca de tiempo inicial y del
intervalo de tiempo que cubre permite determinar facilmente si el bloque debe ser tratado para

el manejo de alguna consulta del usuario.

e Separacién de los datos de cada bloque en tres vectores: el vector de valores; el vector de
marcas de tiempo y el vector de calidades. Cada uno sera procesado por separado. Estos

vectores tienen caracteristicas diferentes que aconsejan su tratamiento diferenciado.

e Seleccién del modelo de transformada a utilizar para el vector de valores. Para esto, con un
subconjunto pequefio de valores, se evalluan diferentes funciones de prediccion y actualiza-
cion: tales como la transformada con interpolacion (2, 2), la transformada con interpolacion (4,
2) y la transformada simétrica biortogonal (9, 7) (Sweldens, 1997). En base a los resultados
obtenidos en este pequefio subconjunto se decide cual esquema se aplicara a todos los datos.
Esta evaluacion, que al efectuarse con pocos puntos, no incrementa sustancialmente el tiem-
po de procesamiento, permite mejorar los resultados del esquema.

e Aplicacion de la transformada Wavelet al vector de valores. A cada elemento se le resta el va-
lor medio de los datos para garantizar que el vector resultante tenga media cero. Esta trans-
formacién propicia mejores compresiones en los pasos siguientes. Luego se aplica la trans-

formada wavelet elegida de acuerdo al punto anterior.

e Cuantificacion del vector de coeficientes wavelet con un parametro configurable. El vector

transformado se lleva a un vector de nimeros enteros mediante un proceso de cuantificacion.
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El pardmetro de cuantificacién usado es dependiente de la variable y debe ser objeto de con-
figuracion en el SCADA.

Comparacion con umbrales. Los coeficientes wavelet cuantificados cuyos valores absolutos
sean menores que un umbral configurable son igualados a cero. Este paso permite la elimina-

cion selectiva de ruido en la sefial.

Cadificacion del vector resultante con SPIHT. El vector resultante de los pasos anteriores se
cadifica utilizando el algoritmo SPIHT. Para ello se utiliza opcionalmente una cuota de bits

maxima que es dependiente de la variable y debe ser objeto de configuracion en el SCADA.

Transformacion del vector de marcas de tiempo. Las variables de un SCADA se miden gene-
ralmente en intervalos periédicos, por tanto es presumible que los valores representen una

progresion aritmética, o sea, puedan determinarse con alta precision de acuerdo a la formula:
—1
0. _ 1-

—, k=0]1,...n—1;

(ar? —

Por ello, el vector de marcas de tiempo se somete a la siguiente transformacion:
‘.
=t —(t, + k- )
” —
Esta transformacion debe reducir sustancialmente la norma deI vector de marcas de tiempo y

r—r+ﬂ

provocar que para periodos de muestreos muy exactos el vector resultante sea nulo. Si el vec-
tor resultante es nulo (con un margen de tolerancia configurable) no se codifica. Si no es nulo

se codifica este vector en el proOximo paso.

Aplicacion de la transformada Wavelet (2, 2) entera al vector de marcas de tiempo.
Comparacion con umbrales. Los coeficientes wavelets del vector de marcas de tiempo trans-
formado, cuyos valores absolutos sean menores que un umbral configurable, son igualados a
cero.

Codificacion con SPITH del vector entero resultante.
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e Caoadificacion con RLE (Run Length Encoding) del vector de calidades. La calidad es una fun-
cion que, en el tiempo, es constante a trozos. Usualmente la calidad de los valores se mantie-

ne estable en largos periodos de tiempo lo que facilita su compresién mediante RLE.

Datos originales del
Bloque

Divisidon

v v v

Vector de valores Vector de marcas Vector de
de tiempo calidades
Wavelet Wavelet lineal RLE
Adaptativo entero (2, 2)
Cuantificacion Aplicacion de
umbrales
Aplicacion de Codificacion
umbrales SPIHT
Codificacion
SFIHT

¥ Datos Comprimidos

Figura 13 — Compresion de datos usando Wavelet y SPITH.
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El algoritmo propuesto presenta las siguientes ventajas:

1.

La compresion de los datos analégicos lograda mediante la transformada wavelet y SPIHT es,
en general, mayor que la lograda por los algoritmos tradicionales. Se logran tasas aceptables

de compresion incluso cuando se requieren reconstrucciones sumamente exactas de la sefial.

La conservacion de momentos que se realiza en la fase de actualizacion de la DWT posibilita
una mejor conservacion de las propiedades estadisticas de la sefial no sélo con bajas tasas
de compresién sino también con altas tasas de compresion.

Control exacto de la compresion. Se puede establecer “a priori” una tasa de bits por muestra.
Esto posibilita prefijar el tamafio ocupado por los registros y por los archivos. La tasa de bits
puede reducirse en la medida que los datos van envejeciendo, de manera que se pase de un
alto nivel de detalle y baja compresion en los datos mas recientes a un bajo nivel de detalle y

una alta compresion para los datos mas antiguos.

La transformacion necesaria, del flujo de bits que contiene los datos comprimidos, para pasar
a unatasa de bits menor, en la compresién, es simple, debido a las propiedades del algoritmo
SPIHT. Esta tarea no requiere una recodificacion ya que se reduce a despreciar los ultimos

bits en los datos comprimidos de los vectores de valores y de marcas de tiempo.

Se conserva la informacion de la marca de tiempo de cada uno de los puntos capturados in-
dependientemente de si son significativos o no. La conservacion de todas las marcas de tiem-
po ocupa solo una pequefia parte de la cuota de bits de los datos comprimidos debido a la na-
turaleza lineal de las marcas de tiempo de una variable que se muestrea de manera periodica.

El algoritmo permite la eliminacion selectiva del ruido en la sefial original.

Es posible mantener el formato de base de dato relacional en la BDH si se utiliza un campo

binario variable para el almacenamiento de los vectores comprimidos.

La representacion de la sefial a partir de su transformada wavelet facilita los procesos de mi-
neria de datos (Tao, et al., 2003).
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4.4 Resultados del Algoritmo Propuesto

Para evaluar los resultados de la compresién de datos analdgicos se han usado datos reales de
sefales medidas por el Sistema de Supervisién y Control “EROS” (Grupo de Desarrollo EROS, 2002)
en la fabrica de Niquel “René Ramos Latour”. La compresion obtenida respecto a la sefial original se
evalla normalmente por dos parametros; mediante la tasa de compresion (CR) y mediante la distor-

sion producida al comprimir la sefial (PRD).

La primera sefial, que llamaremos Sefial A y se muestra a modo de ejemplo, esta constituida por
1024 puntos tomados a intervalos de 1 segundo. La transformada Wavelet usada para la compresion
fue la Biortogonal 9-7. Los resultados para diferentes niveles de compresion se muestran en la si-

guiente tabla:

Bits por muestra CR PRD
1 bps 32 3.771
2 bps 16 1.135
3 bps 10.7 0.720
4 bps 8 0.340

Tabla 7 — Resultados obtenidos en la compresion de la senal “A”

Se puede apreciar que incluso con tasas sumamente altas de compresion se alcanzan distorsio-
nes residuales bajas. En esto influye la baja relacién ruido/sefial que presenta este juego de datos. En
las figuras 3, 4 y 5 se muestran los graficos de la sefial original y de las reconstrucciones, aprecian-

dose que, a la percepcion, la reconstruccion con 2 bps es excelente.

En todos los casos se calcul6 la entropia del flujo de bits de salida del SPIHT para evaluar si era
factible aplicar un paso adicional con un codificador probabilistico (como el cédigo de Huffman o un
codificador aritmético). Los resultados de estas pruebas consistentemente arrojaron que las ganan-

cias en compresion serian minimas y no compensarian el costo computacional de ese paso adicional.
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Figura 14 — Gréfica de la sefal “A” original.
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Figura 15 - Grafica de la seial “A” reconstruida (2 bps).
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La segunda sefal, que llamaremos “B” esta constituida por 256 puntos tomados a intervalos de 1
segundo. Esta sefial presenta mucha mayor variabilidad y una mayor relacion ruido/sefial que la sefial

“A” por lo que la distorsién residual, para los diferentes niveles de compresién, es mucho mayor.

Bits por muestra CR PRD
1 bps 32 34.37
2 bps 16 20.83
3 bps 10.7 14.95
4 bps 8 8.29

Tabla 8 — Resultados obtenidos en la compresion de la seial “B”
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Figura 16 - Grafica de la seial “B” original.
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Figura 17 - Grafica de la seial “B” reconstruida (2 bps).
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Se puede apreciar (ver Figuras 13 y 14) que la sefial reconstruida, incluso para tasas altas de

compresion (2 bps), mantiene las caracteristicas esenciales de la misma, en especial los maximos y

minimos locales de amplitud significativa. El efecto mas notable de la compresion es la suavizacion

de la sefial con pérdida de arménicos de alta frecuencia.

Los resultados de las pruebas realizadas muestran que el esqguema propuesto para la compre-

sion de historicos proporciona altas tasas de compresion y al propio tiempo buena calidad en la re-

construccion. Permite conservar los parametros estadisticos basicos de la sefial, la calidad de cada

valor y, dentro de un rango de tolerancia configurable, conserva todas las marcas de tiempo de los

valores medidos. Posibilita ademas incrementar las tasas de compresion sin necesidad de reprocesar

la informacion lo que permite, disminuir el nivel de detalle en los datos.
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Resultados

Como parte importante del ciclo de desarrollo de los modulos y herramientas tratadas en este

material se encuentran las actividades de investigacion, pruebas de concepto, andlisis de tecnologias,

interaccion con los clientes, entre otras; como resultado de las mismas se realizaron varios trabajos

que fueron presentados en diferentes eventos tanto a nivel nacional como internacional, los mas rele-

vantes, asi como los premios alcanzados se muestran en la tabla siguiente:

Sistemas SCADA Provincial 2008

Titulo del trabajo Evento Premio
Jornada Cientifica a nivel de
Framework para el desarrollo de Universidad 2007 y Concurso Na-
; . Relevante
Manejadores 4.2 cional de
Computacion 2008
Analizador de Tramas para Jornada Cientifica a nivel de
P Universidad 2008 y Férum Relevante

Interfaz Genérica para los
Manejadores de Dispositivos en Evento Internacional FIE 2008
el Proyecto SCADA PDVSA

Publicacion del
articulo

Manejador Ethernet/IP para los _
Evento Internacional FIE 2008

Publicacion del

te la transformada W avelet.

PLC ControlLogix en el Proyecto articulo
SCADA PDVSA
Compresion de datos histéricos median- Evento Internacional FIE 2008 Publicacion del

articulo

Compresién de datos histéricos median- International Workshop of

Presentacion del

SCADA. Universidad 2010

te la transformada W avelet. Mathematics and Computing 2008 articulo
Prototipo de Recolector Grafico para un Jornada Cientifica a nivel de Relevante
sistema SCADA. Universidad 2009
Recolector Gréafico para un sistema Jornada Cientifica a nivel de Relevante

Tabla 9 - Participacién en eventos
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A continuacion se hace referencia a diferentes pilotos instalados en varias plantas pertenecientes
a la empresa PDVSA en la Republica Bolivariana de Venezuela. Los buenos resultados obtenidos en

las pruebas realizadas avalan el desempefio de los productos desarrollados por el equipo Cuba.

Planta Ubicacion Fechaq,e
Instalacion
Patio de tanques Bajo Grande San Francisco - Edo. Zulia Diciembre 2008
Planta de Compresién Altagracia Altagracia de Otituco - Edo. Guarico 2008
] Localidad Campo de Mesa - Edo.
AIT — Barinas ] Enero 2009
Barinas
Complejo Jusepin Localidad Jusepin - Edo. Monagas Septiembre 2008
Tren de pruebas y flujo total, Division Faja
o , Octubre 2008
Makolla K203 Distrito Morichal
_ _ _ Localidad de Pinta Mata, Distrito _
Estacione de flujo de Muri Septiembre 2008
Norte - Edo. Monagas
y _ Localidad Orocual, Distrito Norte - _
Estacion de flujo de Orocual Septiembre 2008
Edo. Monagas
José Puerto La Cruz Octubre 2008
_ _ Localidad San Silvestre - Edo.
Patio de tanques Silvestre _ Enero 2009
Barinas
Patio de tanques Punta de Palmas Punta de Palmas Diciembre 2008
Patio de Tanques Boscan Maracaibo — Estado Zulia Diciembre 2008
. _ ) Municipio Ezequiel Zamora — Esta-
Estacion de flujo de Santa Barbara Marzo 2009
do Monagas
Estacion de flujo Aragua | Maracay — Estado Aragua Marzo 2009

Tabla 10 - Principales pilotos del SCADA GALBA
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Por dltimo es importante destacar, que el conjunto de productos analizados en este trabajo for-

man parte de anexos que han aportado al pais un monto de 1 865 222 doélares, pactados en diferen-

tes contratos pertenecientes a los dos Convenios Marco PDVSA — ALBET. A continuacion se muestra

la tabla resumen de los anexos en cuestion:

NUumero Nombre Monto Total
Primer Convenio Marco PDVSA-ALBET, S.A
Anexo 13 Desarrollo del Subsistema de Drivers del SCADA Nacional USD 417,422.00
Proyecto de Desarrollo del Subsistema de Drivers del SCADA Na-
Anexo 31 _ USD 226,720.00
cional. (Fase Il)
Segundo Convenio Marco PDVSA-ALBET, S.A
Proyecto de Extensiones al subsistema de Historicos de la version
Anexo 12 USD 326,296.00
2.0 del Guardian del ALBA.
Proyecto de Extensiones al subsistema de Drivers de la version
Anexo 14 ] USD 315,408.00
2.0 del Guardian del ALBA.
Proyecto de Desarrollo de la Interfaz Genérica 5.0 de los Drivers
Anexo 17 USD 326,704.00
de la version 2.0 del Guardian del ALBA.
Proyecto de Extensiones al subsistema de Drivers de la version
Anexo 20 ) USD 252,672.00
2.0 del Guardian del ALBA

Tabla 11 - Anexos del SCADA GALBA relacionados con el trabajo de diploma.
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Conclusiones

Las herramientas y modulos de software analizados en este material constituyen una plataforma
de componentes reutilizables para el desarrollo y el mantenimiento de nuevos manejadores de dispo-
sitivos, dicha plataforma esté constituida por la biblioteca DriverCore y la biblioteca TransportProvider.
La empresa petrolera de Venezuela cuenta hoy con los manejadores de la familia Modbus (RTU, AS-
Cll y TCP), asi como el manejador Ethernet/IP para la comunicacion con los dispositivos de campo
existentes en sus instalaciones. Ademas cuenta con una herramienta para brindar mantenimiento y

realizar pruebas a los manejadores instalados.

Por ultimo sefalar que los resultados que ofrecen las pruebas realizadas al algoritmo de compre-
sibn muestran que proporciona altas tasas de compresion y al propio tiempo buena calidad en la re-
construccion. Posibilita ademas incrementar las tasas de compresion sin necesidad de reprocesar la
informacion, lo que permite disminuir el nivel de detalle en los datos sin aumentar significativamente
el procesamiento necesario.
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