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RESUMEN

RESUMEN

El sistema de supervisiéon y control SCADA UX, desarrollado en el Centro de Informatica Industrial es un
sistema distribuido compuesto por varios modulos, entre los que se encuentra el moédulo de
procesamiento. EI SCADA UX no contaba con las funcionalidades necesarias para su empleo en el
proyecto de acueductos que se construye en la ciudad de Santiago de Cuba. Carecia de mecanismos
para la notificaciébn de algunos tipos de situaciones excepcionales. No permitia procesar comandos de
modificacién de variables y operacion de alarmas. Empleaba una representacién poco coherente para el
manejo de valores discretos del proceso bajo supervision. Parte importante de estas carencias constituyen

responsabilidad del médulo de procesamiento.

El presente trabajo se plantea como objetivo disefiar e implementar las funcionalidades necesarias en el
modulo de procesamiento que posibiliten su aplicacion como parte del SCADA UX en el proyecto de

acueductos de la Ciudad Héroe.
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INTRODUCCION

“La Informéatica Industrial surge de la necesidad por parte del hombre de automatizar ciertos procesos
industriales, los cuales son mas efectivos si se realizan mediante procesos automaticos que si son
realizados por la mano del hombre, ya que este tipo de tareas requiere de precision y exactitud. La gran
mayoria de estos procesos tienen como objetivo contribuir con la industrializacion, por ejemplo un proceso
de fabricacion de automoviles, donde robots programados realizan la mayor parte del trabajo, sin embargo

existe la intervencién de las personas en algin momento.” (1)

Dentro de las aplicaciones de informatica industrial se tienen a los Sistemas de Supervision, Control y
Adquisicién de Datos (SCADA), los cuales son aplicaciones de software disefiadas especialmente para
controlar procesos productivos automatizados. Los SCADA proporcionan comunicacion con dispositivos
de campo encargados de obtener las variables del proceso, procesarlas y mostrarlas en la pantalla de un
ordenador. (2)

En el Centro de Informatica Industrial (CEDIN), perteneciente a la Facultad 5 de la Universidad de las
Ciencias Informéaticas (UCI), se desarrolla un sistema SCADA a partir de los requerimientos funcionales de
un conjunto de empresas cubanas. Para la implementacion de este SCADA, el cual es denominado en su
versién genérica como SCADA UX se emplean Unicamente tecnologias software libre, constituyendo una
alternativa a las soluciones privativas y un paso mas en el camino a la soberania tecnoldgica en
correspondencia con las normativas de CEDIN y la UCI que son promovidas también en el ambito

nacional.

Dicho sistema se desarrolla empleando una arquitectura distribuida. La cual consta de una serie de
modulos interconectados a través de una capa de comunicaciones conocida como Middleware. Entre los
modulos que lo componen se encuentran: el recolector de la informacién de campo, procesamiento,

configuracion, histéricos y la interfaz hombre — maquina o HMI por sus siglas en inglés. (3)

El mddulo de procesamiento tiene como funciones principales el procesamiento y publicacion de
informacién extraida de los dispositivos de campo que le llega a través del médulo de recoleccion. Esta
informacién se analiza y transforma segun las configuraciones establecidas y se realiza la publicacion de

los datos resultantes utilizando el middleware.
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Los dispositivos de campo ofrecen informacién importante del proceso o parte del proceso bajo
supervision. Pueden ser equipos de comunicacion, sensores (de presién, temperaturas, caudal, etc.),

actuadores (motores, manipuladores de valvula, interruptores, etc.), entre otros. (5)

Un punto es un valor simple de entrada o salida que es controlado o supervisado por el sistema SCADA.
Es una representacion del valor que ofrece un dispositivo de campo, y se obtiene realizando operaciones
de lectura sobre la memoria del mismo. Son conocidos también como variables. El valor que provee un
manipulador de valvula indicando el flujo que se permite pasar por una tuberia seria un punto para el
SCADA. Estas variables pueden ser analdgicas o digitales. (5) Las variables analdgicas pueden tomar
infinitos valores entre dos valores cualesquiera de su dominio, por ejemplo la temperatura. Las variables
digitales toman valores dentro de un conjunto discreto, por ejemplo una lampara encendida o apagada o

una llave cerrada o abierta. (7)

Las alarmas representan condiciones anormales de un sistema o de uno de sus componentes. Por
ejemplo, pudieran ser situaciones anémalas cuando el sistema detecta que no puede comunicarse con
uno de los dispositivos de campo (Alarma de Falla de Comunicacién). O cuando un tanque de combustible
se llena, indicando que hay que cerrar la valvula que lo llena (Alarmas de Nivel). Las circunstancias
mencionadas son cominmente situaciones de alarma pero pueden no serlo en dependencia del proceso

bajo supervisién. (8)

Entre los elementos que condicionan el alto impacto del SCADA UX se encuentra los despliegues que se
llevan a cabo en las instalaciones relacionadas al sistema de acueductos de Santiago de Cuba, proyecto
impulsado por la Revolucion y que pretende entre otras metas llevar agua a miles de familias que

prescinden de tan preciado tesoro. Este despliegue es denominado SCADA Aguas Santiago(AS).

El médulo de procesamiento del SCADA UX actual no podia ser utilizado en el Acueducto de Santiago de
Cuba debido a que no soportaba aun la notificacion de algunas situaciones andmalas que suelen
presentarse en estos sistemas, como el fallo al ejecutar un comando de escritura 0 cuando un punto toma
un valor que no es el establecido por los operarios del sistema. Tampoco les permitia forzar el valor de un
punto a cambiar a un valor especificado por ellos, en algunos casos para realizar una accion correctiva al

ser avisados sobre desvios en el proceso. Ademas, eran mejorables los mecanismos para la
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representacion de valores de puntos correspondientes a dispositivos en los que solo es posible tomar un
valor dentro de un conjunto discreto; por ejemplo una lampara que puede estar encendida o apagada.
Realizando una representacion mas coherente se contribuye con la usabilidad y eficiencia del sistema,

entre otros parametros de calidad de software.

¢,Como obtener una versién del médulo de procesamiento del SCADA UX aplicable al proyecto de

Acueductos de Santiago de Cuba?

El objetivo general del presente trabajo es desarrollar en el médulo de procesamiento del SCADA UX las
funcionalidades de procesamiento de puntos digitales, alarmas de falla de ejecucién de comando, alarmas
de cambio de estado no comandado, alarmas de estado, comandos de escritura de punto y comandos de

operacioén de alarmas.

Para solucionar el problema se plantea como Objeto de Investigacién los sistemas SCADA y dentro de
esta area de conocimientos se propone como Campo de Accion el procesamiento de comandos, alarmas

y puntos digitales.

Para lograr los objetivos trazados se plantean las siguientes Tareas de Investigacion:

Definir los principales conceptos asociados al médulo de procesamiento para su utilizacion como

base de la investigacion a desarrollar.

Realizar un analisis de la arquitectura, codigo y tecnologias empleadas en el moddulo de
procesamiento del SCADA Guardian del Alba (GALBA) y en otros SCADA, haciendo énfasis en las
caracteristicas comunes al SCADA UX con el objetivo de identificar técnicas que puedan ser

empleadas en el desarrollo de las nuevas funcionalidades.

Establecer y describir los requisitos funcionales y no funcionales que guien el desarrollo a realizar

en el médulo de procesamiento a partir de la problematica planteada.

Disefiar las clases y relaciones necesarias para la incorporacion de las funcionalidades

identificadas sobre la arquitectura y disefio existentes.
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Implementar los nuevos requisitos funcionales previamente identificados del médulo de
procesamiento, respondiendo tanto al disefio establecido como a los requisitos no funcionales que

impacten directamente en el desarrollo.

Disefiar y aplicar pruebas a la nueva versién del médulo de procesamiento para la validacion del

cumplimiento de los requerimientos establecidos.

Para la realizacion de la investigacion se hizo necesario aplicar algunos métodos de investigacion

cientificos.
De los métodos cientificos tedricos se emplearon el Analitico-Sintético y la Modelacion.
De los métodos cientificos empiricos se emplearon las Entrevistas y el Experimento.

El método Analitico-Sintético se emplea para sintetizar y analizar toda la informacién adquirida en el
proceso de investigacion y a partir de los conceptos recopilados generar nuevos conceptos e ideas que

sustenten la propuesta de solucién presentada.

El método Modelacion se emplea en el disefio de clases y algoritmos que intervienen en la solucién de

problema planteado permitiendo reproducirlos mediante diagramas, tablas y nuevos conceptos.

Las Entrevistas se realizan a asesores, arquitectos y desarrolladores pertenecientes al CEDIN. De estas
se obtendra toda la informacion posible sobre la experiencia previa en la implementacién de un médulo de

procesamiento.

El Experimento se utiliza para realizar pruebas, aislandose las funcionalidades a probar, y creando y
modificando circunstancias propicias donde se puedan demostrar el correcto funcionamiento del

procesamiento implementado en el presente trabajo. (9)
El presente trabajo esta desarrollado con la siguiente estructura:

En el Capitulol Procesamiento y Sistemas SCADA se definen los principales conceptos asociados al
estudio de los sistemas SCADA y al desarrollo del médulo de procesamiento entre otros elementos

necesarios para describir la propuesta de solucién.
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En el Capitulo 2 Analisis y Disefio se identifican los requisitos funcionales y no funcionales para dar
solucién el problema planteado y se realiza el disefio de las clases que modelaran las nuevas

funcionalidades.

En el Capitulo 3 Implementacién y Pruebas se dan detalles sobre el proceso de implementacién y se
abordan los distintos casos de prueba disefiados y aplicados a la versiéon resultante del médulo de

procesamiento.
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CAPITULO 1: PROCESAMIENTO Y SISTEMAS SCADA

1.1 Introduccién

En este capitulo se abordan conceptos esenciales relacionados con los sistemas SCADA haciendo
énfasis en los elementos afines al modulo de procesamiento, como lo son el tratamiento de puntos,
alarmas y comandos. De los SCADA se describirdn sus usos y caracteristicas relevantes y del moédulo de

procesamiento sus responsabilidades dentro del sistema SCADA UX.
Esta fundamentacién tedrica servird como sustento a la comprension del problema a resolver.

1.2 Procesamiento

Procesamiento es la aplicacion sistematica de una serie de operaciones sobre un conjunto de datos,

generalmente por medio de maquinas, para explotar la informacién que estos datos representan. (10)

En el caso de los sistemas SCADA este procesamiento se realiza sobre los puntos, alarmas y comandos

gue se obtienen o generan durante la ejecucién del sistema.
1.3 Sistemas SCADA

Los sistemas SCADA son aplicaciones de software disefiadas especialmente para controlar una gran
variedad de procesos industriales, proporcionando comunicaciéon con los dispositivos de campo y
controlando las variables y los procesos involucrados en la produccién desde la pantalla de un ordenador.
Ademas provee toda la informacion que se genera en el proceso productivo a diferentes usuarios:

supervisores de control de calidad, mantenedores, asesores, operadores y otros. (2)

Los datos precisos y oportunos permiten la optimizacién de la operacion de una planta y sus procesos. Un
beneficio adicional es la obtencién de mayor eficiencia, confiabilidad y lo mas importante es que se logran
realizar operaciones seguras. Todo esto trae como resultado una disminucién de los costos en

comparacién con los primeros sistemas no automatizados. (11)

Estos sistemas son empleados en un amplio abanico de procesos industriales, por ejemplo la produccion,
refinacién, manufactura, fabricacion y generacion de energia. También son utilizados en procesos de

infraestructuras publicas como el tratamiento y distribucién de agua, recogida y tratamiento de aguas
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residuales, distribucion y trasmisién de energia, gaseoductos y oleoductos, sistemas de sirenas de la
defensa civil y en los grandes sistemas de comunicacién. También se usan en estaciones espaciales,

aeropuertos, barcos, edificios, etc. (6)
1.4 Sistemas SCADA existentes

En el mundo de los sistemas SCADA se encuentran una gran variedad de aplicaciones. Desde grandes
sistemas privativos, muchos de los cuales se comercializan como soluciones completas acompafiadas del
hardware de supervisién y control hasta no menos importantes soluciones de cédigo abierto que
generalmente trabajan con hardware de un sinnimero de fabricantes los que los hace en algunos casos
mas interoperables. Las plataformas mas comunes sobre las que corren estos sistemas son Windows y
GNU/Linux.

1.4.1 Sistemas SCADA privativos

Entre los sistemas SCADA mas avanzados y reconocidos a nivel Internacional se pueden mencionar el
Simantic WinCC (Windows Control Center), el InTouch HMI/SCADA, el Citect SCADA y el SCADA Pro de

MeasureSoft.

InTouch es un SCADA de la rama Wonderware de la division de Administracion de Operaciones de la
compahfia inglesa Invensys. Permite configurar alarmas y establecerles hasta 999 niveles de prioridad y
hasta 8 niveles de jerarquia entre grupos de alarma con posibilidad de hasta 16 subgrupos para cada uno
de ellos. Posibilita visualizar todas o un extracto de ellas de forma histérica y grabar en disco o imprimir en
diferentes formatos personalizables. Las funciones de alarmas distribuidas incluyen reconocimiento global
o selectivo, desplazamiento por la lista y visualizacién de alarmas procedentes de diferentes servidores en

un danico panel. (12)

ScadaPro de la compafiia irlandesa Measurement Development Ltd. por su parte incluye un componente
de Procesamiento y Gestion de alarmas cuyas caracteristicas mas importantes en el procesamiento de

alarmas son:

A cada canal se le pueden asignar condiciones de alarmas Unicas para limites alto y bajo.
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Se evitan la ocurrencia de multiples alarmas en un mismo canal empleando histéresis y retardo de

alarmas.

A cada condicién de alarma se le puede asignar una prioridad en un rango de 1 a 255 y se le

pueden asociar bloques de texto que son mostrados en caso de activarse la alarma.

Varios canales de alarmas pueden estar vinculados a un canal de salida de alarmas comudn para
propdsitos de notificacién, o para apagar partes importantes del proceso o la planta de forma

automatica.
Las alarmas pueden ser reconocidas de forma independiente o en grupo. (13)

Estos sistemas tienen en comin que son software privativo, altamente costosos y solo se ejecutan sobre

plataforma Windows.

En el pais también se han desarrollado algunos SCADA privativos como el Guardian del Alba (GALBA), el
TELENUL y el EROS.

El Guardian del Alba (Galba) es desarrollado en Venezuela por un equipo compuesto por personal tanto

venezolano como cubano, en el cual toman parte estudiantes y profesores del CEDIN.

Es un SCADA distribuido, comprendido por varios médulos. (13) A partir de un andlisis del sistema en
ejecuciéon y su codigo fuente se comprobaron sus funcionalidades. Realiza procesamiento de puntos
recolectados y calculados, tanto anal6gicos como digitales. Detecta la presencia de condiciones
anormales y las notifica al HMI. Soporta tratamiento para los siguientes tipos de alarmas: nivel, tasa de
cambio, falla de instrumento, falla de comunicacion, falla de no variacién en tiempo y cambio de estado. El

sistema procesa comandos de escritura de puntos y de manipulacion de alarmas.
Se ejecuta sobre Debian GNU/Linux versién 5 Lenny. (13)

SCADA Telenul es desarrollado por la Empresa de Ingenieria y Proyectos de la Electricidad (INEL) para el
control de recerradores y seccionalizadores automdaticos de industrias NULEC en la Uni6n Nacional
Eléctrica. Permite telecontrolar y supervisar de forma remota los interruptores NULEC instalados en sus

subestaciones y redes de distribucion. El sistema corre sobre Windows y esta programado en Delphi. (14)
8
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EROS es un Sistema de Supervisién y Control de Procesos Industriales de la Empresa de Servicios de
Computacién, Comunicaciones y Electronica del Niquel “Rafael Fausto Orején Forment” (SERCONI) en
Nicaro, Mayari, provincia Holguin. Realiza variadas funciones dentro del entorno de la direccién de los
procesos. Puede trabajar acoplado a diversos sistemas de coleccién de datos, como elemento Unico o
formando parte de una red industrial. Tiene en cuenta todas las caracteristicas de las variables medidas y
permite realizar tratamiento estadistico y deterministico de las mismas. Permite la ejecucién de comandos
para el control manual y para realizar cambios de parametros y accion de los reguladores. Su aplicacién
mas importante es su uso en la vigilancia en tiempo real desde el Despacho Nacional de la Unién Eléctrica

de la energia que consume cada uno de los 169 municipios del pais. (15)

Estos sistemas al ser privativos no es posible tener acceso a su cdodigo fuente para ser estudiados por el
personal del centro para tomar experiencia y verterla en nuestros desarrollos enfocados a la industria
cubana. Solamente se tiene acceso al codigo del SCADA GALBA, el cual fue desarrollado en conjunto
entre el CEDIN y PDVSA. Hay que mencionar ademas sus altos precios de adquisicion, en especial los
grandes SCADA internacionales que en muchas ocasiones vienen acompafiados del hardware lo que los
hace alin mas prohibitivos para paises sin un alto desarrollo econémico como Cuba. El empleo de estos
sistemas limita la soberania tecnolégica del pais debido a que se deja el control de los procesos
industriales claves en manos de un software desarrollado en muchos casos en paises ideolégicamente

contrarios al proceso revolucionario cubano.
1.4.2 Sistemas SCADA software libre

Dentro de los sistemas SCADA con licencias de software libre y de cédigo abierto se puede citar al
SCADA Argos.

SCADA Argos es desarrollado por la Gerencia de Investigacion y Desarrollo CVG Venalum en Venezuela.

“El SCADA esta implementado en plataformas GNU/Linux y los componentes de software han sido
desarrollados usando el lenguaje de programacién C/C++, se utiliza XML como formato para los archivos

de configuracion, ademas de varias utilidades y librerias de software libre.” (16)
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Los SCADAS software libre nos permiten a diferencia de los SCADA privativos el acceso a su codigo

fuente para su estudio, modificacion y reutilizacion.
1.5 SCADA UX desarrollado en el CEDIN

El SCADA UX es un sistema que integra funcionalidades que permiten la solucién de aplicaciones de
supervisién y control de procesos, utilizando para ello una arquitectura distribuida de moédulos que

permiten realizar el procesamiento en varios nodos independientes.

Se les llama maddulos clientes a aquellos que para realizar su trabajo necesitan la informacion que brinda

el nicleo de adquisicién y procesamiento del SCADA. Algunos médulos clientes son el HMI e historicos.
El SCADA UX esta compuesto por los siguientes médulos:

-Recoleccion: Tiene como funcién la adquisicion de datos de los dispositivos de campo, en él se efectlia
el manejo de los hilos requeridos para la adquisicién y la comunicacion con el médulo de procesamiento

asi como con los manejadores(drivers) de los dispositivos.

-Médulo de procesamiento: Presenta como principales caracteristicas la recepcion de datos
provenientes del médulo de recoleccién, deteccion y manejo de alarmas y publicacion a los clientes de la

actualizacion de los puntos y la sucesién de alarmas y eventos.

-Middleware: Capa de comunicaciones que ofrece un conjunto de servicios a los modulos del SCADA
para el envio asincrono de la informacion relacionada con puntos, alarmas y comandos. Para ello hace
empleo del paradigma publicacién/suscripcion haciendo posible el funcionamiento del SCADA en una

arquitecta distribuida.

-HMI: médulo de visualizacion empleado para la interaccion entre los operarios y el sistema. Muestra de
una forma amena la informacién obtenida tras su adquisicién y procesamiento. Posibilita la realizacion de

acciones del operador como escritura de puntos y operacién de alarmas.

-Histéricos: se encarga de gestionar el almacenamiento ordenado de los datos generados en el SCADA

permitiendo su posterior consulta por el propio SCADA u otras aplicaciones. (17)
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El médulo de procesamiento interactia fundamentalmente con el médulo de recoleccion para la
adquisicion de los datos provenientes del nivel de campo y con el middleware para la comunicacion con el

resto de los mddulos. (3)

El médulo de recoleccion es el responsable de adquirir la informacion del nivel de campo empleando una
representacion interna de los puntos agrupados segln su frecuencia de lectura configurada, para las
operaciones de lectura y escritura de puntos hace uso de los manejadores (drivers). Interactia
directamente con el modulo de procesamiento, al cual le envia los datos recolectados para ser

procesados. (18)

El Middleware se emplea para lograr la arquitectura distribuida que permite compartir el trabajo del
sistema SCADA entre los médulos ya mencionados, ubicados en distintos servidores de la red. Emplea el

paradigma de comunicacion distribuida Publicador/Suscriptor.

“El paradigma Publicador/Suscriptor se utiliza para el intercambio de datos asincrono y de alta
frecuencia. Brinda interfaces de comunicacion a los siguientes mddulos: Procesamiento (PM),
Visualizacion y Base de Datos Histéricos (BDH). Esta version implementa solo el intercambio de datos
Push; el Publicador entrega los datos al canal de eventos y éste se los entrega al Consumidor. Las
interfaces consisten en funciones de llamadas de retorno (callbacks), que implementan métodos para el

envio y recepcion de datos.” (3)

1.5.1 Arquitectura del SCADA UX

[ HMI ] [ BDH J [ Aplicaciones ]

Real Time Executive (RTE)

llustracion 1 Arquitectura del SCADA UX
11
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1.6 M6dulo de procesamiento del SCADA UX

El mddulo de procesamiento se encuentra en el nivel de Entrada-Salida. Almacena temporalmente la
informacién adquirida por el mddulo de recoleccién (valores, direccion, estados, calidad y marcas de
tiempo de variables de proceso). Esta informacién es empleada en la deteccion de alarmas. Dota de un
mecanismo de interfaz que provee una semantica para la interconexién entre el nivel de entrada salida y

los niveles superiores a través del Middleware.

Es el encargado de manejar todo lo referente a la recepcion, procesamiento y distribucién de los datos

provenientes del campo. Permite la ejecucion de acciones como:
Recepcién de datos provenientes del médulo de recoleccion.
Conversién lineal entre escalas de los datos recolectados.
Procesamiento de variables calculadas.
Deteccién y manejo de alarmas.
Control de calidad de los datos recolectados.
Publicacién a los clientes la actualizacién de los puntos, sucesién de alarmas y eventos.

Propagacion a los niveles inferiores de los comandos enviados por los operadores o sistemas

automatizados de control de procesos. (3)
1.6.1 Procesamiento de Alarmas

Las alarmas se almacenan en listas que se encuentran asociadas al punto al cual pertenecen. Las
alarmas cuando se activan pasan a un espacio de memoria reservado conocido como sumario de
alarmas, del cual no salen hasta tanto no se desactiven y sean reconocidas por los operadores del
SCADA. (19)

Una alarma es activada cuando se cumple su condicién de activacion configurada. Su procesamiento
consiste en pasarla al sumario de alarmas y publicarla en el Middleware, de manera que el HMI la reciba y
12
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la muestre en pantalla a los operadores del proceso. En el caso contrario, una alarma se desactiva cuando
se deja de cumplir la condicién de activacion configurada para la misma, estableciéndose el estado de la
alarma a desactivada y se publica para que el HMI informe a los operadores que la situacién no deseada
dejé de existir. Un ejemplo de activacion de alarma es cuando se vacia un tanque de combustible que
siempre debe tener cierta capacidad ocupada, se activa una alarma que informa a los operadores de
dicha situacién los cuales en dependencia de las circunstancias especificas pueden abrir el
abastecimiento de combustible para llenar el tanque. Una vez que el tanque deja de estar vacio esta

alarma se desactivaria.

El moédulo de procesamiento esta dotado de un mecanismo de deteccion de alarmas asociadas a las
variables almacenadas. Estas alarmas se procesan cada vez que llega un nuevo valor del punto
comprobandose si este nuevo estado las activa (si se encuentra desactivada) o desactiva (si se encuentra

activada). Se gestionan actualmente alarmas de nivel, tasa de cambio y falla de comunicacion.
1.6.2 Alarmas presentes en el SCADA UX

Alarmas de nivel: Son las encargadas de verificar que los valores de los puntos analdgicos se

encuentren dentro de un rango de operacion preestablecido.

Alarmas de Tasa de Cambio: La alarma de tasa de cambio monitorea que el cambio, en un tiempo

determinado, no supere un valor previamente configurado:

La tasa de cambio se emplea usando la siguiente férmula en la que variable.PVtl es el valor actual del
punto, variable.PVtO es el valor del punto en la lectura anterior, variable.PV.timetl es la estampa de

tiempo actual y variable.PV.timet0 la estampa de tiempo de la lectura anterior.
Tasa de cambio = abs ((variable.PVtl - variable.PVt0)/ (variable.PV.timetl-variable.PV.timet0)).

Alarmas de Falla de Comunicacién: Esta alarma se procesa teniendo en cuenta el estado de las
comunicaciones con los dispositivos del sistema. Una vez que se detecta que no es posible establecer

comunicacion con un dispositivo determinado se genera una alarma de este tipo.

13
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1.6.3 Comandos presentes en el SCADA UX

Un comando es una instruccién u orden que el usuario proporciona a un sistema informatico. En los
sistemas SCADA los comandos son enviados por los médulos clientes al médulo de procesamiento. Este

los recibe y procesa, ofreciendo una respuesta a los clientes indicando acuse de recibo.

Esto es posible debido a una interfaz que se implementa para la recepciéon de comandos y envio de
respuestas de comandos. Lo que permite la interaccién entre los médulos del SCADA mediante érdenes

generadas ya sea por el propio sistema o por los operarios desde el HML.

Actualmente se procesan comandos de sincronizacion y reconocimiento de alarmas. Los comandos de
sincronizacion son usados para solicitar al médulo de procesamiento que publique el sumario de alarmas
completo y los de reconocimiento de alarmas se emplean para notificar al sistema que ya el operador es

consciente de la ocurrencia de una alarma en especifico.

®3)
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CAPITULO 2 - ANALISIS Y DISENO

2.1 Introduccién

En este capitulo se expone el flujo de trabajo Analisis y Disefio realizado para modelar y dar respuesta al
problema planteado. Se escogioé realizar un Modelo de Dominio debido a que se adecta mejor para la
representacion de conceptos, sus atributos y asociaciones con otros conceptos lo que permite modelar
objetos y sus interacciones en el mundo real. Se desecho realizar Modelo de Negocio debido a que el

maodulo de procesamiento no interactla directamente con personal humano.
2.2 Modelo de Dominio

El Modelo de Dominio es una representacién visual de los conceptos u objetos del mundo real
significativos para un problema o area de interés. Representa clases conceptuales del dominio del

problema, conceptos del mundo real en lugar de componentes de software.

Méodulo de Procesamiento )
Recibe y Procesa . * Comandos
1
’ 1
1
Procesa
Procesa
0.*
0.
Alarmas 0.* Tiene asociadas 1 Puntos
<R

llustracion 2 Modelo de Dominio

El médulo de procesamiento se encarga de procesar la informacion de los puntos provenientes del
Recolector, asi como las alarmas asociados a estos. También recibe comandos para realizar acciones

concretas como sincronizar sumario de alarmas y reconocer alarmas.

Los puntos son la representacion que emplea el sistema para procesar los valores que ofrecen los

dispositivos de campo. Los puntos pueden ser analégicos o digitales.
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Las alarmas son la representacion utilizada para la notificacion de comportamientos no deseados en el

sistema.

Los comandos son el mecanismo que emplea el SCADA para emitir 6rdenes al moddulo de

procesamiento.
2.3 Captura de Requisitos

Se hace necesario realizar una captura de requisitos que recoja de forma coherente los nuevos
requerimientos para el modulo de procesamiento. Estos requisitos tienen como objetivo definir qué

funcionalidades hacen falta para para dar solucién a los mismos.
2.3.1 Requisitos Funcionales

Los requisitos funcionales de un sistema describen lo que el sistema debe hacer. Definen con detalle la

funcion del sistema, sus entradas, salidas, etc. (20)

Se identificaron como requisitos funcionales:

RF1. Procesar puntos digitales.

RF2. Procesar alarma de estado.

RF3. Procesar alarma de cambio de estado no comandado.

RF4. Procesar comando de escritura.

RF5. Procesar alarma de falla de ejecuciéon de comando.

RF6. Procesar comandos de operacion de alarmas: inhibir, desinhibir y reiniciar.
2.3.2 Requisitos No Funcionales

Los requisitos no funcionales son aquellos que se refieren a las propiedades emergentes de éste como

fiabilidad, tiempo de respuesta, restricciones en el disefio e implementacion, etc. (20)
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Las nuevas funcionalidades que daran respuesta a los requisitos funcionales identificados deberan cumplir

con los siguientes requisitos no funcionales:
Restricciones en el disefio y la implementacion.
RNF1: Deben contar con un conjunto de patrones que permita la reutilizaciéon del cédigo.

RNF2: El cddigo debe cumplir con los estdndares de codificacién establecidos para el desarrollo del

modulo de procesamiento.

RNF3: Deben mantener la capacidad del sistema de funcionar en los sistemas operativos Debian
GNU/Linux y Ubuntu.

RNF4: Se deben implementar usando lenguaje de programacion C++ en el entorno de desarrollo

integrado Eclipse + Plugin C++. Herramientas estas definidas previamente para el desarrollo del Médulo.

RNF5: Se debe utilizar la metodologia de desarrollo Open UP y herramienta de modelado Visual

Paradigm.
Tecnologias y herramientas empleadas.

Las tecnologias y herramientas empleadas en el disefio e implementacion de las nuevas funcionalidades
son las definidas para el desarrollo del proyecto SCADA Aguas de Santiago. A continuacidon una breve

descripcién de cada una de ellas.
- Metodologia de Desarrollo:

Open UP: Es un marco de trabajo para procesos de desarrollo de software que fue liberado por el Eclipse
Process Framework (EPF). Entre sus caracteristicas fundamentales se encuentran la preservacion de la
esencia del Proceso Unificado (Unified Process): desarrollo iterativo e incremental, desarrollo dirigido por
casos de uso y centrado en la arquitectura. Open Up solo incluye lo fundamental sin dejar de ser completo

y extensible (menos de 20 artefactos). (21)
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- Herramientas de modelado:

Visual Paradigm: Es una herramienta CASE que soporta el ciclo de vida completo del desarrollo de
software: andlisis y disefio orientados a objetos, construccion, pruebas y despliegue. Permite dibujar todos

los tipos de diagramas de clases, generar cédigo a partir de diagramas y generar documentacion.
- Compilacién (Compilador, Maquina Virtual, Intérprete):

Compilador GCC: Es una coleccion de compiladores del proyecto GNU para C, C++, Objective C vy
Fortran; es capaz de recibir un programa fuente en cualquiera de estos lenguajes y generar un programa

ejecutable binario.

Compilador G++: Es un compilador para C++ desarrollado por el proyecto GNU. Es software libre y forma
parte del GCC.

- Entornos de desarrollo integrados (IDE):

Eclipse: Es un entorno de desarrollo integrado de cédigo abierto multiplataforma para desarrollar lo que el
proyecto Eclipse llama "Aplicaciones de Cliente Enriquecido”, opuesto a las aplicaciones "Cliente-liviano"

basadas en navegadores.
- Lenguajes de programacion:

Lenguaje C++: Es un lenguaje imperativo orientado a objetos derivado del C. Brinda todas las
potencialidades del paradigma de programacion orientado a objetos como abstraccién, encapsulacion,

herencia y polimorfismo.
- Framework o Componentes:

Biblioteca Estandar de C++: La biblioteca estandar es una coleccién de clases y funciones escritas en el
nacleo del lenguaje. La biblioteca estandar proporciona varios contenedores genéricos, funciones para
utilizar y manipular esos contenedores, funciones objeto, cadenas y flujos genéricos (incluyendo E/S
interactiva y de archivos) y soporte para la mayoria de las caracteristicas del lenguaje. La biblioteca

estandar de C++ también incorpora la ISO C90 biblioteca estandar de C. (3)
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2.4 Especificacion de requisitos

A continuacion se realiza la especificacion de los requisitos previamente identificados con el objetivo de

facilitar el disefio e implementacion de las funcionalidades que les deben dar solucion.

Tabla 1 Especificacion de Requisito Procesar Puntos Digitales.

N° Nombre | Descripcién Complejidad | Prioridad
para cliente
RF1. | Procesar | Una variable digital es aquella que solamente puede | Media Alta

Puntos tomar un determinado numero de valores. Las
Digitales | variables digitales mas empleadas son las binarias, es
decir aquellas que toman solamente un estado de dos
posibles. Algunos ejemplos son: una lampara
encendida o apagada, una llave cerrada o abierta, un

circuito con tensioén o sin tension.

Estas variables se representan en el sistema con
puntos digitales, cuyo valor o estado es una palabra
de un maximo de 4 bits, la cual puede segmentarse
de forma tal que cada segmento (uno o mas bits)
puede estar asociado a una direccién especifica del
dispositivo que lo emite. Estos puntos al igual que los
analégicos pueden ser leidos y modificados con

comandos para estas operaciones.

Como precondiciones se tiene que el sistema debe
estar iniciado a partir de un archivo XML de
configuracion valido generado por el configurador
gréfico, listo para procesar informaciéon proveniente

del Recolector y conectado al Middleware. Los puntos
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digitales a procesar deben estar configurados con

todos los atributos necesarios para su procesamiento.

Un punto digital puede tener configuradas ninguna o
varias alarmas de estado y ninguna o una alarma de
cambio de estado no comandado. Estas alarmas se

procesan en cada nueva lectura del punto.

El requisito comienza cuando el médulo de

recoleccidn envia las lecturas de puntos digitales.

El moédulo de procesamiento recibe las lecturas,
actualiza su representacién de los puntos y procesa

todas las alarmas asociadas a cada punto digital.

El modulo de procesamiento publica o envia a través
del Middleware los puntos digitales recibidos para uso

de los restantes médulos del SCADA.

Luego de ejecutado el procesamiento el sistema debe

guedar de la siguiente manera:

La representacién de los puntos en el médulo de
procesamiento queda actualizada con sus nuevos
valores, y sus alarmas correspondientes activas o

desactivas segun su analisis.

Los puntos quedan publicados en el Middleware.
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Tabla 2 Especificacién de Requisito Procesar alarma de estado.

Ne Nombre | Descripcién Complejidad | Prioridad
para cliente
RF2. | Procesar | Una alarma de estado es una alarma que se activa Media Alta
alarma cuando el punto digital al cual pertenece toma el
de estado que ella representa indicando que el
estado. dispositivo se encuentra en un estado anormal.

Como precondiciones se tiene que el sistema debe
estar iniciado a partir de un archivo XML de
configuracion valido generado por el configurador
grafico, con su representacion en memoria de los
puntos digitales configurados con sus respectivas
alarmas de estado configuradas. El médulo debe
estar listo para procesar informacién proveniente del
recolector y conectado al Middleware. Las alarmas a

procesar deben estar habilitadas y desinhibidas.

Se recibe desde el recolector informacién de lectura

de un punto digital.

Se validan que el punto recibido desde el recolector
exista en la coleccién de puntos cargada en la

configuracion.

Se verifica si el nuevo estado del punto coincide con

algun estado asociado a una alarma de estado.

Si coincide el nuevo estado con una alarma se activa

la alarma de estado.
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Una alarma de estado se desactiva cuando el punto

tiene un estado diferente al que representa la alarma.

Si la alarma es activada se publica en el Middleware

para uso de los restantes modulos del SCADA.

La representacion de las alarmas en el médulo de
procesamiento queda actualizada con sus nuevos
estados en caso de haber cambiado a partir de las

nuevas lecturas de su punto al cual estan asociadas.

Las alarmas quedan publicadas en el Middleware.

Tabla 3 Especificacion de Requisito Procesar alarma de cambio de estado no comandado.

N° Nombre | Descripcién Complejidad | Prioridad
para cliente
RF3. | Procesar | La alarma de cambio de estado no comando consiste | Media Media
alarma en notificar si un punto tiene un valor el cual no fue
de establecido a través de un comando de escritura.
cambio _ o _ _
q El sistema debe estar iniciado a partir de un archivo
e
XML de configuracion valido generado por el
estado _ o B
configurador gréafico, con su representaciéon en
no
memoria de los puntos digitales configurados con sus
comanda _ ] _
q alarmas configuradas. EI modulo debe estar listo para
0.

procesar informacion proveniente del Recolector y
conectado al Middleware. Las alarmas a procesar

deben estar configuradas, habilitadas y desinhibidas.

Se recibe desde el Recolector informacién de un
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punto.

Se verifica que el punto mantenga el dltimo valor que
fue escrito por el sistema a través de un comando de

escritura.

Si hubo un cambio en el valor no coincidente con el
Gltimo escrito por el sistema se activa la alarma de

cambio de estado no comandado.

Esta alarma no tiene condiciéon de desactivacion, solo
necesita ser reconocida para ser eliminada del

sumario.

La alarma se publica en el Middleware para uso de

los restantes médulos del SCADA.

La representacion de las alarmas en el médulo de
procesamiento queda actualizada con sus nuevos
estados en caso de haber cambiado a partir de las

nuevas lecturas de su punto al cual estan asociadas.

Las alarmas quedan publicadas en el Middleware.

Tabla 4 Especificacion de Requisito Procesar comandos de escritura.

N° Nombre | Descripcién Complejidad | Prioridad
para cliente
RF4. | Procesar | Los comandos de escritura son empleados para Alta Alta
comando | modificar el estado de un punto. Estos puntos para
de ser escritos deben tener configurada la escritura.
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escritura.

La escritura de puntos digital se puede realizar de dos
formas: una de manera completa (escritura
simultanea) donde se escriben todos los bits de la
variable, y la otra (escritura individual) donde se

especifica el segmento que se vera afectado.

El sistema debe estar iniciado a partir de un archivo
XML de configuracion valido generado por el
configurador grafico. Debe estar conectado al

Middleware y suscrito al topico de comandos.

Se recibe un comando de escritura proveniente del
HMI a través del Middleware. Se envia un comando

de respuesta notificando la recepcién del comando.

Si se trata de un punto digital se debe separar el
segmento del valor. El segmento indica la zona de

memoria donde se escribira el valor.

Si se trata de un punto analégico se toma el valor, se
linealiza en caso de tener configurada linealizacién

para llevarlo a unidades manejables por el dispositivo.

Se ordena la escritura al recolector y se programa un
chequeo para comprobar que el comando fue

ejecutado en el tiempo establecido.

El procesamiento del comando termina con la
respuesta del recolector, que en caso de haber sido
exitosa la escritura se envia una respuesta de

comando exitosa, en caso contrario la respuesta de
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comando debe indicar la causa.

Si se notifica que se acabd el tiempo para la escritura

se envia una respuesta de comando indicandolo.

El punto al que se le cambi6 el valor debe quedar

establecido con el nuevo valor.

Tabla 5 Especificaciéon de Requisito Procesar alarma de falla de ejecucién de comando.

Ne Nombre | Descripcién Complejidad | Prioridad
para cliente
RF5. | Procesar | La alarma de falla de ejecucion de comando se Media Media
alarma emplea para notificar cuando un comando de
de falla escritura fall6 en su ejecucion.
de : - . :
) .| El sistema debe estar iniciado a partir de un archivo
ejecucio _ L
) XML de configuracion valido generado por el
n de
configurador grafico, con su representacion en
comando

memoria de los puntos digitales configurados con sus
respectivas alarmas de estado configuradas. El
modulo debe estar listo para procesar informacion
proveniente del Recolector y conectado al
Middleware. Las alarmas a procesar deben estar

habilitadas y desinhibidas.

Se recibe un comando de escritura proveniente del

HMI a través del Middleware. Se procesa el comando.

Si el recolector en su respuesta informa que hubo

error en la escritura se activa la alarma de falla de
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ejecucion de comando y se publica en el Middleware.

Esta alarma no tiene condiciéon de desactivacion, solo
necesita ser reconocida para ser eliminada del

sumario.

Tabla 6 Especificacién de Requisito Procesar comandos de operacién de alarmas: reiniciar, inhibir

y desinhibir.
Ne Nombre | Descripcién Complejidad | Prioridad
para cliente
RF6. | Procesar | Los comandos de operacion de alarma se emplean Media Media
comando | para modificar el estado de las alarmas.
sde S
.| El comando de inhibir se emplea para suspender el
operacio _
procesamiento de una alarma.
n de
alarmas: | El comando de desinhibir se emplea para continuar el
reiniciar, | procesamiento de una alarma inhibida.
inhibir y o
_ ... | El comando de reiniciar se emplea para establecer
desinhibi

r

todos los atributos de una alarma a sus valores por

defecto.

Como precondiciones se tiene que el modulo de
procesamiento debe estar iniciado y suscrito al
Middleware. Comienza cuando se recibe un comando
con id 36, 41 0 42, se procesa el comando extrayendo
su ID para determinar qué tipo de operacion se desea
ejecutar: reiniciar, inhibir o desinhibir. La alarma a

operar debe estar configurada, habilitada y
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desinhibida.

Cuando el comando tiene ID 36 se trata de un
comando de reiniciar alarma, cuya ejecucion consiste
en establecer todos los atributos de estas como
numero de ocurrencias y el estado de la alarma a sus

valores por defecto.

Cuando el comando tiene ID 41 se trata de un
comando de inhibir alarma, consiste en establecer el

bit de estado que indica inhibicion a 1.

Cuando el comando tiene ID 42 se trata de un
comando de desinhibir alarma, consiste en establecer

el bit de estado que indica inhibicién a 0.

Al recibir el comando se envia un acuse de recibo
indicando si se recibi6é correctamente o si hubo

errores en los parametros del comando.

2.5 Modelo de Disefio

2.5.1 Diagrama de Paquetes

Middleware

Processor Module

Command Alarm Point

llustracion 3 Diagrama de Paquetes
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2.5.2 Diagrama de clases

llustracion 4 Diagrama de la jerarquia de clases de las alarmas

pointConfigurationProcessor

llustracion 5 Diagrama de la jerarquia de clases de los puntos
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2.5.3 Descripcion de clases

Clase CommandExecutionFailureAlarmProcessor

La clase CommandExecutionFailureAlarmProcessor tiene como propdsito representar la forma de
manejar una situacion no deseada consistente en la ocurrencia de un error al ejecutar un comando de

escritura sobre un punto.

Descripcién

La clase CommandExecutionFailureAlarmProcessor tienen como atributos el writeError, en el cual se
guarda el valor del parametro writeError recibido del recolector, el cual nos indica si es distinto de 0 que
hubo error en la escritura, el collectedValue que almacena el valor que tiene el punto luego de ejecutada la
escritura y el controlValue en el cual se guarda el valor que deberia tener el punto. Esta clase tiene una
relacién de especializacion/generalizacion con la clase AlarmProcessor de la cual hereda los atributos y
métodos que definen a cualquier tipo de alarma. El método principal de esta alarma es process, el cual
chequea si hubo error en la escritura o si el valor del dispositivo luego de la escritura difiere del que fue
ordenado a escribir, en cualquiera de los dos casos se activa la alarma. Esta clase da respuesta al RF5
Procesar alarma de falla de ejecucién de comando. Se ubica como una alarma en la clase

PointConfigurationProcessor empleando composicion.

CommandExecutionFailureAlarmProcess
or

+CommandExecutionFailure AlarmProcessor()
+CommandExecutionFailureAlarmProcessor()
+process()
+getAlarmType()
+setWriteErrorValue()
+setAlarmData()
+setCollectedValue()

llustracion 6 Diagrama de Clase CommandEcecutionFailureAlarmProcessor

Clase NoCommandedStateChangeAlarmProcessor

Esta clase tiene como propésito representar la forma de manejar una situacién no deseada consistente en

un cambio en el valor de un punto si haber sido comandado por el sistema.
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Descripcién

La clase NoCommandedStateChangeAlarmProcessor tienen como atributo lastCommandedValue que
es el ultimo valor que fue escrito empleando un comando de escritura, el cual se emplea para comparar
con la dltima lectura efectiva del punto y activarse en caso de que sean diferentes. Se activa cuando la
Gltima lectura del punto difiere del ultimo valor comandado. No tiene condicién de desactivacién, por esto
para eliminarla del sumario solo es necesario que el operador del sistema reconozca la alarma. Hereda los
atributos comunes a todas las alarmas de la clase AlarmProcessor. Implemente el método process para
chequear. Da respuesta al RF3 Procesar alarma de cambio de estado no comandado. Se ubica como una

alarma en la clase PointConfigurationProcessor empleando composicion.

NoCommandedStateChangeAlarmProcessor
+NoCommandedStateChangeAlarmProcessor()
+NoCommandedStateChangeAlarmProcessor()
+process()
+getAlarmType()
+setLastCommandedValue()

llustracion 7 Diagrama de Clase NoCommandedStateChangeAlarmProcessor

Clase StateAlarmProcessor

Esta clase tiene como propdsito representar un estado de un punto digital que de ser configurado indique

el estado de un dispositivo.

Descripcién

La clase StateAlarmProcessor tienen como atributo alarmState, el cual representa un estado que de
coincidir con el del punto al que esta asociada se activa la alarma. Esta alarma solo se encuentra presente
en la clase DigitalPointConfigurationProcessor en modo composicién. Hereda las funcionalidades
comunes a todas las alarmas de la clase AlarmProcessor y su método process se encarga para

comprobar si el punto tiene o no el estado de alarma, en caso positivo se activa. Si la alarma se encuentra

30



CAPITULO 2: ANALISIS Y DISENO

activa y el estado actual del punto difiere del de la alarma esta se desactiva. Da respuesta al RF2

Procesar alarma de estado.

StateAlarmProcessor
+StateAlarmProcessor()
+process()
+getAlarmType()
+showAlarmConfiguration()
+setinputBitStatesMap()

llustracion 8 Diagrama de Clase StateAlarmProcessor

Clase DigitalPointConfigurationProcessor

Esta clase DigitalPointConfigurationProcessor tiene como proposito representar las caracteristicas

inherentes a un punto digital en memoria, como el procesamiento de las alarmas de estado.

Descripcién

La clase DigitalPointConfigurationProcessor tienen como atributos principales el value que es el estado
actual del punto, un diccionario con los pares llave estado numérico valor estado textual, el cual se emplea
para determinar el estado textual del punto para ser comparado con el estado de las alarmas de estado.
Esta clase hereda los atributos comunes a todos los puntos de PointConfigurationProcessor. Y sus
alarmas de estado se almacenan en un diccionario conformado por los pares, id de las alarmas y alarma

como tal. Esta clase da respuesta al RF1 Procesar puntos digitales.

DigitalPointConfigurationProcessor
+DigttalPointConfigurationProcessor()
+setOutputBit()
+setOutputBitBy Segment()
+setOutputSegmentCount()
+setOutputCommandStates()
+setOutputWriteType()
+setisOutputPulse()
+setinputReverse()
+setintialStateBy Segment()

TolnputBi b
+setinputBitStatesToAlarms()
+getoutputBit()
+getOutputBitBySegment()
+getOutputSegmentCount()
+getOutputCommandStates()

+getOutputWriteType()
+getisOutputPulse()
+getinputReverse()
+getintialStateBySegment()
+process()

llustracion 9 Diagrama de Clase DigitalPointConfigurationProcessor
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CAPITULO 3 IMPLEMENTACION Y PRUEBAS

3.1 Introduccién

En este capitulo se abordan los flujos de trabajo de Implementacion y Pruebas realizado en el desarrollo
de las funcionalidades. Se muestra el diagrama de componentes desarrollado para dar solucion al

problema planteado.

3.2 Implementacién

En la fase de implementacion es donde se realiza la implementacién de las clases y objetos en ficheros
fuente, binarios y ejecutables. Obteniéndose como resultado una aplicacién ejecutable que incluye las

funcionalidades definidas en la captura de requisitos funcionales.

3.2.1 Diagrama de componentes

Las clases que se obtienen en el disefio se hacen fisicas mediante componentes. Los componentes
representan modulos de software (codigo fuente, codigo binario, ejecutables, shared object(SO)). Para
ilustrar mejor las dependencias entre los componentes se elabora el diagrama de componentes. El

diagrama de componentes incluye fundamentalmente componentes de codigo fuente y ejecutables.

<<component>> <<component>> €| <<component>> €|
StateAlarmProcessor.cpp dSt: 'mF “<pp F i cpp
v Vv v
<<component>> <<component>> <<component>> El
StateAlarmProcessor.hpp NonC dStateC 'mF hpp F i T hpp

<<components> @ <<components> m
AlarmProcessorhpp |~ T T T T T T77 AlarmProcessor.cpp

<<component>> @ <<component>> E] <<component>> E]
ProcessorModule.hpp PointConfig T hpp ~ [STT T PointConfigurationProcessor.cpp
: T
1
1
|
|

<<component>>
| DigitalPoi s hpp EII
o

<<component>>
ProcessorModule.cpp

'
<<component>>
DigitalP cpp

llustracion 10 Diagrama de Componentes
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3.2.2 Algoritmos criticos

A continuacion se describe el algoritmo seguido para procesar el comando de escritura de punto debido a

su alta criticidad.

El comando de escritura se recibe a través del Middleware verificandose que todos sus parametros sean
correctos. Luego se envia una respuesta de comando para dar acuse de recibo al médulo emisor del
comando, en esta respuesta se indica si el comando es valido o no. Posteriormente se programa una
operacién de escritura que cuando es ejecutada se comprueba que el punto a escribir tenga configurada
la operacién de escritura, si tiene configurada linealizacién se le aplica esta al valor a escribir. Se planifica
la escritura en el recolector, ademas de programar una verificacion del tiempo de ejecucién del comando.
Una vez recibida la respuesta del recolector se procesa la alarma de falla de ejecucién de comando la cual
se activa si el comando no pudo ser ejecutado. El algoritmo finaliza enviando una respuesta de comando
indicando la ejecucién exitosa o no del comando.

Pseudocédigo de latarea Procesar Comando de Escritura:
Si los parametros del comando son correctos.
Se extrae del comando el ID del punto a escribir y se busca su procesador.
Se genera un ID para la solicitud de escritura.
Si el punto es analégico y tiene configurada escritura
Se linealiza el valor a escribir.

Se establece el valor a escribir en la alarmas de falla de ejecucion de comando y de cambio de

estado no comandado asociadas al punto.
Se almacena una solicitud de escritura.

Se planifica una tarea de escritura en el recolector.
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Se planifica una comprobacion para determinar si el comando fue ejecutado en el tiempo

especificado.
Sino si el punto es digital.
Se separa el segmento del valor a escribir.

Se establece el valor a escribir en la alarmas de falla de ejecucion de comando y de cambio

de estado no comandado asociadas al punto.
Se almacena una solicitud de escritura.
Se planifica una tarea de escritura en el recolector.

Se planifica una comprobacién para determinar si el comando fue ejecutado en el tiempo

especificado.
Sino
Se establece el result de la respuesta de comando a Error de Comando General.
Sino
Se establece el result de la respuesta de comando a Parametro de Comando Invalido.
Se envia la respuesta de comando.
3.2.3 Integracion con el Middleware

El médulo de procesamiento para la realizaciéon de sus funciones de recepcién y envio de informacion
emplea los siguientes métodos para la interaccién con el resto de los modulos, consistentes en la

publicacién o recepcidon de puntos y alarmas y recepcion de comandos.
SendPoint(Punto): Método para enviar la informacién de un punto.

SendPointBatch(ListaPuntos): Método para enviar un batch de puntos.
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SendAlarm(Alarma): Método para enviar la informacion de una alarma.
ReceiveCommand(Comando): Método para recibir comandos provenientes de otros médulos.
SendCommandResponse(Comando): Método para enviar una respuesta de comando.

3.2.4 Patrones de Disefio

Para la implementacién de las funcionalidades descritas se emplearon los patrones de disefio método
plantilla y adaptador. El método plantilla se emplea en la clase padre BaseAlarmProcessor el cual define
un método que indica los pasos a seguir la activacion de todas las alarmas e internamente emplea
métodos implementados a nivel de clases hijas. Por su parte el patron adaptador se usa para
compatibilizar el mecanismo de envio y recepcién de informacion del médulo de procesamiento con la
interfaz del middleware.

3.3 Pruebas

Las pruebas son un conjunto de actividades que se planean con anticipacion y se realizan de manera
sistematica. El objetivo de la etapa de la prueba de componentes es descubrir defectos probando
componentes de programas individuales que pueden ser funciones, objetos o componentes redutilizables.
(22)

A las funcionalidades implementadas se le realizaron pruebas unitarias de caja negra.

Una prueba unitaria es una forma de probar el correcto funcionamiento de un médulo de cédigo. Esto sirve

para asegurar que cada uno de los médulos funcione correctamente por separado.

Las pruebas de caja negra se basan en la especificacién del programa o componente a ser probado para
elaborar los casos de prueba. El componente se ve como una “Caja Negra” cuyo comportamiento solo
puede ser determinado estudiando sus entradas y las salidas obtenidas a partir de ellas. No obstante,
como el estudio de todas las posibles entradas y salidas de un programa seria impracticable se selecciona

un conjunto de ellas sobre las que se realizan las pruebas. (23)
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A continuacion se documentan los casos de pruebas realizados a las funcionalidades implementadas en el

presente trabajo.

Tabla 7 Pruebas al procesamiento de puntos digitales.

Nombre Escenarios Descripcion de la Flujo central
dela de la seccion funcionalidad
seccion
Procesar EC 1.1: Esta funcionalidad permite | Se carga en tiempo de configuracion los
puntos Procesar un procesar un punto digital, | atributos de un punto digital.
digitales. punto digital. lo cual incluye carga de
) ) ) Se comienzan a recibir las lecturas del punto.
configuracion, recepcién
de valores y Los puntos son publicados en el Middleware
procesamiento de sus para uso de los médulos restantes. Sise
alarmas asociadas. activa alguna alarma de estado es publicada
también.
ID del Escenario ID |Tipo |Respuestadel sistema |Resultado de la prueba
escenario
EC1.1 Procesar un |197 |Digital |El sistema debe publicar |Se le da como entrada al médulo de

punto digital.

772 |Point |puntos digitales indicando |procesamiento un XML de

21 la correcta configuracion |configuracion con informacién de un
de los mismos y punto digital.
procesamiento que Se comienzan a recibir en el cliente

alarmas.

incluye lectura, escritura y |de prueba las lecturas del punto

procesamiento de digital.

Se envian comandos de escritura 'y
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se comienzan a recibir las lecturas
con los nuevos valores del punto y
una alarma de estado indicando

sobretorque.

Tabla 8 Pruebas a la alarma de estado.

Nombre de | Escenarios dela | Descripcion de la Flujo central

la seccion | seccion funcionalidad

Procesar EC 2.1: Probar Esta funcionalidad permite Se ordena a escribir un valor a un
alarmas de | activacion de activar una alarma de cambio punto recibido en el cliente de
estado. alarma de estado. | de estado no comandado para | pruebas. Como es su primera vez

notificar que un punto tiene
actualmente un valor que no fue
establecido por un comando de

escritura.

se establece ese como valor

comandado del punto.

Se modifica el valor del punto en el

simulador de Modbus.

El mddulo de procesamiento recibe
el nuevo valor de punto del

recolector.

Debido a que no coincide con el
ultimo valor escrito a través del

sistema, se activa la alarma.

La alarma es publicada con estado

9 indicando que esta activada.

EC 2.2: Probar

desactivacion de

Esta funcionalidad permite

desactivar una alarma de

Se envia un comando de escritura

al punto para modificar el estado
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alarma de estado

reconocida.

estado para naotificar que se
dejo de cumplir la condicién que

la activo.

gue esta provocando la situacion

de alarma.

Se procesa la alarma y al
comprobar que ya su estado no
coincide con el que tiene el punto

ahora se desactiva.

Se publica la alarma con el estado

de desactivada.

EC 2.3: Probar
desactivacion de
alarma de estado

no reconocida.

Esta funcionalidad permite
desactivar una alarma de
estado para notificar que se
dej6 de cumplir la condicién que

la activo.

Se envia un comando de escritura
al punto para modificar el estado
gue esta provocando la situacion

de alarma.

Se procesa la alarma y al
comprobar que ya su estado no
coincide con el que tiene el punto

ahora se desactiva.

Se publica la alarma con el estado

de desactivada.

EC 2.4 Probar
reconocimiento de
alarma de estado

activa.

Esta funcionalidad permite
reconocer una alarma de
estado para notificar que el
operador del sistema conoce de
su existencia. La alarma debe
mantenerse en el sumario luego
de ser reconocida debido a que

aln no esta desactivada.

El Moédulo de Procesamiento recibe
un comando a través del

Middleware.

Se verifica que el ID del comando
sea 29, indicando que es un
comando de reconocimiento de

alarma.
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Se envia un comando de respuesta
como acuse de recibo del

comando.

Se establece el estado de la

alarma a reconocido.

Si la alarma ya esta desactivada es
eliminada del sumario. En caso
contrario permanece en el sumario

hasta ser desactivada.

EC 2.5 Probar
reconocimiento de
alarma de estado

desactivada.

Esta funcionalidad permite
reconocer una alarma de
estado para notificar que el
operador del sistema conoce de
su existencia. La alarma debe
ser eliminada del sumario
debido a que ya se ha
desactivado y ha sido

reconocida.

El Moédulo de Procesamiento recibe
un comando a través del

Middleware.

Se verifica que el ID del comando
sea 29, indicando que es un
comando de reconocimiento de

alarma.

Se envia un comando de respuesta
como acuse de recibo del

comando.

Se establece el estado de la

alarma a reconocido.

Si la alarma ya esta desactivada es
eliminada del sumario. En caso
contrario permanece en el sumario

hasta ser desactivada.
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ID del Escenario |ID Tipo Estado|Respuesta del Resultado de la prueba

escenario sistema

EC 21 Probar 25777322 | StateAlarm |1 El sistema debe Se envia un comando de
activacion publicar la alarma | escritura a un punto digital
de alarma con estado 9, forzandolo a tomar un
de estado. indicando que el estado que provoque la

punto al cual activacion de la alarma.

pertenece la alarma Cuando llega al médulo

tomo un el estado de procesamiento la

de alama. lectura con el nuevo valor
del punto se procesan las
alarmas de estado y se
activa la alarma que
indica SobreTorque.

EC 2.2 Probar 25777322 | StateAlarm |9 El sistema debe Se envia un comando de
desactivaci publicar la alarma | reconocimiento de alarma
6n de con estado 1, a la alarma de estado.
alarma de indicando que la Se recibe una respuesta
estado alarma se de comando indicando el
reconocida. desactivo.

acuse de recibo del

comando.

La alarma llega al cliente
de pruebas con estado 25
indicando que la alarma

se encuentra activa Yy
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reconocida.

Se envia luego un
comando de escritura
cambiando el valor del

punto.

La alarma llega al cliente
de pruebas con estado 1,
indicando que se

desactivo.

Es eliminada del sumario

de alarmas.

EC 23

Probar
desactivaci
o6n de
alarma de

estado no

reconocida.

25777322

StateAlarm

9

El sistema debe
publicar la alarma
con estado 1,
indicando que la
alarma se

desactivo.

Se envia un comando de
escritura cambiando el

valor del punto.

La alarma llega al cliente
de pruebas con estado 1,
indicando que se

desactivo.

Al no estar reconocida
aln la alarma permanece
en el sumario de alarmas
esperando ser

reconocida.
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EC 24 Probar 25777322 | StateAlarm |9 El sistema debe Se envia un comando de
reconocimi publicar la alarma | reconocimiento de alarma
ento de con estado 25, a la alarma de estado.
alarma de indicando que la .

Se recibe una respuesta
estado alarma se encuentra de comando indicando el
activa. activa y reconocida. acuse de recibo del

comando.

La alarma llega al cliente

de pruebas con estado 25

indicando que la alarma

se encuentra activa y

reconocida.

La alarma permanece en

el sumario esperando a

desactivarse.

EC 25 Probar 25777322 | StateAlarm |1 El sistema debe Se envia un comando de
reconocimi publicar la alarma | reconocimiento de alarma
ento de con estado 1, a la alarma de estado.
alarma de indicando que la .

Se recibe una respuesta
estado alarma se encuentra de comando indicando el
desactivad desactivada y acuse de recibo del
a. reconocida.

comando.

La alarma llega al cliente
de pruebas con estado 1
indicando que la alarma

se encuentra desactiva y
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reconocida.

La alarma es eliminada

del sumario.

Tabla 9 Pruebas a la alarma de cambio de estado no comandado.

Nombre de la

Escenarios de la

Descripcion de la

Flujo central

seccion seccion funcionalidad

Procesar EC 3.1: Probar Esta funcionalidad permite Se ordena a escribir un valor a un
Alarma de activacion de alarma | activar una alarma de cambio | punto recibido en el cliente de
Cambio de de cambio de de estado no comandado pruebas. Como es su primera vez
Estado No estado no para notificar que un punto se establece ese como valor
Comandado. comandado. tiene actualmente un valor comandado del punto.

gue no fue establecido por un

comando de escritura.

Se modifica el valor del punto en

el simulador de Modbus.

El modulo de procesamiento
recibe el nuevo valor de punto del

recolector.

Debido a que no coincide con el
ultimo valor escrito a través del

sistema, se activa la alarma.

La alarma es publicada con
estado 9 indicando que esta

activada.
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EC 3.2: Probar Esta funcionalidad permite El M6dulo de Procesamiento
reconocimiento de reconocer una alarma de recibe un comando a través del
alarma de cambio cambio de estado no Middleware.
de estado no comandado para notificar
) Se verifica que el ID del comando
comandado. gue el operador del sistema
) ) sea 29, indicando que es un
conoce de su existencia.
comando de reconocimiento de
alarma.
Se envia un comando de
respuesta como acuse de recibo
del comando.
Se establece el estado de la
alarma a reconocido.
La alarma es eliminada del
sumario.
ID del Escenario |ID Tipo Estado |Respuesta del sistema |Resultado de la prueba
escenari
0
EC3.1 Probar 25777322 [NoCo |1 El sistema debe publicar |Se envia un comando
activacion mmand la alarma con estado 9, de escritura a un punto
de alarma esStat indicando que ocurrié un |previamente recibido en
de cambio eChan cambio de estado no el cliente de pruebas.
de estado geAlar comandado en un punto. |Para que se establezca
no m como ultimo valor escrito
comandado por comandos.
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Se modifica el punto en

el simulador Modbus.

Cuando llega al médulo
de procesamiento la
nueva lectura y al no
coincidir con el ultimo
valor escrito por
comandos, se activa la
alarma, la cual es
publicada para uso de

los restantes moédulos.

EC 3.2

Reconocer
alarma de
cambio de
estado no

comandado

25777322

Failure
Execulti
onCom
mandA

larm

El sistema debe publicar
la alarma con estado 1,
indicando que la alarma

se desactivo.

Se envia un comando
de reconocimiento de
alarma a una alarma de
cambio de estado no
comandado recibida en

el cliente de pruebas.

Se recibe una respuesta
de comando indicando
el acuse de recibo del

comando.

La alarma llega al cliente
de pruebas con estado 1
indicando que la alarma

ya esta fuera del
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sumario.

Tabla 10 Pruebas al comando de escritura.

Nombre de la

seccion

Escenarios de la

seccion

Descripcion de la
funcionalidad

Flujo central

Procesar
Comando de
escritura de

punto.

EC 4.1: Procesar
comando de
escritura de punto

analdgico.

Esta funcionalidad
permite modificar el
estado de un punto

digital.

El Médulo de Procesamiento recibe

un comando a través del Middleware.

Se verifica que el ID del comando
sea 24, indicando que es un

comando de escritura.

Se envia un comando de respuesta

como acuse de recibo del comando.

Se comprueba que el comando tenga

configurada la escritura.
Se separa el segmento del valor.
Se ordena la escritura al recolector.

Se programa un chequeo de tiempo

de ejecucioén del comando.

Se envia un comando de respuesta

indicando que la accion fue
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ejecutada.

EC 4.2: Procesar
comando de
escritura de punto

analdgico.

Esta funcionalidad
permite modificar el
estado de un punto

analdégico.

El Médulo de Procesamiento recibe

un comando a través del Middleware.

Se verifica que el ID del comando
sea 24, indicando que es un

comando de escritura.

Se envia un comando de respuesta

como acuse de recibo del comando.

Se comprueba que el punto tenga

configurada la escritura.

Si el punto tiene configurada
linealizacién se linealiza el valor a

escribir.
Se ordena la escritura al recolector.

Se programa un chequeo de tiempo

de ejecucioén del comando.

Se envia un comando de respuesta
indicando que la accion fue

ejecutada.

ID del

escenario

Escenario |ID

Tipo Valor |Respuesta del sistema |Resultado de la

prueba
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EC4.1 Procesar 19777217 |DigitalPoint O El sistema debe publicar | Se envia un comando
comando el punto escribir el punto |de escritura a un
de escritura con su nuevo valor en la | punto previamente
de punto préxima lectura recibido en el cliente
analogico. programada. de pruebas.
Debe enviar dos Se recibe un comando
respuestas de comando, |de respuesta
una de acuse de recibo |indicando la recepcion
del comando y otra para |del comando en el
notificar la ejecucion modulo de
exitosa o no del procesamiento.
comando. Se recibe en el cliente
de prueba el punto
con el nuevo valor
escrito.
Se recibe ademas la
respuesta de comando
indicando ejecucion
exitosa
(CommandSuccess).
EC 4.2 Procesar |19777218 |AnalogicPoi|0 El sistema debe publicar | Se envia un comando
comando nt el punto escribir el punto |de escritura a un

de escritura
de punto

analdégico.

con su nuevo valor en la
préxima lectura

programada.

Debe enviar dos

respuestas de comando,

punto previamente
recibido en el cliente

de pruebas.

Se recibe un comando

de respuesta
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una de acuse de recibo
del comando y otra para
notificar la ejecucion
exitosa o no del

comando.

indicando la recepcion
del comando en el
modulo de

procesamiento.

Se recibe en el cliente
de prueba el punto
con el nuevo valor

escrito.

Se recibe ademas la
respuesta de comando
indicando ejecucion
exitosa

(CommandSuccess).

Tabla 11 Pruebas a la alarma de falla de ejecucién de comando.

Nombre de | Escenarios de la | Descripcién de la Flujo central
la seccion | seccion funcionalidad
Procesar EC 5.1: Activar Esta funcionalidad permite El Médulo de Procesamiento recibe
alarma de alarma de falla de | activar esta alarma para un comando de escritura a través
falla de ejecucion de notificar que un comando de del Middleware.
ejecucion comando. escritura fall6 en su ejecucion.

Se procesa el comando de escritura.
de
comando. En la respuesta del recolector se

verifica que si hubo error en la
escritura o el valor del punto luego
de la escritura difiere del valor que

se ordend escribir entonces se
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activa esta alarma.
EC 5.2: idad El Médulo de Procesamiento recibe
Reconocer permite reconocer esta alarma un comando a través del
alarma de falla de | para notificar que el operador Middleware.
ejecucion de del sistema conoce de su -
) ) Se verifica que el ID del comando
comando. existencia. o
sea 29, indicando que es un
comando de reconocimiento de
alarma.
Se envia un comando de respuesta
como acuse de recibo del comando.
Se establece el estado de la alarma
a reconocido.
La alarma es eliminada del sumario.
ID del Escenario |ID Tipo |Estado |Respuesta del sistema |Resultado de la prueba
escenario
EC5.1 Activar 25777322 |Com |1 El sistema debe publicar | Se envia un comando de
alarma de mand la alarma con estado 9, |escritura a un punto
falla de Exec indicando que fall6 el previamente recibido en el
ejecucién ution comando. cliente de pruebas.
de Failur Se recibe un comando de
comando. o
eAlar respuesta indicando la
mPro recepcion del comando en
cesso el médulo de
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procesamiento.

Se fuerza a que ocurra un
error de escritura,
activandose la alarma de
falla de ejecucion de

comando.

EC5.2

Reconocer
alarma de
falla de
ejecucién
de

comando.

25777322 | Failur
eExe
cution
Com
mand

Alarm

El sistema debe publicar
la alarma con estado 1,
indicando que la alarma

se desactivo.

Se envia un comando de
reconocimiento de alarma
a una alarma de falla de
ejecucién de comando
recibida en el cliente de

pruebas.

Se recibe una respuesta
de comando indicando el
acuse de recibo del

comando.

La alarma llega al cliente
de pruebas con estado 1
indicando que la alarma

ya esta fuera del sumario.
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Tabla 12 Pruebas al Comando de Inhibir Alarmas.

Nombre de la

seccion

Escenarios de la

seccion

Descripcion de la
funcionalidad

Flujo central

Procesar

Comando de

inhibir alarmas.

EC 6.1: Procesar
comando de inhibir

alarma activa y no
inhibida.

Esta funcionalidad permite
inhibir el estado de una
alarma activa y no inhibida
indicando que no puede ser

notificada.

El Médulo de Procesamiento recibe
un comando a través del

Middleware.

Se verifica que el ID del comando
sea 41, indicando que es un

comando para inhibir alarma.
Se localiza la alarma solicitada.

Se establece el bit que indica

inhibicion en su estado a 1.

Se propaga la alarma con su nuevo

estado.

Se envia un comando de respuesta
indicando que la accion fue

ejecutada.

EC 6.2: Procesar
comando de inhibir

alarma activa e
inhibida.

Esta funcionalidad permite
inhibir el estado de una
alarma activa e inhibida
indicando que no puede ser

notificada.

El Médulo de Procesamiento recibe
un comando a través del

Middleware.

Se verifica que el ID del comando
sea 41, indicando que es un

comando para inhibir alarma.

Se localiza la alarma solicitada y si
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ya esta inhibida no se hace nada.

Se envia un comando de respuesta
indicando que la accién no fue
ejecutada debido a que la alarma

ya estaba inhibida.

EC 6.3: Probar
comando de inhibir
alarma desactivada
e inhibida.

Esta funcionalidad permite
inhibir el estado de una
alarma desactivada e
inhibida indicando que no

puede ser notificada.

El Médulo de Procesamiento recibe
un comando a través del

Middleware.

Se verifica que el ID del comando
sea 41, indicando que es un

comando para inhibir alarma.

Se localiza la alarma solicitada y si

ya esta inhibida no se hace nada.

Se envia un comando de respuesta
indicando que la accién no fue
ejecutada debido a que la alarma

ya estaba inhibida.

EC 6.4: Probar
comando de inhibir
alarma desactivada

y no inhibida.

Esta funcionalidad permite
inhibir el estado de una
alarma desactivada y
desinhibida indicando que

no puede ser notificada.

El Médulo de Procesamiento recibe
un comando a través del

Middleware.

Se verifica que el ID del comando
sea 41, indicando que es un

comando para inhibir alarma.
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estado.

Se localiza la alarma solicitada.

Se establece el bit que indica

inhibicion en su estado a 1.

Se propaga la alarma con su nuevo

Se envia un comando de respuesta
indicando que la accién fue

ejecutada.

ID del Escenario |(ID Tipo Estado|Respuesta del Resultado de la prueba
escenario sistema
EC6.1 Procesar |25777222 |LevelAlarm |9 El sistema debe Se recibe en el cliente de
comando publicar la alarma |prueba la alarma en
de inhibir con estado 11 y un |cuestion con estado 11.
alarma comando de Se recibe ademas la
activay no respuesta respuesta de comando
inhibida. notificando que se |. . . . .
indicando ejecucion exitosa
ejecuto (CommandSuccess).
correctamente el
comando.
EC 6.2 Procesar |25777222 |LevelAlarm |11 El sistema debe |Se recibe en el cliente de
comando publicar la alarma |prueba la alarma en
de inhibir con estado 11 y un |cuestion con estado 11.
alarma comando de Se recibe ademas la
activa e
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inhibida. respuesta. respuesta de comando
indicando ejecucion exitosa
(CommandSuccess).
EC 6.3 Probar 25777222 |LevelAlarm |3 El sistema debe |Se recibe en el cliente de
comando publicar la alarma |prueba la alarma en
de inhibir con estado 3y un [cuestion con estado 3.
alarma comando de Se recibe ademas la
desactivad respuesta. respuesta de comando
ae indicando ejecucion exitosa
inhibida. (CommandSuccess).
EC 6.4 Probar 25777222 |LevelAlarm |1 El sistema debe |Se recibe en el cliente de
comando publicar la alarma |prueba la alarma en
de inhibir con estado 3y un [cuestion con estado 3.
alarma comando de Se recibe ademas la
desactivad respuesta. respuesta de comando
ay indicando ejecucion exitosa
desinhibida

(CommandSuccess).

Tabla 13 Pruebas al Comando de desinhibir Alarmas.

Nombre de la

seccion

Escenarios de la

seccion

Descripcion de la
funcionalidad

Flujo central

Procesar

Comando de

desinhibir

EC 7.1: Procesar
comando de

desinhibir alarma

Esta funcionalidad

permite desinhibir el

estado de una alarma

El Médulo de Procesamiento recibe un

comando a través del Middleware.
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alarmas.

activa e inhibida.

activa y no inhibida
indicando que puede
ser notificada

nuevamente.

Se verifica que el ID del comando sea 42,
indicando que es un comando para

desinhibir alarma.
Se localiza la alarma solicitada.

Se establece el bit que indica inhibicion en

su estado a 0.
Se propaga la alarma con su nuevo estado.

Se envia un comando de respuesta

indicando que la accion fue ejecutada.

EC 7.2: Procesar
comando de
desinhibir alarma
activay
desinhibida.

Esta funcionalidad
permite inhibir el
estado de una alarma
activa e inhibida
indicando que puede
ser notificada

nuevamente.

El Médulo de Procesamiento recibe un

comando a través del Middleware.

Se verifica que el ID del comando sea 42,
indicando que es un comando para inhibir

alarma.

Se localiza la alarma solicitada y si ya esta

inhibida no se hace nada.

Se envia un comando de respuesta
indicando que la accién no fue ejecutada

debido a que la alarma ya estaba inhibida.

EC 7.3: Probar
comando de
inhibir alarma

desactivada y

Esta funcionalidad
permite inhibir el
estado de una alarma

desactivada e inhibida

El Médulo de Procesamiento recibe un

comando a través del Middleware.

Se verifica que el ID del comando sea 42,
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desinhibida.

indicando que puede
ser notificada

nuevamente.

indicando que es un comando para inhibir

alarma.

Se localiza la alarma solicitada y si ya esta

inhibida no se hace nada.

Se envia un comando de respuesta
indicando que la accién no fue ejecutada

debido a que la alarma ya estaba inhibida.

EC 7.4: Probar
comando de
inhibir alarma
desactivada e
inhibida.

Esta funcionalidad
permite inhibir el
estado de una alarma
desactivada y
desinhibida indicando
gue puede ser

notificada.

El Médulo de Procesamiento recibe un

comando a través del Middleware.

Se verifica que el ID del comando sea 42,
indicando que es un comando para inhibir

alarma.
Se localiza la alarma solicitada.

Se establece el bit que indica inhibicion en

su estado a O.
Se propaga la alarma con su nuevo estado.

Se envia un comando de respuesta

indicando que la accion fue ejecutada.

ID del

escenario

Escenario ID

Tipo Estado

sistema

Respuesta del Resultado de la

prueba
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EC7.1 Procesar 25777222 |LevelAlarm |11 El sistema debe Se recibe en el cliente
comando de publicar la alarma con |de prueba la alarma
desinhibir estado 9 y un comando | en cuestién con
alarma de respuesta estado 9.
activa e notificando que se Se recibe ademas la
inhibida. ejecutd correctamente respuesta de

el comando. comando indicando
ejecucién exitosa
(CommandSuccess).

EC 7.2 Procesar 25777222 |LevelAlarm |9 El sistema debe Se recibe en el cliente
comando de publicar la alarma con |de prueba la alarma
desinhibir estado 9 y un comando | en cuestién con
alarma de respuesta. estado 9.
activay Se recibe ademas la
desinhibida. respuesta de

comando indicando
ejecucién exitosa
(CommandSuccess).

EC 7.3 Probar 25777222 |LevelAlarm |1 El sistema debe Se recibe en el cliente
comando de publicar la alarma con |de prueba la alarma
inhibir estado 1 y un comando | en cuestién con
alarma de respuesta. estado 1.
desactivada Se recibe ademas la
y respuesta de
desinhibida.

comando indicando

ejecucién exitosa
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(CommandSuccess).

EC7.4

Probar
comando de
inhibir
alarma
desactivada
e inhibida.

25777222

LevelAlarm |3

El sistema debe
publicar la alarma con
estado 1y un comando

de respuesta.

Se recibe en el cliente
de prueba la alarma
en cuestion con

estado 1.

Se recibe ademas la
respuesta de
comando indicando
ejecucién exitosa

(CommandSuccess).

Tabla 14 Pruebas al Comando de Reiniciar Alarmas.

Nombre de la

Escenarios

Descripcidn de la

Flujo central

seccion de la seccion | funcionalidad
Procesar EC 8.1: Esta funcionalidad El M6dulo de Procesamiento recibe un
Comando de | Procesar permite reiniciar todos comando a través del Middleware.
reiniciar comando de los atributos de una -
o Se verifica que el ID del comando sea 36,
alarmas. reiniciar alarma el estadodeuna |
. indicando que es un comando para
alarma del alarma dejandola en su o
) o desinhibir alarma.
sumario. estado inicial.

Se localiza la alarma solicitada.

Se reinician todos los atributos de la alarma
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guedando el estado con valor 1.
Se propaga la alarma con su nuevo estado.

Se envia un comando de respuesta

indicando que la accion fue ejecutada.

ID del Escenario |ID Tipo Estado|Respuesta del Resultado de la prueba

escenario sistema

ECS8.1 Procesar |25777222 |LevelAlarm |9 El sistema debe Se recibe en el cliente
comando publicar la alarma con |de prueba la alarma
de reiniciar estado 1y un procesada con estado 1.
alarma del comando de Se recibe la respuesta
sumario. respuesta notificando

de comando indicando

ue se ejecuto el . L .
q J ejecucion exitosa

comando. (CommandSuccess).
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CONCLUSIONES

Cumplimentados los objetivos del presente trabajo podemos arribar a las siguientes conclusiones:
El modulo de procesamiento es indispensable para el funcionamiento del sistema SCADA UX.
Las funcionalidades de procesamiento de puntos digitales, de alarmas de estado, de cambio de
estado no comandado y de falla de ejecucion de comando proveen de nuevos mecanismos de
supervisiéon de situaciones no deseadas al médulo de procesamiento, asi como el procesamiento
de comandos de escritura y de operacion de alarmas otorga mayor capacidad de interaccion con el
mismo.
Con el resultado del presente trabajo se da cumplimento a los requisitos planteados por el proyecto
SCADA Aguas de Santiago correspondientes al médulo de procesamiento.
La nueva versién del médulo de procesamiento contribuye a que el SCADA UX sea mas aplicable

y competitivo.
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RECOMENDACIONES

Con el objetivo de mejorar las funcionalidades implementadas en particular y el médulo de procesamiento

en general se plantean las siguientes recomendaciones:

Estudiar y aplicar técnicas de optimizacion de cédigo a las nuevas funcionalidades con el objetivo
de mantener y mejorar el cédigo desarrollado.

Desarrollar nuevas funcionalidades al modulo de procesamiento de manera que sea mas
completo.

Estudiar y evaluar la factibilidad de ejecutar en hilos separados el procesamiento de puntos y
alarmas con el objetivo de hacer un mayor aprovechamiento del microprocesador y hacerlo

escalable.
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GLOSARIO DE TERMINOS

Calidad de Software: es la aptitud de un producto o servicio para satisfacer las necesidades del usuario.
Eficiencia: capacidad de lograr el efecto que se desea o se espera.

Modbus: es un protocolo de comunicaciones basado en la arquitectura maestro/esclavo o cliente/servidor,

disefiado en 1979 por Maodicon para su gama de controladores légicos programables (PLCs).

Software libre: software que respeta la libertad de los usuarios sobre su producto adquirido y, por tanto,

una vez obtenido puede ser usado, copiado, estudiado, modificado y redistribuido libremente.

Software privativo: cualquier programa informatico en el que el usuario tiene limitaciones para usarlo,

modificarlo o redistribuirlo.

Usabilidad: facilidad con que las personas pueden utilizar una herramienta particular o cualquier otro

objeto fabricado por humanos con el fin de alcanzar un objetivo concreto.
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