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Resumen

Resumen

En la Universidad de las Ciencias Informéticas (UCI), especificamente en el Centro de Identificacién
y Seguridad Digital (CISED) se trabaja en el desarrollo de un Sistema de Administracion de
Identidades; el que incluye entre otros, un modulo de autorizacion basado en el modelo de control
de acceso basado en roles (RBAC) estandarizado por la NIST (Instituto Nacional de Estandares y
Tecnologias). Dicho modulo, estd compuesto por el servicio que evalla los permisos y restricciones
para decidir si se da acceso al recurso que el usuario solicita y un gestor, desarrollado con
tecnologia web, para la configuracion de los parametros del modelo y del cual ya se tenia una

primera version funcional.

Como objetivo de este trabajo se planted la actualizacion del gestor a una segunda version teniendo
en cuenta las funcionalidades que quedaron fuera de su alcance en la primera, para lo que fue
necesario realizar una investigacion previa del estado del arte de sistemas que implementan el

proceso de autorizacion empleando RBAC.

Como resultado se obtuvo una aplicacion web con una interfaz sencilla que garantiza la gestion de
la configuracion del RBAC en el Sistema de Administracion de Identidades.. Para la implementacion
de la propuesta de solucién, se trabajé sobre la plataforma .NET, por las ventajas que esta brinda.
Se utilizé Entity Framework como tecnologia para generar el acceso a datos, el ASP .NET MVC
como framework para la arquitectura, y MSF Agile como metodologia de desarrollo. Luego de

realizadas las pruebas, se valido la aplicacion para aumentar la calidad de la solucién obtenida.

Palabras claves: administracion de identidades, control de acceso, roles, permisos, seguridad.
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Introduccién

Introduccion

La seguridad es uno de los aspectos mas importantes que debe tenerse en cuenta a la hora de
implementar un sistema. Esta es garantizada a través de tres elementos fundamentales: la
confidencialidad, que es el aseguramiento de que la informacion es accesible solo para aquellos
autorizados a tener acceso, la integridad, que es la que garantiza la exactitud y completitud de la
informacion y los métodos de su procesamiento y la disponibilidad, que es la que permite que los
usuarios autorizados tienen acceso a la informacién y a sus activos asociados en cualquier momento

gue lo necesiten.

Desarrollar un sistema seguro y que sea capaz de proteger, los recursos de las aplicaciones de la red
corporativa, de accesos no deseados, es lo ideal. No son muchas las productoras de software que se
dedican a productos de seguridad y especificamente a la gestion del control de acceso, lo mas comun,
es gque cada sistema informético cuente con su propio moédulo de seguridad y esto trae como

consecuencia complejidad en la administracion e informacion duplicada.

En la Universidad de las Ciencias Informéaticas (UCI), especificamente en el Centro de Identificacion y
Seguridad Digital (CISED), se esta desarrollando un Sistema de Administracién de ldentidades que
incluye un modulo de autorizacion basado en un modelo de control de acceso estandarizado. Este
modulo de autorizacién esta formado por un servicio que intercepta las peticiones de acceso a los
recursos digitales y toma las decisiones de autorizacion baséndose en la configuracion de los
elementos que forman la politica de control de acceso y un sistema que gestiona la configuracion de

los elementos que forman parte del modelo de control de acceso.

Luego de una primera version del sistema de gestion de la configuracion del RBAC (Control de acceso

basado en roles), aln existen funcionalidades que quedaron fuera de su alcance:

v" El mddulo de autorizacién actualmente esta implementado con una estructura centralizada para
las funciones de administracién, existe un Unico rol administrativo que controla todos los

elementos del modelo lo que no permite la descentralizacion de la administracion.
v No tiene una estructura que permita separar los elementos por areas administrativas.
v" No tiene una interfaz gréafica para modelar y gestionar la jerarquia de recursos.

v/ No cuenta con un mecanismo para prevenir que usuarios accedan a modulos no autorizados.
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v El funcionamiento del mdédulo de autorizacién se subordina a la alternativa de autenticaciéon que
emplea el Sistema de Administracion de Identidades lo que no permite la opciéon de que sea

empleado de manera independiente.

v' El espectro de validaciones existente para el manejo de herencia de roles es limitado de
acuerdo a lo que define este estandar.

Por todas las consecuencias planteadas con anterioridad surge el siguiente problema cientifico:
¢ Como garantizar el crecimiento de la aplicacion que gestiona la configuracion de los parametros del
modelo de control de acceso basado en roles del Sistema de Administracion de Identidades, teniendo
en cuenta los requerimientos del modelo previstos para el alcance de la segunda versién de la

aplicacion?

El objeto de estudio sera: El modelo de control de acceso basado en roles (RBAC). El campo de
accion se centra en: La gestion de los elementos del modelo de control de acceso basado en roles en

el médulo de autorizacion del Sistema de Administracion de ldentidades.

Se defini6 como objetivo general, disefiar e implementar nuevas funcionalidades para la aplicacion
gue gestiona la configuracion de los parametros del modelo de control de acceso basado en roles del
Sistema de Administracion de Identidades.

De donde se derivan los siguientes objetivos especificos:
e Evaluar ventajas y desventajas de otras soluciones existentes.
¢ Identificar las tecnologias y estandares a emplear.
e Realizar andlisis, disefio e implementacion de las nuevas funcionalidades.
e Redisefnar e implementar las actuales funcionalidades a partir de la incorporacién de los nuevos
elementos.

e Validar el sistema.

La idea a defender que se plantea es: La implementacion de nuevas funcionalidades para el sistema
de gestiéon de la configuracién de los parametros del modelo de control de acceso basado en roles

garantizara el crecimiento de la aplicacion a una segunda version.
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Para lograr que se cumplan los objetivos propuestos se trazaron las siguientes tareas de

investigacion.

o

o

Estudio de los requerimientos del modelo de control de acceso basado en roles.

Andlisis de propuestas de solucién existentes.

Andlisis de las tecnologias posibles a emplear para la implementacion del software.
Especificacion de los escenarios y los requisitos de calidad de servicio de las nuevas
funcionalidades a desarrollar.

Elaboracion del modelo conceptual y la vista global del sistema.

Definicion de la arquitectura del sistema.

Especificacion de los patrones de disefio y los artefactos propuestos por la metodologia
de desarrollo utilizada.

Implementacion de la propuesta de solucion con el objetivo de dar cumplimiento a los
escenarios definidos.

Disefio e implementacion del médulo Gestion de Ambitos.

Disefio e implementacion del modulo Gestién de Grupos.

Disefio e implementacion de nuevas interfaces graficas para el modelado y gestion de la
jerarquia de recursos.

Diseflo e implementacion de una alternativa de autenticacion integrada o no al
subsistema de autenticacion del Sistema de Administracion de Identidades.

Ampliacion del espectro de validaciones para el manejo de herencia de roles segun lo
definido en el estandar.

Realizacion de pruebas unitarias a las nuevas funcionalidades implementadas.

Realizacion de pruebas funcionales a las nuevas funcionalidades implementadas.

Para llevar a cabo estas tareas se utilizaron los siguientes métodos de la investigacion.

Métodos Tedricos:

» Analitico — Sintético: Con el objetivo de analizar la informacién y la documentacion

relevante para el desarrollo de la aplicacion enfatizando en los elementos méas importantes que se

relacionan con el objeto de estudio.

» Histérico — Logico: Para comprobar teéricamente como ha evolucionado el desarrollo de

la administracion del RBAC y asi deducir la necesidad de un sistema que facilite este proceso.
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Métodos Empiricos:

» Observacion: Se realizé una integra observacion para ver gue sucedia en el proceso de

gestion del control de acceso basado en roles en diferentes sistemas y asi identificar todos los
problemas que se desean resolver.

Este trabajo esta compuesto por 3 capitulos que contienen la siguiente informacion:

Capitulo 1: Fundamentacion Tedrica: Se efectuara un estudio del estado del arte analizando las
principales aplicaciones dedicadas a la gestion del control de acceso basado en roles, exponiendo las
caracteristicas esenciales que sirvan de base para el sistema propuesto. Ademas, se realizara el
analisis de las herramientas, metodologia, lenguajes y tecnologias que existen en la actualidad y que

se pretenden utilizar en el proceso de desarrollo de la aplicacion.

Capitulo 2: Caracteristicas del Sistema: Se realizard la especificacion de los escenarios y los
requisitos de calidad de servicio del sistema. Ademas, se describira la propuesta de solucién para la

futura implementacion de la aplicacion partiendo del andlisis de la problemética en cuestion.

Capitulo 3: Desarrollo y Prueba de la solucion propuesta: En este capitulo se modelara el diagrama
de clases y se disefiara el modelo de base de datos, se presentara la interaccién entre los diferentes
modulos de la aplicacion y se generara el diagrama de centro de datos logicos y el diagrama de

aplicacion. Ademas, se ejecutard el plan de pruebas y se valorari el resultado de las mismas
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Capitulo 1: Fundamentacidn tedrica
1.1. Introduccién

La gestion de identidades, proporciona una combinacion de procesos y tecnologias para administrar
y garantizar el acceso a la informacion y los recursos de una organizacion, a la vez que se protegen

los perfiles de los usuarios.

Existen tres conceptos que estdn muy relacionados con la gestidon de identidades: identificacion,
autenticacién y autorizacion. La identificacion es la accion de un usuario de presentar su identidad a
un sistema, por su parte la autenticacion es la verificacion de que el usuario que trata de identificarse
es valido. Las técnicas de autenticacion van desde una simple entrada de identificador de usuario y
contrasefia, hasta potentes mecanismos como los certificados de clave publica y sistemas
biométricos. La autorizacion es el procedimiento para determinar si el usuario o proceso previamente

identificado y autenticado tiene permitido el acceso a los recursos.

El control de acceso es un conjunto mas amplio de politicas dentro de un sistema de gestion de
identidades que definen las normas en todo lo que a un usuario se le permite hacer en el &mbito de
aplicacién de dicho sistema. Diversos modelos de control de acceso especifican como se otorgan los
permisos para llevar a cabo el proceso de autorizacion, entre ellos se encuentran el DAC (Control de
Acceso Discrecional), MAC (Control de Acceso Obligatorio), TBAC (Control de Acceso basado en
tareas), considerando el control de acceso basado en roles (RBAC) uno de los modelos més
generales por su flexibilidad y neutralidad, principal razén por lo que se ha convertido en el modelo

mas predominante.

El control de acceso basado en roles permite expresar de forma sencilla la politica de acceso a los
recursos de una organizacion, facilitando las tareas administrativas al separar la asignacion de
individuos a funciones o perfiles de trabajo y la definicion de politicas de acceso (definicion de roles

en términos de lo que pueden hacer en el sistema). [1]

1.2. RBAC de la NIST

El Instituto Nacional de Estandares y Tecnologia (National Institute of Standard and Technology) es
una agencia de la Administracion de Tecnologia para promover la innovacion y la competencia
industrial mediante avances tecnoldgicos actuales, metrologia y normas o estandares de forma que
mejoren la estabilidad econémica y la calidad de vida. El proceso de creacion del estandar RBAC fue
iniciado por este instituto en reconocimiento de una necesidad entre los compradores del gobierno y

la industria de productos de tecnologia de informacion.
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RBAC esta basado en la definicion de un conjunto de elementos y de relaciones entre ellos (Ver
Figura 1). A nivel general describe un grupo de usuarios que pueden estar actuando bajo un conjunto

de roles y realizando operaciones en las que utilizan un conjunto de recursos.

En una organizacion, un rol puede ser definido como una funcion que describe la autoridad y
responsabilidad dada a un usuario en un instante determinado. RBAC afiade la posibilidad de
modelar una jerarquia de roles de forma que se puedan realizar generalizaciones y especializaciones

en los controles de acceso y se facilite el modelado de la seguridad en sistemas complejos.

Entre sus atributos incluye el concepto de sesién que no es mas que la relacién entre un usuario y un
subconjunto de roles que son activados en el momento de establecer dicha sesién. Cada sesion esta
asociada con un Unico usuario, mientras que un usuario puede tener una 0 mas sesiones asociadas.
Los permisos disponibles para un usuario son el conjunto de permisos asignados a los roles que
estan activados en todas las sesiones del usuario, sin tener en cuenta las sesiones establecidas por
otros usuarios en el sistema.

Otro aspecto importante en el modelo RBAC es la posibilidad de especificar restricciones. Estas
restricciones son un fuerte mecanismo para establecer politicas organizacionales de alto nivel. Las
restricciones pueden ser de dos tipos: estdticas o dindmicas. Las restricciones estaticas nos
permiten solucionar conflictos de intereses sobre relaciones usuario/rol (Static Separation of Duty,
SSD) y reglas de cardinalidad de roles (Role Cardinality), desde una perspectiva de politica de
seguridad. Por otro lado, las restricciones dindmicas (Dynamic Separation of Duty, DSD) al igual que
las SSD, limitan los permisos que son disponibles para un usuario. Sin embargo DSD difieren de las
SSD por el contexto en el cual estas limitaciones son impuestas. Las DSD limitan la disponibilidad de
los permisos aplicando las restricciones sobre los roles que pueden ser activados durante una sesion
de usuario. [2]
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Jerarquia de roles
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Figura 1: Modelo de control de acceso RBAC [2]

1.2.1. Niveles de RBAC

El Instituto Nacional de Estandares y Tecnologia define para el control de acceso basado en roles los
siguientes niveles: RBAC_O(usuarios, roles y permisos), RBAC_1 (usuarios, roles, permisos y
jerarquia de roles), RBAC_2 (usuarios, roles, permisos y restricciones) y RBAC_3 (usuarios, roles,

permisos, jerarquia de roles, y restricciones). [3].

RBAC 0
El modelo RBAC_0, es el concepto de RBAC en donde se detalla que un usuario tiene diferentes
roles y cada rol lleva asociado algin permiso.

RBAC 1

Estd basado en el modelo RBAC_0, e introduce el concepto de jerarquia de roles. La jerarquia de
roles basicamente es la autoridad que cada usuario tiene para cumplir uno o varios roles. Los roles
son las funciones que cada usuario tiene que cumplir, es decir un rol con mayor jerarquia adquiere
los derechos del rol con menor jerarquia, heredando asi los privilegios del rol anterior. Por ejemplo,
el usuario con mayor jerarquia dentro de una organizacion puede tener acceso a cualquier tipo de
informacion, incluso a la informacion que pueda tener el usuario con menor jerarquia, demostrando

asi que un rol puede ser miembro de otro rol.
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RBAC_2

Al igual que el modelo anterior, éste también esta basado en el modelo de RBAC _0, pero introduce
el concepto de restricciones. El uso méas frecuente que se tiene con las restricciones es la separacion
de cargas dentro de una organizacion. Por ejemplo, una restriccion seria que un usuario en particular
debe de cumplir solamente con un rol especificado, pero que no puede efectuar funciones de otros
roles.

RBAC_3
Este es el modelo mas complejo de los que se han presentado con anterioridad, ya que incluye tanto
las jerarquias de roles como las restricciones. En RBAC 3, las restricciones pueden ser impuestas

sobre los roles jerarquicos dentro de una organizacion.

1.2.2. Otros atributos del RBAC

Existen atributos en la definicion del RBAC que no estan explicitos completamente, pues este
modelo es de composicion muy abierta y no seria conveniente precisar todos los aspectos de RBAC

en un modelo estandar. Algunas particularidades se encuentran explicadas a continuacion. [4]

v’ Escalabilidad

Un software escalable es aquel que tiene la capacidad de incrementar el rendimiento del mismo. En
el modelo RBAC se puede hablar de escalabilidad cuando se refiere al nimero de roles y de
permisos, tamafio de la jerarquia de roles, limitaciones en la asignacion de roles a usuarios, entre
otros. Este estandar de la NIST no incorpora el atributo de escalabilidad sin embargo es un tema
muy importante que debe ser tratado para el buen funcionamiento de una aplicacion.

v Autenticacion

El estdndar de la NIST no establece como implementar un sistema de autenticacién especifico ya
gue los usuarios son individualmente autenticados y asociados con los roles a que pertenecen. Este
atributo esta fuera del modelo y es parte de la arquitectura del sistema, el mismo debe ser
considerado y creado segun las necesidades del sistema.

v" Permisos Negativos

El modelo RBAC esta basado en permisos positivos que controlan la realizacion de acciones en los
determinados recursos, lo cual no prohibe el uso de permisos negativos en una aplicacion
8
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determinada, estos permisos pueden ser bastante confusos especialmente en presencia de

jerarquias generales.

v' Naturaleza de los permisos

La naturaleza de los permisos no esta especificada en el modelo RBAC de la NIST. Los permisos
pueden ser tanto para objetos individuales como para subsistemas enteros. También pueden ser
definidos para funciones primitivas u operaciones abstractas. Los mismos pueden encontrarse a la
vez personalizados. La exacta naturaleza de los permisos es determinada por la naturaleza del
producto. Los grandes sistemas también pueden soportar diferentes tipos de permisos, la
estandarizacion de permisos esta mas alla del ambito del objetivo general del modelo de control de

acceso.

v" Activacion de roles

Este modelo no especifica la habilidad de un usuario de seleccionar que roles seran activados en
una sesion en particular. Solo permite la activacién de mudltiples roles simultdneamente para un
usuario. En algunos sistemas se permite el uso de un solo rol al mismo tiempo en una sesion, otros
por su parte activan un grupo de roles por defecto y permiten a la sesién del usuario agregar o
substraer roles de esta lista. El modelo RBAC de la NIST no implanta ningln requerimiento en esta

areay estas reglas se deciden segun las necesidades del sistema a implementar.

v Ingenieriade roles

La NIST no provee ninguna guia a la hora de crear roles, asignar permisos a los roles y usuarios a
los roles. Esta actividad es llamada ingenieria de roles. El uso efectivo del RBAC a gran escala es
fuertemente dependiente de la efectividad de la ingenieria de roles. De todas maneras esta actividad
se encuentra fuera del @ambito del modelo.

v Restricciones

El estandar reconoce restricciones de separacion de deberes, esto es requerido en el tercer nivel de
la jerarquia RBAC. Existen restricciones dinamicas y estaticas, no obstante estas no son las Unicas.
El concepto de restriccion de obligacion es considerado demasiado nuevo para introducirlo en el
modelo.
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v" Administracion del RBAC

La autorizacion para la asignacion de usuarios a los roles, permisos a los roles, roles a roles en caso
de jerarquia y la revocacion de estas asignaciones no estan especificas para administrar el RBAC.
Debido a esto la NIST incorpora un componente administrativo.

v" Revocacion de roles

La semantica de la revocacion de roles no esta definida en el modelo RBAC. El principal problema es
la inmediacion de la revocacion. El modelo no declara cémo debe ser el comportamiento en una

revocacion. Este es un problema donde los desarrolladores deben poner cuidadosa atencion.

1.2.3. Analisis de soluciones existentes para la gestion del RBAC

Como parte de la investigacion se realiza un analisis de los sistemas informaticos existentes, que

pudieran contribuir a la solucién del problema planteado.

1.2.3.1. Soluciones existentes en el mundo

Dentro de la comunidad del software se han desarrollado diferentes sistemas que implementan el
control de acceso a través del modelo RBAC, o que han afadido esta funcionalidad después de
creados.

» Solaris Management Console

El modelo RBAC en el entorno operativo Solaris estd basado en el inicio de sesion de los usuarios
como ellos mismos y asumiendo identidades especiales que les permiten ejecutar restringidas
herramientas de administracion y servicios publicos.

Las herramientas proporcionadas por el entorno operativo Solaris operan con RBAC por 4 vias:

e Provee una interfaz para crear roles y mostrar los roles creados en una ventana.
e Administra los elementos de la infraestructura de RBAC.

¢ Restringe el acceso a la consola administrativa de las herramientas de Solaris basada en la

autorizacion con el ambito del servidor actual.

e Ejecuta aplicaciones heredadas con los atributos de seguridad.

El modelo RBAC introduce tres elementos en el entorno operativo Solaris:

10
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e Roles: Una identidad especial que solo puede ser asumida por los usuarios asignados
solamente.

e Autorizacién: Un permiso que puede ser asignado a un rol o usuario para realizar una clase
de accion prohibida por las politicas de seguridad.

e Derechos de perfil: Un paquete que se puede asignar a un rol o usuario, puede consistir en:
autorizaciones, comandos con atributos de seguridad y complementarios perfiles de
derechos. [5]

» Oracle Entitlements Management Tool

Esta herramienta de gestion puede ser utilizada por los usuarios de negocio para gestionar los roles
y permisos. Con su interfaz de usuario permite gestionar los permisos de los usuarios a través del
conocido modelo de control de acceso RBAC. Ademés implementa la jerarquia del modelo RBAC.
En este modelo, hay una relacion jerarquica entre los roles padres que heredan los permisos de sus
hijos y los roles hijos heredan los usuarios de sus padres. De esta manera, los datos se heredan en
ambas direcciones. Utilizando un modelo jerarquico se permite agregar permisos asociados a los

usuarios.

La Oracle Entittements Management Tool proporciona una forma eficaz y flexible de gestion de roles

y permisos. Esta herramienta es una aplicacion web que consta de tres partes principales:

o Capa de presentacion: Archivos JSP usando Java Script y etiquetas que determinan

como se muestra la interfaz de usuario.

e Logica del negocio: Proporciona el estado y funcionalidad de almacenamiento en
caché para la gestién de derechos de usuario.

e RBAC_API: Un API de administracion, construido en la parte superior de la actual
BLM_API que proporciona una interfaz para administrar componentes RBAC (roles,

permisos y conjuntos de permisos).

Entitlements Management Tool implementa un modelo RBAC jerarquico. En este modelo, existe una
relacion entre los roles. De esta manera, los datos se heredan en ambas direcciones, con la
membrecia moviéndose hacia abajo y los permisos subiendo el arbol. El uso de un modelo jerarquico

permite a los agregar permisos asociados a los usuarios. [6]

11
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> Visual Guard .Net

Visual Guard para .Net, es una solucién dirigida a cubrir los temas de seguridad de las aplicaciones
.Net, no importando lo complejo de su entorno.

Es un sistema de control de acceso basado en roles RBAC. Esta herramienta afiade elementos de
seguridad a sus proyectos, como:

e Gestion de usuarios, membership, roles y politica de contrasefa.

¢ Definicion de los permisos de los usuarios.

e Autentificacion de los usuarios con el Directorio Activo (Active Directory) o con las cuentas de

una base de datos.
e Implementacién de un mecanismo de autentificacion unica (Single Sing-On).
e Registro de un historial de las transacciones sensibles (Implementacion de un sistema de

registro y de auditoria) [7]

v" Autenticacién Unica

Una vez que un usuario entra en una sesion, €l podra acceder a cualquier otra aplicacion sin
necesidad de identificarse de nuevo.

v Autorizacion

Las autorizaciones definen lo que un usuario puede hacer en la aplicacién. Basicamente, se define lo
gue un usuario puede ver, hacer y modificar en la aplicacién basandose en su rol. Visual Guard .Net
no necesita escribir codigo en la aplicacion para poder definir sus permisos. Su cédigo se modifica
dindmicamente en tiempo de ejecucion.

v' Tipos de permisos que se pueden gestionar

No existe limitacion alguna en lo que concierne a los permisos que se pueden implementar al utilizar
Visual Guard. Los permisos se definen de manera totalmente independiente del codigo de la

aplicacion.

v" Auditorias y reportes

Se pueden generar de forma automética reportes detallados de las aplicaciones existentes, cuentas

de usuario, roles, permisos, entre otros. También se pueden registrar cualquier evento de una
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aplicacién y revisar este registro en cualquier momento. Todos los registros de eventos son
centralizados en un documento PDF.

v" Roles compartidos

Visual Guard .Net permite compartir roles en diferentes aplicaciones. Por lo tanto no se deben

gestionar roles diferentes dependiendo de la aplicacion.

1.2.3.2 Seleccién del sistema para la gestién del RBAC

Los sistemas mencionados anteriormente poseen una alta calidad y eficiencia pero también tienen
un costo elevado, el cual nuestro pais no estd en condiciones de afrontar, ademas tienen
caracteristicas que no se adaptan al sistema que se desea desarrollar, por lo que no constituyen una
soluciéon factible para la aplicacion que gestiona los pardmetros del RBAC del Sistema de
Administracion de Identidades.

1.3. Antecedentes

El Centro de Identificacion y Seguridad Digital (CISED) de la Universidad de las Ciencias
Informaticas (UCI) esta desarrollando un Sistema de Administracion de Identidades, el cual debe
poder ser empleado por los programadores de aplicaciones web sin que estos tengan que
enfrentarse a los detalles de la seguridad en cuanto a la autenticacion del usuario y a la autorizacion

de acceso a los recursos.

Este Sistema de Administraciéon de Identidades estd compuesto por cuatro moédulos fundamentales:
Servidor de Seguridad, Cliente de Seguridad, Gestor de Sesiones y Administrador de Acceso, que
funcionan de manera conjunta para centralizar la seguridad digital de las aplicaciones empresariales

en una organizacion.

El médulo encargado de autenticar y autorizar a los usuarios de las aplicaciones es el Administrador
de Acceso, el cual debe utilizar un servicio de autorizacion para su funcionamiento y un sistema para

la gestion de la configuracion de los parametros para el control de acceso.

1.3.1. Sistema paralagestion de la configuracion de los parametros parael control de acceso

Actualmente el CISED cuenta con una primera version del sistema para la gestion de la
configuracion de los pardmetros para el control de acceso basado en el modelo RBAC el cual da

cumplimiento a las reglas que definen quien tiene acceso a determinado recurso sobre la base de su
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rol (Ver Figura 2). Este mantiene dichos parametros de forma centralizada, evitando asi la dispersion
y la falta de control sobre las configuraciones.

(@ Roles
C a2/

Restricciones e @

Aplicacion WEB

Figura 2: Elementos del RBAC gue son gestionados [1]

El sistema de administracion de la configuracion del RBAC esta fragmentado en siete médulos (Ver
tabla 1) que abarcan todas las funcionalidades referentes a cada uno de los elementos del modelo
asi como otras funcionalidades que son necesarias por su vital importancia para la gestion del

acceso.

Tabla 1: Mdédulos del Sistema de Administracion de la configuracién del RBAC v1.0

No. Mddulos del Sistema
1 Gestion de Roles
2 Gestion de Recursos
3 Gestion de Operaciones
4 Gestion de Permisos
5 Gestion de Restricciones
6 Gestion de Reportes
7 Gestion de Auditoria

En su vista mas abstracta el Sistema de gestion de la configuracion del RBAC es una soluciéon
Cliente-Servidor. La arquitectura se encuentra representada por cuatro capas l6gicas que dan un alto
nivel de encapsulamiento de las responsabilidades. (Ver Figura 3)
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Figura 3: Vista légica de la arquitectura del sistema v1.0 [1]

La interfaz que presenta este sistema aporta informacion al usuario y le permiten a su vez interactuar
con esta informacion. Un aspecto importante que brinda es la posibilidad de que un usuario pueda
escoger entre diversos enlaces para acceder a los diferentes modulos presentes en el sistema. La
misma redne los aspectos referentes a sencillez, claridad, originalidad, adaptabilidad, versatilidad e
interactividad y posee una gran ventaja, agiliza las tareas de administracion de cada uno de los
componentes que integran este sistema.

1.4. Andlisis de tecnologias existentes para el desarrollo de sistemas de gestién sobre web

Para lograr una aplicacion con la calidad requerida y que cumpla con los requisitos deseados por los
clientes se realiza una investigacion sobre las herramientas, lenguajes y metodologia que se
pudieran utilizar en la creacion de la solucion. Estas tecnologias son las definidas en la linea de la
arquitectura del Sistema de Administracién de lIdentidades, debido a que posteriormente esta
aplicacion sera integrada al propio sistema, ademés de que fueron las tecnologias utilizadas en la
implementacion de la primera version del sistema para la gestion de la configuracion de los
parametros para el control de acceso basado en el modelo RBAC; no obstante se realiza una
investigacion para mostrar las principales caracteristicas de estas herramientas.

1.4.1. Metodologia de desarrollo

Las metodologias de desarrollo de software van indicando paso a paso todas las actividades a
realizar para lograr el producto deseado.
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Las metodologias agiles estan orientadas a la generacién de cddigo con ciclos muy cortos de
desarrollo, se dirigen a equipos de desarrollo pequefios, hacen especial hincapié en aspectos

humanos asociados al trabajo en equipo e involucran activamente al cliente en el proceso.

1.4.1.1 MSF Agile

MSF Agile (Microsoft Solution Framework Agile) es una metodologia flexible e interrelacionada con
una serie de conceptos, modelos y practicas de uso, que controlan la planificacion, el desarrollo y la
gestion de proyectos tecnolégicos. MSF se centra en los modelos de proceso y de equipo dejando
en un segundo plano las elecciones tecnoldgicas.

El proceso definido por MSF Agile incorpora ideas claves del movimiento de software &gil, junto con
los principios y préacticas de MSF. MSF Agile proporciona la automatizacion y la orientacion
necesaria para apoyar el equipo de desarrollo, incluida la gestion de configuracion, gestion de
proyectos y seguimiento de elementos de trabajo. Define un conjunto de tareas a realizar, durante
las iteraciones, por los diversos roles que participan en el ciclo de desarrollo de software, incluyendo
analistas de negocio, arquitectos, jefes de proyecto, desarrolladores y probadores.

Esta metodologia tiene la ventaja de estar integrada con el Visual Studio Team System y cuenta con
una serie de plantillas y guias adaptadas y orientadas a los roles definidos en cada una.

MSF Agile dispone de los tipos de elementos de trabajo siguientes:

e Escenario: Descripcion de la necesidad o solicitud del usuario.

e Error: Defecto o desviacion entre el comportamiento esperado y el comportamiento

observado en el producto.

e Requisito de calidad de servicio: Material resultante esperado del producto final. Este

puede ser un resultado, un problema resuelto o una caracteristica.
e Tarea: Accion independiente que debe realizar una persona o un grupo de personas.

e Riesgo: Evento o condicion probable que puede dar resultados potencialmente
negativos en el proyecto en el futuro. [8]
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1.4.2. Lenguaje para el modelado
» UML

Es una especificaciébn de notacion orientada a objetos. Divide cada proyecto en un ndmero de
diagramas que representan las diferentes vistas del proyecto. Estos diagramas juntos son los que
representa la arquitectura del proyecto.

UML(Unified Modeling Languaje) intenta solucionar el problema de propiedad de cédigo que se da
con los desarrolladores, al implementar un lenguaje de modelado comun para todos los desarrollos
se crea una documentacién también comuan, que cualquier desarrollador con conocimientos de UML
sera capaz de entender, independientemente del lenguaje utilizado para el desarrollo. Su utilizacién
es independiente del lenguaje de programacion y de las caracteristicas de los proyectos, ya que,
UML ha sido disefiado para modelar cualquier tipo de proyectos, tanto informéaticos como de
arquitectura, o de cualquier otra rama. [9]

1.4.3. Herramienta para el modelado

> Altova UModel 2010

Constituye el punto de salida para el desarrollo de software de éxito. Disefia visualmente modelos de
aplicaciones en UML, genera cédigo Java, C#, o Visual Basic .NET y documentacion del proyecto.
Realiza ingenieria inversa de los programas existentes pasandolos a diagramas UML 2, luego afina
los disefios y termina con la generacion de cédigo. UModel es la herramienta UML que hace el
disefio visual de software practico para cualquier proyecto. Es una manera simple y asequible de
dibujar en UML. UModel 2010 combina una rica interfaz visual con funciones de usabilidad
superiores para ayudar a nivelar la curva de aprendizaje de UML, ademas de incluir las més altas
funcionalidades para potenciar a los usuarios con las mas completas ventajas del desarrollo de
software UML. [10]

1.4.3.1 Herramienta para el modelado de la base de datos
» Embarcadero ER/Studio 8.0

Embarcadero ER/Studio se considera el lider en modelado y disefio de base de datos, pues permite
documentar y reutilizar los activos en datos. Facilita la ingenieria inversa y la optimizacion de las
bases de datos existentes, ademas, con su uso se gana en productividad y fuerza el cumplimiento de
los estandares de la organizacién ya que soporta el ciclo de vida completo de la base de datos.
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Brinda a los usuarios la capacidad de visualizar, analizar y documentar cémo fluyen los datos a
través de la organizacion. [11]

1.4.4. Lenguajes para el desarrollo

> C#

C# es un lenguaje moderno y orientado a objetos, con una sintaxis muy similar a la de C++ y Java.
Combina la alta productividad de Visual Basic con el poder y la flexibilidad de C++. Se puede crear
una gran variedad de aplicaciones en C#: aplicaciones de consola, aplicaciones para Windows con
ventanas y controles, aplicaciones para la web, etc. C# gestiona automaticamente la memoria, y de
este modo evita los problemas de programacion tan tipicos en lenguajes como C o C++. Mediante la
plataforma .NET, desde la cual se ejecuta, es posible interactuar con otros componentes realizados
en otros lenguajes en .NET de manera muy sencilla. También es posible interactuar con
componentes no gestionados fuera de la plataforma .NET. Por ello, puede ser integrado con facilidad
en sistemas ya creados. Desde C# se puede acceder a una libreria de clases muy completa y muy
bien disefiada, que permita disminuir en gran medida los tiempos de desarrollo. Sin embargo, la
mayor potencia de este lenguaje se encuentra en Visual Studio .NET debido a la estrecha
integracién entre dicho entorno y C#, mayor que la que tiene Visual C++ .NET y equivalente e incluso
superior a la de Visual Basic .NET. [12]

» Java Script

Se trata de un lenguaje de programacioén del lado del cliente, porque es el navegador el que soporta
la carga de procesamiento. Gracias a su compatibilidad con la mayoria de los navegadores
modernos, es uno de los lenguajes de programacion del lado del cliente mas utilizado. Con Java
Script se pueden crear efectos especiales en las paginas y definir interactividades con el usuario. El
navegador del cliente es el encargado de interpretar las instrucciones Java Script y ejecutarlas para
realizar estos efectos e interactividades, de modo que el mayor recurso, y tal vez el Unico, con que
cuenta este lenguaje es el propio navegador. Es un lenguaje bastante sencillo y pensado para hacer
las cosas con rapidez. Incluso las personas que no tengan una experiencia previa en la
programacion podran aprender este lenguaje con facilidad y utilizarlo en toda su potencia con s6lo un
poco de practica. Entre las acciones tipicas que se pueden realizar en Java Script existen dos
vertientes. Por un lado los efectos especiales sobre paginas web, para crear contenidos dinamicos y
elementos de la pagina que tengan movimiento, cambien de color o cualquier otro dinamismo. Por el

otro, Java Script permite ejecutar instrucciones como respuesta a las acciones del usuario, con lo
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gue se logra crear paginas interactivas con programas como calculadoras, agendas, o tablas de
célculo. Java Script es un lenguaje con muchas posibilidades, permite la programacion de pequefios
scripts, pero también de programas mas grandes, orientados a objetos, con funciones, estructuras de
datos complejas, etc. Ademés, Java Script pone a disposicion del programador todos los elementos
gue forman la pagina web, para que éste pueda acceder a ellos y modificarlos dinamicamente. Con
Java Script el programador, se convierte en el verdadero duefio y controlador de cada accién o

evento que ocurre en la pagina cuando la esta visualizando el cliente. [13]

» CSS

El principio de las hojas de estilo consiste en la utilizacion de un solo documento para almacenar las
caracteristicas de presentacion de las péaginas asociadas a grupos de elementos. Esto implica
nombrar un conjunto de definiciones y caracteristicas de presentacion de las paginas, y activar esos
nombres para aplicarlos a una parte del texto. Las hojas de estilo se desarrollaron para compensar
los defectos de HTML con respecto a la presentacion y al disefio de las paginas. HTML tiene varias
etiquetas para modificar la presentacion y definir los estilos del texto, pero cada elemento tiene su
propio estilo, independientemente de los elementos que lo rodean. Al utilizar hojas de estilo, cuando
se necesite cambiar la apariencia de un sitio que tiene cientos de paginas web todo lo que hay que
hacer es editar las definiciones de la hoja de estilo en un solo lugar para cambiar la apariencia del
sitio completo. Se denominan "hojas de estilo en cascada" porque se pueden definir multiples hojas y

los estilos pueden aplicarse a todas las paginas. [14]

1.4.5. Plataforma para el desarrollo

> Plataforma .NET

La plataforma .NET constituye un entorno para la construccién, desarrollo y ejecucion de servicios
web y otras aplicaciones gue consiste en tres partes fundamentales: el Common Language Runtime
(entorno de ejecucion, CLR), las Framework Classes (clases de la plataforma) y ASP.NET. La
comunicacion a través de la web se hace utilizando el protocolo SOAP (Simple Object Access
Protocol), lo cual no supone ningun problema para el desarrollador, ya que, es la plataforma .NET la
que se encarga de tratarlo.

19



Capitulo 1: Fundamentacién tedrica

A continuacioén se resumen las ventajas mas importantes que proporciona .NET:

1. Cdbdigo administrado: ElI CLR realiza un control automatico del codigo para que este sea
seguro, es decir, controla los recursos del sistema para que la aplicacion se ejecute
correctamente.

2. Interoperabilidad multilenguaje: El codigo puede ser escrito en cualquier lenguaje compatible
con .NET, ya que, siempre se compila en codigo intermedio.

3. Compilacién just-in-time: El compilador JIT incluido en el framework compila el codigo
intermedio generando el cédigo maquina, propio de la plataforma. Se aumenta asi el
rendimiento de la aplicacion al ser especifico para cada plataforma.

4. Recolector de basura: EI CLR proporciona un sistema automético de administracion de
memoria denominado recolector de basura (Garbage collector). EI CLR detecta cuando el
programa deja de utilizar la memoria y la libera automaticamente. De esta forma, el
programador no tiene por qué liberar la memoria de forma explicita aunque también sea
posible hacerlo manualmente.

5. Seguridad de acceso al cdodigo: Se puede especificar que una pieza de cdodigo tenga
permisos de lectura de archivos pero no de escritura. Es posible aplicar distintos niveles de
seguridad al codigo, de forma que se puede ejecutar codigo procedente de la web sin tener
que preocuparse si esto va a estropear el sistema.

6. Despliegue: Por medio de los ensamblados resulta mucho més facil el desarrollo de
aplicaciones distribuidas y el mantenimiento de las mismas. El framework realiza esta tarea
de forma automatica mejorando el rendimiento y asegurando el funcionamiento correcto de

todas las aplicaciones. [15]

1.4.6. Herramienta para el desarrollo
» Visual Studio 2010 Ultimate

Microsoft Visual Studio 2010 Ultimate incluye potentes herramientas que simplifican todo el proceso
de desarrollo de aplicaciones, de principio a fin. Los equipos pueden observar una mayor
productividad y ahorro de costes al utilizar caracteristicas de colaboracién avanzadas, asi como
herramientas de pruebas y depuracion integradas que le ayudaran a crear siempre un cédigo de

gran calidad.
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v' Administracién del ciclo de vida de las aplicaciones

La creacion de aplicaciones de éxito requiere un proceso de ejecucion uniforme que beneficie a
todos los componentes del equipo. Las herramientas integradas en Visual Studio 2010 Ultimate
contribuyen a que las organizaciones colaboren y se comuniquen de forma efectiva en todos los
niveles, y a que se hagan una idea precisa del estado real del proyecto, lo que garantiza que se

ofrezcan soluciones de gran calidad al tiempo que se reducen los costos.

v' Depuracion y diagndstico

Visual Studio 2010 Ultimate presenta IntelliTrace, una valiosa caracteristica de depuracién que hace
que el argumento “no reproducible” sea cosa del pasado. Los evaluadores pueden archivar errores
enriquecidos y modificables para que los desarrolladores puedan reproducir siempre el error del que
se informe en el estado en el que se encontrd. Otras caracteristicas incluyen analisis de codigo
estético, métricas de codigo y creacion de perfiles.

v' Herramientas de prueba

Visual Studio 2010 Ultimate incorpora todas las herramientas avanzadas de pruebas para ayudarle a
garantizar la calidad del cédigo en todo momento. Aprovéchese de las pruebas de IU codificadas,
gue automatizan la realizacion de pruebas de la interfaz de usuario en aplicaciones basadas en web
y en Windows®, asi como de pruebas manuales, Test Professional, pruebas de rendimiento de web,
pruebas de carga, cobertura de codigo y otras caracteristicas completas que no se encuentran en
otras ediciones de Visual Studio.

v' Arquitecturay modelado

El explorador de arquitectura de Visual Studio 2010 Ultimate ayuda a entender los activos de codigo
existentes y otras interdependencias. Los diagramas por capas ayudan a garantizar el cumplimiento
de la arquitectura y permiten validar artefactos de cddigo con respecto al diagrama. Ademas, Visual
Studio 2010 Ultimate admite los cinco diagramas de UML mas comunes que conviven junto con su
caodigo.

v Desarrollo de bases de datos

El desarrollo de bases de datos requiere el mismo cuidado y atencién que el desarrollo de
aplicaciones. Visual Studio 2010 Ultimate es consciente de ello y proporciona potentes herramientas
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de implementacion y administracién de cambios que garantizan que la base de datos y la aplicacion
estén siempre sincronizadas.

v' Entorno de desarrollo integrado

Visual Studio 2010 Ultimate le permite ponerse al mando. Aprovéchese de las caracteristicas
personalizables como, por ejemplo, compatibilidad con varios monitores, de modo que pueda

organizar y administrar su trabajo como quiera. También puede dar rienda suelta a su creatividad
utilizando los disefiadores visuales para mejorar las Ultimas plataformas, incluido Windows 7.

v' Compatibilidad con la plataforma de desarrollo

Tanto si crea soluciones nuevas como si quiere mejorar las aplicaciones ya existentes, Visual Studio
2010 Ultimate le permite hacer realidad su idea en una gran variedad de plataformas, entre las que
se incluyen Windows, Windows Server, Web, Cloud, Office y SharePoint, entre otras, todo en un
Unico entorno de desarrollo integrado. [16]

1.4.7. Herramienta para la gestion de base de datos
» Oracle Database 11g

Oracle Database 11g Enterprise Edition ofrece confiabilidad, escalabilidad y desempefio de primer
nivel para configuraciones en clister y en un solo servidor. Ofrece las mas completas caracteristicas
para soportar el procesamiento de transacciones, inteligencia de negocios y aplicaciones para la
administracion de contenido. Brinda ademas protecciéon ante las fallas del servidor, fallas del sitio,
errores humanos, reduccion del tiempo programado, proteccion de datos con seguridad Unica en el
nivel de filas, auditorias detalladas y encriptacion transparente de datos. Incluye almacenamiento de
datos (data warehousing) de alto desempefio, procesamiento analitico online, y caracteristicas de
extraccion de datos. Constituye un sistema gestor de bases de datos con caracteristicas objeto-
relacionales.

Sus principales caracteristicas son las siguientes:

e Entorno cliente/servidor.
e Gestion de grandes bases de datos.
e Usuarios concurrentes.

e Alto rendimiento en transacciones.
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¢ Sistemas de alta disponibilidad.

¢ Disponibilidad controlada de los datos de las aplicaciones.
e Adaptacion a estandares de la industria, como SQL-92.

e Gestion de la seguridad.

e Autogestion de la integridad de los datos.

e Opcion distribuida.

e Portabilidad.

e Compatibilidad.

¢ Replicacion de entornos.

Provee un control de acceso discrecional, es decir, acceso restringido a la informacion basado en

privilegios. Gestiona la seguridad de la base de datos usando:
e Usuarios y esquemas de la base de datos.
e Privilegios.
e Roles.
e Ajustes de rendimiento y cuotas.
e Limites sobre los recursos.

e Auditoria.
Cada usuario posee un dominio de seguridad, que determina:

e Acciones (privilegios y roles) disponibles para el usuario.
e Cuotas sobre tablespaces.

e Limites en los recursos del sistema.

Posee varias estructuras y mecanismos de software para proveer:

e Recuperacion de la base de datos ante distintos tipos de fallos.
e Operaciones de recuperacion flexibles.

e Disponibilidad de los datos durante las operaciones de reserva (backup) y recuperacion

(recovery).

Utiliza varias estructuras para proveer la recuperacion completa de la instancia:

e Redo Log.

¢ Segmentos de retroceso (rollback).
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¢ Fichero de control.

e Copias necesarias de la base de datos. [17]

1.4.8. Herramienta para el control de versiones
» SWN

Subversion se cred para igualar y mejorar la funcionalidad de CVS (Concurrent Versions System),
preservando su filosofia de desarrollo. Este sistema comenzo6 en el afio 2000 como proyecto de
codigo abierto. Es un software libre bajo una licencia de tipo Apache/BSD y se le conoce también
como SVN por ser el nombre de la herramienta utilizada en la linea de ordenes.

Permite acceder al repositorio a traves de redes, lo que facilita que pueda ser usado por personas
gue se encuentran en distintos ordenadores. A cierto nivel, la posibilidad de que varias personas
puedan modificar y administrar el mismo conjunto de datos desde sus respectivas ubicaciones
fomenta la colaboracion. Se puede progresar mas rapidamente sin un anico conducto por el cual

deban pasar todas las modificaciones. [18]

1.4.9. Otras tecnologias

> ASP.NET

Es la parte mas importante de la capa superior de la plataforma .NET. Constituye mucho més que
una nueva version de la tecnologia ASP, ya que, supone una nueva idea y forma de programar
aplicaciones web, donde el programador puede centrarse exclusivamente en la légica de la
aplicacion sin preocuparse de los detalles de la interfaz. Ademas, incorpora un nuevo concepto en el
desarrollo de tecnologias Internet: los servicios web. Estos servicios representan un paso mas hacia
la descentralizacion del software en la red y de hecho, son un factor clave para el desarrollo de una
web orientada a objetos. Los servicios Web permiten a los desarrolladores construir aplicaciones
combinando recursos locales y remotos para una solucion distribuida e integrada. Las caracteristicas
de AJAX en ASP.NET permiten crear rapidamente paginas web para que la experiencia del usuario
sea mas satisfactoria, gracias a elementos, de interfaz de usuario, mas familiares y receptivos. Entre
las caracteristicas de AJAX se incluyen bibliotecas de scripts de cliente, que incorporan las
tecnologias script (Java Script) y HTML dinamico (DHTML) para varios exploradores, e integracion
con la plataforma de desarrollo para servidores de ASP.NET. Las caracteristicas de AJAX en
ASP.NET permiten generar aplicaciones web enriquecidas que tienen muchas ventajas frente a las

aplicaciones web basadas completamente en servidor. [19]
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> Entity Framework

Una aplicacién de Entity Framework requiere crear un modelo conceptual que defina las entidades y
las relaciones, un modelo l6gico que represente el modelo relacional subyacente y las asignaciones
entre los dos. A continuacion, se genera un modelo de objetos programable a partir del modelo
conceptual.

Las caracteristicas y componentes siguientes del Entity Framework trabajan conjuntamente para

proporcionar un entorno de programacion de un extremo a otro.

e El Entity Data Model (EDM) es la pieza central de Entity Framework. Especifica el esquema
de disefio, que se usa para generar las clases programables que usa el cddigo de la
aplicacion. Las estructuras de almacenamiento de los datos conservados se representan en
un esquema de almacenamiento y una especificacion de asignacion conecta el esquema de
disefio con el esquema de almacenamiento. Las entidades conceptuales se pueden
materializar como objetos o0 se pueden leer en un formato serializado mediante un lector de
datos. Los desarrolladores pueden extender estos objetos cuando sea necesario para la

compatibilidad con diferentes necesidades de la aplicacion.

e El componente objeto de servicio (Object Service) permite a los programadores trabajar con
las clases de CLR generadas a partir del modelo conceptual. También proporcionan
compatibilidad de infraestructura con Entity Framework, con servicios como la administracion
de estados, el seguimiento de cambios, la resolucion de identidad, las relaciones de carga, la
navegacion, la propagacion de cambios de objeto a modificaciones de base de datos y la

compatibilidad con consultas para Entity SQL.

e LINQ to Entities proporciona compatibilidad con LINQ para consultar las entidades. LINQ to
Entities permite a los programadores escribir consultas con la base de datos utilizando uno de
los lenguajes de programacion de .NET admitidos, como Visual Basic o Visual C#.

e Entity SQL es un lenguaje independiente del almacenamiento que es similar a SQL y que se
ha disefiado para la consulta y manipulacion de graficos enriquecidos de objetos basados en
el modelo Entity Data Model.

o El proveedor Entity Client extiende el modelo de proveedor de ADO.NET teniendo acceso a

los datos en lo que respecta a las entidades conceptuales y relaciones, ademas, ejecuta
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consultas que usan Entity SQL. Entity SQL proporciona el lenguaje de consulta subyacente
gue permite a Entity Client comunicarse con la base de datos.

e El componente de metadatos de ADO.NET administra los metadatos en cuanto a las
necesidades de tiempo de ejecucion y tiempo de disefio de Entity Framework. Todos los
metadatos asociados a los modelos y asignaciones se exponen a través de las interfaces de
metadatos que son independientes de los mecanismos usados para el almacenamiento de
los metadatos. EI mecanismo de almacenamiento actual utiliza el archivo que se basa en tres
dialectos XML: el lenguaje de definicidbn de esquemas conceptuales (CSDL), el lenguaje de
definicibn de esquemas de almacenamiento (SSDL) y el lenguaje de especificacion de

asignaciones (MSL).

e Entity Framework incluye un conjunto de herramientas en evolucion que generan

asignaciones y clases parciales que representan las entidades en el modelo conceptual. [20]

> ASP .NET MVC Framework

ASP .NET MVC es un framework que divide la implementacion de una aplicacion en tres

componentes: modelos, vistas y controladores.

e Los “modelos” de una aplicacién basada en MVC son los componentes responsables de
mantener el estado. Normalmente, el estado se guarda en una base de datos.

e Las “vistas” son los componentes responsables de mostrar la interfaz de usuario de la
aplicacion. Normalmente, esta interfaz de usuario se crea a través del modelo de datos.

e Los “controladores” son los encargados de administrar la interaccion con el usuario final,
manipular el modelo, y en ultimo lugar elegir una vista para construir la interfaz de usuario. En
una aplicacion MVC la vista solo muestra la informacion, el controlador es el que administra y

responde a las entradas de usuario y a las interacciones.

Uno de los beneficios de usar este framework, es que ayuda a mantener una separacion limpia entre
modelos, vistas y controladores en la aplicacion. Manteniendo una separacion clara de conceptos
hace que las pruebas a las aplicaciones sean mas faciles, ya que, los contratos entre los diferentes
componentes de la aplicacion estan mejor definidos y articulados.

26



Capitulo 1: Fundamentacién tedrica

Este framework también ayuda a realizar un desarrollo basado en pruebas (Test Driven
Development, TDD), donde se implementan pruebas unitarias automaticas, que definen y verifican
los requerimientos del nuevo cédigo, antes de escribir el codigo. [21]

Conclusiones

En este capitulo se realizé un andlisis de los diferentes sistemas existentes para la gestion de la
configuracion del modelo de control de acceso RBAC, llegando a la conclusion de que a pesar de las
ventajas que tienen cada uno de estos, ninguno cumple con las caracteristicas del sistema que se
desea implementar. Después de un analisis de las herramientas que se podian utilizar y teniendo en
cuenta las politicas para el desarrollo de aplicaciones web se seleccionaron entre otras, como
lenguajes de programacion C#, Java Script y CSS, como gestor de bases de datos Oracle, Altova
Umodel como herramienta de modelado y MSF Agile como metodologia para llevar a cabo el
proceso de desarrollo del software.
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Capitulo 2: Caracteristicas del sistema

2.1. Introduccién

En este capitulo se le presta atencion a las fases Vision y Planificacion que propone la metodologia
para el desarrollo de software MSF Agile. Esta metodologia plantea alcanzar una vision de lo que se
desea desarrollar y propone realizar una planificaciéon que guie al equipo de trabajo hacia la
construccion favorable del sistema. Para ello se realizan las actividades: capturar la vision del

proyecto, crear los escenarios y crear los requerimientos de calidad de servicios.

2.2. Objeto de informatizacion

En el entorno existe una intranet corporativa poblada de numerosas aplicaciones. Para cada una de
estas aplicaciones se ha tenido que implementar un médulo de seguridad que entre otras funciones
sea capaz de controlar el acceso a los recursos, por lo que existen numerosos maodulos
implementados, dificultando la comparticion de recursos y la autorizacién de acceso a estos.

En el Centro de Identificacion y Seguridad Digital existe una primera version del sistema de gestion de
la configuracién de los pardmetros del modelo de control de acceso RBAC (de este sistema se
mencionan las principales caracteristicas en el capitulo anterior), el objetivo de esta aplicacion es
garantizar que la gestiéon de las politicas de control de acceso se encuentren de manera centralizada.
Para complementar el correcto funcionamiento del sistema de gestion se necesitan incluir nuevos
conceptos que ampliaran el mismo a una segunda version de manera que se alcanzara un mejor

funcionamiento logrando el mayor desempefio posible para el sistema.

Entre los nuevos conceptos asociados se encuentra el de ambito y el de grupo, los a&mbitos no son
mas que una estructura organizacional logica asociada a una institucion y que son capaces agrupar a
otros ambitos, permitiendo asi la asignacion de usuarios para controlar las funciones administrativas
del sistema, por su parte los grupos se refieren a una estructura fisica organizacional también
destinada a agrupar elementos, estos grupos van a estar contenidos dentro de los &mbitos y se
encargaran de gestionar los controles de accesos. Es importante destacar que estos conceptos no
estan definidos en el estandar de la NIST, pero son muy utiles pues los mismos facilitan las funciones
administrativas del sistema y permiten mantener los elementos separados por areas dependientes.
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2.3. Descripcion de la propuesta de solucion

Se propone desarrollar una aplicacién web para la gestion de la configuracion de los parametros para
el control de acceso basado en roles del Sistema de Administracion de Identidades, version 2.0 con
una interfaz sencilla que abarque todo lo referente a la gestion de &mbitos, grupos, roles, roles
administrativos, restricciones y recursos asi como otras funcionalidades que son de gran importancia
para la gestion del control de acceso.

El sistema estard compuesto por diversos moédulos encargados de concentrar todas las
funcionalidades referentes a cada uno de los elementos del modelo RBAC, asi como otras que no
estan concebidas en este estandar.

Tabla 2: MAdulos del sistema de gestion de los parametros del modelo RBAC v2.0

Mdédulo Descripcion

Gestion de Ambitos Es el encargado de gestionar las funciones administrativas
del sistema permitiendo la creacion, modificacion o
eliminacién de los mismos. Este a su vez controla la
asignacion de usuarios.

Gestion de Grupos Incluye la creacion, modificacion o eliminacion de grupos.
Ademas permite asignar roles, recursos y usuarios para
facilitar la gestion del control de acceso siguiendo las
especificaciones del modelo RBAC.

Gestién de Roles Aborda la creacion de roles organizacionales 'y
administrativos, asi como su posterior eliminacién o
modificacién. Ademas, controla la asignacion de los usuarios
a determinados roles, dependiendo de las responsabilidades
gue estos usuarios posean.

Gestién de Recursos Engloba la creacién, eliminacion y modificacion de los
recursos.

Gestion de Restricciones | Incluye todo lo referente a las diferentes restricciones que
plantea el modelo RBAC. Este mddulo es el encargado de
crear las restricciones, imponiendo diferentes reglas que se
deben tener en cuenta para la realizacion de determinadas
funcionalidades.
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2.4. Modelo conceptual del sistema

Un modelo conceptual no es mas que la representacion visual de las clases conceptuales u objetos del
mundo real que reportan interés para un producto software. Este modelo utiliza el estandar UML para
Su representacion y para su construccion se modela un diagrama de clase compuesto por objetos del

dominio o clases conceptuales y relaciones entre estas clases.
La determinacioén de realizar este modelo conceptual (Ver Figura 4) para el sistema se toma a partir de
no tenerse una claridad suficiente en los procesos como para modelar un negocio o no existir una

claridad de quiénes son los que inician el negocio y quiénes se benefician con este.

Conceptos asociados al modelo conceptual

Ambito: Estructura organizacional légica asociada a una institucion, agrupando los usuarios que se

desarrollan dentro del mismo para facilitar las tareas administrativas.

Grupo: Estructura organizacional fisica perteneciente a una institucion o ambito, agrupando los
usuarios, recursos, y roles que se desarrollan dentro del mismo, facilitando los controles de accesos en

el ambito al que pertenece.
Restricciones: Son politicas que restringen determinados elementos dentro del modelo RBAC.

Rol: Es una funcién de trabajo en el contexto de una organizacién con una semdantica asociada sobre

la autoridad y la responsabilidad conferida en el usuario asignado a la funcién.

Recurso: Un recurso puede ser cualquier objeto accesible en un sistema informético, incluidos
archivos, periféricos, tales como impresoras, bases de datos, y entidades tales como campos
individuales en los registros de base de datos. Los recursos son tradicionalmente considerados como
entidades pasivas que contienen o reciben informacion.

Permiso: Accesos que se otorga al usuario para acceder a una funcionalidad dentro del sistema.

Representa la asociacion de una operacion sobre un recurso.

Operacién: Es una accién o proceso activo invocado por un us uario.
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Figura 4: Modelo conceptual del sistema

En el caso del sistema de gestion de la configuracién del modelo RBAC esta vista conceptual brinda la
posibilidad de conocer como estan organizados los pardmetros que seran gestionados para garantizar

el control de acceso a los recursos.

2.5. Fase vision yalcance

En esta fase se proporcionan los factores y la justificacion para la construccion del sistema. Es
importante tener bien definida la vision y alcance, pues ayuda a mantener el sistema enfocado en las
necesidades del mismo. Las actividades que se contemplan durante este periodo son: capturar la
vision y definir personas.
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2.5.1. Vision y alcance de la propuesta de solucion.

Con esta aplicacion se persigue lograr que el modulo de autorizacion del Sistema de Administracion de
Identidades de una solucion final, para automatizar la gestion de la configuracion de los elementos del
modelo RBAC incluyendo algunos que no se definen en el estandar.

2.5.2. Definicién de personas

Las personas representan individuos o sistemas externos que interactdan con la aplicacion.

Tabla 3: Personas

Personas Descripcion

Administrador de Ambito Podra realizar operaciones de administracion y
tendra todos los privilegios que existan sobre los
ambitos del sistema.

Administrador de Grupo Podra realizar operaciones de administracion y
tendra todos los privilegios que existan sobre los
grupos contenidos dentro de los ambitos del
sistema

Administrador de Roles Podra realizar operaciones de administracion y
tendra todos los privilegios que existan sobre los
roles del sistema

Administrador de Recursos Podra realizar operaciones de administracion y
tendr& todos los privilegios que existan sobre los
recursos del sistema

Administrador de Restricciones | Podra realizar operaciones de administracion y
tendra todos los privilegios que existan sobre las
restricciones del sistema

2.6. Fase planificacién

Los principales artefactos que se crean durante la fase de planificacién son los escenarios y los
requerimientos de calidad de servicios que sirven de guia para todo el proceso de desarrollo.

2.6.1 Lista de escenarios del sistema

El escenario es un medio por el cual se define una interaccion de un usuario con el sistema para lograr
cumplir una meta especffica. Se debe por tanto exponer todas las metas del sistema, para validar
todas las funcionalidades del mismo y la manera en la cual se relacionan estas funcionalidades con los
usuarios.
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En este sistema los escenarios se encuentran en los diferentes médulos que conforman la aplicacion.

Médulo Gestion de Ambitos
1. Gestionar &mbito
2. Asignar usuario al &mbito
3. Revocar asignacion de usuario al ambito

Modulo Gestion de Grupos
4. Asignar usuario a grupo
Asignar recurso a grupo
Asignar rol organizacional a grupo
Revocar asignacion de rol organizacional a grupo

Revocar asignacion de recurso a grupo

© © N o o

Revocar asignacion de usuario a grupo
10. Gestionar grupo

Modulo Gestion de Roles
11. Asignar usuario a rol organizacional
12. Asignar permiso a rol organizacional
13. Asignar usuario a rol administrativo
14. Asignar permisos a un rol organizacional a traves de la herencia de roles
15. Revocar la asignacion de usuarios a rol organizacional
16. Revocar la asignaciéon de permisos a rol organizacional
17. Revocar la asignacién de usuarios a rol administrativo
18. Habilitar/Deshabilitar rol organizacional
19. Habilitar/Deshabilitar rol administrativo
20. Gestionar rol organizacional

Modulo Gestion de Recursos
21. Gestionar recursos
22. Verificar permisos sobre recursos.

Modulo Gestion de Restricciones
23. Gestionar restricciones de cardinalidad de roles

24. Gestionar restricciones de cardinalidad de permisos
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25. Gestionar restricciones de exclusion de roles
26. Gestionar restricciones de exclusion de permisos
27. Gestionar restricciones de precondicion de roles

28. Gestionar restricciones de asignacion.

2.6.1.1 Prioridad de los escenarios del sistema

Los escenarios se priorizan en dependencia de la importancia que tienen para los usuarios y para la
aplicacion. El proceso de priorizar la lista de escenarios trae consigo identificar aquellos que se
consideran los méas importantes a la hora de implementar.

Tabla 4: Prioridad de los escenarios

Escenarios Prioridad

Gestionar ambito Alta
Gestionar rol administrativo Alta
Gestionar rol organizacional Alta
Gestionar grupos Alta
Gestionar restricciones Alta
Gestionar recursos Alta

Resto de los escenarios Media

2.6.2 Listade requerimientos de calidad de servicios

Los requerimientos de calidad de servicios se utilizan para capturar los requisitos no funcionales del
sistema. La metodologia MSF define varios tipos de requerimientos de calidad de servicios. Estos

reguerimientos seran las bases sobre como el sistema debe operar.

v' Requerimientos de disefio e implementacién

El sistema permitira la reutilizacion del cddigo asi como la facilidad de actualizacién del mismo, para lo
cual se utlizaran un conjunto de patrones de disefio. El cddigo cumplira con los estandares de

codificacién establecidos por el cliente.
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v" Requerimientos de seguridad

La seguridad estard implementada a través de los diferentes modulos del sistema integrando la
aplicacion con un subsistema de identificacion que permita que solo los usuarios con derechos de
administrador puedan acceder a las funciones administrativas garantizando asi la confiabilidad.

v" Requerimientos de disponibilidad

La disponibilidad del sistema estara dada solo para aquellos usuarios autorizados a registrarse en la
aplicacion. Se garantizara que el sistema esté disponible las 24 horas del dia mediante el uso de un

servidor explicitamente para estas funciones.

v' Requerimientos de usabilidad

El sistema podr& ser usado por cualquier persona que posea conocimientos basicos en el manejo de
las computadoras, el Navegador Mozilla Firefox y el modelo RBAC, mediante una interfaz sencilla y
clara que facilitara las tareas administrativas u otras actividades.

v' Requerimientos de soporte

Se debe realizar la aplicacion de forma versionable que permita darle mantenimientos al sistema a fin

de aumentar las funcionalidades y/o corregir los errores del mismo a través de versiones posteriores.

v' Requerimientos de confiabilidad

Las actividades de mantenimiento, supervision y edicion del sistema no deben interferir en el correcto
desempefio del resto del sistema, ni afectar la ejecucién de la aplicacion, esto se lograra mediante el
uso de servidores alternativos durante la realizacion de estas tareas.

v" Requerimientos de rendimiento

El sistema debera ser rapido y el tiempo de respuesta serd el minimo posible para lo cual se

implementaran funcionalidades de caché y optimizacion del codigo.

2.6.3 Plan de iteraciones

Para planificar adecuadamente el desarrollo de la aplicaciéon, se estima el tiempo que les tomara a los
programadores la codificacion de cada uno de los escenarios. A partir de la prioridad se tiene en

cuenta cuales de ellos se implementaran en iteraciones tempranas del ciclo.
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Tabla 5: Planificacion de los escenarios

No. Iteracién Escenarios Prioridad | Estimacién(horas)
1 Gestionar ambitos Alta 228
1 Gestionar grupos Alta 198
1 Gestionar roles Alta 116
2 Gestionar recursos Alta 200
2 Gestionar restricciones Alta 116
3 Resto de los escenarios Media 72

2.6.4. Descripcion de los escenarios del sistema

Para la implementacion del sistema se realiza la descripcion de los escenarios segun las necesidades
del cliente. En las tablas 6, 7, 8, 9 y 10 se muestran las descripciones de algunos escenarios
pertenecientes al médulo “Gestion de Ambitos”. El resto de las descripciones se pueden ver en el
Anexo |.

Tabla 6: Descripcion del escenario “Gestionar Ambito”

Nombre del Escenario: Gestionar ambito Identificador: RBAC1

Objetivo del Escenario: Brindar la posibilidad de crear, editar, mostrar y eliminar uno o varios
ambitos en el sistema.

Persona; Administrador de ambito

Iteracion: 1ra Prioridad: 1 Complejidad: 3

Descripcion:

El administrador de @mbito accede a la aplicacion con la intencién de Gestionar &mbito. Se autentica
en el sistema y este le muestra en pantalla la jerarquia de ambitos existentes dentro del nivel
institucional en los cuales el administrador tiene los permisos asignados para realizar operaciones.

Entre las operaciones que puede gestionar el administrador de &mbito se encuentran la de Crear un
ambito cumpliendo con la estructura jerarquica establecida; la de Editar y Eliminar &mbito, teniendo
siempre como precondicion que sea seleccionado el &mbito para realizar dichas acciones sobre él; y
por ultimo Mostrar las caracteristicas generales de un determinado ambito.

Para consultar las descripciones se recomienda ver escenarios:
e Crear ambito (RBAC1.1)
e Editar ambito (RBACL1.2)
e Eliminar &mbito (RBAC1.3)
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e Mostrar &mbito (RBAC1.4)

Validaciones:

o El sistema debe verificar los permisos del administrador.

Tabla 7: Descripcién del escenario “Crear ambito”

Nombre del Escenario: Crear ambito Identificador: RBAC1.1

Objetivo del Escenario: Crear uno o varios ambitos.

Persona; Administrador de ambito

Iteracion: 1ra Prioridad: 1 Complejidad: 2

Descripcion:

El administrador de dmbito accede a la aplicacién con la intencién de crear un nuevo ambito. Una
vez autenticado en el sistema, éste muestra en pantalla una estructura jerarquica de los ambitos
existentes dentro del ambito institucional y le permite seleccionar un ambito dentro del cual desea
poder crear uno nuevo.

El administrador selecciona el ambito padre y crea el nuevo ambito dentro de este, e introduce los
datos correspondientes como son el nombre y la descripcién del mismo.

Finalmente el administrador selecciona el boton Crear Ambito y el sistema crea el nuevo ambito
dentro del sistema.

Validaciones:

e El sistema debe verificar los permisos del administrador.

Tabla 8: Descripcion del escenario “Mostrar ambito”

Nombre del Escenario: Mostrar ambito Identificador: RBAC1.4

Objetivo del Escenario: Mostrar &mbitos del sistema.

Persona:; Administrador de ambito

Iteracion: 1ra Prioridad: 1 Complejidad: 2

Descripcion:

El Administrador de ambito desea poder consultar la informacién relacionada con un determinado
ambito. Después de haberse autenticado en la aplicacion, esta muestra en pantalla la jerarquia de
todos los ambitos existentes, y le permite al administrador seleccionar el ambito que desea consultar.

Una vez seleccionado el ambito, el sistema muestra automaticamente la informacion referente al
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mismo, como lo es el nombre y la descripciéon del ambito.

Validaciones:

¢ El sistema debe verificar los permisos del administrador.

Tabla 9: Descripcion del escenario “Editar ambito”

Nombre del Escenario: Editar ambito Identificador: RBAC1.2

Objetivo del Escenario: Editar los valores de los campos de los ambitos.

Persona: Administrador de ambito

Iteracion: 1ra Prioridad: 1 Complejidad: 2

Descripcion:

El administrador de &mbito desea poder editar un ambito existente dentro de la estructura jerarquica
definida, y una vez autenticado en el sistema, éste muestra en pantalla la opcién de Editar ambito.

El administrador selecciona el ambito que desea editar, y el sistema le permite modificar los datos
nombre y descripcion correspondientes al ambito seleccionado.

El administrador introduce los nuevos datos y selecciona el boton Guardar cambios. Finalmente el
sistema guarda los cambios realizados sobre el ambito.

Validaciones:

e El sistema debe verificar los permisos del administrador.

Tabla 10: Descripcion del escenario “Eliminar ambito”

Nombre del Escenario: Eliminar ambito Identificador: RBAC1.3

Objetivo del Escenario: Eliminar &mbitos del sistema.

Persona:; Administrador de ambito

Iteracion: 1ra Prioridad: 1 Complejidad: 2

Descripcion:

El administrador de ambito accede a la aplicacién con la intencion de eliminar uno o varios ambitos
dentro de la estructura jerarquica existente en el sistema. Una vez autenticado en la aplicacion, se
muestra en pantalla la opcion de eliminar ambito.

El administrador selecciona el ambito que desea eliminar y oprime el boton Eliminar ambito. El
sistema muestra una ventana con un mensaje de aviso ~~ Al eliminar el ambito seleccionado, se
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eliminan también los ambitos que heredan de este. Esta usted seguro que desea Eliminar el
ambito *’, y le da al administrador la opcion de seleccionar el boton Eliminar o Cancelar.

El administrador de ambito selecciona el boton Eliminar, y el sistema elimina autométicamente el
ambito que ha sido seleccionado y con él sus datos y ambitos hijos.

El administrador de ambito también tiene la opcion de no eliminar el &mbito seleccionando el botdn
Cancelar.

Finalmente el sistema realiza las operaciones correspondientes en dependencia de la opcién
seleccionada por el administrador.

Validaciones:

o El sistema debe verificar los permisos del administrador.

Conclusiones

En el transcurso de este capitulo se hizo una propuesta para dar soluciéon a la situacion problémica
planteada, proponiendo también las personas que se vinculan al sistema y las responsabilidades que
debe cumplir cada una de ellas. Se recoge ademéas una especificacion de los escenarios que
resolveran las funcionalidades de los médulos propuestos.
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Capitulo 3: Desarrollo y prueba de la solucién propuesta

3.1. Introduccién

Este capitulo es el encargado de formular el disefio de la solucién propuesta mediante la descripcion
de la arquitectura, los patrones de disefio y los diagramas que propone la metodologia de desarrollo.
En este también se describe el modelado de la base de datos, se especifica la implementacion de los
escenarios a través de las diferentes iteraciones y se definen los casos de pruebas para verificar el
funcionamiento del sistema.

3.2. Fase de desarrollo

La fase de desarrollo iniciara la implementacion del sistema. En esta se obtendran entregas parciales
del producto, desarrollados por partes para medir su progreso y asi asegurarse que puedan
integrarse para obtener el producto final.

3.2.1 Especificacion de la arquitectura

La arquitectura de software es el disefio de més alto nivel de la estructura de un sistema, donde se
establecen los fundamentos para que analistas, disefiadores, programadores, etc. trabajen en una

linea comun que permita alcanzar los objetivos del sistema, cubriendo todas las necesidades.

3.2.1.1 Patrén de arquitectura MVC

El patron de arquitectura Modelo-Vista-Controlador (MVC) (Ver Figura 5) separa el modelado del
dominio, la presentacion y las acciones basadas en datos ingresados por el usuario en tres clases
diferentes:

Modelo: El modelo administra el comportamiento y los datos del dominio de aplicacién, responde a
requerimientos de informacion sobre su estado (usualmente formulados desde la vista) y responde a

instrucciones de cambiar el estado (habitualmente desde el controlador).

Vista: Maneja la visualizacion de la informacion, o sea todo lo que el usuario ve en la pantalla.

Controlador: Interpreta los eventos generados por las acciones del usuario, informando al modelo
y/o a la vista que cambien segun resulte apropiado. Tanto la vista como el controlador dependen del
modelo, el cual no depende de estos. Esta separacién permite construir y probar el modelo

independientemente de la representacion visual. [22]
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Controlador

Vista { —————————————— Modelo

Figura 5: Patron de arquitectura MVC

El sistema de gestion de la configuracion de los parametros para el modelo de control de acceso

RBAC divide la implementacion del sistema en 3 componentes:

Modelos (Models): Se encuentran constituidos por dos proyectos que agrupan los diferentes
componentes: Gyes.RBAC.CoreLib, es el encargado de gestionar los procesos del negocio y
Gyes.RBAC.DAL, es el encargado de mantener el estado del sistema para guardarlo en la base de
datos.

Vistas (Views): Guardan todas las interfaces de usuarios. Estas vistas son ficheros aspx que

contienen todos los componentes Java Script y CSS del sistema. Algunos ejemplos son:

Group Contiene a Create.aspx, Details.aspx, Edit.aspx e Index.aspx.

Role Contiene a Create.aspx, Delete.aspx, Editaspx, Index.aspx, Details.aspx e
IndexRoleAdmin.aspx

Controladores (Controllers): Administran y responden a las entradas de usuario y a las interacciones.

Por ejemplo RoleController, ScopeController, GroupController, ResourceController, entre otros.

3.2.1.2 Vistaldgica

La vista l6gica del sistema se encuentra representada por tres capas que se basan en la divisién en
el nivel de acceso a datos, nivel de l6gica de negocio y nivel de presentacion o aplicacion. Esto
permite distribuir el trabajo de creacién de una aplicacion evitando que los cambios en una de las
capas afecten directamente al resto. (Ver Figura 6)
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Figura 6: Vista légica en 3 capas

Descripcién de las capas

Capa de presentacion:

Esta compuesta por todas las interfaces de usuario y los componentes necesarios para su correcto
funcionamiento. Estos elementos pueden ser ficheros Java Script y CSS. Esta capa se encuentra
representada por un proyecto web y tiene interaccion directa con la capa de negocio. Para el
desarrollo de este proyecto web se hace uso del framework ASP .NET MVC el cual divide la

implementacion del proyecto en 3 componentes: modelos, vistas y controladores.

Capa de negocio:

En esta capa se recogen todas las funcionalidades necesarias para darle solucion a los
requerimientos de negocio. Las funcionalidades se encuentran definidas segun el contexto en el que
se desenvuelven. Tienen la responsabilidad de manejar todas las operaciones sobre una entidad de
negocio en especffico, asi como todas las entidades que por conceptos de composicion se
encuentran relacionadas con esta.

Por cada entidad de negocio se crea un controlador y una interfaz que debe ser implementada por el
acceso a datos que le dara soporte. Se encuentra constituida por dos proyectos que agrupan los
diferentes componentes: Project.Entities, Project.CoreLib.
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Capa de acceso a datos:

La capa de acceso a datos esta directamente relacionada con las funcionalidades definidas en el
negocio. Para establecer esta relacion hace uso de las clases interfaces y controladoras que define
la capa de negocio. De esta manera, es posible realizar cambios en esta capa sin que se vean
afectadas las demas capas. Su principal funcién es realizar una implementacion de las interfaces
definidas en la capa de negocio y al mismo tiempo trabajar directamente con la fuente de datos
establecida.

En esta capa se encuentra incluido el Entity Framework, herramienta utilizada para la generacion del
acceso a datos. Entity Framework es un nuevo framework de modelado que permite a los
desarrolladores definir un modelo conceptual a partir de un esquema de base de datos que esta
alineado a una vista del mundo real de la informacién. Uno de sus beneficios es la facilidad de
entendimiento y de mantenimiento del cédigo de la aplicacion, ya que, esta preparado para los

cambios en el esquema del modelo de datos que la soporta.

Base de datos:

Esté constituida por todo el conjunto de tablas y procedimientos que permiten el almacenamiento de
la informacion recolectada y procesada, posibilitando que la aplicacién pueda manipular dichos datos
dindmicamente.

3.2.2. Patrones de disefio

Los patrones de disefio son una solucién estandar para un problema comun de programacion, una
técnica para flexibilizar el codigo haciéndolo satisfacer ciertos criterios entre otras.

Para el desarrollo del sistema de gestion del RBAC v2.0 se han tenido en cuenta un conjunto de
patrones que permiten darle la flexibilidad necesaria a la aplicacion. A continuacion se definen estos

patrones.

3.2.2.1. Patrones GRASP

Los patrones GRASP (General Responsability Assignment Software Patterns) describen los
principios fundamentales de la asignacion de responsabilidades a objetos, expresados en forma de
patrones. El nombre se eligié para indicar la importancia de captar (grasping) estos principios, si se
quiere disefar eficazmente el software orientado a objetos. [23]

Experto: A través del uso de este patron se conserva el encapsulamiento, ya que los objetos se
valen de su propia informacién para hacer lo que se les pide. Esto soporta un bajo acoplamiento, lo
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gue favorece al hecho de tener sistemas mas robustos y de facil mantenimiento. EI comportamiento
se distribuye entre las clases que cuentan con la informacion requerida, alentando con ello
definiciones de clase “sencillas” y mas cohesivas que son faciles de comprender y de mantener. Asi

se brinda soporte a una alta cohesion.

Por ejemplo, en la clase Scope se evidencia este patron, ya que los ambitos van a contener grupos y
si se desea obtener informacién acerca de estos grupos la clase Group se encarga de gestionar su
informacioén y no Scope.

Bajo acoplamiento: El acoplamiento es una medida de la fuerza con que una clase esta conectada
a otras clases. Acoplamiento bajo significa que una clase no depende de muchas clases.
Acoplamiento alto significa que una clase recurre a muchas otras clases. El grado de acoplamiento
no puede considerarse aisladamente de otros principios como experto y alta cohesion. Sin embargo,

es un factor a considerar cuando se intente mejorar el disefio.

Entre las clases que contienen poca dependencia de otras clases se puede mencionar

ScopeManager, esta clase depende de las clases Scope y DALScopeManager.

Alta cohesién: La cohesion es una medida de cuan relacionadas y enfocadas estan las
responsabilidades de una clase. Una alta cohesion caracteriza a las clases con responsabilidades
estrechamente relacionadas que no realicen un trabajo enorme. Una baja cohesién hace muchas

cosas no afines o realiza trabajo excesivo.

Existen clases con responsabilidades estrechamente relacionadas que no realizan un trabajo enorme

ellas son, RoleController, ResourceController y ScopeController.

Controlador: Un controlador es un objeto de interfaz no destinada al usuario que se encarga de
manejar un evento del sistema. Define ademas el método de su operacion. Asignar la
responsabilidad del manejo de un mensaje de los eventos de un sistema a una clase. Un defecto
frecuente al disefiar controladores consiste en asignarles demasiada responsabilidad. Normalmente,
un controlador deberia delegar a otros objetos el trabajo que ha de realizarse mientras coordina la
actividad.
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Vista de roles RoleController: Cualquier evento que se genere en la vista de roles sera

atendido por RoleController.

Vista de Recursos ResourceController: Cualquier evento que se genere en la vista de recursos

sera atendido por ResourceController.

3.2.2.2 Patrones GoF

Fachada: El patron fachada trata de simplificar la interfaz entre dos sistemas o componentes de
software ocultando un sistema complejo detras de una clase. La idea principal es la de ocultar todo lo
posible la complejidad de un sistema, el conjunto de clases o componentes que lo forman, de forma

gue solo se ofrezca un (0 unos pocos) punto de entrada al sistema tapado por la fachada. [24]

Por ejemplo la clase IPermissionManager proporciona una interfaz unificada para el conjunto de

interfaces IDALPermissionManager, IDALResourceManager e IDALOperationManager.

3.2.3. Diagrama de clases

Un diagrama de clases es un diagrama que representa una agrupacion légica o fisica de las clases y
sus relaciones. Las clases del sistema estan organizadas de una forma estructural adecuada segun
lo necesario en cada una de ellas, lo que las hace faciles de manipular y permite que se
interrelacionen entre ellas siempre que se necesite.

Para una mejor comprension del diagrama de clases, se dividio el diagrama de clases general en los
diagramas correspondientes a cada uno de los médulos del sistema. (Ver Figura 7 y 8). El resto de
los diagramas de clases se encuentran en el Anexo |l

45




Capitulo 3: Desarrollo y prueba

<<interface=» =<interface>>
|ScopeManager IDAL ScopeManager
0 AddScope(in Scope scope) 0 AddScope(in Scope.scope)
¢» FindAlScope() <» FindAlScopel)
¢» FindScopeByld(in string:id) ¢» FindScopeByld(in string:id)
0 RemoveScope(in Scope scope) () RemoveScope(in Scopescope)
0 SetScopeParent(in Guid:idChild) 0 SetScopeParent(in Guid:idChild)
¢» FindScopeChilds{in string:id) ¢» FindScopeChilds{in string:id)
¢» UpdateScope(in Scope:scope) ¢» UpdateScope(in Scope:scope) roller
¢» FindScopeByNamein string:name) ¢» FindScopeByNamefin string:name)
¢» FindUsersByScope(in Guid:idScope) ¢» FindUzersByScope(in Guid:idScope) é"] |Scope
¢» FindScopeByUser(in Guid:idUser) ¢» FindScopeByUser(in Guid:idUser) é"] listScope
¢» RemoveAsigUserScope(in Guid:idUser) ¢» RemoveAsigUserScope(in GuididUser) é"] treelode
¢» AddAsiglserScope(in Guid:idUser) ¢» AddAsiglserScope(in Guid:idUser)
¢» FindScopeFamily(in Guid:idScope} ¢» FindScopeFamily(in Guid:idScope} O AdduserToList)
() HeredarScopeData(in :Scope) O HeredarScopeData(in :Scope) O Create() !
0 FindScopeByAdminUser(in Guid:idUser) 0 FindScopeByAdminUser(in Guid:-idUser) O Deme(}f
» ScopeManager() ¢» DALScopelanager() O DelserToList)
i) 7 & Edi)
i | > ExitScope()
i & FindScopeByld()
oo DAL ScopeManager & GefTresData() Scope
ﬂ dalScope 0 AddSeope(in Scope:scope) g lﬂm:bte:i:;;ridDataUsersTuhsign(} @1 e )
& FindAlcope() & ObtainUsersToAsing() §1 Descrpton
_ _ — ¥ FindScopeByld(in stringid) O RetumScopeByUser) ?1 HaveChilds
() FindScopeByAdminUser(in Guid:idUser) 0 RemoveScope(in Scope:scope) 0 ScopeConfrolr) @'] Id
» HeredarScopeData(in :3cope) {» SetScopeParent(in GuididChid) O ShowlsersC f|t . gl Mame
{» FindScopeFamily(in Guid:idScope) & FindScopeChidsiin stringid) owUsersComplete() g1 Parent
0 AddAsiglserScope(in Guid:idlser) 0 UpdateScope(in Scopescope) 0 - )
<» RemoveAsigUserScope(in Guid:idUser) O FindScopeByNamein string name) cope()
0 FindZcopeBylser(in GuiddUser) 0 FindUsersByScope(in Guid.idScope)
(} FindUsersByScopelin Guid:idScope) 0 FindScopeByUser(in GuididUser)
0 Find5copeByName(in string:name) 0 RemoveAsigUserScope(in Guid:idUser)
> UpdateScope(in Scope:scope) ¢ AddAsigUserScope(in Guid-idUser)
& FindScopeChids(in string:id) ¢ FindScopeFamiy(in GuididScope)
(} SetScopeParent(in Guid:idChild) 0 HeredarScopeData(in :Scope)
0 RemoveZcope(in Scope:scope) () Find3copeByAdminUser(in Guid.idUzer)
(} FindScopeByld(in string:id)
<» FindAlScope()
(} AddScope(in Scope:scope)
Generated by UModel www .altova.com

Figura 7: Diagrama de clases del médulo “Gestion de Ambitos”
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<<interface== <<interface== GroupController
IGroupManager IDALGroupManager
@] _gro
¢» AddGroup(in Group:group) » FindAlGroup() @] error
» FindAlGroup() ¢» AddGroup(in Group:group) §1 id_group
(} FindaliGroupByScope(in StringidScope) Q UpdateGroup(in Group:group) ﬁ] listgroup
() FindGroupByld(in String:id) 0 RemoveGroup(in Group:group) @‘] search
() FindGroupByName(in String:p) 0 FindGroupByld(in String:id) @‘] searchField
(} FindUsersByGroup(in Guid:guid) C} FindGroupByName(in String.p)
(} RemoveGroup(in Group.group) C} FindAllGroupByScope(in String:idScope)
(} UpdateGroup(in Group:group) O AutoComplete()
¢» ChangeStatusGroup()
Z:l\. f:l\. % Create()
% Delete()
CroupManager ¢ Details()
i » Edit()
g1 daloroup : % GetlserByUszername(}
DALGniupHaluger «» GroupController()
& FindAIGroup() & Index()
O AddGroup(in Group-aroup) » FindAlGroup() «» ObtainGridDataGroup(}
O FindAIGroupByScope(in String:idScope) «» AddGroup(in Group:group) «» ObtainGridDatall()
@ FindGroupByld(in String:id) «» UpdateGroup(in Group:group) «» ObtainGroup()
@ FindGroupByName(in String:p) «» RemoveGroup(in Group:group) «» Obtainl{)
@ FindUssrsByGroup(in Guid:guid) «» FindGroupByld(in String:id) ¢» ShowGroupComplete()
& RemoveGroup(in Group:group) «» FindGroupByName(in String:p) » VerifyExistGroup()
O UpdateGroup(in Group-aroup) Q FindaliGroupByScope(in String:idScope) Q VerifyExistGroupEdit()
O GroupManager() ¢» DALScopeManager()
Group

@1 description
g1 6

@1 name

@1 resources

@ roles

@] scope
@1 usuarios

<» Group()

Generated by UModel

www .altova.com

Figura 8: Diagrama de clases del modulo “Gestion de Grupos”

47



Capitulo 3: Desarrollo y prueba

3.2.4. Descripcion de clases

Tabla 11: Descripcion de la clase “Scope Manager”

Nombre:

Scope Manager

Tipo de Clase:

Controladora

Descripcion:

Esta clase es la encargada de implementar

todos los métodos de la interfaz
IScopeManager. Maneja todas las acciones que

se deseen realizar sobre los ambitos.

Atributos

Nombre

Descripcion

_dalScope: IDALScopeManager

Objeto de la clase interfaz de acceso a datos

IDALScopeManager.

Métodos

Nombre

Descripcion

AddScope (Scope scope): bool

Permite adicionar un nuevo ambito.

FindAllScope(): List<Scope>

Devuelve todos los &mbitos existentes.

FindScopeByld(string id):Scope

Retorna el ambito que posea el identificador
especificado por parametro

FindScopeByName(string name):Scope

Retorna el ambito que posea el nombre

especificado por parametro

RemoveScope(Scope scope):bool

Elimina el ambito que se especifica por
parametro.

FindScopeChilds (Guid id): List<Scope>

Devuelve todos los ambitos hijos del ambito que
se especifica por parametro.

UpdateScope (in scope: Scope): bool

Actualiza el &mbito especificado por parametro.

FindUsersByScope(Guid idScope) : List<User>

Devuelve todos los usuarios del ambito que se
especifica por parametro.

FindScopeByUser(Guid idUser): List<Scope>

Devuelve los ambitos del usuario que se

especifica por parametro.

RemoveAsigUserScope(Guid idUser, Guid
idScope): bool

Elimina la asignacion del usuario especificado
por parametro sobre el ambito especificado por
parametro.
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SetScopeParent(Guid idChild, Guid idParent):bool

Asigna un padre al &mbito especificado por

parametro.

AddAsigUserScope(Guid idUser, Guid idScope):
bool

Asigna el usuario especificado por parametro al

ambito especificado por pardmetro.

FindScopeFamily(Guid idScope): List<Scope>

Devuelve los subambitos del ambito

especificado por parametro.

HeredarScopeData(Scope child, Scope parent):
bool

Copia los datos del ambito especificado por
parametro en los subambitos de él.

FindScopeByAdminUser(Guid idUser):
List<Scope>

Devuelve los ambitos del usuario administrativo

gue se especifica por parametro.

Asociaciones

Scope, ScopeController

Tabla 12: Descripcion de la clase “Group Manager”

Nombre: GroupManager
Tipo de Clase: Controladora
Descripcion: Esta clase es la encargada de implementar

todos los métodos de la interfaz
IGroupManager. Maneja todas las acciones

gue se deseen realizar sobre los grupos.

Atributos
Nombre Descripcion
_dalGroup: IDALGroupManager Objeto de la clase interfaz de acceso a datos
IDALGroupManager.
Métodos
Nombre Descripcion

AddGroup(Group group): bool

Permite adicionar un nuevo grupo.

FindAllGroup():List<Group>

Devuelve todos los grupos existentes.

FindGroupByld(string id): Group

Retorna el grupo que posea el identificador

especificado por parametro

FindGroupByName(string p, Guid idScope): Group

Retorna el grupo que posea el nombre

especificado por parametro
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RemoveGroup(Group group): bool Elimina el grupo que se especifica por

parametro.

FindAllGroupByScope(string idScope): List<Group> Devuelve ~ todos los  grupos  del  ambito
especificado por parametro.

UpdateGroup(Group group):bool Actualiza el grupo especificado por parametro.

Asociaciones Group, GroupController

Las demas descripciones de clases se encuentran especificadas en el Anexo IV.

3.2.5. Clases persistentes

Las clases persistentes se definen para conocer la informacion real representada en las tablas de la
base de datos.

3.2.5.1 Descripcioén de las clases persistentes

Tabla 13: Descripcion de la clase “Scope”

Nombre de la Clase: Scope
Tipo de Clase: Entidad

Atributo Tipo
id Guid
name string
description string
childs Scope
parents Scope
Responsabilidad

Nombre Descripcion
Scope () Constructor

Tabla 14: Descripcion de la clase “Group”

Nombre de la Clase: Group
Tipo de Clase: Entidad
Atributo Tipo
id Guid
name string
description string
resources Resource
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role Role
scope Scope
usuarios User
Responsabilidad
Nombre Descripcion
Group () Constructor

Las otras descripciones de clases persistentes se encuentran especificadas en el Anexo V.

3.2.6. Modelo de datos

Los modelos de datos que se muestran en las figuras 9 y 10 estdn basado en las necesidades de
persistencia del sistema, su principal objetivo es representar relaciones coherentes y optimizadas
entre cada una de las entidades de la base de datos, logrando asi un uso eficiente del espacio de
almacenamiento, evitando la persistencia de datos redundadas y agilizando la ejecucion de
consultas para la recuperacion de informacion. Los restantes modelos de datos pertenecientes a
cada uno de los modulos del sistema estan evidenciados en el Anexo Il.
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rbac_OperationResourceTyj

BidRT (PK)FK)
®idOperation (PK)}FK)

rbac_Operation rbac_ResourceType
¥ idOperation (PK) #idRT (PK)
< name < name
< description < description
rbac_ResourceH
_l_ _l_ RidResource (PK)(FK)
| | % idParentResource (FK) rbac_AppResource
L ' z ®idResource (PK)(FK) ]
rbac_Permission rbac_Resource $ 7 (L -
& idPermission (PK) ¥ idResource (PK) J :
% idResource (FK) . s < name | 5 !
% idOperation (FK) P @descripon | 77
<7 enabled
rbac_Group i
rbac_ScopeResource
¥ idgroup (PK) >
@ Ridscope (PK)FK)
il ®idResource (PK)FK
‘Odescription ARSI NFK)

rbac_GroupResource

Ridgroup (PK)FK)
®idResource (PK)FK)

rbac_Scope

¥ idscope (PK)
& name

< description

Figura 9: Modelo de datos del mdédulo “Gestion de Recursos”
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rbac_RoleH
BidRole (PK)(FK) ]
(

FidParentRole (PK)

rbac_Role

rbac_RolePermision rbac_Permission
3 idRole (PK) RidRole (PK)(FK) ¥ idPermission (PK)
 name FidPermission (PK)FK)
< description
< enabled

I

rbac_StaticRestrictic

N — -0==] ¥ idRestriccion (PK)
5;: idRole (FK)
v xmiRes

|

|

:
rbac_RoleUser :
u! |

RidRole (PK)FK) :
]

I

]

I

|

|

®idUser (PK)FK)

rbac_DinamicRestriction

¥ idDRestriction (PK)
] EEEE T o< BidRole (FK)

rbac_Group
< xmiRes
¥ idgroup (PK)
v name i
rbac_User < description I
¥ idUser (PK) rbac_GroupRole
Fidgroup (PK)(FK)

#RidRole (PK)(FK)

rbac_ScopeRole rbac_Scope
Ridscope (PK)(FK) 5‘* idscope (PK)
FidRole (PK){FK) & name
< description

Figura 10: Modelo de datos del modulo “Gestion de Roles”

3.2.7. Diagrama de aplicacion

Un diagrama de aplicacion muestra los elementos de despliegue, como los servicios web,
aplicaciones web, aplicaciones Windows y las aplicaciones a las que se hace referencia como bases
de datos externas, servicios web externos y los servicios externos de BizTalk.
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En el caso del sistema para la gestién de la configuracién de los parametros del modelo RBAC v2.0
este diagrama muestra las conexiones entre las aplicaciones antes mencionadas reflejando la

configuracion actual de la solucién.

Mavigator

—1

a

Windowsapplication

]

]
LDAP I webadminConsole

j ienericApplication ;? &SP METWebapplication

I LoadLDAPFromweb

LoadBusinessfromii'eb LoadEntitiesfromiteb
Business Entities
LoadEntitiesfromBusiness
= GeneticApplication = GenericApplication
O O
LoadEntitigsFromDal
LoadDALfromBusiness
DAL I Datahace Database

j GenericApplication . ¥ ExternalDatabase

Figura 11: Diagrama de aplicacion

3.2.8. Diagrama de centro de datos légicos

Un diagrama de centros de datos légicos define o documenta las configuraciones especificas de
software de los servidores de las aplicaciones, como Internet Information Server, SQL Server o
BizTalk Server, que tienen un propésito especifico, como un servidor web seguro. El diagrama de
centro de datos légicos del sistema de gestion del RBAC muestra cémo estos servidores légicos

configurados estan interconectados entre si. Los servidores logicos se pueden agrupar dentro de las
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zonas que definen los limites I6gicos de comunicacion. Las zonas se pueden configurar para
restringir los tipos de servidores l6gicos que pueden contener y la direccion y tipo de comunicacion

gue puede fluir dentro y fuera de la zona.

Customer
A windowsClient

HTTPS
=
II5WS ™S OracleDBS
i—" II5WebServer I Databaseserver
7| ¥ ¥ d

TaL

LDAP

Geneticoerver
i

Figura 12: Diagrama de centro de datos légicos

3.2.9. Implementacion de escenarios

Teniendo en cuenta la planificacion realizada en el capitulo anterior, se llevaron a cabo tres
iteraciones de desarrollo sobre el sistema, obteniéndose un producto con funcionalidad en cada una
de ellas. A continuacion se detallan cada una de las iteraciones.
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3.2.9.1 lteracién 1

En esta iteracion se implementaron los escenarios correspondientes a los médulos especificados

para la primera iteracién, con el objetivo de obtener una version del producto con algunas de las
funcionalidades mas importantes.

Tabla 15: Implementacién en laiteraciéon 1

Modulos Tiempo de Implementacién (horas)
Estimacion Tiempo real

Gestion de Ambitos 228 220

Gestion de Grupos 198 198

Gestion de Roles 116 110

3.2.9.2 Iteracién 2

En esta iteracion se implementaron los escenarios correspondientes al médulo “Gestiéon de recursos”
y “Gestién de restricciones” con una prioridad alta para el usuario.

Tabla 16: Implementacién en la iteracién 2

Modulos Tiempo de Implementacion (horas)
Estimacion Tiempo real

Gestion de Recursos 200 189

Gestion de Restricciones 116 110

3.2.9.3 Iteracion 3

En esta iteracion se implementaron los escenarios de prioridad media. Al finalizar se cuenta con un
producto listo para ser probado y puesto en funcionamiento.

Tabla 17: Implementacién en laiteracién 3

Moédulos Tiempo de Implementacion (horas)
Estimacion Tiempo real
Resto de los escenarios 72 72
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3.2.10. Interfaz de usuario

La interfaz que presentara la aplicacion web destinada al control de acceso basado en roles del
Sistema de Administracion de Identidades no sera la misma que se utilizé en la primera version pues
se incluiran nuevos componentes para visualizar la informacion lo que le facilitara al usuario la
interaccion con los elementos del sistema. Todas las paginas deben tener colores claros basados
fundamentalmente en el blanco y azul y el tamafio de la letra no debe exceder de los 11 px. Los
aspectos mencionados garantizan que el sistema sea agradable al usuario y muy fécil de usar, pues

le permite adaptarse comodamente al area de trabajo que ante él se despliega.

Gestion de roles: Interfaz mediante la cual los administradores de roles podran ver los roles

administrativos existentes y los usuarios asignados a cada rol administrativo.

Gyes

Adrninistracién de Identidades

amignto Adminis Administra

General

Gestisn de Roles Asignar Roles Administrativos

Roles
Username:
Roles Adrinistrativos

m Agregar

mazahares

Mombre « Usuario | Rol Descripcidn

1 armando Leon aleon ¥ Scopeadmin administrador de Scope
Ambito : Guantanamo 2 |Cameron Dias cameran [ |Roleadmin Administrador de Roles

i Carlos Pujol cpujol V¥ Resourceadmin Administrador de Recursos

4 Evaristo Madarro eimadarro V¥ Groupadmin Administrador de Grupos

5 |Felix alejandro Prieto C faprieto [T Restrictionadrnin | administrador de Restriciones

& Maikel de la Torre mdelatorre [T Audit Auditor

7 Mario Azahares mazahares V¥ SuperUseradmin  Adrministrador de Usuarios

& |Osniel Grinan ogrinan

9 |Roberto Quinones rouinones

Pdgina |1 |del 10 =]
Salvar Cambios Cancelar

Figura 13: Interfaz Grafica del Médulo “Gestion de Roles”
3.3. Pruebas

Las pruebas son una actividad en la cual un sistema o0 componente es ejecutado bajo condiciones o
requisitos especificados, los resultados son observados y registrados y se hace una evaluacion del
sistema o componente. La prueba de software es un elemento critico para la garantia de la calidad

del sistema y representa una revision final de las especificaciones del disefio y de la codificacion.
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3.3.1 Pruebas funcionales

Para la validacion de las funcionalidades se disefiaron y aplicaron pruebas funcionales para cada
escenario del sistema. Esta seccién cubre el conjunto de pruebas funcionales relacionadas con los

escenarios: Gestionar ambito y Gestionar grupos, pues el resto de las pruebas funcionales se
encuentran descritas en el Anexo VI.

Descripcion de la funcionalidad Gestionar Ambito: En este escenario hay que comprobar la
creacion de un ambito en la base de datos. Si los datos del &mbito son correctos se debe crear
satisfactoriamente. Si existen errores mostrar mensajes indicando los mismos. Se debe ademas
comprobar la modificacion de un ambito previamente seleccionado. Si los datos modificados son
correctos, la modificacion fue satisfactoria, en caso contrario mostrar mensajes indicando los errores
gue existen. También se comprueba la eliminacion de un ambito y los efectos que puede producir

esta accion en el sistema.

Condiciones de ejecucion:
v' El administrador de ambito debe estar previamente autenticado y autorizado.
v' Debe estar disponible la base de datos que utiliza el sistema de gestion.

Tabla 18: Caso de prueba escenario: Gestionar ambito.

Escenario Descripcion Texto Respuesta del Flujo Central
Sistema
Crear Permite crear | Nombre, descripcion | Se crea el ambito Se oprime clic
ambito un ambito en (Vélido) correctamente. derecho sobre el
el sistema. Y - ambito que se
Nombre, descripcion | Muestra un mensaje de d
- . desea crear un
(Invélido) aviso informando que o
nuevo ambito. Se
se entraron datos P
. muestra la opcion
incorrectos. « ”

Crear”. Se
introducen los
datos del nuevo
ambito y luego se
pulsa “aceptar”.

Editar ambito | Permite Nombre, descripcion | Se modifican los datos | Se oprime clic
modificar los (Vélido) de los @mbitos derecho sobre el
datos de los correctamente. ambito que se
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ambitos del
sistema.

Nombre, descripcién
(Invélido)

Muestra un mensaje de
aviso informando que
se entraron datos
incorrectos.

desea modificar.
Se muestra la
opcion “Editar”.
Se introducen los
nuevos datos y
luego se pulsa
“aceptar”.

Eliminar
ambito

Permite
eliminar un
ambito del
sistema

Se elimina el ambito
correctamente.

Muestra un mensaje de
error informando que no
se pudo eliminar el
ambito.

Se oprime clic
derecho sobre el
ambito que se
desea eliminar.
Se muestra la
opciéon “Eliminar”.
Se muestra un
mensaje de aviso.
Finalmente se
pulsa “aceptar”.

Descripcion de la funcionalidad Gestionar grupo: En este escenario hay que comprobar la

creacion de un grupo en la base de datos. Si los datos del grupo son correctos se debe crear

satisfactoriamente. Si existen errores mostrar mensajes indicando los mismos. Se debe ademas

comprobar la modificacion de un grupo previamente seleccionado. Si los datos modificados son

correctos, la modificacion fue satisfactoria, en caso contrario mostrar mensajes indicando los errores

gue existen. También se comprueba la eliminacién de un grupo y los efectos que puede producir

esta accién en el sistema.

Condiciones de ejecucion:

v' El administrador de grupo debe estar previamente autenticado y autorizado.

v Debe estar disponible la base de datos que utiliza el sistema de gestién.
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Tabla 19: Caso de pruebaescenario: Gestionar grupo.

Escenario Descripcion Texto Respuesta del Flujo Central
Sistema
Crear grupo | Permite crear Nombre, Se crea el grupo Se selecciona la
un grupo en el descripciéon (Valido) | correctamente opcion “Gestion
sistema. - de grupos”. Se
Nombre, Muestra un mensaje arup .
S . marca la opcion
descripcion de aviso informando “Crear’. Se
(Invalido) que se entraron datos | . '
_ introducen los
incorrectos.
datos del nuevo
grupo y luego se
pulsa “aceptar”.
Editar grupo | Permite Nombre, Se modifican los Se selecciona la
modificar los descripcion (Valido) | datos de los grupos opcioén “Gestion
datos de los correctamente. de grupos”. Se
rupos del - oprime la opcion
g' P Nombre, Muestra un mensaje “ P o P
sistema. L o Editar”. Se
descripcion de aviso informando .
o introducen los
(Invélido) gue se entraron datos
. nuevos datos y
incorrectos.
luego se pulsa
“aceptar”.
Eliminar Permite Se elimina el grupo Se selecciona la
grupo eliminar un correctamente. opcién “Gestion
grupo del _ de grupos”. Se
. Muestra un mensaje ) L
sistema . oprime la opcion
de error informando et
Eliminar”. Se
gue no se pudo
muestra un

eliminar el grupo. . .
mensaje de aviso.

Finalmente se
pulsa “aceptar”.

3.3.2. Pruebas unitarias

Las pruebas unitarias son una de las formas que existen para probar pequefias e individuales
porciones de codigo. Atraves de ellas se verifica que cierto modulo o funcionalidad se ejecuta dentro
de los parametros especificados. Estas pruebas son una referencia muy importante para los

desarrolladores, pues al ir probando pequefias porciones de cédigos posibilitan que luego cuando se
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integren todos los componentes en un solo sistema, esta tarea se realice de la forma exitosa y con el

menor niumero de errores posibles.

3.3.2.1 Pruebas de caja blanca

Otro de los métodos de prueba utilizados para detectar defectos al sistema desarrollado fue el de

caja blanca. Este tipo de prueba evalla distintos valores de entrada para examinar cada uno de los

posibles flujos de ejecucion del programa y cerciorarse de que se devuelven los valores de salida

adecuados.

Ventajas de utilizar Visual Studio Team System para realizar pruebas unitarias.

N X X

Proporcionan acciones preventivas sobre fallos.

Son faciles de automatizar

Ideal para pruebas de aplicacion en diferentes maquinas.

Proporcionan modelo para la configuracion, implementacién y ejecucién de codigo de

aplicacion real.

A continuacion se muestran las pruebas realizadas a los métodos “AddRoleAdmin”,”FindScopeByld”
y “UpdateScope’ Otros ejemplos de este tipo de pruebas se pueden consultar en el Anexo VI.

Imma

/A test for _AddRoleAdmin

[*e%f

»e%h:d()]

public void _AddRoleAdminTest()

{

DALRoleManag

o]

RO

boecl actual;

actual = target

ger target
leAdmin _ra = new RcleAdmin("Admin","Administrador del Sistema”,true); //
bool expected = true;

:’ :'I
/1

new DALRoleManager(); // TODO: Initialize to an appropriate value

TODO: Initialize to an appropriate value

._AddRoleAdmin(_ra);

Assert.AreEqual(expected, actual);
//Assert.Inconclusive("Verify the correctness of this test method.");

Figura 14: Prueba al método “AddRoleAdmin”

TODO: Initialize to
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// <summary>
/A test for FindScopeById

/summary>

[|e=tnethcd()]
public veid FindScopeByIdTest()

{

DALScopeManager target = new DALScopeManager(); // TODO: Initialize to an appropriate value
string id = "569e80a9-2509-42ab-a51e-9b7318b1914d"; // TODO: Initialize to an appropriate value
Scope expected = new Scope(new Guid("569e8@a9-2509-42ab-a51e-9b7318b1914d"), "Guantanamo”, "Guant™);
Scope actual;
actual = target.FindScopeById(id);
Assert.AreEqual(expected.Id, actual.Id);

Assert.AreEqual(expected.Name, actual.Name);
Assert.AreEqual(expected.Description, actual.Description);
//Assert.Inconclusive("Verify the correctness of this test method.");

Figura 15: Prueba al método “FindScopeByld”

'// <summary>

'//A test for UpdateScope

fx‘<f5uwmavy4
[TestMethod()]
public void UpdateScopeTest()

{

DALScopeManager target = new DALScopeManager(); // TODO: Initialize to an appropriate value

Scope scope = new Scope(new Guid("Scf3423c-e260-45d4-b926-2316e8822c91"), "Yateras", "Yateras");

bool expected = true; // TODO: Initialize to an appropriate value
bool actual;

actual = target.UpdateScope(scope);

Assert.AreEqual(expected, actual);

//Assert.Inconclusive("Verify the correctness of this test method.");

Figura 16: Prueba al método “UpdateScope”

3.3.3 Resultado de las pruebas

Al realizar las pruebas unitarias en el sistema de gestién de la configuracion de los parametros del

modelo RBAC los resultados obtenidos son los siguientes:
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Tabla 20: Resultado de prueba al método “AddRoleAdmin”

Prueba de unidad

Nombre de prueba: AddRoleAdminTest

Estado: Satisfactoria Tipo: Caja Blanca Ultima ejecucion: 7/06/2011

Ejecutado por: Yaimi Manso Machado Verificado por: Maikel de la Torre Luis

Descripcion: Para poder ejecutar la prueba se deben pasar los datos correspondiente al rol
administrativo que se desea adicionar, en caso de que se inserte correctamente se devuelve ‘“frue”,
en caso contrario se devuelve “false’.

Entrada: RoleAdmin ra

Criterio de aceptacion: Adiciona los campos del rol administrativo en cuestion

Resultado:

) Testrun completed Results: 1/1 passed; Item(s) checked: 0

Result Test Name Project Error Message
¢:]@ Passed _AddRoleAdminTest Test

Tabla 21: Resultado de prueba al método “FindScopeByld”

Prueba de unidad

Nombre de prueba: FindScopeByld

Estado: Satisfactoria Tipo: Caja Blanca Ultima ejecucion: 7/06/2011

Ejecutado por: Yaimi Manso Machado Verificado por: Maikel de la Torre Luis

Descripcion: Para poder ejecutar la prueba se debe pasar un tipo de dato string correspondiente
al identificador del ambito, en caso de que exista un @mbito con este identificador, el método debe
buscarlo y retornarlo, en caso contrario devuelve vacio.

Entrada: stringid

Criterio de aceptacion: Muestra un objeto de tipo ambito, con el id del ambito, el nombre del
ambito y la descripcion.

Resultado:
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(») Testrun completed Results: 1/1 passed; Item(s) checked: 0

Result Test Name Project Error Message
¢-]@ Passed FindScopeByldTest Test

Tabla 22: Resultado de prueba al método “UpdateScope”

Prueba de unidad

Nombre de prueba: UpdateScope

Estado: Satisfactoria Tipo: Caja Blanca Ultima ejecucion: 7/06/2011

Ejecutado por: Yaimi Manso Machado Verificado por: Maikel de la Torre Luis

Descripcion: Para poder ejecutar la prueba se deben pasar los datos correspondientes a los
campos que se quieren modificar del &mbito en caso que se actualice correctamente se devuelve
“true”, en caso contrario devuelve “false”.

Entrada: Scope scope

Criterio de aceptacion: Actualiza los campos del ambito en cuestion.

Resultado:

(») Testrun completed Results: 1/1 passed; Item(s) checked: 0

Result Test Name Project Error Message
:,_]@ Passed UpdateScopeTest Test

Conclusiones

En el presente capitulo se detall6 la arquitectura del sistema basando la misma en una arquitectura 3
capas (presentacion, negocio y acceso a datos) donde se le asign6 una funcion especffica a cada
una de ellas. Para el desarrollo de la propuesta de solucion se tuvieron en cuenta diferentes patrones
de disefo, tales como, fachada, experto, controlador, permitiendo agilizar el proceso de
implementacién. Finalmente se realizaron pruebas para verificar que las funcionalidades se ejecutan

dentro de los parametros especificados.
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Conclusiones generales

Luego de aplicar los métodos y herramientas en el proceso de investigacion y desarrollo, se
alcanzaron las siguientes conclusiones:

v' La implementacién de nuevas funcionalidades para el sistema de gestion de la configuracion
de los pardmetros del modelo de control de acceso basado en roles, garantizé el crecimiento
de la aplicacion a una segunda versién mejorando considerablemente el desempefio del

sistema.

v' La metodologia agil MSF, empleada para guiar el proceso de desarrollo, se ajustd
perfectamente a la aplicacion, optimizando el tiempo de implementacion y aumentando la
calidad del producto final.

v' La especificacion de la arquitectura en 3 capas y la utilizacién del patrén MVC

garantizaron una mayor flexibilidad en la ejecucion de la propuesta de solucion.

v' La validacion del sistema demostré que el mismo cumple con las expectativas del cliente.

Dadas las caracteristicas del sistema de gestion del RBAC, se concluye que podra cumplir
satisfactoriamente su labor dentro del Sistema de Administracion de Identidades.
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Recomendaciones

Una vez concluido el presente trabajo de diploma se recomienda:
v Graficar la ingenieria de roles para facilitar la interaccion del usuario con la aplicacion.

v' Ampliar lo concerniente a las restricciones para establecer un mejor control sobre los

parametros que se gestionan.
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Glosario de términos

Glosario de términos

Active Directory: Es una base de datos que permite almacenar informacion relativa a los recursos

de una red con el fin de facilitar su localizacion y administracion.
AJAX: Java Script asincrono y XML.
Apache/BSD: Es una licencia de software libre creada por la Apache Software Foundation.

Biz Talk: Herramienta utilizada para conectar varios sistemas diferentes a través de un sistema de
mensajes y orquestacion basado en XML.

CISED: Centro de Identificacion y Seguridad Digital.
Cluaster: Es un conjunto de servidores independientes pero interconectados.

CLR: Es un entorno de ejecucion para los cédigos de los programas que corren sobre la plataforma
Microsoft .NET.

CVS: Es una aplicacion informética que implementa un sistema de control de versiones.
DSD: Restriccion dinamica de separacion de responsabilidades.
DAC: Control de Acceso Discrecional.

Framework: Es un marco de trabajo que expone un conjunto de bibliotecas que no forman parte de
una aplicacion especifica y que han sido creadas para ser utilizados por cualquier aplicacién. Sus
componentes pueden ser usados para propdsitos generales y estdn ampliamente probados para

funcionar en gran variedad de escenarios.

GRASP: Patrones de asignacion de responsabilidad.

GOF: Patrones creacionales, estructurales y de comportamiento.
HTML: Lenguaje de Marcado de Hipertexto.

JSP: Es una tecnologia Java que permite generar contenido dinamico para web, en forma de
documentos HTML, XML o de otro tipo.

Jquery: Es una libreria basada en Java Script para acceder a los objetos del DOM de un modo

simplificado.
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LINQ: Es un proyecto de Microsoft que agrega consultas nativas semejantes a las de SQL a los
lenguajes de la plataforma.

LDAP: Protocolo Ligero de Acceso a Directorios.

MSF: Microsoft Solution Framework.

MAC: Control de Acceso Obligatorio.

MVC: Patrén de arquitectura Modelo-Vista-Controlador.
NIST: Instituto Nacional de estandares y tecnologias.
RBAC: Control de acceso basado en roles.

SSO: Es un procedimiento de autenticacion que habilita al usuario para acceder a varios sistemas

con una sola instancia de identificacion

SSD: Restriccion estatica de separacion de responsabilidades.
SQL: Es un lenguaje declarativo de acceso a bases de datos.
TBAC: Control de acceso basado en tareas.

SOAP: Protocolo simple de acceso a objetos. Se trata de un protocolo que permite la comunicacion

entre aplicaciones, a través de mensajes, por medio de Internet. Esta basado en XML y es la base
de los servicios web. Es independiente de la plataforma y del lenguaje.

Viewstate: Mantener el estado de los controles de una misma pagina en una peticion al servidor.

XML: Lenguaje de marcado extensible.
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Anexo |: Descripcion de escenarios

Descripcion del escenario “Asignar usuario al &mbito”

Nombre del Escenario: Asignar usuario al ambito Identificador: RBAC 1.5

Objetivo del Escenario: Permitir la asignacion de usuarios al ambito previamente seleccionado.

Persona:; Administrador de ambito

Iteracion: 3ra Prioridad: 2 Complejidad: 1

Descripcion:

El administrador de dmbito accede a la aplicacion con la intencion de asignar un usuario a un
determinado ambito. Después de autenticarse, el sistema muestra en pantalla los ambitos en los
cuales el administrador tiene permisos de acceso.

El administrador de &mbito selecciona el &mbito en el cual desea trabajar y el sistema muestra la
informacion referente al &mbito seleccionado y brinda la opcién Asignar Usuario.

Esta opcion permite que el administrador pueda asignar un usuario existente en el directorio de
identidades del ambito o puede crear un nuevo usuario (Ver Escenario Crear Usuario) y asignarlo al
ambito.

El Administrador oprime el botén Asignar Usuario y el sistema muestra un listado de todos los
usuarios que se encuentran registrados en el directorio de identidades, el administrador de ambito
escoge el usuario que quiere asignar y oprime el boton Aceptar.

El sistema asigna el usuario al ambito y actualiza el listado de usuarios del ambito mostrandolo
finalmente.

Validaciones:

¢ El sistema debe verificar los permisos del administrador.

Descripcion del escenario “Revocar asignacion de usuario al @ambito”

Nombre del Escenario: Revocar asignacion de usuario al ambito Identificador: RBAC1.6

Objetivo del Escenario: Permitir la eliminacion de un usuario de la lista de usuarios asociados a un
ambito.

Persona:; Administrador de ambito

Iteracion: 3ra Prioridad: 2 Complejidad: 1

Descripcion:

El administrador de ambito desea revocar un usuario de un ambito determinado. Después de
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autenticarse en el sistema, este le muestra los ambitos a los cuales el administrador de ambito tiene
permisos de acceso.

Después de seleccionado el ambito por el administrador, el sistema muestra la informacion referente
al ambito seleccionado, muestra el listado de usuarios existentes en el directorio de identidades y
brinda la opcién de Revocar Usuario.

Esta opcion permite al administrador de ambito un sistema de busqueda el cual le permite encontrar
el usuario facilmente, de lo contrario el administrador puede buscarlo y seleccionarlo directamente
del listado de usuarios.

Después de ser seleccionado el usuario, el administrador de ambito oprime el boton Revocar y
aparece en pantalla una ventana con la siguiente informacion: ~~ Esta seguro que desea revocar el
usuario del ambito seleccionado”, y muestra el botén Revocar y Cancelar.

El administrador de ambito selecciona el botdn Eliminar y el sistema actualiza el listado de usuarios
del ambito seleccionado.

El administrador de ambito también tiene la opcion de no revocar el usuario del ambito
seleccionando el boton Cancelar.

Finalmente el sistema realiza las operaciones correspondientes en dependencia de la opcion
seleccionada por el administrador.

Validaciones:

¢ El sistema debe verificar los permisos del administrador.

Descripcion del escenario “Gestionar grupo”

Nombre del Escenario: Gestionar grupo Identificador: RBAC2

Objetivo del Escenario: Brindar la posibilidad de crear, editar, mostrar y eliminar uno o varios
grupos en el sistema.

Persona: Administrador de grupo

Iteracion: 1ra Prioridad: 1 Complejidad: 3

Descripcion:

El administrador de ambito accede a la aplicacién con la intension de Gestionar grupo. Una vez
autenticado en la aplicacion, se muestra en pantalla todos los ambitos existentes dentro del nivel
institucional en los cuales el administrador de grupo tiene los permisos de acceso asignados para
realizar las operaciones.

Entre las operaciones que puede gestionar el administrador de grupo se encuentran la de Crear
grupo cumpliendo con la estructura jerarquica establecida; la de Editar y Eliminar grupo, teniendo
siempre como precondicion que sea seleccionado previamente el ambito para realizar dichas
acciones sobre el grupo que pertenece a este ambito; y por Ultimo Mostrar las caracteristicas
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generales del grupo seleccionado.
Para consultar las descripciones se recomienda ver escenarios:
e Crear grupo (RBAC2.1)
o Editar grupo (RBAC2.2)
e Eliminar grupo (RBAC?2.3)
¢ Mostrar grupo (RBAC2.4)

Validaciones:

e El sistema debe verificar los permisos del administrador.

Descripcion del escenario “Crear grupo”

Nombre del Escenario: Crear grupo. Identificador: RBAC2.1

Objetivo del Escenario: Crear grupos en los ambitos del sistema.

Persona: Administrador de grupo

Iteracion: 1ra Prioridad: 1 Complejidad: 1

Descripcion:

El administrador de grupo accede a la aplicacién con la intencidon de crear un nuevo grupo en un
determinado ambito. Una vez autenticado en el sistema, éste muestra en pantalla una estructura
jerarquica de los &mbitos existentes dentro del ambito institucional y le permite seleccionar un &mbito
dentro del cual desea poder crear un nuevo grupo.

El administrador de grupo selecciona el ambito y el sistema le permite crear un nuevo grupo dentro
de este y le muestra ademas, varios campos a ser llenados obligatoriamente que corresponden al
Nombre y la Descripcién del nuevo grupo.

El administrador de grupo introduce los datos necesarios del grupo que ha creado, y oprime el boton
Crear Grupo.

Finalmente el sistema crea el nuevo grupo dentro del ambito seleccionado.

Validaciones:

o El sistema debe verificar los permisos del administrador.
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Descripcion del escenario “Asignar recurso a grupo”

Nombre del Escenario: Asignar recurso a grupo Identificador: RBAC2.5

Objetivo del Escenario: Permitir la asignacion de recursos a determinados grupos.

Persona: Administrador de grupo

Iteracion: 3ra Prioridad: 2 Complejidad: 1

Descripcion:

El administrador de grupo accede a la aplicacion con la intencion de asignar recurso a grupo.
Después de autenticarse en la aplicacién, se muestra en pantalla la estructura jerarquica definida de
todos los &mbitos existentes dentro del nivel organizacional. El sistema le permite al administrador
seleccionar el &mbito y el grupo al cual le asignara el usuario, y muestra la opcion Asignar Recurso.

El administrador selecciona el ambito, después el grupo y finalmente oprime el boton Asignar
Recurso.

Entonces el sistema muestra un listado de todos los recursos existentes, el administrador selecciona
entonces los recursos que desea asignar y finalmente oprime el boton Aceptar. El sistema asigna el
recurso al grupo y actualiza el listado de usuarios del grupo mostrandolo finalmente.

Validaciones:

o El sistema debe verificar los permisos del administrador.

Descripcion del escenario “Asignar usuario a grupo”

Nombre del Escenario: Asignar usuario a un grupo. Identificador: RBAC2.6

Objetivo del Escenario: Permitir la asignacion de usuarios a el o los grupos pertenecientes a un
ambito especifico.

Persona: Administrador de grupo

Iteracion: 3ra Prioridad: 2 Complejidad: 1

Descripcion:

El administrador de grupo accede a la aplicacion con la intencion de asignar usuario a grupo.
Después de autenticarse en la aplicacion, se muestra en pantalla la estructura jerarquica definida de
todos los dmbitos existentes dentro del nivel organizacional a los cuales el tiene permisos de acceso.
El sistema le permite al administrador seleccionar el @mbito y el grupo al cual le asignara el usuario,
y muestra la opcién Asignar usuario.

El administrador selecciona primeramente el ambito, después el grupo en el cual realizara las
acciones y finalmente oprime el botén Asignar Usuario.

Esta opcion permite que el administrador pueda asignar un usuario existente en el directorio de
identidades del ambito o puede crear un nuevo usuario (Ver Escenario Crear Usuario) y asignarlo al
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grupo.

El administrador oprime el boton Asignar Usuario y el sistema muestra un listado de todos los
usuarios que se encuentran registrados en el directorio de identidades, el administrador de grupo
escoge el usuario que quiere asignar y oprime el boton Aceptar.

El sistema asigna el usuario al grupo y actualiza el listado de usuarios del grupo maostrandolo
finalmente.

Validaciones:

o El sistema debe verificar los permisos del administrador.

Descripcion del escenario “Verificar permiso sobre recurso”

Nombre del Escenario: Verificar permiso sobre recurso Identificador: RBAC3.5

Objetivo del Escenario: Verificar los permisos de los recursos

Persona:; Administrador de recursos

Iteracion: 3ra Prioridad: 2 Complejidad: 3

Descripcion:

El administrador de recursos accede a la aplicacién con la intencion de verificar los permisos de un
recurso. Después de autenticarse en la aplicacion, se muestra en pantalla la estructura jerarquica
definida de todos los recursos existentes a los cuales tiene permisos de acceso. El sistema le
permite al administrador de recursos seleccionar el recurso.

El administrador escoge un recurso de la estructura en forma jerarquica que muestra los recursos
existentes. Por cada recurso que margue el administrador se muestran las operaciones establecidas
para el recurso marcado y los roles asociados al recurso marcado. Ademas, el sistema muestra si el
recurso seleccionado esta asignado a algun rol o si el recurso esta heredando los permisos de algun
rol.

EL administrador de recursos una vez haya verificado los permisos sobre el recurso seleccionado
puede reemplazar los permisos en los recursos hijos del recurso seleccionado (en caso de que este
tenga recursos hijos) o puede copiar los permisos de su padre (en caso de que el recurso adn no
tenga recursos hijos creados sobre él.)

Validaciones:

o El sistema debe verificar que se haya creado un recurso.

o El sistema debe verificar que los permisos de los recursos padres que coincidan con los
permisos de los recursos hijos no se repitan si los mismos se van a copiar.
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Descripcion del escenario “Asignar permisos a rol”

Nombre del Escenario: Asignar Permisos a rol Identificador: RBAC4.4

Obijetivo del Escenario: Asignarle a los roles uno o varios permisos.

Persona: Administrador de rol

lteracion: 3ra Prioridad: 2 Complejidad: 2

Descripcion:

El administrador de rol accede a la aplicaciéon con la intencion de asignar permiso a un rol. Después
de autenticarse en la aplicacion, se muestra en pantalla la estructura jerarquica definida de todos los
ambitos existentes dentro del nivel organizacional a los cuales tiene permisos de acceso. El sistema
le permite al administrador de rol seleccionar el ambito, y una vez seleccionado, entonces le muestra
un listado con todos los roles existentes para ese ambito.

El administrador escoge un rol, y el sistema debe mostrarle en forma jerarquica todos los recursos
asociados a ese rol. Por cada recurso que marque el administrador se muestran las operaciones
establecidas para el recurso marcado. Ademas, el sistema muestra una tabla que contiene datos del
recurso, como la ruta y el tipo de asignacion del permiso.

El administrador selecciona esta opcion, el sistema muestra el listado de los permisos existentes,
escoge los roles a los cuales le quiere asignar el permiso, y oprime el boton Aceptar.

El Administrador de rol una vez que haya creado el rol puede asignarle varios permisos. Siempre se
debe seleccionar antes el ambito (al que pertenece el rol que se le van a asignar los permisos). Para
ello se selecciona la opcién Asignar Permisos a Rol. Se muestran los recursos existentes en una
estructura jerarquica. Luego se debe seleccionar el recurso al que se le van a dar los permisos. Los
permisos son de lectura, escritura o lectura y escritura. Al seleccionar el recurso se muestran
operaciones predefinidas por tipo de recurso. Luego se crean los permisos correspondientes al
recurso elegido.

Validaciones:

¢ El sistema debe verificar que se haya creado un rol.
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Anexo Il: Modelo de datos

rbac_Group

-& idgroup (PK)
< name

< description
% idscope (FK)

rbac_Role
#idRole (PK)
v name
v description
<7 enabled
rbac_GroupRole
idgroup (PK)FK)
_oé EidRole (PK)FK)
rbac_GroupUser
Ridgroup (PK)FK)
FEidUser (PK)FK)
rbac_User

¥ idUser (PK)

Modelo de datos del médulo “Gestiéon de Grupos”

rbac_Resource

¥ idResource (PK)
< name

<~ description

< enabled

rbac_GroupResource

| idgroup (PK)FK)
. idResource (PK)FK)

rbac_Scope

¥ idscope (PK)
v name
< description
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rbac_Group
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rbac_User
¥ idUser (PK)

@
Q

idResource (PK)
name
description
enabled

md5s

rbac_ScopeRole

[ Ridscope (PK)FK)
FidRole (PK)(FK)

L,

rbac_ScopeUser

l-33idscope (PK)(FK)
Widuser (PK}FK)

rbac_UserRoleAdmin

#RidRoleAdmin (PK)FK)
Fidscope (PK)FK)
idUser (PK)FK)

rbac_RoleAdmin

% idRoleAdmin (PK)
<& name

v description

< enabled

rbac_ScopeResource

Ridscope (PK)FK)
FidResource (PK)FK)

# idscope (PK)
v name

< description

Modelo de datos del médulo “Gestiéon de Ambitos”

rbac_ScopeH
Fidscope (PK)FK)

5 % idParentScope (FK)

79



Anexos

rbac_Permission
¥ idPermission (PK)

rbac_Role
¥ idRole (PK) (L
v name rbac_ StaticRestriction :
“v description ¥ idRestriccion (PK) !
v enabled B T ——— o= BidPermission (FK) |
% idRole (FK) e LT EEE LY '
-J- '5: idscope (FK)
v xmiIRes
:
I
I
: rbac_Scope
: # idscope (PK)
P D T PR T ] v name
! < description

rbac_DinamicRestriction

¥ idDRestriction (PK)
Sﬁ idRole (FK)
< xmIRes

Modelo de datos del médulo “Gestidon de Restricciones”
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rbac_OperationResourceTy|
RidRT (PK)(FK)
o< Bidoperation (PK)FK)

rbac_Operation rbac_ResourceType
idoperation (PK) BidRT (PK)
¥ name @ name
< description & description
tbac_RoleH Thac |
RidRole PRIFK) il 1 RidResource (PKFK)

RidParentRole (PK)( 1 i %idParentResource (FK)

P
rbac_Role rbac_RolePermision rbac_Permission rbac_Resource

¥ idRole (PK) RidRole (PK)(FK) ¥ idPermission (PK) i (PK) t T
< name FRidPermission (PK)(FK) || %idResource (FK) s % rootResourceld (FK] !
2 description | %idoperation (FK) 5;1 9 name [osanrs !
enabled v description

L . p e 2% SO .

tbac_StaticRestriction
¥ idRestriccion (PK)

%idscope (FK) (L
4
I
I
I
I
I
I
I
I
I

rbac_RoleUser - %idPermission (FK)
RidRole (PK)IFK) | 2':"‘”9 (F(‘:)K) ik
i idscope
Riduser (PK)FK) ¥ ?dDRestr&cﬁon (PK) 3 meR:s Ridgrom PRFK Ridscope (PK)(FK)
leese -- - -0 BiidRole (°K) PRFK) RidResource (PKFK)
imiRes
Biidscope (FK)

1
1
i
|
rbac_GroupRole !
Ridgroup (PKIFK) i
RidRole (PK)(FK) rbac_Group rbac_ScopeH !
= 1
Fidgroup (PK) Ridscope (PKIFK) | |
\;’name. ) %iidParentScope (FK) ! z
tbac_User rbac_GroupUser & description | rhac_AppResource
FidUser (PK) Ridgroup (PK)(FK) Saidscope (FK) ppo--cmmm e [ :1- =B (PK)FK)
RidUser (PKIFK) BO—‘ " rbac_Scope
tbac_ScopeRole ' o T3 = z
Ridscope (PIFK) 5 ':: i ) +
i Ero—— ¥
idRole (PK)FK) & description S EEEEEEEEEE i
I
rbac_ScopeUser ol i
z -!- rbac_AuthzClient
Ridscope (PK)FK) i Y -
RidUser PRIFK) by ! atneClent ()
! RidResource (PK)(FK)
] 9 idscope (FK)
Il < baseUrl
. P dlientCert
rbac_UserRoleAdmin : %idAuthzSve (FK)
RidRoleAdmin (PK)(FK) 1
Hidscope (PKIFK) i
1
RidUser (PK)IFK) rbac_RoleAdmin !
BidRoleAdmin (PK) ' i
& name ! 4
2 description | !
& enabled ! |
| { thac
' A
1 i PidAuthzSve (PK)
I Vanxpngt .
! | @rans
| @ sveur
L -0 G sveCert
<2 description
%idscope (FK)

Modelo de datos general del sistema
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Anexo lll: Diagramas de clases

==interfaces=
IResourceManager

==interfaces=
IDALResourceManager

ResourceController

COOVOOOOOOOLOOOCOOCSC

AddResource(in Resource)
UpdateResource(in Resource)
RemoveResource(in Resource)
FindResourceChilds(in Guid)
FindRootResourcesByScope(in Guid)
FindResourceByld(in Guid)
GetResourceByName(in string)
SelectResourceByld(in Guid)
FindOperationByld(in Guid)
FindOperationsByResourse(in Resource)
FindRootResourcesVisibleByScope(in Guid)
FindResourceVisibleChilds(in Guid)
FindResourceTypeByResource(in Resource)
FindAlResourceType()
Roles\WithPermissionByResource(in Resourc:
FindResourceParent(in Resource)
FindOperationByRoleResource(in Guid)
CopyParentPermission(in Resource)
ReplaceChildPermission(in Resource)
FindResourceByMame(in string}

COOVOOOOOOOLOOOCOOCSC

FindResourceChilds(in Guid)
FindRootResourcesByScope(in Guid)
FindResourceByld(in Guid)
FindResourceByMame(in string}
GetResourceByName(in string)
SelectResourceByldiin Guid)
FindOperationByld(in Guid)
FindOperationsByResourse(in Resource)
FindRootResourcesVisibleByScope(in Guid)
FindResourceVisibleChilds(in Guid)
FindResourceTypeByResource(in Resource)
Roles\WithPermissionByResource(in Resource)
FindOperationByRoleResource(in Guid)
CopyParentPermission(in Resource)
ReplaceChildPermission(in Resource)
FindResourceParent(in Resource)
FindAlResourceType()

AddResource(in Resource)
UpdateResource(in Resource)
RemoveResource(in Resource)

Lol
=]

1

=ih

IScope
IResource

POOOOLOOOTCOOC

GetResourceTreeData(in string)
Index(}

GridRolesxParentResource(in string)
ObtainRolesxParentResource(in string)
GridRolesxResourcelin string, in int)
CbtainRolesxResource(in string, in int)
GridOperacionesxRele(in string)
ObtainOperacionesxRole(in string)
Eliminar{in string}

HaveAsociations(in string)
HaveChilds{in string}
FindRe=sourceByld(in string}
WerfylfExist(in string)

—

ResourceManager

S

DALResourceManager

POV OOOVOOOOCOOTC

FindResourceChilds(in Guid)
FindRootResourcesByScope(in Guid)
FindResourceByld(in Guid)
FindOperationByld(in Guid)
SelectResourceByldiin Guid)
FindOperatiensByResourse(in Resource)
FindRootResourcesVisibleByScope(in Guid)
FindResourceVisibleChilds(in Guid)
FindResourceTypeByResource(in Resource)
FindAlResourceType()
Roles\WithPermissionByResource(in Resource
FindOperationByRoleResource(in Guid)
SearchResourcePredecesors(in Guid)
GetlistPredecesors(in Resource, in ref)
AddResource(in Resource)
UpdateResource(in Resource)
RemoveResource(in Resource)
CopyParentPermission(in Resource)
ReplaceChildPermission(in Resource)
FindResourceParent(in Resource)

GetResourceByName(in string)

POV OLOOOOOOOSC

GetResourceByName(in string)
FindRootResourcesByScope(in Guid)
FindResourceChilds(in Guid)
FindResourceByld(in Guid)
FindOperationByld(in Guid)
FindOperationsByResourse(in Resource)
SelectResourceByldiin Guid)
FindRootResourcesVisibleByScope(in Guid)
FindResourceVisibleChilds(in Guid)
FindResourceTypeByResource(in Resource)
FindAlResourceType()
FindResourceParent(in Resource)
Roles\WithPermissionByResource(in Resource)
AddResource(in Resource)
UpdateResource(in Resource)
RemoveResource(in Resource)
FindOperationByRoleResource(in Guid)
CopyParentPermission(in Resource)
ReplaceChildPermission(in Resource)
FindResourceByMame(in string)

FindResourceByMame (in string)

Resource

@1 resourceld

@1 resourceName

&1 resourceDescription
@1 resourceparentList
é‘] resourceType

&1 enabled

@1 shared

@] Scopeld

@1 resourceParent

g1 rutaMDs

» Resource(}

Diagrama de clases del médulo “Gestion de Recursos”

Generated by UModel

www.altova.com
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Anexo IV: Descripcion de clases

Descripcion de la clase “ResourceManager”

Nombre: ResourceManager
Tipo de Clase: Controladora
Descripcion: Esta clase es la encargada de implementar

todos los métodos de la interfaz
IResourceManager. Maneja todas las acciones

gue se deseen realizar sobre los recursos.

Atributos
Nombre Descripcion
_dalresource: IDALResourceManager Objeto de la clase interfaz de acceso a datos
IDALResourceManager.
Métodos
Nombre Descripcion

FindResourceChilds(Guid resourceld):
List<Resource>

Devuelve una lista de los recursos hijos del
recurso especificado por parametro.

FindRootResourcesByScope(Guid scopeld):
List<Resource>

Devuelve una lista de los recursos

pertenecientes al ambito especificado por

parametro.

FindResourceByld(Guid resourceld):Resource

Devuelve el recurso con identificador igual al

especificado por parametro.

FindOperationByld(Guid operationld):Operation

Devuelve la operacion con identificador igual al

especificado por parametro.

SelectResourceByld(Guid resourceld):Resource

Selecciona el recurso con identificador igual al

especificado por parametro.

FindOperationsByResource(Resource resource):
List<Operation>

Devuelve una lista de las operaciones del re

curso especificado por parametro.

FindRootResourcesVisibleBy Scope(Guid
scopeld):
List<Resource>

Devuelve una lista de los recursos visibles para

el &mbito especificado por parametro.

FindResourceVisibleChilds(Guid resourceld, Guid
scopeld): List<Resource>

Devuelve una lista de los recursos hijos visibles

para el recurso especificado por parametro.

FindResourceTypeByResource(Resource
resource): ResourceType

Devuelve el tipo de recurso del recurso

especificado por parametro.
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FindAllResourceType():List<Resource>

Devuelve una lista de todos los tipos de

recursos.

RolesWithPermissionByResource(Resource
resource):List<Role>

Devuelve una lista de roles con permisos sobre

el recurso especificado por pardmetro.

FindOperationByRoleResource(Guid roleld, Guid
resourceld): List<Operation>

Devuelve una lista de operaciones con los

recursos de los roles especificados por

parametro.

SearchResourcePredecesors(Guid idres):
List<string>

Devuelve una lista de recursos predecesores

AddResource(Resource resource): bool

Devuelve verdadero si adiciona el recurso, falso
en caso contrario.

UpdateResource(Resource resource):bool

Devuelve verdadero si actualiza el recurso, falso

en caso contrario.

RemoveResource(Resource resource):bool

Devuelve verdadero si elimina el recurso, falso
en caso contrario.

) ) Devuelve el recurso que tiene el nombre
FindResourceByName(string name): Resource 3 ]

especificado por parametro.

Devuelve el recurso padre del recurso

FindResourceParent(Resource child): Resource

especificado por parametro.

Asociaciones

Resource, ResourceController

Descripcion de la clase “RestrictionManager”

Nombre:

RestrictionManager

Tipo de Clase:

Controladora

Descripcion:

Esta clase es la encargada de implementar

todos los métodos de la interfaz
IRestrictionManager. Maneja todas las acciones

gue se deseen realizar sobre las restricciones.

Atributos

Nombre

Descripcion
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document: XmIDocument

Objeto de tipo XmIDocument.

Métodos

Nombre

Descripcion

LoadXml(string FileName): XmIDocument

Devuleve el xml del archivo especificado por

parametro.

AddExclussionRole(List<Role> targets, List<Role>
lists, string desde, string hasta):bool

Devuelve verdadero si se adiciona una
restriccion de exclusion de roles, falso en caso

contrario.

FindAllExclussionRole():List<ExclusionRestriction>

Devuelve una lista de restricciones de exclusion

de roles.

RemoveExclussionRole(Guid targetld, Guid
excroleld):bool

Devuelve verdadero si se elimina una restriccion

de exclusion de roles, falso en caso contrario.

AddInclussionRole(List<Role> targets, List<Role>
lists, string desde, string hasta): bool

Devuelve verdadero si se adiciona una
restriccion de inclusién de roles, falso en caso

contrario.

FindAllinclussionRole():List<InclusionRestriction>

Devuelve una lista de restricciones de inclusion

de roles.

RemovelnclussionRole(Guid targetld, Guid
incroleld):bool

Devuelve verdadero si se elimina una restriccion

de inclusion de roles, falso en caso contrario

Asociaciones

Restriction, RestrictionController

Anexo V: Clases persistentes

Descripcion de la clase “Role”

Nombre de la Clase: Role
Tipo de Clase: Entidad
Atributo Tipo
id Guid
name string
description string
enabled bool
Responsabilidad
Nombre Descripcion
Role () Constructor
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Descripcion de la clase “Restrictions”

Nombre de la Clase: Restrictions
Tipo de Clase: Entidad
Atributo Tipo

id Guid

name string
description string

xml string
Responsabilidad

Nombre Descripcion
Restrictions () Constructor

Descripcién de la clase “Resource”

Nombre de la Clase: Resource
Tipo de Clase: Entidad

Atributo Tipo
id Guid
name string
description string
enabled bool
resourceType ResourceType
Responsabilidad

Nombre Descripcion
Resource () Constructor

Anexo VI: Pruebas

Descripcion de pruebas funcionales

Descripcion de la funcionalidad Gestionar roles: En este escenario hay que comprobar la
creacion de un rol en la base de datos. Si los datos del rol son correctos se debe crear
satisfactoriamente. Si existen errores mostrar mensajes indicando los mismos. Se debe ademas
comprobar la modificacion de un rol previamente seleccionado. Si los datos modificados son
correctos, la modificacion fue satisfactoria, en caso contrario mostrar mensajes indicando los errores
gue existen. También se comprueba la eliminaciéon de un rol y los efectos que puede producir esta

accion en el sistema.
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Condiciones de ejecucion:

v El administrador de roles debe estar previamente autenticado y autorizado.

v Debe estar disponible la base de datos que utiliza el sistema de gestién.

Caso de prueba escenario: Gestionar roles

mensaje de error
informando que
no se pudo
eliminar el rol.

Escenario Descripcion Texto Respuesta del Flujo central
sistema

Crear rol Permite crear Nombre, Se crea el rol Seleccionar el menu
unrol en el descripcién (Valido) | correctamente. "Gestion de roles” y
sistema. oprimir la opcién

Nombre, Muestra un . P . P
. . . Crear rol". Se
descripcion mensaje de aviso | .
. . introducen los datos
(Invélido) informando que
del nuevo rol y luego
se entraron datos
. se pulsa aceptar.
incorrectos.

Editar rol Permite Nombire, Se modifican los | Seleccionar el menu
modificar los descripciéon (Valido) | datos de los roles | "Gestidn de roles”.
datos de los correctamente. Seguidamente se
roles del oprime la opcién

. Nombre, Muestra un . P . . P
sistema. . . . Editar rol” y entonces
descripcion mensaje de aviso .
- : se muestra un listado
(Invalido) informando que .
de los roles existentes
se entraron datos .
_ en el sistema, Se
incorrectos. .
selecciona el que se
va a modificar y se
introducen los nuevos
datos. Finalmente se
pulsa aceptar.

Eliminar rol Permite Se elimina el rol Seleccionar el menu
eliminar un rol correctamente. "Gestion de roles”.
del sistema Luego el sistema

Muestra un

brinda la opcién de
“Eliminar” rol. Una vez
gue seleccione esta
opcién entonces el
sistema muestra un
listado de los roles
existentes en el
sistema. Se selecciona
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el rol, se oprime el
boton “Eliminar” y el
sistema muestra una
ventana con un
mensaje de aviso.
Finalmente se elimina
el rol del sistema.

Descripcion de la funcionalidad Gestionar recursos: En este escenario hay que comprobar la

creacion de un recurso en la base de datos. Si los datos del recurso son correctos se debe crear

satisfactoriamente. Si existen errores mostrar mensajes indicando los mismos. Se debe ademas

comprobar la modificacion de un recurso previamente seleccionado. Si los datos modificados son

correctos, la modificacion fue satisfactoria, en caso contrario mostrar mensajes indicando los errores

gue existen. También se comprueba la eliminacion de un recurso y los efectos que puede producir

esta accién en el sistema.

Condiciones de ejecucion:

v' El administrador de roles debe estar previamente autenticado y autorizado.

v' Debe estar disponible la base de datos que utiliza el sistema de gestion.

Caso de pruebaescenario: Gestionar recursos

incorrectos.

Escenario Descripcion Texto Respuesta del Flujo Central
Sistema
Crear Permite crear Nombre, Se crea el El sistema muestra
recurso un recurso en el | descripcién y tipo recurso una estructura
sistema. de recurso (Valido). | correctamente. jerarquica de los
recursos existentes,
Nombre, Muestra un . . y
. . . . permite seleccionar un
descripcion y tipo mensaje de aviso
. recurso dentro del cual
de recurso informando que
1 se debe poder crear
(Invalido). se entraron datos

uno nuevo. Se oprime
clic derecho sobre el
recurso que se desea
crear uno nuevo. Se
muestra la opcion
“Crear recurso”. Se
introducen los datos
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del nuevo recurso y
luego se pulsa

aceptar.
Editar Permite Nombre, Se modifican los | Se selecciona el
recurso modificar los descripcion y tipo datos de los recurso que desea
datos de los de recurso (Valido). | recursos editar de la estructura
recursos del correctamente. jerarquica que muestra
sistema. los recursos. Se
Nombre, Muestra un . .
L , . , oprime clic derechoy
descripcion y tipo mensaje de aviso .
. se selecciona la
de recurso informando que e
L1 opcion “Editar
(Invélido). se entraron datos »
. recurso’. Se
incorrectos. .
selecciona el que se
va a modificar y se
introducen los nuevos
datos. Finalmente se
pulsa aceptar.
Eliminar Permite Se elimina el Se selecciona el
recurso eliminar un recurso recurso de la jerarquia
recurso del correctamente. gue muestra los
sistema recursos. Se oprime
Muestra un

mensaje de error
informando que
no se pudo
eliminar el
recurso.

clic derecho sobre el
recurso a eliminar y el
sistema brinda la
opcion de “Eliminar
recurso”. Se oprime el
boton “Eliminar” y el
sistema muestra una
ventana con un
mensaje de aviso.
Finalmente se elimina
el recurso del sistema.
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Descripcion de pruebas unitarias

/ /] <summary>

///A test for _FindAllRoleAdmin

[/ 7/</sum mary>

[TestMethod()]

public veoid _FindAllRoleAdminTest()

1
DALRcleManager target = new DALRcleManager(); // TODO: Initialize to an appropriate value
List<RoleAdmin> expected = new List<RoleAdmin>(); // TODO: Initialize to an appropriate value
List<RoleAdmin> actual;
actual = target._FindAllRoleAdmin()ﬂ
Assert.AreEqual(7, actual.Count);
//Assert.Inconclusive("Verify the correctness of this test method.");

}

Prueba al método “FindAlIRoleAdmin”

Resultado de prueba al método “FindAlIRoleAdmin”

Prueba de unidad

Nombre de prueba: FindAlIRoleAdminTest

Estado: Satisfactoria Tipo: Caja Blanca Ultima ejecucion: 7/06/2011

Ejecutado por: Yaimi Manso Machado Verificado por: Maikel de la Torre Luis

Descripcion: Devuelve una lista con todos los roles administrativos existentes, en caso de no
haber ninguno devuelve una lista vacia.

Entrada:

Criterio de aceptacion: Muestra una lista con todos los roles administrativos existentes.

Resultado:

E ) Testrun completed Results: 1/1 passed; Item(s) checked: 0

Result Test Name Project Error Message
[1¢5]&@ Passed _FindAllRoleAdminTest ~ Test
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///] <summary>

'//A test for FindScopeByName

/1 /</summary>

[TestMethod()]

public veid FindScopeByNameTest()

1
DALScopeManager target = new DALScopeManager(); // TODO: Initialize to an appropriate value
string name = “Guantanamo"; // TODO: Initialize to an appropriate value
Scope expected = new Scope() { Name="Guantanamo" }; // TODO: Initialize to an appropriate value
Scope actual;
actual = target.FindScopeByName(name);
Assert.AreEqual(expected.Name, actual.Name);
//Assert.Inconclusive("Verify the correctness of this test method.");
¥

Prueba al método “FindScopeByName”

Resultado de prueba al método “FindScopeByName”

Prueba de unidad

Nombre de prueba: FindScopeByNameTest

Estado: Satisfactoria Tipo: Caja Blanca Ultima ejecucion: 7/06/2011

Ejecutado por: Yaimi Manso Machado Verificado por: Maikel de la Torre Luis

Descripcion: Para poder ejecutar la prueba se debe pasar un tipo de dato string correspondiente
al nombre del ambito, en caso de que exista un &mbito con este nombre, el método debe buscarlo
y retornarlo, en caso contrario devuelve vacio.

Entrada: string id

Criterio de aceptaciéon: Muestra un objeto de tipo ambito, con el id del ambito, el nombre del
ambito y la descripcion.

Resultado:

(») Testrun completed Results: 1/1 passed; Item(s) checked: 0

Result Test Name Project Error Message
145]@ Passed FindScopeByNameTest Test
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