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Resumen

El departamento de Gestion Documental y Archivista perteneciente al Centro de Informatizacién Universitaria
(CENIA) de la Facultad 1, de la Universidad de las Ciencias Informaéticas, estd desarrollando un sistema para la gestién
de documentos administrativos, nombrado Gestor de Documentos Administrativos eXcriba. La presente investigacion
propone el desarrollo de un médulo de auditoria en este software que permita no solo conocer las acciones se han
realizado sobre un contenido, sino que también se pueda obtener informacién relacionada con las acciones que ha
realizado una autoridad sobre los contenidos en el software, los inicios de sesiones de una autoridad, ademds de las
modificaciones de permisos que son realizadas sobre un contenido. Para el desarrollo del médulo se utilizé la API'
Hibernate de Alfresco que ofrece los criterios de buisqueda que permitieron obtener la informacién necesaria de las
pistas de auditorias almacenadas en la repositorio de Alfresco. Con esto se espera que el software eXcriba mejore los
reportes de auditorias, debido a que el mismo va a contar con un medio que permita obtener informacidn sobre las
actividades realizadas por las autoridades en el sistema, ya sea creacion,modificacién y eliminacién de contenidos
como los inicios de sesiones, ademdas de las modificaciones de permisos realizadas sobre los contenidos. Para ello se
hizo la seleccién de las herramientas, tecnologias y metodologia mas adecuada al desarrollo de la solucién para los

reportes de auditorias en el GDA eXcriba.

Palabras claves. auditoria, pistas de auditorias, documentos electrénicos.

"Interfaz de programacién de aplicaciones, por sus siglas en inglés (API). Es el conjunto de funciones y procedimientos que ofrece cierta

biblioteca para ser utilizado por otro software como una capa de abstraccion.
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Introduccion

Los primeros antecedentes de la funcidn de la auditoria de la informacioén se sitdan entre finales de la década de los
afios 70 y principios de los 80. Elizabeth Orna, autora de uno de los libros més referenciados en este tema: Politicas de
Informacion Practica (Practical Information Policies), afirma haber realizado auditorias de la informacién a finales de
los afios 70, aunque en aquel momento no utilizé este término. Segin Orna, la primera referencia al término se remonta
a 1982 con Robert Taylor, el cual en un documento de esa misma fecha establece que se trata de una “auditoria de las
actividades formales de la informacion” y sus efectos en la organizacién, los beneficios y facilidades que proporciona a
las personas en la realizacién de sus trabajos [1].

Con el transcurso de los afios la administracion publica se enfrenté al fendmeno del aumento indiscriminado de
la produccién documental, al cual se le ha dado solucién, en alguna medida, con el desarrollo de Sistemas de gestion
de documentos electrénicos que permitan un control y tratamiento uniforme de la documentacién administrativa. Estos
sistemas deben ser capaces de gestionar y controlar los documentos electronicos de acuerdo con ciertas normas, de
forma que se cumplan los requisitos de admisibilidad y seguridad juridica, ademds de demostrar ese cumplimiento. En
este sentido, la pista de auditoria es un elemento clave en el cumplimiento de tales exigencias, puesto que registra de
forma exhaustiva todas las acciones que atafien a cualquier documento.

En el departamento de Gestién Documental en la Universidad de las Ciencias Informadticas se ha desarrollando un
software para la gestion de los documentos administrativos llamado eXcriba, el cual se encarga de realizar el proceso de
gestion documental que se lleva a cabo en las empresas e instituciones que porten dicho software.

La version 2.0 de eXcriba le permite a un usuario con los permisos requeridos conocer todas las operaciones que
se han realizado sobre un contenido en especifico, permitiéndole al sistema responder preguntas como: ;qué usuario ha
modificado este contenido y en qué momento realiz6 la accién?. Sin embargo, se requiere que el sistema brinde nuevas
funcionalidades que permitan conocer no solo las acciones que se han realizado sobre un contenido, sino también los
inicios de sesiones de una autoridad?, las modificaciones que se han realizado sobre los permisos de un contenido,
brindando informacién sobre los permisos eliminados, los permisos asignados, la autoridad a la que se le modificaron
los permisos y el usuario modificador, ademds de conocer todos los registros de auditoria asociados a las acciones
realizadas por una autoridad sobre los contenidos, permitiendo generar reportes de auditorias sobre los datos solicitados.

Teniendo en cuenta lo antes expuesto, se puede resumir la situacién problematica en que: el gestor de documentos

administrativos eXcriba no cuenta con un medio que permita realizar reportes de auditorias que brinden informacién

*Usuarios y grupos de usuarios pertenecientes al software eXcriba.
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sobre las actividades realizadas por las autoridades en el software, ademds de las modificaciones sobre los permisos de
los contenidos.

Luego de analizar la situacion existente, surge el siguiente problema de investigacion: ;cémo contribuir a la mejora
del control de los procesos documentales que se realizan en el gestor de documentos administrativos eXcriba a partir de
la informacién obtenida de las auditorias internas?

Para ello el objeto de estudio son los procesos de auditorfas internas en los sistemas de gestion documental, y el
campo de accion se enfoca en las auditorias internas en el eXcriba.

Siendo el objetivo general de la investigacion: desarrollar un médulo de auditoria en el gestor de documentos
administrativos eXcriba utilizando la API® Hibernate de Alfresco, permitiendo realizar reportes de auditorias sobre las
autoridades, ademads de las modificaciones sobre permisos de los contenidos.

Como objetivos especificos se tienen:

= Realizar un estudio de sistemas homoélogos con el objetivo de identificar tendencias actuales relacionadas con las

funcionalidades y mecanismos utilizados.

= Fundamentar las tecnologias, herramientas, lenguajes y metodologias a utilizar para el desarrollo del médulo de

auditoria en el gestor de documentos administrativos eXcriba.
= Disefiar e implementar un médulo de auditoria en el gestor de documentos administrativos eXcriba.

= Realizar pruebas de caja blanca y caja negra con el objetivo de detectar errores en las funcionalidades del médulo

de auditoria.

La investigacion se sustenta en la siguiente idea a defender: la implementacion del médulo de auditoria en el gestor
de documentos administrativos eXcriba permitird realizar reportes de auditorias sobre las autoridades, ademds de las
modificaciones sobre permisos de los contenidos.

Durante el desarrollo de la investigacion se hace uso de los siguientes métodos cientificos:

Como métodos tedricos empleados para dar cumplimiento a las tareas a desarrollar se tienen:

Analitico-Sintético: se utilizé con el objetivo de dividir el objeto de estudio en conceptos que serdn examinados por
separados, estudidndose rigurosamente cada uno de ellos de manera independiente y confrontando el criterio de
disimiles autores y las correspondencias entre ellos, posibilitando descubrir las relaciones que guardan estos conceptos

entre si. Ademads se realizard un andlisis de las diferentes herramientas, tecnologias y metodologia a utilizar en el

3Interfaz de programacién de aplicaciones, por sus siglas en inglés (API). Es el conjunto de funciones y procedimientos que ofrece cierta

biblioteca para ser utilizado por otro software como una capa de abstraccién.
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desarrollo de la solucion.

Andlisis Histérico-Ldgico: permitird realizar un estudio del proceso de realizacién de reportes de auditorfas en los

software de gestion documental, atendiendo a su progreso y desarrollo, ademds de entender de forma teérica el proceso
de auditoria. ”A través de este método se explica la historia de su desarrollo, reproducen el objeto en su forma superior
y permiten unir el estudio de la estructura del objeto de investigacién con su concepcién histérica” [2].
Modelacién: posibilitard crear abstracciones de los procesos de realizacion de reportes de auditorias en los software de
gestion documental, para obtener un mejor entendimiento de las actividades que intervienen en ellos y poder hacer una
reproduccién detallada de la realidad.
Y como método empirico utilizado para obtener informacion sobre el objeto de estudio esta:
Observacion: se definird qué parte del proceso de auditoria se va a observar de acuerdo con los objetivos planteados,
utilizando un control adecuado y realizdndose de forma reiterada para “conocer la realidad mediante la percepcion
directa de los objetos y el fendmeno™ [2].

Justificacion de la investigacion

El desarrollo del médulo de auditoria en el gestor de documentos admisnistrativo eXcriba tiene gran importancia
porque contribuye a mejorar el cumplimiento de algunas de las especificaciones que propone el documento Modelo
de Requisitos para la Gestion de Documentos Electrénicos (MoReq) como lo tratado en el punto Pista de auditoria
especificamente las subsesiones 42.6% 4.2.8%; conjuntamente con la norma internacional ISO15489, que es la primera
norma enfocada a la gestion documental. Al proveer al GDA eXcriba de este mddulo, se espera que el sistema permita
obtener informacién sobre: la cantidad de sesiones que ha iniciado un usuario en el software, las operaciones realizadas
por una autoridad sobre los contenidos, los contenidos revisados por una autoridad en un periodo de tiempo especifico,
las modificaciones realizadas sobre los permisos de un contenido y los inicios de sesiones realizados por una autoridad.
Todo esto ayudard a fortalecer el control de las actividades que son realizadas en el software eXcriba a través de los
reportes obtenidos de las auditorias internas.

El presente documento estd estructurado en cuatro capitulos distribuidos de la siguiente forma:

*El SGDEA debe ser capaz de capturar y almacenar en la pista de auditorfa datos sobre las siguientes acciones [3]:
= Lafechay la hora de creacion, modificacién y eliminacién de los metadatos.

= Los cambios realizados en los privilegios de acceso relativos a un expediente o documento electrénico de archivo o bien a un usuario.

El SGDEA debe permitir el examen, previa solicitud, de la pista de auditorfa, de modo que sea posible identificar una accién concreta y
acceder a todos los datos relacionados con ella. Este procedimiento ha de poder ser utilizado por personal externo autorizado poco familiarizado

con el sistema o que lo desconozca completamente [3].
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Capitulo 1. Fundamentacion tedrica: en este capitulo se introducen los conceptos fundamentales que permiten
entender el tema a tratar, incluyendo un estudio acerca de las auditorias de la informacién que manejan los Sistemas de
Gestién Documental existentes en la actualidad, asi como sus caracteristicas y funcionamiento. Ademads se exponen la
metodologia, herramientas a usar para el desarrollo de la aplicacion y las tecnologias que se empleardan en la
investigacion.

Capitulo 2. Caracteristicas del subsistema: se describe de manera general el subsistema a desarrollar, obteniéndose
los procesos de negocio que se manejan, los requerimientos funcionales y no funcionales, asi como los casos de uso que
generan los mismos.

Capitulo 3. Disefio del subsistema: en este capitulo se procede al desarrollo y construccion del subsistema, para ello
se modelan los diagramas de clases del disefio, obteniéndose los mismos de acuerdo a las funcionalidades definidas en
el capitulo anterior.

Capitulo 4. Implementacién y pruebas de la solucién propuesta: en este capitulo se explica el proceso de
implementacion y se plasman los casos de pruebas a los que fue sometido el médulo en cada una de las iteraciones. Se

exponen los resultados obtenidos y se muestran las funcionalidades alcanzadas en el periodo de desarrollo.



Capitulo 1

Fundamentacion tedrica

En el presente capitulo se detallan los elementos tedricos que apoyan la investigacién y el desarrollo del tema
propuesto, a través del andlisis y el estudio realizado en busca de soluciones existentes que constribuyan a dar solucién
al problema de la investigacién a través de mecanismos que estas utilizen en soluciones similares. Se abordan
diferentes conceptos relacionados con el dominio del problema, ademads, se seleccionan las herramientas, tecnologias y

metodologia necesarias para el correcto desarrollo de la propuesta de solucion.

1.1. Conceptos asociados al dominio del problema

1.1.1. Auditoria

La palabra Auditoria proviene del latin Auditorius, y de esta surge auditor, personaje que tiene la virtud de oir,
y el diccionario lo considera revisor de cuentas colegiado, pero se asume que esa virtud de ofr y revisar cuentas estd
encaminada a la evaluacién de la economia, la eficiencia y la eficacia en el uso de los recursos, asi como al control de
los mismos [4].

Dentro de la literatura se pueden encontrar diferentes definiciones de Auditorfa, sin embargo las variaciones entre
una u otra estan dadas, ya sea por el tipo de auditoria o el enfoque de cada una de ellas.

La American Accounting Association define la auditoria como ”...un proceso sistemdtico para obtener y evaluar
de manera objetiva las evidencias relacionadas con informes sobre actividades econdmicas u otros acontecimientos
relacionados. El fin del proceso consiste en determinar el grado de correspondencia del contenido informativo con las
evidencias que le dieron origen, asi como valorar si dichos informes se han elaborado observando principios establecidos
para el caso” [5].

La auditoria de 1a informacién se define como “...un proceso para descubrir, monitorear y evaluar los flujos y recursos
de informacién, a fin de implementar, mantener o mejorar su gestion en la organizacion” [6].

En el campo de la gestiéon de documentos, se puede definir auditoria como “un examen sistemadtico, planeado y
organizado que determina si las actividades y los resultados relacionados con la gestién de documentos cumple con las
disposiciones establecidas (métodos, procedimientos, etcétera.), y si éstas se aplican en forma efectiva para alcanzar los

objetivos planteados, no sélo por la unidad responsable de la gestion documental, sino por la organizacion” [6].
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1.1.2. Tipos de Auditorias

Habitualmente, al hablar de auditorias, en un sentido generalista, se suele asociar esta y mientras no se especifique lo

contrario, con la auditoria financiera por ser esta ultima la més extendida y la que mas aplicacion tiene hace ya muchos

afios. No obstante, esta no es la Unica que existe, por lo que se presentan aqui los diferentes tipos de auditorias que

se pueden encontrar. Distincién que segtin las funciones distribuidas fisicamente conforme a las necesidades, tamafio,

problemas y recursos de la empresa, da lugar a estos tipos de auditorias [7]:

1.2.

Auditoria financiera: es un procedimiento mediante el cual las empresas someten al examen de un experto su
informacién econdmico-financiera, contenida esta en los estados financieros, en el estado de origen y aplicacién
de fondos y justificantes de los mismos, al objeto de asegurar su integridad y razonabilidad, en concordancia con

los principios de contabilidad generalmente aceptados.

Auditoria organizativa: en el campo de aplicacién de la auditorfa organizativa se hace uso del andlisis de la
adecuacion de los procedimientos establecidos y de las funciones distribuidas fisicamente, segin las necesidades

y problemas de la empresa.

Auditoria de gestion: tiene por misidén conocer si las principales decisiones de gestidén en la empresa han sido
tomadas de una forma consistente. Entre otros aspectos estudia si las informaciones existentes son suficientes y

Optimas para apoyar la decision y si los procesos de estudio son razonables.

Auditoria informadtica: es el conjunto de técnicas, actividades y procedimientos, destinados a analizar, evaluar,
verificar y recomendar en asuntos relativos a la planificacidon, control, eficacia, seguridad y adecuacién del
servicio informético en la empresa, por lo que comprende un examen metddico, puntual y discontinuo del

servicio informdtico con vista a mejorar en rentabilidad, seguridad y eficacia.

Caracteristicas de la auditoria

La auditoria se caracteriza por los siguientes aspectos [8]:

Es sistemadtica: los resultados de la auditoria no se basan en el azar, son debidos a un andlisis minucioso, ordenado
y planificado por parte del auditor, que proporcina un grado de fiabilidad muy elevado. En este sentido, hay que
destacar que uno de los aspectos que més definen la calidad y cualidad de un auditor, es la metodologia que utiliza

en la realizacion de la auditoria, siendo, por tanto, un claro “elemento diferenciador’” entre auditores.
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= Esindependiente: seria muy dificil que alguien involucrado en el cumplimiento de la totalidad o parte del sistema,

se pueda evaluar a si mismo de forma objetiva, de ahi la importancia del factor de independencia del auditor.

= Analiza resultados: la auditoria no es un simple examen de cémo se llevan a cabo las actividades, sino que
analiza los resultados, evaludndolos y basdndose en éstos, buscando la efectividad de las actuaciones preventivas

realizadas como consecuencia de la evaluacion de riesgos.

= Es objetiva: el resultado de la auditoria se basa en las denominadas “evidencias objetivas”, a través de las cuales el
auditor avala sus conclusiones, no pudiendo basarlas, en ninglin caso, en apreciaciones subjetivas, suposiciones,

etcétera. Siendo necesario, por tanto, realizar las verificaciones de los procesos que sean pertinentes.

= Es periddica: cualquier sistema de gestion se implanta para una organizacién y unas necesidades empresariales de
un determinado momento. Los cambios en los objetivos, procesos, procedimientos, la organizacidn, las personas u
otros, pueden generar nuevas necesidades que hacen que los sistemas implantados dejen de ser eficaces. De igual
forma, los sistemas, atin no existiendo cambios, pueden degradarse o perder su efectividad como consecuencia de
la confianza que la empresa tiene en el buen funcionamiento del mismo. Las auditorias, al ser periédicas, deben

impedir ese desajuste entre el sistema y la realidad.

= No busca culpable: la auditoria busca a través del andlisis del pasado, soluciones para el futuro. En ella se analizan
los fallos del sistema, no de las personas que los cometieron, debido a que, si éstos existieron fue porque el sistema

se lo permitio.

1.3. Necesidad de Auditar

A medida que se fueron utilizando los sistemas de gestion documental para administrar o gestionar los grandes
volimenes de informacidn, se abre una brecha que genera el establecimiento de métodos o estructuras que permitan
asegurar un control estricto de las acciones que son realizadas por los usuarios en estos sistemas, pues de no ser asi
los usuarios realizarian operaciones sobre la informacién contenida, ya sea para un bienestar propio o con otros fines,
sin que se supiera quién fue y qué fue lo que se hizo. Esto lleva a cabo que surja el proceso de auditoria interna en los
sistemas de gestion documental, debido a que mediante el mismo se puede proporcionar informacién consistente del

estado en que se encuentra el sistema, brindando oportunidades de mejorar continuamente su eficacia y eficiencia.
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1.4. Auditoria en Sistemas de Gestion Informatizados

Las empresas o instituciones son cada vez mds dependientes de los medios informéticos a la hora de poner en
préctica la realizacion de sus operaciones y controles en sus sistemas de gestién. Esto significa que los organismos de
certificacion y sus auditores deben utilizar nuevas formas de auditar para asegurar que sus auditorias sean eficaces.

Un Sistema de Gestion Informatizado (SGI) “es un sistema que depende de documentos y datos electrénicos y
aplicaciones informdticas para su operacién normal” [9]. Cuando se planifica una auditoria a un SGI se deben tener en

cuenta varios factores, entre ellos:
= Como el equipo auditor podra acceder al SGI.
= Las precauciones para asegurar que los auditores protegen la confidencialidad de los documentos electrénicos.
= Las politicas del auditado para el uso de su infraestructura de Tecnologia Informatica (TI).

Una organizacién puede tener implementado para su operacién normal un sistema de gestion basado en documentos
y datos electrénicos y aplicaciones de software. Esto es lo que se llama Sistema de Gestidon basado en la Electrénica.
Cuando se audita el control de documentos electrénicos, se deben entender las politicas y documentos de la organizacién

respecto a la asignacién de privilegios [9].

1.5. Pistas de Auditorias en los SGDEA

Para llevar a cabo una gestion eficiente de documentos debe articularse con nuevas Tecnologias de la Informacion
y la Comunicacién (TIC) y los sistemas de gestién de calidad, no solo para garantizar la transparencia, el acceso a la
informacién y la rendicién de cuentas, sino también para maximizar el uso de la informacién presente y futura. Es por
esto que los SGDEA! se convierten hoy en una fuente de informacién sobre las actividades de la organizacién, que
pueden servir de apoyo a posteriores actividades y toma de decisiones.

Como se manifiesta en la ISO? 15489-1:2006, la gestién de documentos electrénicos de archivos ofrece amplios
beneficios que regulan las practicas efectuadas tanto, por los responsables de su gestién, como por cualquier otra persona
que cree o use documentos en el ejercicio de sus actividades. En una organizacion la gestion de documentos de archivo

permite [10]:

!Sistemas de Gestién de Documentos Electrénicos de Archivos.
2Organizacién Internacional de Normalizacion, por sus siglas en inglés (ISO).
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= Realizar sus actividades de una manera ordenada, eficaz y responsable, asi como prestar servicios de un modo

coherente y equitativo.
= Respaldar y documentar la creacion de politicas y la toma de decisiones a un nivel directivo.
= Proporcionar coherencia, continuidad y productividad de la gestién y la administracién.

= Apoyar y documentar las actividades de investigacion presentes y futuras, las realizaciones y los resultados, asi

como la investigacién histdrica.

» Cumplir con los requisitos legislativos y normativos, incluidas las actividades archivisticas, de auditoria y de

supervision.

Una de las funcionalidades con las que debe contar un SGDEA es la capacidad de realizar reportes de auditorias
como una herramienta mds para el control y la seguridad del mismo, es aqui cuando intervienen las pistas de auditoria,
la cual se define por el documento de Especificacién de Requisitos Moreq> como un registro de las acciones realizadas
en el seno del Sistemas de Gestién de Documentos Electrénicos de Archivos (SGDEA), o sea, la informacién sobre
las transacciones u otras actividades que hayan influido o modificado entidades, como por ejemplo, los elementos de
metadatos, y que aporta detalles suficientes para permitir la reconstruccién de la actividad anterior. Entre las pistas
de auditorias se encuentran las realizadas por los usuarios o administradores y las iniciadas de forma automatica por
el SGDEA como resultado de los pardmetros del sistema. Aunque no es indispensable, la pista de auditoria de los
documentos de archivo se puede considerar parte de sus metadatos, pues estd formada por datos que describen ciertos
aspectos del historial de los documentos de archivo. Otras de las funcionalidades que debe tener un SGDEA es, ser capaz
de gestionar y controlar los documentos electrénicos de archivo de acuerdo con ciertas normas, de forma que se cumplan
los requisitos de admisibilidad y seguridad juridica, ademds de demostrar ese cumplimiento. En este sentido, la pista de
auditoria es un elemento clave en el cumplimiento de tales exigencias, puesto que registra de forma exhaustiva todas las
acciones que atafien a cualquier actividad realizada en el sistema [3].

Al controlarse todas estas acciones, esto puede conllevar a que el volumen de la pista de auditoria pueda adquirir
grandes proporciones. Por consiguiente, en ciertos sistemas el personal administrador puede determinar que no es
necesario registrar determinadas acciones, con el propdsito de reducir el volumen de informacién que es generado por
las pistas de auditorias, en otros casos la pista de auditoria en linea se traslada periédicamente a un lugar de

almacenamiento fuera de linea y se puede borrar cuando se hayan eliminado o transferido los documentos de archivo a

*Modelo de requisitos para la gestién de documentos electrénicos de archivo.
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los que afecta. Todos estos temas pertenecen al dmbito de la politica de gestidén, o bien a los requisitos juridicos o

normativos, de aqui salen algunas especificaciones de requisitos sobre el tratamiento de la auditoria en los SGDEA que

se exponen a continuacidn, estos son propuestos por el documento de especificaciéon de requisitos Moreq, aunque no

especifica en qué medida estos se aplican [3].

El SGDEA debe mantener una pista de auditoria inalterable, capaz de capturar y almacenar de forma automética
informacién sobre todas las acciones relacionadas con los documentos de archivo electrénicos, el usuario que

inicia o realiza la accioén, la fecha y la hora en que se llevé a cabo.

Una vez activada la funcionalidad de la pista de auditoria, el SGDEA debe ser capaz de rastrear sin intervencién

manual todas las acciones y almacenar en la pista de auditoria la informacién sobre ellas.

El SGDEA debe mantener la pista de auditoria durante el tiempo necesario, al menos que abarque el ciclo de vida

de los documentos de archivo a los que hace referencia.

El SGDEA debe permitir consignar en la pista de auditorfa todas las modificaciones realizadas en los pardmetros

administrativos.

El SGDEA debe ser capaz de capturar y almacenar en la pista de auditoria datos sobre las siguientes acciones:
fecha y hora de la captura de todos los documentos electrénicos de archivo, la reclasificacién de un documento
electrénico de archivo en otro volumen, cualquier modificacién de la norma de conservacion de un expediente
electrénico, cualquier modificacion realizada en los metadatos asociados a las clases, los expedientes o los
documentos electrénicos de archivo, la fecha y la hora de creacién, modificacién y eliminacién de los metadatos,
los cambios realizados en los privilegios de acceso relativos a un expediente o documento electrénico de archivo
o bien a un usuario, las acciones de exportacién o transferencia de un expediente electrénico y la eliminacién o

destruccidn de expedientes o documentos de archivo electrénicos.

Conviene que el SGDEA permita al administrador configurar la pista de auditoria de forma que le permita
seleccionar las acciones que se consignaran de forma automadtica. Asimismo, el SGDEA debe garantizar que esta

seleccidén y las modificaciones que en ella se realicen se almacenan en la pista de auditorfa.

El SGDEA debe permitir el examen de la pista de auditoria mediante una solicitud de reporte, de modo que sea
posible identificar una accion concreta y acceder a todos los datos relacionados con ella. Este procedimiento ha
de poder ser utilizado por personal externo autorizado poco familiarizado con el sistema o que lo desconozca

completamente.
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= Conviene que el SGDEA sea capaz de generar informes sobre las acciones relacionadas con expedientes y
documentos de archivo organizados por puestos de trabajo y (cuando proceda por motivos técnicos) en funcién

de la direccidn electrénica en la red.

1.6. ECM Alfresco

Alfresco es un Sistema de Administracién de Contenidos Empresariales, libre, basado en estdndares abiertos y de
escala empresarial. Fue desarrollado en el 2005 por el equipo mds experimentado del sector proveniente de
Documentum?®, Vignel‘te5 e Interwoven® [11].

Alfresco permite la gestién del ciclo de vida de los contenidos, organiza y facilita la gestion de contenidos de todo
tipo, facilita el trabajo colaborativo y provee un repositorio fuente basado en tltimas tecnologias y estdndares. Cuenta con
dos versiones disponibles, una versién Community, gratuita, con licencia GPL’ y una versién Enterprise, que requiere
una suscripcion anual de pago y permite disponer de garantfa del fabricante asi como a las actualizaciones intermedias.

La arquitectura de Alfresco estd basada en un repositorio de contenidos, gestionando el almacenamiento de la
informacién en cualquiera de sus formatos nativos, indexando y categorizando los contenidos para su rdpida buisqueda
y localizacién, y almacenando los metadatos en un sistema gestor de base de datos (SGBD). Alfresco propone una
arquitectura state-of-the-art® usando Spring, Hibernate, Lucene, servicios web, REST’, entre otras tecnologias.

Dentro de las facilidades que provee Alfresco se pueden encontrar [12]:

» Inmediata localizacién de documentos.

= Bisqueda precisa de los documentos por contenido o nombre.

= Driéstico recorte del espacio de almacenamiento y reaprovechamiento del mismo.
= Eliminacion de los documentos duplicados.

= Total control y seguridad de acceso y alteracion de documentos.

“Es una plataforma de administracién de contenido empresarial, ahora propiedad de la Corporacion ECM.
>Es uno de los fabricantes lideres en software ECM y su software es el motor de algunas de las webs mas dindmicas del mundo.
SEs una linea de productos relacionados con los Sistemas de Gestién de Contenidos. Hoy en dia la linea de productos Interwoven se conoce

como autonomia Interwoven.
"Licencia Ptiblica General, por sus siglas en inglés (GPL).
8Dentro del ambiente tecnoldgico industrial, se entiende como .®tado de la técnica"todos aquellos desarrollos de dltima tecnologia realizados

a un producto, que hayan sido probados en la propia industria. Siendo acogidos y aceptados por diferentes fabricantes.
Transferencia de estado representacional, es un estilo arquitecténico que implementan los servicios web en Alfresco. El mismo se encuentra

explicado con mayores detalles mds adelante

11
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= No existen documentos extraviados o perdidos.

= Mejora de la calidad y el servicio ofrecido.

1.6.1. Auditorias en Alfresco

Una de las funcionalidades con la que habitualmente debe contar un Sistema Gestor de Contenidos (SGC), es la
capacidad de auditar las acciones realizadas sobre el repositorio de documentos, y la obtencién de estadisticas sobre los
movimientos realizados en los documentos almacenados.Alfresco incluye una estructura que posibilita crear una pista
de auditoria que permite recopilar la informacién necesaria para obtener estadisticas e informes sobre los movimientos
en el repositorio de contenidos. Esta estructura aprovecha la arquitectura Spring de la aplicacidén, para utilizar un
conjunto de interceptores que permiten controlar los servicios de Alfresco a nivel de método. Alfresco incluye, entre
sus funciones, la capacidad de auditar las acciones realizadas sobre el repositorio de documentos, y la obtencién de
estadisticas sobre los movimientos realizados en los documentos almacenados [13]. La auditoria en Alfresco no esta
basada en la definicidén de politicas, a través de comportamientos afiadidos a cada uno de los servicios. Es una auditoria
de alto nivel aplicada en la capa de servicios publicos del repositorio (Content Services). En esta capa las acciones del
usuario o la aplicacién contra el repositorio generan transacciones y eventos de seguridad. Las acciones fallidas generan
excepciones que se registran como otra transaccion. Si ha habido vuelta atrds, no serdn grabadas, sino se reflejardn en la
base de datos.Las transacciones, eventos de seguridad y excepciones son llamadas al bean (c6digo), capturadas por el
interceptor de auditoria. Este interceptor genérico soporta auditoria para cualquier servicio publico configurado en el
descriptor public-services-context.xml con la anotacién PublicService, concediéndole acceso de lectura. También se
configura cada método para describir su comportamiento, definiendo si es auditable o no, y qué sera auditado, mediante

[14]:
= Clave de nodo (key node reference).

» Clave de cadena de descripcion internacional: es un argumento o valor de retorno opcional que filtra auditoria

basada en type/aspect/path.
= Posicién de argumentos y nombres de parametros de los métodos, para filtrar por valores especificados.

Se puede activar o desactivar auditoria para un servicio (por defecto, o todos los servicios) y el método de un servicio.
También se puede incluir o excluir para el método de un servicio tipos de objetos, objetos basados en rutas, instancias

de objetos e instancias de objetos basados en valores de propiedades [14].

12
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Para realizar la configuracion de la auditoria existe un fichero de nombre auditConfig.xml donde se pueden definir
qué servicios y qué métodos se van a auditar, en el momento de prescindir de un servicio se puede crear un bloque donde
se indican cudles son los métodos a auditar dentro de ese servicio, o se puede auditar simplemente todos los métodos
de ese servicio, poniendo el valor all al atributo mode del elemento service. Observando que el Alfresco cuenta con
una estructura integrada a él, que le permite crear registros o trazas de auditorias de manera automética, solo bastaria
con especificarle que servicios y métodos dentro de los auditables por esta aplicacién, son los que se desean auditar.
Resolviéndose de esta manera la persistencia de los datos que van a ser utilizados por el médulo a desarrollar como
solucidn al problema de esta investigacion. Por otro lado vale aclarar, que al presentar los datos de auditorias a través de
Web Scripts, se evitan las consultas directas a base de datos y la programacion de tareas, debido a que se cuenta con la
disponibilidad inmediata de los datos de auditoria con una simple ejecucién de un servicio web, utilizando el marco de

trabajo Web Scripts10[13].

1.7. SGDA eXcriba

eXcriba es un software que incorpora, gestiona y facilita el acceso a los documentos de archivo a lo largo del tiempo.
Este sistema brinda control, utilizacién, planificacién, eliminacién de archivos y documentos. Como objetivo esencial se
encuentra la facilitacién de documentos en el desarrollo de las actividades de la organizacién [15]. El GDA!! eXcriba rige
su funcionamiento por normas tales como la ISO 15489 y la Norma Internacional General de Descripcion Archivistica.
Esta norma constituye una gufa general para la elaboracién de descripciones archivisticas. (ISAD(G))'2, asi como el
Modelo de Requisitos para la Gestién de Documentos Electrénicos MoReq. Es un producto informatico genérico, que se
ha propuesto desde su comienzo el cumplimiento de normas, desde su concepcion hasta la personalizacion y despliegue
del producto mediante soluciones a la medida en distintas organizaciones. A este software, se le va a desarrollar el

mdédulo de auditoria que se propone como solucién al problema de la presente investigacion.

1.8. Pistas de Auditorias en Sistemas Actuales

En la actualidad existen varios sistemas que gestionan procesos de auditoria mostrando reportes detallados sobre

las acciones realizadas en ellos. Para determinar un grupo de caracteristicas importantes que se puedan tener en cuenta

19Es un marco de trabajo para la implementacion de servicios REST en Alfresco.
"'Gestor de Documentos Administrativo.
2Norma Internacional General de Descripcién Archivistica. Esta norma constituye una guia general para la elaboracién de descripciones

archivisticas.
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en el desarrollo de la solucién propuesta, se decide hacer un estudio de algunos de estos sistemas, con la finalidad de
identificar las tendencias actuales relacionadas al disefio grafico, mecanismos y herramientas utilizadas.

ADAudit Plus es una herramienta desarrollada por ManageEngine que permite monitorizar un servidor de Directorio
Activo, para lograr esto guarda un registro por cada cambio realizado en el directorio. A partir de estos registros se
generan informes completos sobre las acciones realizadas por los administradores, lo que permite saber quién hizo qué y
en qué momento. También puede enviar alertas y notificaciones si se producen ciertos tipos de cambio. Esta herramienta
permite cumplir con las normativas y estandares de seguridad, debido a que genera pistas de auditoria, asegurando con
estas la trazabilidad en todas las acciones, de modo que se puede averiguar quién es el responsable de cada accién y
cuando la realizé [16].

MVD Certificate es un software de Gestion Integral para certificadoras y acreditadoras. Este software esta
compuesto por varios médulos 100 % integrados, dentro de ellos estd un médulo de auditoria que provee facilidades,
como permitirles a los auditores trabajar remotamente, via Internet, de forma segura para manejar toda la
documentacién generada. Al crearse una auditoria se asigna al equipo de auditores y sélo ellos tendrdn acceso a la
informacién de la empresa auditada, incluyendo auditorias anteriores, garantizando asi la confidencialidad de la
informacién. El auditor responsable podra solicitar la revision administrativa y técnica, y el revisor podrd aprobar o
rechazar la misma, todo esto con un simple click [17].

Dentro de la gestion de auditorias, el software permite realizar:

= Planificacion de auditoria.

Envio de alertas por tarea proxima a vencer.

Aviso de cambio de estado.

= Aviso de trabajo listo para realizarse.

Asignacion de colaboradores.
= Manejo centralizado on-line de la documentacién de auditorias.

DoMUS es un herramienta de Gestion Documental desarrollada por el integrador tecnoldgico Arnaldo C. Castro,
la misma optimiza el manejo de la informacién y maximiza la operatividad de su empresa. DoMUS es una solucién

orientada a Internet y estd disefiada con una arquitectura en 3 capas, desarrollada con tecnologia Java'3. Utiliza estdndares

*Lenguaje de programacién orientado a objeto.

14



Capitulo 1: Fundamentacidn tedrica

como XML, JSP'5, AJAX'®, Firma digital, entre otros. Estd integrada por una serie de médulos interrelacionados, entre
ellos se encuentra el DoMUS Admin, el mismo es el médulo de administracién de DoMUS, que ademads de gestionar la
configuracidn del sistema, ofrece funcionalidades como la de auditoria, mediante la cual se crean pistas de auditorias de
todas las acciones realizadas por los usuarios. La auditoria en esta herramienta es altamente parametrizable pues permite
configurar las acciones que se desean registrar [18].

Estas herramientas no se tuvieron en cuenta a la hora de buscar tendencias actuales respecto a disefio grafico y
mecanismos utilizados en la gestion de los procesos de auditorias que realizan estos, debido principalmente a que no
abarcan el campo de accién de la presente investigacion, aunque se podian haber tenido en cuenta para el desarrollo
de la interfaz grafica de la solucién propuesta, pero tampoco se analizé este aspecto en las mismas debido a que son
herramientas propietarias que no estdn disponibles para poder ser instaladas y probadas en busca de disefos de interfaces
de usuario que puedan ser de utilidad para el desarrollo de la solucién.

AuditSurf es una herramienta desarrollada por Atol para la comunidad de Alfresco bajo licencia GPL. Esta
herramienta proporciona una asistencia a la administracién y supervision general del uso del repositorio de Alfresco
[19]. La herramienta se divide en dos bloques, uno es el médulo responsable de recuperar los datos de auditorias de la
base de datos y el otro es una extencién Surf para proporcionar los datos de la presentacién. En la figura se muestra su

esctructura [20]:

“Lenguaje de marcas extensible, por sus siglas en inglés (XML).
15 JavaServer Pages, es una tecnologia Java que permite generar contenido dinamico para web, en forma de documentos HTML, XML u otro

tipo.
16 JavaScript Asincrono y XML, por sus siglas en inglés (AJAX). Es una técnica de desarrollo web para crear aplicaciones interactivas.
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Esctructura de AuditSurf
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Figura 1.1: Esctructura de AuditSurf.

Para recuperar la informacion de las tablas de auditorfa almacenadas en la base de datos de Alfresco, se utiliza el
mapeo de Hibernate creado en Alfresco, especificamente la API'7 de Hibernate que ofrece los criterios de biisqueda para
generar las consultas a la base de datos [20]. Para esto lo primero que se hace es crear un servicio para centralizar todos
los accesos a la base de datos a través de Hibernate, este servicio hereda de la clase abstracta HibernateDaoSupport
con el fin de ejecutar las consultas de Hibernate, y luego se crea un servicio web implementado en Java, mediante el
marco de trabajo Web Scripts donde se utiliza el servicio que se implement6 anteriormente. Por tltimo, con el propédsito
de generar los datos devueltos en formato de plantilla, se utiliza freemaker como motor de plantilla para devolver los
mismos en el formato deseado.

AuditSurf ofrece una serie de funcionalidades sobre auditorias, entre ellas mostrar informacién de forma grafica de
conexiones de usuarios, creacion de usuarios y flujos de trabajos, ademds de estadisticas sobre creaciones,
modificaciones y lecturas de documentos. También presenta una vista tnica con informacién sobre actividad de

ficheros, tales como los més leidos y modificados, y las dltimas incorporaciones y modificaciones [13].

Interfaz de programacién de aplicaciones, por sus siglas en inglés (API). Es el conjunto de funciones y procedimientos que ofrece cierta

biblioteca para ser utilizado por otro software como una capa de abstraccion.
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En esta herramienta se reflejan algunas tendencias actuales relacionadas con el mecanismo utilizado por la misma
para recuperar los datos de las tablas de auditorias ubicadas en la base de datos de Alfresco. Ademds de que utiliza el
repositorio de contenido de Alfresco como base donde se almacena informacion, esto se relaciona en gran medida con
la solucién para los reportes de auditorias que se quiere desarrollar en el Gestor de Documentos Administrativo (GDA)

eXcriba, debido a que se utilizard este mecanismo para recuperar los datos de las tablas de auditorias.

1.9. Metodologias de desarrollo

Las metodologias de desarrollo se pueden dividir en dos grupos de acuerdo a sus caracteristicas y los objetivos que
persiguen: agiles y robustas. Las metodologias 4giles se caracterizan por enfatizar la comunicacién cara a cara, es decir,
se basan en una fuerte y constante interaccidon, donde cliente y desarrolladores trabajan constantemente juntos, con una
cercana comunicacion. Estdn orientadas al resultado del producto y no a la documentacién; exige que el proceso sea
adaptable, permitiendo realizar cambios de tdltimo momento. Algunas metodologias 4giles de desarrollo de software
son: Programacién Extrema (XP), Scrum y Crystal Clear. Por otra parte, las metodologias robustas o tradicionales estdn
guiadas por una fuerte planificacion. Centran su atencién en llevar una documentacion exhaustiva de todo el proceso de
desarrollo y en cumplir con un plan de proyecto, definido en la fase inicial del mismo.

RUP.

La metodologia RUP (Proceso Unificado de Desarrollo de Software), es una infraestructura flexible de desarrollo de
software que proporciona practicas recomendadas probadas y una arquitectura configurable. Es el resultado de varios
afios de desarrollo y uso préctico en el que se han unificado técnicas de desarrollo, a través del UML'3, y trabajo
de muchas metodologias utilizadas por los clientes. RUP unifica al equipo de desarrollo identificando y asignando
responsabilidades, artefactos y tareas de forma que cada miembro del equipo comprenda su contribucién al proyecto
[21].

RUP divide en 4 fases el desarrollo del software:

= Inicio: donde se determina la visién del proyecto.

= Elaboracion: tiene como objetivo determinar la arquitectura dptima.
= Construccion: se obtiene la capacidad operacional inicial.

= Transicién: obtener el despliege del proyecto.

'8 _enguaje unificado de modelado, por sus siglas en inglés (UML).
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Propone nueve flujos de trabajo (seis de ingenieria y tres de apoyo) en los que se definen los diferentes artefactos a
generar como parte del proceso de construccién.

El ciclo de vida de RUP tiene las siguientes caracteristicas [21]:

= Dirigido por casos de uso: los casos de uso reflejan lo que los usuarios futuros necesitan y desean, por tanto, estos

guian el proceso de desarrollo.

= Centrado en la arquitectura: la arquitectura muestra la visién comun del sistema, describe los elementos mds
importantes para su construccion, definiendo los cimientos necesarios como base para comprenderlo, desarrollarlo

y producirlo.

= [terativo e incremental: RUP propone que cada fase se desarrolle en iteraciones. Una iteracidén involucra
actividades de todos los flujos de trabajo, aunque desarrolla fundamentalmente algunos mds que otros y en cada

iteracion se obtiene un incremento o crecimiento del producto.

Para guiar el proceso de desarrollo del software propuesto como solucién al problema de esta investigacién, no
se aplicard una metodologia 4gil a pesar de las visibles ventajas que provee su utilizacién. El entorno de desarrollo del
proyecto donde se llevard acabo la implementacion de la solucién propuesta utiliza RUP como metodologia de desarrollo
de software, por esto y por todas las ventajas antes analizadas, se define la misma como metodologia a utilizar. Con la
aplicacion de esta metodologia, la documentacién generada como parte del proceso de construccién del software serd

abundante y bastante detallada para facilitar su posterior mantenimiento y evolucion.

1.10. Lenguajes de programacion

Un lenguaje de programacion es aquel que puede ser utilizado para controlar el comportamiento de una maquina,
particularmente una computadora. Consiste en un conjunto de reglas sinticticas y semdnticas que definen su estructura
y el significado de sus elementos.

PHP

Es un lenguaje de cdigo abierto interpretado de alto nivel para la creacién de paginas web dindmicas que permite la
creacién de aplicaciones con interfaz grafica, conexién a servidores de base de datos como Oracle, MySQL y Postgres.
Puede ser ejecutado en sistemas Windows, Linux y Mac OS. Es utilizado para desarrollar aplicaciones que son montadas

en servidores web, y puede ser embebido en paginas HTML!®. Presenta abundante documentacién. [22].

¥Lenguaje de marcado de hipertexto, por sus siglas en inglés (HTML).
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Este lenguaje es seleccionado debido a las anteriores ventajas expuestas, ademas fue definido en la arquitectura del
GDA eXcriba como lenguaje de programacién utilizado para la implementacién de sus componentes, software donde
se va a desarrollar el médulo de auditoria. Otras de las caracteristicas por las que se decide utilizar son: sintaxis clara,
soporta la programacién orientada a objetos y la herencia, maneja excepciones y es independiente de plataformas.

JavaScript

Es un lenguaje de programacion utilizado para crear pequefios programas encargados de realizar acciones dentro
del ambito de una pagina web. Se trata de un lenguaje de programacién del lado del cliente, porque es el navegador el
que soporta la carga de procesamiento. Gracias a su compatibilidad con la mayoria de los navegadores modernos, es
el lenguaje de programacién maés utilizado del lado del cliente. Con JavaScript se puede crear efectos especiales en las
paginas y definir interactividades con el usuario.

Las caracteristicas de este lenguaje son [23]:

Interpretado: no requiere compilacidn, consiste en scripts que son interpretados en tiempo real por el navegador.

Orientado a eventos: debido a que las acciones se realizaran inicamente cuando el usuario realice cualquier evento,

que obviamente se haya programado en el software.

Se integra a las mayorias de los navegadores web ofreciendo una versatilidad que muy pocos lenguajes tienen.

Es utilizado para manejar los datos y las vistas del lado del cliente utilizando la libreria JQuery.

Se decide utilizar este lenguaje por las anteriores caracteristicas expuestas, ademds posee buena documentacién. El
mismo serd empleado para el desarrollo de las interfaces de usuario asi como la manipulacién de los datos entre el cliente
y el servidor, utilizando las funciones que brinda la biblioteca JQuery.

Java

El lenguaje de programacion Java fue disefiado por la compafifa Sun Microsystems Inc, con el propdsito de crear un
lenguaje que pudiera funcionar en redes computacionales heterogéneas (redes de computadoras formadas por mas de un
tipo de computadora, ya sean PC, MAC’s, estaciones de trabajo, etcétera.), y que fuera independiente de la plataforma
en la que se vaya a ejecutar. Esto significa que un programa de Java puede ejecutarse en cualquier maquina o plataforma
[24]. También puede ser usado para la implementacién de servicios web en alfresco, debido a que este provee una API
para el mismo.

Este lenguaje serd empleado para el desarrollo de servicios REST basados en Java implementados mediante el marco

de trabajo Web Scripts en el Alfresco, debido a que este tiltimo provee una AP/ para el mismo. Ademads la decisién de
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usar este lenguaje y no JavaScript fue debido a las necesidades, debido a que muchas de las funcionalidades que se

desarrollan para este médulo no se pueden implementar usando JavaScript y si son posibles mediante Java.

1.11. Lenguaje de Modelado

Un lenguaje de modelado se puede definir como el conjunto estandarizado de simbolos y de modos de disponerlos
para modelar parte de un disefio de software.

UML

El lenguaje unificado de modelado (UML, por sus siglas en inglés), es el lenguaje de modelado de sistemas de
software méas conocido y utilizado actualmente. Es un lenguaje grafico que permite visualizar, especificar, construir y
documentar un sistema de software. UML ofrece un estdndar para describir un "plano"del sistema (modelo), incluyendo
aspectos conceptuales tales como: procesos de negocios, funciones del sistema y aspectos concretos como expresiones
de lenguajes de programacion, esquemas de bases de datos y componentes de software reutilizables [25].

Por las ventajas anteriores y permitir modelar sistemas con tecnologia orientada a objetos, se utilizard UML version
2.1 para modelar la solucién propuesta. Ademas de ser el lenguaje que utiliza el proceso unificado de desarrollo de
software (RUP por sus siglas en inglés), metodologia de desarrollo que utiliza la presente investigacion. El mismo sera

empleado para generar todos los artefactos que se desarrollen el la presente investigacién propuestos por la metodologia.

1.12. Herramientas de modelado

Las herramientas CASE?® se pueden definir como un conjunto de programas y ayudas que dan asistencia a los
analistas, ingenieros de software y desarrolladores, durante todos los pasos del ciclo de vida de desarrollo de un software
[26]. En la actualidad existe una gran variedad de estas, por lo que su seleccién se convierte en una dificil tarea. Una de
las que actualmente goza de popularidad es Visual Paradigm, la misma serd utilizada para la modelacion del software
propuesto en esta investigacion.

Visual Paradigm para UML

Es una herramienta CASE que utiliza UML como lenguaje de modelado. Estd disefiada para una amplia gama de
usuarios interesados en construir sistemas de software fiables con el uso del paradigma orientado a objetos, incluyendo

actividades como ingenieria de software, andlisis de sistemas y andlisis de negocios [27]. Es un producto de calidad que

Dngenieria de Software Asistida por Computadora, por sus siglas en inglés (CASE). Son diversas aplicaciones informiticas destinadas a

aumentar la productividad en el desarrollo de software
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soporta el ciclo de vida completo del desarrollo de software: anélisis y disefio orientados a objetos, construccién, pruebas
y despliegue. Permite crear todos los tipos de diagramas de clases y generar cédigo a partir de estos. Este software de
modelado ayuda a una rdpida construccién de aplicaciones con calidad y un menor coste. Permite dibujar todos los tipos
de diagramas de clases, cddigo inverso, generar codigo desde diagramas y generar documentacion.

Teniendo en cuenta todas las ventajas anteriores y por ser ademds una excelente herramienta para ser utilizada en
un ambiente de software libre, se considera Visual Paradigm para UML en su versién 8.0 como una buena seleccién
para modelar la solucién propuesta. Ademads es una herramienta que la universidad ha pagado su licencia y tiene como

politica el uso de la misma como herramienta CASE en el desarrollo de soluciones informaticas.

1.13. [Entorno de Desarrollo Integrado(IDE)

Entorno de Desarrollo Integrado (del inglés “Integrated Development Enviroment’) es una herramienta que integra
un conjunto de aplicaciones para crear otros softwares u otro tipo de contenidos digitales, ya sean imigenes, audios,
videos, etcétera. En el desarrollo del software su principal objetivo es automatizar tareas, empaquetar el codigo,
compilarlo, ejecutarlo y generalmente depurarlo.

Zend Studio

Zend Studio es uno de los mejores Entornos de Desarrollo Integrado (PHP IDE) disponible para los desarrolladores
profesionales, que ofrecen las capacidades necesarias para desarrollar aplicaciones de negocio. Las caracteristicas
como refactorizacion, la generacién de cddigo, asistente de codigo y el andlisis semdntico se combinan para permitir el
desarrollo rapido de aplicaciones tanto en el lado del servidor (en PHP) y el lado del navegador (en JavaScript) [28].
Soporta PHP 5.3, Zend Framework y la Gltima plataforma de Eclipse (Helios). Es utilizado para crear aplicaciones
basadas en PHP-AJAX, gracias a la asistencia técnica en JavaScript.

Por las ventajas antes expuestas se selecciona este IDE en su version 7.0 para el desarrollo del médulo de auditoria
en el GDA eXcriba. También cuenta con varias bibliotecas de JavaScript, entre la que se encuentra JQuery, utilizada
para manipular los datos entre las interfaces del usuario y el servidor, ademas de ser empleada para generar las interfaces
de usuarios. Otra de las razones de su seleccion es que ha sido el IDE utilizado por el proyecto para el desarrollo de los
componentes por los que estd compuesto el software eXcriba.

Eclipse

Eclipse es un IDE de c6digo abierto y multiplataforma. Fue desarrollado por la fundacién Eclipse, una organizacién
independiente que fomenta una comunidad de c6digo abierto y un conjunto de productos complementarios, capacidades

y servicios. La definicion que da el proyecto Eclipse acerca de su software es: “una especie de herramienta universal, un
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IDE abierto y extensible para todo y nada en particular” [29]. Cuenta con resaltado de sintaxis; compilacién en tiempo
real; control de versiones con CSV?!; y asistentes (wizards) para la creacién de proyectos, clases y fests. A través sus
plugins libremente disponibles es posible afiadir una integracién con Spring via Spring Framework, o con Hibernate via
Hibernate Tools.

Ademads de brindar las funcionalidades antes expuestas y por ser el IDE en que fue desarrollado el ECM Alfresco
se decide utilizar Eclipse en su version ganymede para el desarrollo de los servicios web en lenguaje Java. Pues al
ser el ECM Alfresco nicleo del software eXcriba es aceptado por el proyecto para el desarrollo de los servicios web
manteniendo una compatibilidad a la hora de implementar los servicios REST en Alfreco a través del marco de trabajo

Web Scripts.

1.14. Tecnologias

Siempre que se vaya a a desarrollar un sistema o parte de un sistema a través de una solucidn informadtica, se
debe tener en cuenta la eleccion de las tecnologias adecuadas y necesarias, la misma debe estar condicionada por los
requerimientos de la solucién a desarrollar para que se pueda obtener un producto final con la calidad deseada.

REST

Transferencia de Estado Representacional (REST de sus siglas del inglés), es un estilo de arquitectura para sistemas
hipermedia distribuidos presentado por Roy Fielding en el afio 2000. Est4 derivado de varios de los estilos arquitectonicos
basados en la red, y en combinacién con las restricciones adicionales que definen a un conector de interfaz uniforme.
Define un set de principios arquitecténicos por los cuales se disefian servicios web haciendo foco en los recursos del
sistema, incluyendo cémo se accede al estado de dichos recursos y cdmo se transfieren por HTTP hacia clientes escritos
en diversos lenguajes.[30].

La implementacién de servicios siguiendo los principios de REST utilizando HTTP??, posibilita que al realizar una
solicitud (Request) al servicio, este no retorne la base de datos completa, sino un tipo de dato interpretable por los
formatos (JSON?3, XML y HTML). Los sistemas basados en los principios de REST se conocen como RESTful, y a los
servicios de estos, que se implementan segtn lo anteriormente expuesto, son conocidos como servicios web RESTful

[31].

2Sistema de control de versiones, por sus siglas en inglés (CSV). Este sistema mantiene el registro de todo el trabajo y los cambios en los

ficheros que forman un proyecto, permitiendo que distintos desarrolladores colaboren entre si.
ZProtocolo de transferencia de hipertexto, por sus siglas en inglés (HTTP).
2 Acrénimo de JavaScript Object Notation, es un formato ligero para el intercambio de datos.
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Producto a que el software eXcriba tiene todos sus servicios implementados siguiendo los principios por los cuales
se rige REST, se hace necesario implementar los servicios correspondientes al médulo de auditoria, siguiendo tales
principios. El aprovechamiento y uso de la API RESTful que brinda el ECM Alfresco para el cumplimiento del objetivo
fundamental del presente trabajo de diploma, su empleo en el desarrollo de esta investigacién se fundamenta por su
facilidad de uso y la amplia documentacién con que cuenta.

FreeMarker

Es un motor de plantillas** utilizado como una herramienta genérica para generar la salida de texto basado en
plantillas. También puede ser considerado un paquete de Java, o sea una biblioteca de la clase para los programadores
de Java [32].

La principal ventaja de este sistema es que la plantilla llevara sélo la programacién minima necesaria para hacerla
dindmica, dejando todo el peso de la programacién fuera de la plantilla. FreeMarker ofrece una solucién al problema de
separar al maximo grado posible el disefio y la maquetacién de la programacién. Esta separacion de perfiles se consigue
usando un motor de plantillas. Los disefiadores pueden cambiar el aspecto de una pagina sin los programadores, debido
a que se separa la 16gica del disefio de la pagina.

Este motor de plantillas es utilizado para generar la salida de los datos que proporcionan los servicios web, en

formato JSON o HTML.

1.15. Marco de trabajo

Un framework o marco de trabajo, se refiere a “entorno de trabajo y ejecucién”. En general son soluciones
completas que contemplan herramientas de apoyo a la construccion (entorno de trabajo o desarrollo) y motores de
ejecucioén (entorno de ejecucion) [33].

Codelgniter

Es un entorno de desarrollo abierto que permite el desarrollo de aplicaciones web dindmicas con PHP. Codelgniter
provee una serie de librerias que sirven para el desarrollo de aplicaciones web y ademds propone una manera de
desarrollarlas que se debe seguir para obtener provecho del framework. E1 mismo cuenta con una manera especifica de
codificar las paginas web y clasificar sus diferentes scripts, que sirve para que el cdigo esté organizado y sea més facil

de crear y mantener. [34].

2*Una plantilla de presentacién es un documento de texto que, aplicado a un modelo de datos produce una salida (un nuevo documento) que

tiene la estructura definida en la plantilla.
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Se decide utilizar Codelgniter 1.7.2 del lado del servidor como marco de trabajo para implementar las clases que
manejan la 16gica de negocio de la solucién a desarrollar, debido a que este fue definido en la arquitectura del proyecto.
Ademds se la han incorporado algunas librerfas desde la primera versién GDA? eXcriba, con el objetivo de reutilizar
codigos y reducir tiempo en biisqueda de informacién para implementar funcionalidades ya existentes y posee una gran
documentacién y comunidad.

Web Scripts
Los Web Scripts proporcionan una API de servicios de contenido accesibles via REST en Alfresco, exponiendo el
repositorio para la gestion de documentos y contenidos web, y proporcionando medios de buisqueda personalizados,
favoreciendo la interoperabilidad de clientes externos con el gestor documental. Un Web Scripts estd ligado a un
método HTTP y a una URL?® personalizada con referencias a plantillas Freemaker?’ en el servidor, que van a permitir
consumir la informacién en diferentes formatos como HTML, XML, JSON o RSS?®. Es mas un framework que una API,
debido a que implementa el patrén Modelo-Vista-Controlador (MVC) basado en Javascript, Freemaker y API
Foundation. Por lo que se podrd consumir recursos documentales desde clientes externos mediante invocaciones via
URL a Es un marco de trabajo para la implementacion de servicios REST en Alfresco. (Web Scripts), que efectian
acciones sobre el repositorio a través de dos APIs, una Javascript de servidor que implementa las clases Java de
Alfresco, o bien a través del API nativo Java de Alfresco [35]. El caso mds sencillo es el que utiliza un archivo
Javascript y una plantilla freemaker, entre otras razones porque no se necesitan conocimientos de Java, no es necesario
compilar ninguna clase ni declarar nada en ningtin archivo de contexto, y pueden instalarse de manera dindmica sin
reiniciar el servidor, solo ubicando los archivos necesarios en el mismo. En esta investigacion no se utiliza la forma mas
sencilla de implementar un Web Scripts puesto que no sirve para resolver el problema existente, debido a que mediante
el lenguaje Javascript no se puede acceder a la informacidn que se encuentra en las tablas de auditorias ubicadas en la
base de datos de Alfresco, ya que que no exixte ninguna estructura que lo permita. Por esta razén se decide utilizar el
lenguaje de programacion Java para su implementacion, sucediendo lo contrario al caso mdas sencillo explicado
anteriormente.

JQuery

Es una libreria de JavaScript, rapida y concisa que simplifica el trabajo con documentos HTML. Utiliza un interesante

concepto para hacer cédigo corto y simple, tiene manejadores de eventos. Otro tema que JQuery resuelve con facilidad

2 Gestor de Documentos Administrativos
%Localizador de recursos uniforme, por sus siglas en inglés (URL). Es una secuencia de caracteres, de acuerdo a un formato modélico y

estandar, que se usa para nombrar recursos en Internet para su localizacién o identificacion.
"Es un motor de plantillas utilizado como herramienta genérica para generar salida de texto en formato de plantilla.
2Son las siglas de Really Simple Syndication, un formato XML para sindicar o compartir contenido en la web.
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es el de los efectos, afiade dinamismo visual a la presentacién del sitio, como son afiadirle funcionalidad, tanto al
codigo como al resto de los elementos [36]. También permite cambiar el contenido de una pagina web sin necesidad de
recargarla, mediante la manipulaciéon de DOM y peticiones AJAX.

Se decide utilizar jQuery en su versién 1.3.2 como marco de trabajo de JavaScript para el desarrollo de las interfaces
del usuario. Debido a que esta librerfa brinda los efectos y eventos de AJAX??, las funcionalidades de DOM?, se puede
trabajar con CSS3! y acceder a los documentos HTML. Adem4s, esta biblioteca ha sido utilizada desde la versién 1.0 del

GDA eXcriba hasta la actual (version 2.0) en la gestion de las interfaces de usuarios.

1.16. Conclusiones del capitulo

Con la investigacion realizada en el presente capitulo se concluye que:

= [a gestion de reportes de autitorias internas es un importante aspecto a valorar dentro de los sistemas de gestién
documental, debido a que constituye una herramienta que ayuda para fortalecer las debilidades que pueda tener el
software, a través del control y el andlisis de las acciones que se llevan a cabo en el mismo, mejorando la toma de

decisiones por parte del personal responsable.

» El desarrollo de un médulo de auditoria en GDA eXcriba mejorara el cumplimiento de las especificaciones de
requisistos que propone el documento “Modelo de Requisitos para la Gestion de Documentos Electrénicos de

Archivo (Especificacion Moreq)”, de acuerdo a lo tratado en el punto Pista de auditoria.

= [a investigacién realizada en la biisqueda de soluciones de software existentes sirvio de base para la

implementacion de los servicios REST dentro del ECM Alfresco, mediante el marco de trabajo Web Scripts.

= El estudio y seleccién de la metodologia, herramientas y tecnologias que pueden intervenir en la solucidn,

permitirdn el desarrollo del médulo de auditoria en el GDA eXcriba con la calidad y eficiencia requerida.

Se da paso a la caraterizacion del subsistema, elemento fudamental a tratar en el préximo capitulo.

2 JavaScript Asincrono y XML, es una técnica de desarrollo Web para crear aplicaciones interactivas.
3Modelo de Objetos del Documento, por sus siglas en inglés (DOM). Es esencialmente una interfaz de programacién de aplicaciones que

proporciona un conjunto estandares de objetos para representar documentos HTML y XML.
3'Hojas de estilo en cascada, por sus siglas en inglés (CSS). Es un lenguaje usado para definir la presentacién de un documento estructurado

escrito en HTML o XML.
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Caracteristicas del subsistema

El presente capitulo tendrd dentro de sus actividades fundamentales a desarrollar, la descripcidn especifica del
proceso en cuestion, asi como los objetivos estratégicos de la organizacién, involucrados en el desarrollo del problema,
que son necesarios para la implementacion del médulo de auditoria. Se realizard una propuesta del médulo que se
quiere implementar. Ademds de llevar a cabo la especificacién de los requisitos de software, tanto funcionales, as{ como
los no funcionales, siendo este un paso para comenzar el desarrollo de la solucién propuesta con sus caracteristicas y

funcionalidades necesarias. También se realizara la representacion y descripcion de los casos de uso del sistema.

2.1. Problema y situacion polémica

Debido al interés de que el SGDA'! eXcriba mejore el cumplimiento de algunas normas y especificaciones respecto
a los procesos de auditoria interna, y a que el sistema contribuya a un mejor control y andlisis de las actividades que se
realizan sobre los contenidos que se administran en él y autoridades (usuarios y grupos de usuarios), mediante reportes
de auditorias que detallen lo sucedido, surge la necesidad de desarrollar un medio que permita satisfacer estos problemas
que presenta el software eXcriba hoy en dia, de modo que cumpla con los requerimientos minimos de calidad.

Como alternativa a resolver esta situacion, se pretende desarrollar un médulo de auditoria en el GDA? eXcriba,
viendo la posibilidad de ampliar sus funcionalidades, considerando que no permita realizar reportes de auditorias sobre
las acciones que se han llevado a cabo sobre un contenido Unicamente, sino que también posibilite realizar reportes de
auditoria sobre las autoridades, brindando informacién sobre los inicios de sesiones y las acciones que estos realizan
en el sistema sobre los contenidos, ademds de conocer todas la modificaciones de permisos que se le han relizado a un

contenido especifico.

2.2. Objeto de Automatizacion

Con el desarrollo de un médulo de auditoria en el GDA eXcriba, se permitird realizar reportes de auditoria no sélo
sobre los contenidos sino también sobre los usuarios y grupos de usuarios, logrando asi aportar mejores argumentos
para la toma de decisiones a las organizaciones portadoras del software eXcriba, de igual forma con el desarrollo de la

presente investigacion se sentardn las bases para una futura implementacién de modificaciones al médulo.

!Sistema Gestor de Documentos Administrativos.
2Gestor de Documentos Administrativos.
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2.3. Propuesta de solucion

Con la finalidad de dar cumplimiento al problema existente, se propone el desarrollo de un médulo de auditoria en
el GDA eXcriba, permitiendo llevar un mejor control y andlisis de las actividades realizadas en el sistema por las
autoridades. La implementacion del médulo propuesto en la presente investigacion, estd divida en dos elementos
fundamentales. Por un lado se encuentra el desarrollo de servicios Web dentro del Alfresco utilizando el marco de
trabajo Web Scripts, haciendo uso para esto, de la API Hibernate de Alfresco principalmente, que ofrece los criterios de
consulta que permitieron recopilar la informacién de las tablas de auditorias ubicadas en la base de datos del Alfresco.
Durante el funcionamiento del mismo existird una interaccién con los registros de auditorfas almacenados en el
repositorio de Alfresco, especificamente en las tablas de auditorias (alf-audit-fact, alf-audit-date y alf-audit-source).
Estos registros serdn necesarios para el funcionamiento de la aplicacién. A continuacion se detalla el modelo de datos

consultados por estos servicios. En tabla alf-audit-fact se encuentra casi toda la informacién de las auditorias como son:
= user_id: usuario que desencadeno la pista de auditoria.

= timestamp: fecha y hora en que se llevé a cabo la accién.

return_val: valor devuelto por la entidad auditada.

fail: false si la accién fue un éxito, true en caso contrario.

arg_#: La informacién mads 1til se almacena en los argumentos (arg_1, arg_2, arg_3, arg_4 y arg_5).

Ahora para cada accién realizada por el usuario hay un servicio auditado y un método que di6é origen a este
seguimiento, informacién que se encuentra en la tabla alf-audit-source a la que se accede por los campos service y
method pertenecientes a esta tabla. La tabla alf-audit-date es \til si se quiere tener todos los detalles sobre la fecha. De
lo contrario, el campo de timestamp de la tabla alf-audit-fact es suficiente. Y por el otro lado estan el desarrollo de las
interfaces de usuario en el cliente web eXcriba, utilizando el marco de trabajo JQuery, mediante estas interfaces se
podré acceder a las funcionalidades de reportes de auditorias que brindard el médulo, ademads de la implementacién de
las clases que manejan la 16gica del negocio a través de Codelgniter’. Una vez terminados ambos elementos, el
software eXcriba va a permitir mostrar reportes de auditoria con informacién sobre la cantidad de sesiones iniciadas
por un usuario en el software, las entradas de auditorias de una autoridad en el software, los modificaciones de

permisos realizadas sobre un contenido, los contenidos revisados por una autoridad y los registros de auditorias de una

3Marco de trabajo de c6digo abierto que permite el desarrollo de aplicaciones web dinamicas
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autoridad, posibilitando filtrar la mayoria de estos reportes por el usuario que realiza la accién y un rango de fechas.
Basdndose en esas caracteristicas, el mismo podrd ser capaz de responder preguntas como: cudles permisos fueron
eliminados y agregados a una autoridad sobre un contenido, qué usuario realiz6 la accién y en qué fecha; conocer los
inicios de sesiones en el software mostrando qué usuario se autenticé y en qué fecha lo hizo; conocer las acciones que
se han realizado sobre los contenidos (creacién, modificacién y eliminacién) por una autoridad, mostrando el usuario,
la accidn, la fecha y el nombre del contenido; conocer todo el contenido revisado por una autoridad, mostrando el
usuario, el nombre del contenido y la fecha; y conocer la cantidad de sesiones iniciadas por un usuario.

De esta manera quedan plasmadas las facilidades que brindara el médulo a los especialistas a la hora de trabajar con
el GDA eXcriba, debido a que toda empresa que adopte este software, va a contar con una herramienta a su favor que le

permita realizar un mejor control y andlisis sobre las actividades llevadas a cabo en el software.

2.4. Modelo de dominio

Debido al bajo nivel de estructuracién que presenta el negocio que se estd estudiando y que estd centrado en las
tecnologias informadticas, se propone un modelo del dominio ayudando a los usuarios, clientes, desarrolladores y demas
interesados, a utilizar un vocabulario comtn para entender el contexto en que se emplaza el software.

El proceso de modelar permite obtener una visién de la organizacién, permitiendo definir los procesos y roles
relacionados con la obtencién de requerimientos y del andlisis-disefio. Si se determina que no es necesario un modelo
completo del negocio, se realizard lo que se conoce como un modelo del dominio.“Un modelo del dominio captura los

tipos mds importantes de objetos que existen o los eventos que suceden en el entorno donde estard el sistema” [37].

28



Capitulo 2: Caracteristicas del sistema

Modelo de dominio
Usuario 1.¥ 1 | GDA eXcriba
=<<interactua== 1
1 ==muestra=>
==usa_nucleo== \ 1.*
g Registros de Auditorias
ECM Alfresco 1 1..*
<<generg==
1
=<=<almacena==
1..*
Nodo
CnntnnijE j}‘utnridnd

Figura 2.1: Modelo de dominio

Definicion de las clases del modelo del dominio

= Usuario: es la persona que se autentica en el software GDA eXcriba y tiene los permisos necesarios para realizar
acciones sobre los contenidos (crear, modificar, leer y eliminar) y autoridades (cambiar permisos), ademds de

acceder a la funcionalidad de auditoria del eXcriba para mostrar los reportes de los registros de auditorias.

= GDA eXcriba: es un software para la gestion de documentos administrativos que utiliza como niicleo al ECM*
Alfresco, su objetivo principal es informatizar los procesos documentales y archivisticos que se ejecutan dentro de
cualquier entidad, desde la elaboracién de un documento en su fase de inicio hasta su conservacién o expurgo en
el archivo de gestion. En este software es donde se va a desarrollar el médulo de auditoria que se propone como
solucidén al problema de la investigacion, este permitird mostrar los registros de auditorias a través de reportes

realizados por el usuario.

= ECM Alfresco: es un Software de Administracion de Contenidos libre, basado en estdndares abiertos y de escala
empresarial que permite la gestién del ciclo de vida de los contenidos, organiza y facilita la gestién de contenidos
de todo tipo, facilita el trabajo colaborativo y provee un repositorio fuente basado en tdltimas tecnologias y

estandares. En el mismo se almacenan los nodos que pueden ser contenidos, autoridades, entre otros, debido a

4Gestor de contenidos empresarial, por sus siglas en inglés (ECM).
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que Alfresco trata todo como un nodo. También es el que genera los registros de auditorias cuando un usuario

interactda con el software eXcriba realizando las acciones que se especifican en la descripcion del usuario.
= Nodo: es un objeto que contiene atributos o propiedades de los contenidos, autoridades u otros tipos de nodos.

= Registros de Auditorias: son trazas que se almacenan en las tablas de auditoria de la base de datos de Alfresco tras

el usuario haber realizado algunas de las acciones que se especifican en la descripcidn del usuario.
= Contenido: es un documento o carpeta que estd almacenado en el ECM Alfresco.

= Autoridad: es un usuario o grupo de usuario que estd almacenado en el ECM Alfresco.

2.5. Especificacion de requisitos

El andlisis de requisitos se puede definir como el proceso del estudio de las necesidades de los usuarios para llegar
a una definicién de los requisitos del sistema, hardware o software, asi como el proceso de estudio y refinamiento de
dichos requisitos, definicién proporcionada por el Instituto de Ingenieros Eléctricos y Electrénicos, por sus siglas en
inglés IEEE. Asi mismo, se define requisito como una condicién o capacidad que necesita el usuario para resolver un

problema o conseguir un objetivo determinado [38].

2.5.1. Técnicas para la captura de requisitos

En un principio, parece bastante simple la captura de requisitos. Solo con preguntar al cliente, a los usuarios y a
los que estan involucrados en los objetivos del sistema o producto y sean expertos, € investigar cémo los sistemas o
productos se ajustan a las necesidades del negocio y finalmente, cdmo el sistema o producto va a ser utilizado en el dia
a dia. Esto que parece simple, es muy complicado [39].

Por esa razén surgen diferentes técnicas que ayudan a comprender el problema, proponer soluciones, negociar
diferentes puntos de vista y finalmente especificar un conjunto bésico de requisitos de la solucién. Ejemplos de estas
técnicas pueden ser: entrevistas, cuestionarios, tormentas de ideas, andlisis de sistemas existentes, arqueologia de
documentos y arototipos. Para la realizacién del levantamiento de requisitos del médulo se aplicaron las técnicas de

casos de uso, escenarios y prototipos. A continuacién se describe en qué consiste cada una de ellas [40].

= Prototipos: un prototipo es un borrador de un producto potencial o de una parte del mismo. Es una simulacién de
los requisitos. En ocasiones los analistas no pueden continuar su trabajo porque les faltan datos. En esos casos el

analista o el resto de las personas involucradas necesitan trabajar con algo mds concreto que una lista de requisitos
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escrito y para esto utilizan un prototipo. Este prototipo también es evaluado por el cliente y es utilizado para refinar

los requerimientos del software a ser desarrollado .

= Casos de uso: los casos de uso identifican el qué y el como del comportamiento del producto. Estos describen
las iteraciones entre el usuario y el sistema, teniendo como objetivo fundamental que realiza el sistema para el

usuario.

= Escenarios: los escenarios son una descripcion de un caso de uso del negocio, este no tiene tanto detalle. Su

objetivo es hacer entender cémo funciona el caso de uso.

2.5.2. Requerimientos funcionales

Son declaraciones de los servicios que proveerd el sistema definiendo el comportamiento interno del software a
desarrollar, los mismos son complementados por los requisitos no funcionales, que a diferencia de estos se enfocan en
los detalles del disefio o la implementacién. Aunque en algunos casos los requerimientos funcionales de los sistemas
también declaran explicitamente lo que el sistema no debe hacer.

A continuacidén se enumeran los que se han capturado en el desarrollo de la investigacion:

= RF1. Mostrar la cantidad de sesiones que ha iniciado un usuario en el software: esta funcionalidad va a permitir
dado un usuario mostrar la cantidad de sesiones que este a iniciado en el software. Ademads de brindar la capacidad

de especificar, si se desea, un rango de fechas para obtener el reporte por ese periodo de tiempo..

= RF2. Mostrar todas las modificaciones de permisos que se han realizado sobre un contenido especifico: a través de
esta funcionalidad se podra conocer todas las modificaciones de permisos que se le ha realizado a un contenido,
ofreciendo informacién sobre el usuario que realizé la accién, qué autoridad fue modificada, qué permisos se

eliminaron y cuales se agregaron, y en qué fecha se llevé a cabo la accidn.

= RF3. Filtrar reporte de las modificaciones de permisos relizadas sobre un contenido: esta funcionalidad permitira
filtrar los reportes de las modificaciones de permisos relizadas sobre un contenido introduciendo un usuario y un

rango de fechas, pudiendo ser especificado o no este tltimo pardmetro.

= RF4. Mostrar todos los registros de auditoria de una autoridad: mediante esta funcionalidad se podra tener
informacién de todas las acciones llevadas a cabo sobre los contenidos por un autoridad en el software,
permitiendo saber qué usuario realizé la accién, cual fue la accién, el nombre del contenido y en qué fecha se
acometio. Ademads de brindar la capacidad de especificar, si se desea, un rango de fechas para obtener el reporte

por ese periodo de tiempo.
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= RF5. Mostrar todas las entradas de auditoria de una autoridad: esta funcionalidad permitird obtener informacién
sobre los inicios de sesiones que ha llevado a cabo una autoridad especifica en el software, permitiendo saber qué
usuario se autenticd y en qué fecha lo hizo. Ademads de brindar la capacidad de especificar, si se desea, un rango

de fechas para obtener el reporte por ese periodo de tiempo.

= RF6. Mostrar todo el contenido revisado por una autoridad: a través de esta funcionalidad se podra conocer todos
los contenidos revisados por una autoridad, mostrando informacién sobre el usuario que realizé la accidn, el
nombre del contenido y la fecha en que se acometi6 la accién. Ademds de brindar la capacidad de especificar, si
se desea, un rango de fechas para obtener el reporte por ese periodo de tiempo.

2.5.3. Requerimientos no funcionales

Son aquellos que especifican los criterios que pueden usarse para juzgar la operacion de un sistema en lugar de sus
comportamientos especificos, ya que éstos se corresponden a los requisitos funcionales. Por tanto, se refieren a todos los
requisitos que ni describen informacién a guardar, ni funciones a realizar. Los mismos hacen relacién a las caracteristicas
del sistema que aplican de manera general como un todo, mas que a rasgos particulares del mismo.

RNF1-Usabilidad:

= El sistema podrd ser usado de forma fécil por cualquier persona, con pocos conocimientos de computacién y sobre

ambiente Web.
» [dioma: utilizar el idioma espafiol para los mensajes y textos de la interfaz.
RNF2-Accesibilidad:
» La informacioén y las funcionalidades estardn disponibles y el usuario podré acceder a ellas en todo momento.
RNF3-Fiabilidad:
= Disponibilidad: una vez que el sistema esté publicado estard disponible durante las 24 horas del dia.

» Calidad y exactitud de la informacién: la precision y exactitud de las salidas del sistema se corresponden con la

calidad y exactitud de la informacién contenida en la base de datos.
RNF4-Soporte:

= Debe tener instalado Mozilla Firefox 2.X o superior.
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RNF5-Restricciones de diseno:

= El producto debe ser legible y con colores de la entidad.

» Utilizar servidor Web Apache 2.0.

= Disefio orientado a llamar la atencion del usuario y con una navegacion sencilla.

RNF6-Interfaz:

= Interfaces de usuario: el usuario deberd interactuar con el subsistema mediante una interfaz web con una apariencia

sencilla, consistente.

= Interfaces de comunicacién: la comunicacién con el repositorio Alfresco es mediante el estilo arquitecténico

REST.

2.6. Definicion de actores y casos de uso

2.6.1. Definicion de actores del sistema

Actor:

Usuario

Descripcion

Persona con privilegios de autenticacién y acceso a las

funcionalidades de auditoria.

2.6.2. Definicion de caso de uso

Caso de Uso: Mostrar registros de auditoria de una autoridad.

Actores: Usuario.

Descripcion: Permite mostrar todas las acciones que ha realizado esa autoridad
sobre los contenidos.

Referencias: RF4

Las otras definiciones asociadas a los restantes casos de uso se encuentran en los anexos. Ver Anexo A.

2.6.3. Diagrama de casos de uso del sistema

El diagrama de casos de uso del sistema brinda las funcionalidades que el sistema debe ofrecer con el objetivo de

aportar un resultado de valor para sus actores.
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Diagrama de Casos de Uso del Sistema

Mostrar cantidad de sesiones iniciadas

strar modificaciones de permisos realizadas sobre
contenido

MEiu nes de permisos realizadas sobre
“""-u-_._____________ contenido

Usuario

@5 de auditorias d@

strar entradas de auditorias d@
Mostrar contenidos revisados m@

Figura 2.2: Diagrama de Casos de Uso del Sistema

2.7. Descripciones textuales de los casos de uso del sistema

Caso de uso Mostrar registros de auditorias de una autoridad.

Actor Usuario

Resumen El caso de uso inicia cuando el usuario desea consultar los registros de
auditorias de una autoridad, mostrandose los registros de auditorias de la
autoridad especificada.

Prioridad Critica

Complejidad Baja

Referencias RF4

Precondiciones El usuario tiene que estar autenticado

Continda en la préxima pédgina
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Postcondiciones Debe existir al menos una pista de auditoria en las tablas de auditorias ubicadas
en la base de datos del Alfresco.
Flujo de eventos
Flujo basico
Actor Sistema

1. Accede al vinculo “Auditoria”.

2. Muestra una vista para que seleccione la accién

que desea ejecutar.

3. Selecciona la accién “Mostrar los registros de

auditorias de una autoridad” y acepta.

4. Se muestra un formulario para introducir los

datos.

5. Introduce los datos necesarios para buscar una

autoridad y ejecuta la accién buscar.

6. Busca las autoridades cuyos nombres contengan

la autoridad especificada.

7. Muestra las autoridades que contienen ese

nombre.

8. Marca la autoridad, especifica un rango de fechas

si lo desea y envia la informacién

9. Valida los campos vacios.

10. Valida las fechas entradas.

11. Accede al servicio correspondiente y muestra
los registros de auditorias relizados por la autoridad

especificada, terminando asi el caso de uso.

Flujos alternos

Existen campos vacios.

Actor

Sistema

Continda en la préxima pédgina
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9.a. Muestra un mensaje indicando que debe
introducir una autoridad.
Las fechas son incorrectas.
Actor Sistema
10.a. Muestra un mensaje de error indicando que la
fecha inicial es mayor que la fecha final.
10.b. Muestra un mensaje de error indicando que la
fecha inicial es mayor que la fecha actual.
Requisitos no | RNF1, RNF3, RNF6.
funcionales

Tabla 2.1: Descripcién textual del CU: Mostrar registros de auditorfas de una autoridad.

Se realizaron ademds descripciones textuales asociadas a los restantes casos de uso, los cuales se encuentran registrados

en los anexos. Ver Anexo B.
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2.8. Prototipo de interfaz de usuario

Mostrar registros de auditoria de una autoridad
Registros de auditoria de la autoridad arderi
Accesos Directos  Entrantes  Entrantes  Salientes  Motificaciones(0)
& Regresar
Indique un rango de fecha
Introduzca la autoridad|*) CCiones
Fecha inicial Fecha final
Aceptar
Usuario 7 Buscar —
leplar
Nombre del nodo Accion Usuario Fecha
Deber_ser_auditoria. pdf Eliminar Permisos arderi 12-may-2012 16:12:42
El nodo a sido eliminado Eliminar Nodo arderi 04-may-2012 10:24:25
Test for postgraduted course.doc Agregar Aspecto arderi 12-jun-2012 14:21:42
1515 Cambiar Permisos arderi 12-jun-2012 14:30:06
Test for postgraduted course. doc Cambiar Permisos arderi 12-jun-2012 14:29:.02
Deber_ser_auditoria. pdf Cambiar Permisas arderi 12-may-2012 16:14:31
Test for postgraduted course.doc Cambiar Permisos arderi 12-jun-2012 14.26:58
35 Eliminar Permiscs arderi 12-jun-2012 14:30:06
Deber_ser_auditoria.pdf Eliminar Permiscs arderi 04-may-2012 12:00:52
Test for postgraduted course.doc Cambiar Propiedades arderi 12-jun-2012 14:21:42
W 1/5 WM

Figura 2.3: Prototipo de interfaz de usuario del CU: Mostrar registros de auditorias de una autoridad.

Los restantes prototipos de interfaz de usuario asociadas a los otros casos de uso, se encuentran registrados en los

anexos. Ver Anexo C.

2.9. Conclusiones del capitulo

Con la culminacidn del presente capitulo se define que realizar un correcto levantamiento de requisitos y una buena

descripcidn de los casos de uso, permite obtener un software que cumpla con las funcionalidades establecidas por el

cliente. Luego con la definicién de las caracteristicas del subsistema a desarrollar se da paso al disefio de la solucidn,

elemento fundamental del préximo capitulo.
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Diseno del subsistema

En este capitulo se disefiardn los requisitos funcionales que se describieron anteriormente refindndolos y
estructurdndolos. A partir de la descripcion detallada de los casos de uso, se muestran los diagramas de clases del
disefio, asi como la descripcién de las clases del disefio. En esta fase de elaboracion, las iteraciones se orientan al
desarrollo de la linea base de la arquitectura, abarcando los flujos de trabajo de requerimientos y disefio. A través de
esta actividad se especifica y describe como se va a implementar el sistema. Durante el desarrollo del siguiente capitulo
no se realiza en lo absoluto el modelo de anélisis para describir los resultados del anélisis, debido a que los requisitos
son muy simples y bien conocidos, siendo fécil identificar la forma del sistema (incluyendo su arquitectura). Ademads
de que los desarrolladores cuentan con una cierta comprension, instuitiva pero correcta, de los requisitos, y son capaces

de construir una solucién que los encarne de una manera bastante directa.

3.1. Modelo de diseno

La fase de disefio (y los modelos UML! resultantes) constituyen una abstraccién al modelo de implementacién y del
codigo fuente, o sea, la entrada o el punto de partida para las posteriores actividades de implementacién del sistema que
se desea desarrollar. El propésito del disefio es especificar una solucién que trabaje y pueda ser ficilmente convertida en

codigo fuente y construir una arquitectura simple y extensible [21].

3.1.1. Diagrama de clases de disefio

Los diagramas de clases son los mds utilizados en el modelado de sistemas orientados a objetos. Un diagrama de
clases en si muestra un conjunto de clases, interfaces y colaboraciones, asi como sus relaciones. Su importancia radica
en que permitird construir sistemas ejecutables aplicando ingenieria directa e inversa. Durante el disefio, el diagrama de

clase se elabora para tener en cuenta los detalles concretos de la implementacién del sistema [21].

"Lenguaje unificado de modelado, por sus siglas en inglés (UML).
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Figura 3.1: CU: Mostrar registros de auditorias.

Se realizaron ademas los diagramas de clases de disefio asociados a los restantes casos de uso, los cuales se encuentran registrados en los

anexos. Ver Anexo D.
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3.1.2. Descripcion de las clases del disefio

Descripcién de las clases del diagrama de clases del disefio del caso de uso “Mostrar registros de auditorias”.

Nombre: x_advanced_audit

Tipo de clase: Controladora

Atributo Tipo

messages array

Para cada responsabilidad:

Nombre: construct()

Descripcion: Inicializa los valores de los atributos de la clase.
Nombre: show_audit_trails()

Descripcion: Obtiene los registros de auditorias de una autoridad.
Nombre: show_audit_entries()

Descripcion: Obtiene las entradas de auditorfas de una autoridad.
Nombre: show_content_reader()

Descripcion: Obtiene los contenidos revisados por una autoridad.
Nombre: show_cant_session()

Descripcion: Obtiene la cantidad de sesiones iniciadas por un usuario.
Nombre: get_Authorities()

Descripcion: Obtiene las autoridades.

Tabla 3.1: Descripcién de la clase x_advanced_audit.

Nombre: advanced_audit

Tipo de clase: Controladora

Atributo Tipo

Para cada responsabilidad:

Nombre: construct()

Descripcién: Inicializa los valores de los atributos de la clase.

Continta en la préxima pagina
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Nombre: get_paths()

Descripcion: Inicializa todas las librerias que se utilizaran.

Nombre: get_ajax_content()

Descripcion: Es el encargado de incluir los ficheros JavaScript y remplazar la
cabecera.

Nombre: prin_view()

Descripcion: Se declaran los componentes de la vista.

Nombre: on_session_destroy()

Descripcion: Es el encargado de notificar cuando se destruye algo en la seccién.

Nombre: on_session_delete()

Descripcion: Es el encargado de notificar cuando se borra algo en la seccion.

Tabla 3.2: Descripcién de la clase advanced_audit.

Nombre: audit_trails

Tipo de clase: Controladora

Atributo

Tipo

Para cada responsabilidad:

Nombre: construct()

Descripcién: Inicializa los valores de los atributos de la clase.

Nombre: get_paths()

Descripcion: Inicializa todas las librerias que se utilizaran.

Nombre: get_ajax_content()

Descripcion: Es el encargado de incluir los ficheros JavaScript y remplazar la
cabecera.

Nombre: prin_view()

Descripcion: Se declaran los componentes de la vista.

Nombre: on_session_destroy()

Contintia en la proxima pégina
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Descripcion: Es el encargado de notificar cuando se destruye algo en la seccion.
Nombre: on_session_delete()
Descripcion: Es el encargado de notificar cuando se borra algo en la seccion.

Tabla 3.3: Descripcion de la clase audit_trails.

Nombre: ui_advanced_audit
Tipo de clase: Interfaz

Atributo Tipo
mostrar_registros radio
mostrar_entradas radio
mostrar_cant_sessions radio
mostrar_modif_per radio
mostrar_content_read radio
aceptar botén

Tabla 3.4: Descripcion de la clase ui_advanced_audit.

Nombre: ui_audit_trails

Tipo de clase: Interfaz

Atributo Tipo
tipo_autoridad select
autoridad cadena
fecha_inicio date
fecha_final date
buscar botén
aceptar botén

Tabla 3.5: Descripcién de la clase ui_audit_trails.
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La descripciones de las restantes clases pertenecientes a los demds diagramas de clases del disefio de los otros casos

de uso se pueden encontrar en los anexos. Ver Anexo E.

3.1.3. Descripcion de los servicios

Para el desarrollo de las funcionalidades del médulo es necesario implementar algunos servicios Web Scripts en Java
dentro del repositorio Alfresco. A través de estos se podrd recuperar toda la informacién que se encuentra almacenada
en el repositorio de contenido, utilizando la Interfaz de Programacion de Aplicaciones, por sus siglas en inglés (API).
Es el conjunto de funciones y procedimientos que ofrece cierta biblioteca para ser utilizado por otro software como una

capa de abstraccion. (API) Hibernate de Alfresco.

Servicio: Registros de auditorias de una autoridad

Paquete: /cu/uci/excriba/module Plantillas de Respuestas: HTIML

Descripcion: Obtener los registros de auditoria de una autoridad

Requerimiento de autenticacion: Usuario Requerimiento de transaccion: Requerida
Respuesta por defecto:

URI Absoluta: Metodo HTTP: GET |Ruta Relativa:
http://<nombre_servidor=:<puerto>]/alfr /alfresco/service/cu/ucy/excriba/
esco/service/cu/uci/excriba/module/getA module/getAuditsTrails?
uditsTrails? authority={autoridad} & fini={fi
authority={autoridad} &fini={ finicio? } &f nicio? } &tfin=| ffinal?}

fin={ ffinal?}

Direccion del documento de descripcion:
classpath:alfresco/extension/templates/webscripts/cu/uci/excriba/module/audit_advanced/getAudit
sTrails.get.desc.xml

Lenguaje de implementacion: Java

43



Capitulo 3: Disefio del sistema

Servicio: Buscar autoridades

Paquete: /cu/uct/excriba'module Plantillas de Respuestas: JSON

Descripcion: Obtener todos los usuarios

Requerimiento de autenticacion: Usuario Requerimiento de transaccion: Requerida
Respuesta por defecto:

URI Absoluta: Metodo HTTP: GET |Ruta Relativa:
http://<nombre_servidor>[:<puerto>)/alfr alfresco/service/cu/uct/excriba
esco/service/cu/uct/excriba/module/searc module/searchAuth?
hAuthype=]type} &criteria={criteria} type=1type | &criteria=/criteria)

Direccion del documento de descripcion:
classpath: alfresco/extension/templates/webscripts/cu/uct/excriba/module/audit_advanced/searchA

uth.get.desc.xml

Lenguaje de implementacion: JavaScript

También se hizo la descripcion de los restantes servicios, las cuales se podrdn encontrar en los anexos. Ver Anexo F.

3.2. Diagrama de interaccion del diseiio

Cuando se tiene un esquema de las clases del disefio necesarias para realizar el caso de uso, se debe describir como
interactdan sus correspondientes objetos del disefio. Esto se hace mediante diagramas de secuencia que contienen las
instancias de los actores, los objetos del disefio, y las transmisiones de mensajes entre estos, que participan en el caso
de uso. Si los casos de uso tienen varios flujos o subflujos distintos, suele ser util crear un diagrama de secuencia para
cada uno de ellos. Esto puede hacer mas clara la realizacién del caso de uso, y también permite extraer diagramas de

secuencia que representan interacciones generales y reutilizables [21].
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Figura 3.2: CU: Mostrar registros de auditorias de una autoridad.

Se realizaron ademads los diagramas de interaccion asociados a los restantes casos de uso, los cuales se encuentran registrados en los anexos.

Ver Anexo G.
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3.3. Descripcion de la arquitectura

La arquitectura de software constituye un conjunto de decisiones significativas acerca de la organizacién de un
sistema, incluye la seleccién de los elementos estructurales a partir de los cuales se compone el sistema y las interfaces.
La arquitectura del software no sélo se interesa por la estructura y el comportamiento, sino también por las restricciones
y compromisos de uso, funcionalidad, funcionamiento, flexibilidad al cambio, reutilizacién, comprensioén y tecnologia,

asi como por aspectos estéticos [41].

3.3.1. Arquitectura en capas

El software donde se implementard el médulo de auditoria, define la arquitectura en capas para el desarrollo de sus
componentes 0 médulos. Para mantener una estandarizacién y facilitar el proceso de integracién con el GDA? eXcriba,
se utilizara la misma en el desarrollo de la solucién propuesta. Esta arquitectura tiene como ventaja una simplificacién
en comprension y organizacion del sistema, reduciendo las dependencias de forma que las capas més bajas no tengan
conocimiento de ningin detalle o interfaz superior, con esto se logra distribuir el trabajo de creacién de una aplicacién
por niveles.

Las tres capas que se definieron en el desarrollo de la solucién propuesta son: Presentacion (Interfaz de usuario),
Aplicacién (Tareas y reglas que rigen el proceso) y Acceso a repositorio (Mecanismos de almacenamiento persistente).

La mismas se describen a continuacion.

= Capa de presentacion: en esta capa se encuentra el conjunto de interfaces de usuario, haciéndoles posible al
cliente y a la aplicacién establecer la comunicacién, manipular los datos, asi como representar en términos de
componentes visuales toda la informacién necesaria, consultada o generada por el usuario. La comunicacién entre
esta capa y la subyacente es mediante el protocolo HTTP3. El conjunto de vistas disefiadas para el médulo de
auditoria se implementardn en la capa de presentacion, con la ayuda del marco de trabajo jQuery, utilizando la
API* de eXcriba para jQuery, la cual brinda un conjunto de funcionalidades que facilitaran el desarrollo de las

mismas.

= Capa de aplicacioén: en esta capa se procesan todas las acciones del usuario, ejecutandose todos los procesos de

negocio que han sido previamente implementados. Se preparan a su vez las transformaciones de datos, sirviendo

2Gestor de Documentos Administrativos.
3Protocolo de transferencia de hipertexto, por sus siglas en inglés (HTTP).
“Interfaz de programacién de aplicaciones, por sus siglas en inglés (API). Es el conjunto de funciones y procedimientos que ofrece cierta

biblioteca para ser utilizado por otro software como una capa de abstraccion.
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como un mediador entre las demandas del cliente y las respuestas de los datos. Controla y dirige el flujo de la
aplicacién en sentido general. La comunicacién entre esta capa y la subyacente es mediante el protocolo HTTP. En
esta capa el médulo de auditoria hace uso de varios subsistemas, entre los que se encuentran: gestién de acciones,
control de acceso, comunicacién con la capa de acceso a repositorio y sestiéon de eventos. Estos subsistemas
permiten validar los permisos que tiene el usuario, las acciones y eventos que se pueden ejecutar, ademds de
permitir la comunicacién con los servicios que brinda Alfresco. En esta capa se tendrdn las clases controladoras

que manejan todo el flujo de acciones del negocio, implementadas con el marco de trabajo Codelgniter.

Capa de acceso a repositorio: esta capa se implementa encima de la API remota que brinda el repositorio de
contenidos Alfresco, y es la encargada de interactuar directamente con este, permitiéndole a la capa de aplicacién
abstraerse a la forma en que deben persistir los datos en su totalidad y cdmo deben ser recuperados. En general
esta capa utiliza la técnica de arquitectura REST, lo cual facilita al software eXcriba 2.0 comunicacién y
manipulacién directamente del repositorio de contenidos. En esta capa se accede a los datos mediante servicios

web implementados para el médulo de auditorfa utilizando el marco de trabajo Web Scripts.
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Servicio del médulo Auditoria Avanzada

Ul Auditoria Avanzada

Auditaria Avanzada

Figura 3.3: Arquitectura
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3.4. Patrones de diseino

Un patrén de disefio es una abstraccién de una solucién en un nivel alto. Los patrones solucionan problemas que
existen en muchos niveles de abstraccién. Hay patrones que abarcan las distintas etapas del desarrollo, desde el anélisis
hasta el disefio y desde la arquitectura hasta la implementacion [42].

El patrén seleccionado para el desarrollo de la presente investigacion, es el patrén GRASP’. Este patrén describe
los principios fundamentales de disefio de objetos para la asignacién de responsabilidades. Constituye un apoyo para
la ensefianza que ayuda a entender el disefio de objeto esencial y aplica el razonamiento para el disefio de una forma
sistemadtica, racional y explicable [43]. Dentro de los patrones GRASP utilizados se destacan cuatro, los cuales estdn

relacionados entre si:

= Experto: asigna una responsabilidad al experto en informacién, o sea, la clase que cuenta con la informacién
necesaria para cumplir la tarea. Con la utilizacién de este patron se definié que las librerfas fueran las encargadas
de crear los componentes que ofrece el lenguaje PHP para construir las vistas de la solucién, ya que estas librerias

poseen los datos necesarios para crear las vistas del médulo de auditoria.

= Bajo acoplamiento: es la idea de tener las clases lo menos relacionadas posible. De tal forma que en caso de
producirse una modificacién en alguna de ellas, se tenga la minima repercusion posible en el resto de clases,
potenciando la reutilizacién, y disminuyendo la dependencia entre las clases. Se evidencia con la creacién de una
libreria por cada vista que se vayan a mostrar, contando con métodos nombrados de igual forma pero con una
implementacién distinta, lograndose independencia entre las clases. Ademds la solucién propuesta forma parte
del software eXcriba, este utilizé para su implementacién el framework Codelgniter, el cual tiene como objetivo

lograr un bajo acoplamiento.

= Alta cohesion: cada elemento del disefio debe realizar labores tnicas dentro del sistema, de modo que la cohesion
siga siendo alta. En el desarrollo del médulo de auditoria se encuentra presente este patrén ya que cada clase
que fue implementada realiza las funcionalidades que le corresponde, ejemplo de esto son las diferentes librerias
implementadas de manera que se repartiera equitativamente el peso de la complejidad, evitando que en el caso de

implementar una sola se saturara con varias tareas y se perdiera la cohesion.

Patrones generales de software para asignacién de responsabilidades, por sus siglas en inglés (GRASP). Son una serie de buenas pricticas de

aplicacion recomendable en el disefio de software.
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= Controlador: asigna la responsabilidad de controlar el flujo de eventos del sistema a clases especificas. Se pone
de manifiesto en el médulo con el desarrollo de las clases controladoras que manejan el flujo de la aplicacidn,
ejemplos de estas son x_advanced_audit y x_audit. Clases encargadas de recibir los datos de los formularios de

las vistas, hacer las validaciones de las mismos y llamar los servicios correspondientes a cada accion.

3.5. Conclusiones del capitulo

Concluido el capitulo quedan sentadas las bases para la implementacién y validacién del sistema. Durante el
transcurso del mismo se ha obtenido una visién sobre lo que debe hacer el sistema a desarrollar, centrandose en los
requisitos funcionales y el como el sistema cumple con los objetivos propuestos. Una vez logrado esto puede concluirse
que refinar y definir la arquitectura del sistema permitird adaptar el disefio para que sea consistente con el entorno de

implementacion.
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Implementacion y prueba

Luego de haber terminado la fase del disefio del sistema definida por la metodologia de software RUP, se procede

en el presente capitulo a realizar las fases restantes de implementacién y prueba, en las que se muestran los diferentes

artefactos generados en dichas fases, donde se realiza la implementacion de las funcionalidades establecidas y finalmente

se exponen las diversas pruebas realizadas a las mismas.

4.1. Diagrama de despliegue

El diagrama de despliegue es usado para visualizar los elementos fisicos en los que el sistema va a funcionar.

Seguidamente se presenta como estard desplegado el sistema.

Diagrama de despliegue.

Ordenador Cliente

Gestor Documental

< <COMponents: E HTTP/HTTPS
Navegador Web

<<COmponents: E
Servidor Web Apache

<<COmponents: E
Cliente Web eXcriba 2.0

Servidor Base de Datos

<<Components: E
Servidor Web Apache Tomcat

<<Components> E
PostgreSql TCF/IP

{{Eumpnnent}-}
ECM Alfresco LABS 3.0 al << T

Figura 4.1: Diagrama de despliegue.
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Como se muestra en la imagen para el uso del software solamente son necesarios tres nodos: una PC-cliente donde
estardn alojados los navegadores Web (Internet Explorer, Firefox, etcétera.) para acceder a las paginas clientes que
interactian con las paginas servidoras mediante el protocolo HTTP' o HTTPS?. Desde este nodo se accederd al GDA?
eXcriba, ubicado en el nodo Gestiéon documental, mediante la navegacion de los usuarios finales a la solucién del
software. En este nodo estard alojado el GDA eXcriba, en el que se integra la propuesta de solucidn, y su nicleo el
ECM* Alfresco, ademds de la capa de servicios que estard incluida en el propio software. El nodo Gestién documental

accede al servidor de base de datos PostgreSQL utilizado mediante el conjunto de protocolos TCP3/IPS.

4.2. Diagrama de componentes

Un componente es el empaquetamiento fisico de los elementos de un modelo, como son las clases en el modelo de

disefio. Algunos estereotipos estindar de componentes son los siguientes:
= «executable» es un programa que puede ser ejecutado en un nodo.
= «file» es un fichero que contiene cédigo fuente o datos.
= «library» es una libreria estdtica o dindmica.
= «table» es una tabla de base de datos.
= «document» es un documento.

Durante la creacién de los componentes en un entorno de implementacion particular, estos estereotipos pueden ser

modificados para reflejar el significado real de estos componentes [21].

"Protocolo de transferencia de hipertexto, por sus siglas en inglés (HTTP).
Protocolo seguro de transferencia de hipertexto, por sus siglas en inglés (HTTPS).
3Gestor de Documentos Administrativo.

*Gestor de contenidos empresarial, por sus siglas en inglés (ECM).

SProtocolo de Control de Transmisién, por sus siglas en inglés (TCP).

®Protocolo de Internet, por sus siglas en inglés (IP)
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Figura 4.2: Médulo de auditoria.

53



Capitulo 4: Implementacién y prueba

4.3. Prueba de software

Las pruebas del software son un elemento fundamental para garantizar la calidad la aplicacién. Estas permiten
verificar si el software funciona correctamente de acuerdo a las descripciones del disefio y de los requisitos funcionales
realizados. Sirven de base para valorar que los requerimientos son satisfechos, ademds de brindar soporte para encontrar

y documentar defectos del sistema [39].

4.3.1. Prueba de caja blanca

En la prueba de caja blanca se realiza un examen minucioso de los detalles procedimentales, comprobando los
caminos l6gicos del programa, bucles y condiciones; y examinado el estado del programa en varios puntos. Para realizar

estas pruebas el equipo de desarrollo se puede apoyar en varias técnicas para validar la solucién [39].

= Prueba de condicion: ejercita las condiciones 16gicas contenidas en el médulo de un programa.

= Prueba de flujo de datos: se seleccionan caminos de prueba de un programa de acuerdo con la ubicacién de las

definiciones y los usos de las variables del programa.
= Prueba de bucles: es una técnica que se centra exclusivamente en la validez de las construcciones de bucles.

= Prueba del camino basico: permite obtener una medida de la complejidad 16gica de un disefio, centrandose en

encontrar y probar los caminos bésicos por los que circula el flujo.

Para la realizacién de los casos de prueba de caja blanca se decidi6 realizar las pruebas del camino bdsico debido a
que garantiza que se verifiquen todos los caminos por los que circula el flujo del algoritmo. Los pasos que se siguen para

aplicar esta técnica son:
= A partir del disefio o del cédigo fuente, se dibuja el grafo de flujo asociado.
= Se calcula la complejidad ciclomaética del grafo.
= Se determina un conjunto bésico de caminos independientes.
= Se preparan los casos de prueba que obliguen a la ejecucion de cada camino del conjunto bdsico.

A continuacién se muestra una figura con las sentencias de c6digo enumeradas del procedimiento realizado sobre el

método showAuditTrails().
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-public function showAuditTrails()

validateSession();// 1

$messages = load text ('x advanced audit');// 1

$date start = trim($this->input->post('fecha inicio'));// 1
$date end = trim($this->input->post(’fecha fin'));// 1
$authority = trim($this->input->post('criteria‘));// 1
$fecha actual = strtotime(date("d-m-Y",time(}));// 1

$fecha inicio

strtotime($date start);// 1

$fecha final = strtotime($date end);// 1
if (empty($authority))// 2
{

notify($messages['user.error'], LEVEL ERROR);// 3

}
else if((!empty(Sdate start) &% !empty($date end)) & $fecha inicio > $fecha_final )// 4
{

notify($messages[ 'date.error.diferent'], LEVEL_ERROR);// 5

}
else if(!empty($date start) && $fecha actual < $fecha inicio)// 6
{
notify(smessages['date.error'], LEVEL_ERROR);// 7
}
else// 8
{

surl="'/cu/uci/excriba/module/getAuditsTrails?authority=".rawurlencod(authority). '&fini=".
rawurlencode($date start).'&ffin='.rawurlencode($date end);// 9
$resp_datos = call wscript(surl, 'html');// 9
$div="<div id="authorities" style="display:none;">';// 9
S$header = x_advanced audit lib loader::get header('Registros de auditor&iacute;a de la autoridad'.
$authority,Application utils::get core url() . '/images/icons/space-icon-star.gif',false
):// 9
$mesj_select_authority = $messages['mesj.select.authority’];// 9
$mesj select dates = $messages['mesj.select.dates'];// 9
$mesj date strat = $messages['mesj.date.strat'];// 2
$mesj date end = $messages['mesj.date.end'];// 9
$mesj_action = $messages['mesj.action'];// 9
$mesj_user = $messages['audit.user'];// 9
$mesj host = Smessages['mesj.host'];// 9
$mesj node name = Smessages[’'mesj.node.name'];// @
$mesj dates = smessages['mesj.dates'];// 9
$imagen_primero = new HTML_Image($messages['btn.first'],base_url().'/public/images/icons/
first.png',array('class'=='first'});// 9
$imagen ultimo = new HTML Image($messages['btn.last'],base url().'/public/images/icons/last.png’,
array('class'=>"last"));// 9
$imagen anterior = new HTML Image($messages['btn.prev'],base url().'/public/images/icons/
prev.png',array('class'=>'prev'});// 9
$imagen siguiente = new HTML Image($messages['bin.next'],base url().'/public/images/icons/
next.png',array('class'=>"next'});// 9
$criteria = new HTML Input('text','criteria‘,'’',array('id'=>"criteria’, 'class'=>"text
tbox','size'=>'30", 'tabindex'=>'1"));// 9
$date_start = new HTML_Input('text’,'fecha inicio',FALSE,array('id'=>'fecha inicio’,'class'=>"text
tbox required datepicker','READONLY'=>'true','tabindex'=>'1'));// 9
$date end = new HTML Input('text','fecha fin',FALSE,array('id'=>"fecha fin','class'=>"text tbox
required datepicker','READONLY'=>'true’,'tabindex'=>"'1"'));// 9
$submit buscar= new HTML Input('submit’,'buscar®,'Buscar’,array('id'=='buscar autoridad’,
‘class'=>'ui-state-default ui-corner-all search'));// 9
$submit form = new HTML Input('submit','aceptar®,$messages['btn.accept'],array('id'=>"aceptar audit’,
‘class'=»'ui-state-default ui-corner-all'));// 9
$action = new HTML Input('hidden', 'actions®', 'show audit trails®, array('id'=="actions'));// 9
$cadena ="<tr class='ui-widget-content jgqgrow ui-row-Lltr'><td><div class='check'>
<p align='center'>".$messages['authority.not.exit']."</p></dive</td></tr>";// 9
$parser = & init lib('parser', TRUE);// 9
Figura 4.3: Sentencias de c6digo enumeradas del procedimiento showAuditTrails().
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66 $parser->parse('x advanced audit/audit trails', array('include.header'=> $header,

67 ‘ajax.context '=>$this—>_get_ajax_cuntext_audit_t rails(),

68 ‘form.open'=>form open('#' array{ class'=="submit', 'id'==>"submit"')),

69 ‘form. close'=>form close(), 'mesj.select. authorlty ->$me51 select authority,

70 '‘mesj.select.dates'=>$mesj select dates,'mesj.date.strat'=>$mesj date strat,

71 'mesj.date.end'=>$mesj date end, 'mesj. act1an'—>$m351 action,

72 'mesj. user'—>$m351 user,'mesj.host'=>$mesj host,'mesj.dates'=»$mesj dates,

73 'mesj.node.name’ >$me'5.]_nude_name 'div'=>$div, 'autoridades’=>$cadena,

74 ‘resp.datos'=>$resp datos, 'image.first'=>$imagen primero->to string(),

75 'image.prev'=>$imagen_anterior->to_string(),'image.next'=>$imagen_siguiente->to_string(),
76 ‘image.last'=>$imagen_ultimo->to_string(),'date.start'=>$date_start-»to_string(),

77 ‘date.end'=>$date end->to string(), 'criteria'==$criteria- >tu_str1ng{)

78 "submit.buscar’ —>$subm1t buscar->to string(),‘submit.form'=>$submit form->to string(),
79 ‘actions’=>$action->to strlng{]

80 )50/

81 }

82 }// 18

Figura 4.4: Continuacién de las sentencias de cédigo enumeradas del procedimiento showAuditTrails().
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Figura 4.5: Grafo del ﬂujo asomado al algoritmo showAuditTrails().

Férmulas para calcular complejidad ciclomética:
VG =(A-N)+2
V(G)=(12-10)+2

V(G =4

Siendo “A” la cantidad total de aristas y “N” la cantidad total de nodos.

Se puede usar también:

VG =P+1
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VG =3+1

V(G =4

Siendo “P” la cantidad total de nodos predicados (son los nodos de los cuales parten dos o més aristas).

V(G)=R

V(G =4

Siendo “R” la cantidad total de regiones incluyendo la exterior, para cada férmula “V (G)” representa el valor del calculo.
El resultado obtenido mediante las férmulas anteriores representa los posibles caminos por los que transitara el flujo,
asi como la cantidad minima de casos de pruebas para el procedimiento escogido. A continuacién se representan los

caminos bésicos que se identificaron en el flujo:

Camino 1 1-2-3-10
Camino 2 1-4-5-10
Camino 3 1-4-6-7-10
Camino 4 1-4-6-8-9-10

Tabla 4.1: Tabla de caminos

Una vez extraidos los caminos basicos, se procede a realizar los casos de pruebas, teniendo en cuenta que se debe de
realizar al menos un caso de prueba por cada camino bdsico:

Caso de prueba para el camino basico 1
Camino 1: [1-2-3-10].
Descripcién: con los datos de entrada insertados se debe mostrar el mensaje de error “Debe introducir una autoridad”.
Condicion de ejecucidn: el campo de la autoridad se encuentra vacio.
Entrada: autoridad = **, fecha inicial = 05/29/2012 y fecha final = 05/30/2012, las fechas pueden ser especificadas o no
por el usuario.

Resultados esperados: se muestra un mensaje de error indicando que debe introducir una autoridad.

Caso de prueba para el camino basico 2
Camino 2: [1-4-5-10].
Descripcién: con los datos de entrada insertados se debe mostrar el mensaje de error “La fecha de inicio no puede ser
mayor que la final”.

Condicion de ejecucién: fecha inicial = 05/30/2012 y la fecha final = 05/29/2012 o menor.
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Entrada: autoridad = admin, fecha inicial = 05/30/2012 y fecha final = 05/29/2012.

Resultados esperados: se muestra un mensaje de error indicando que la fecha de inicio no puede ser mayor que la final.

Caso de prueba para el camino basico 3
Camino 3: [1-4-6-7-10].
Descripcién: con los datos de entrada insertados se debe mostrar el mensaje de error “La fecha de inicio no puede ser
mayor que la actual”.
Condicién de ejecucion: fecha inicial = 06/20/2013.
Entrada: autoridad = admin, fecha inicial = 06/20/2013 y fecha final = 06/28/2013.
Resultados esperados: se muestra un mensaje de error indicando que la fecha de inicio no puede ser mayor que la

actual.

Caso de prueba para el camino basico 4
Camino 4: [1-4-6-8-9-10].
Descripcion: los datos de entrada permitirdn vizualizar los registros de auditorias.
Condicién de ejecucion: autoridad = admin, fecha inicial = 05/16/2012 y fecha final = 05/22/2012.
Entrada: autoridad = admin, fecha inicial = 05/16/2012 y fecha final = 05/22/2012.
Resultados esperados: se muestran los registros de auditorias que se encuentran en ese rango de fechas, realizados por

la autoridad especificada.

4.3.2. Prueba de caja negra

Las pruebas de caja negra, también denominada prueba de comportamiento, se centran en los requisitos funcionales
del software, sin tener en cuenta la estructura interna. Permite obtener conjuntos de condiciones de entrada que ejerciten
completamente todos los requisitos funcionales de un programa. Se trata de un enfoque complementario que intenta
descubrir diferentes tipos de errores. Con este tipo de pruebas se pueden verificar las funcionalidades de los requisitos,
obteniendo condiciones de entradas para las cuales las respuestas deben ser vdlidas sin interesarle a la persona que
prueba cémo estd implementada esa funcionalidad [39].

Para comprobar la calidad de la solucién planteada, se empled el método de caja negra aplicandose la técnica de

particién equivalente, pues permite examinar los valores vdlidos e invélidos de las entradas existentes en el software,
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ademads se descubre de forma inmediata los errores que, de otro modo, requeririan la ejecucién de muchos casos antes
de detectar el error genérico, y con la utilizacién de esta técnica nos permitiria reducir el nimero de clases de prueba que
hay que desarrollar. A continuacién se presentan y describen los casos de prueba desarrollados para cada casos de uso
definido, especificando la informacién de entrada, los resultados obtenidos una vez ejecutado el caso de prueba, ademas
las condiciones que deben cumplirse para que este se ejecute.
Casos de prueba de caja negra

Caso de Uso: Mostrar registros de auditoria de una autoridad.

Descripcién de la funcionalidad: El caso de uso comienza cuando el usuario desea visualizar los registros de auditoria
de una autoridad.

Condiciones de ejecucion: El usuario tiene que estar autenticado en el sistema. Debe contar con los permisos

requeridos.

Entrada Resultado Condiciones
El usuario selecciona los datos | Se muestra una tabla con todos |El usuario tiene que estar
y visualiza los registros de los registros de auditorias del autenticado en el sistema y
auditorias. usuario admin. tener los permisos necesarios.

Usuario: admin
Fecha mnicio:

Fecha fin:

El usuario selecciona los datos | Se muestra una tabla con los El usuario tiene que estar

y visualiza los registros de registros de auditorias que se autenticado en el sistema y
auditorias. encuentran en el rango de fecha |tener los permisos necesarios.
Usuario: admin seleccionado del usuario admin.

Fecha micio: 05/16/2012
Fecha fin: 05/23/2012

El usuario selecciona los datos | Se muestra un mensaje de error |El usuario tiene que estar

y visualiza los registros de indicando que “La fecha de autenticado en el sistema y
auditorias. inicio es mayor que la final ™ tener los permisos necesarios.
Usuario: admin

Fecha inicio: 05/23/2012
Fecha fin: 05/16/2012

El usuario selecciona los datos | Se muestra un mensaje de error | El usuario tiene que estar

y visualiza los registros de indicando que “La fecha de autenticado en el sistema y
auditorias. inicio es mayor que la actual ™ |tener los permisos necesarios.
Usuario: admin El reporte se debe realizar antes
Fecha inicio: 05/25/2012 del 05/25/2012

Fecha fin:

Figura 4.6: Ecenario mostrar registros de auditoria de una autoridad.
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Se relizaron ademas los restantes casos de pruebas de caja negra asociados a los otros casos de uso, los cuales se
encuentran en los anexos. Ver Anexo H.

Una vez realizadas las pruebas a las funcionalidades del mddulo, se obtuvo los siguientes resultados:

No conformidades | Iteraccion 1 Iteraccion 2 Iteraccion3
Alta 1 - -
Baja 10 5 -

Tabla 4.2: Tabla de resultados de las pruebas.

Durante el proceso de pruebas se realizaron 3 iteraciones, en la primera iteracion se detectaron 11 no conformidades
casi todas relacionadas el disefio gréfico, de ellas 1 significativa asociada al correcto funcionamiento de una de las
funcionalidades, estas fueron resultas de forma satisfactoria. En la segunda iteracién se obtuvo 5 no conformidades
asociadas el disefio grafico, dandose todas en entratamiento. Ya en la ultima iteracién no se encontré ninguna no

conformidad, llegando a la conclucién de que las pruebas al médulo de auditoria fueron realizadas satisfactoriamente.

4.4. Conclusiones del capitulo

En el capitulo se disefiaron y aplicaron los casos de prueba usados durante el desarrollo de la solucién y se
describieron las pruebas a las que fue sometida la aplicacion, con la finalidad de asegurar que esta Ultima cumpla con
los requerimientos funcionales. En la mayoria de los casos se obtuvieron resultados satisfactorios, lo que permitié

asegurar el correcto funcionamiento del médulo de auditoria desarrollado en el software eXcriba.
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Conclusiones generales

En el desarrollo de la presente investigacidn se expuso la necesidad de implementar un médulo de auditoria en el

cliente web del eXcriba, concluyendo con los siguientes aspectos:

» El estudio relizado a la herramienta AuditSurf permitié contar con un mecanismo para lograr acceder a la

informacién ubicada en las tablas de auditorias de la base de datos de Alfresco.

= El disefio del mdédulo de auditoria permitié establecer un punto de partida para futuras contribuciones realizadas

en este.

= La implementacién del médulo de auditoria contribuye a mejorar los procesos de realizacién de reportes de
auditorias en el cliente web del eXcriba, ademds del cumplimiento de las especificaciones de requisistos que

propone el documento de Especifiacion de Requisitos Moreq.

= [as validaciones de las funcionalidades a través de las pruebas de caja blaca y caja negra permitieron comprobar

el correcto funcionamiento del médulo.

61



Recomendaciones

Luego de la investigacidn realizada y el desarrollo del médulo de Auditoria Avanzada se recomienda:

= Adicionar al software eXcriba una funcionalidad que permita registrar las violaciones en el mismo, ejemplo
cuando un usuario corta o copia un documento y trata de pegarlo en un lugar que no tiene permiso, permitiendo

generar reportes de auditorias de estas.
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Glosario de términos

API Interfaz de Programacién de Aplicaciones, por sus siglas en inglés (API). Es el conjunto de funciones y

procedimientos que ofrece cierta biblioteca para ser utilizado por otro software como una capa de abstraccién.
AJAX JavaScript Asincrono y XML, es una técnica de desarrollo Web para crear aplicaciones interactivas.

CSV Sistema de Control de Versiones, por sus siglas en inglés (CSV). Este sistema mantiene el registro de todo el
trabajo y los cambios en los ficheros que forman un proyecto, permitiendo que distintos desarrolladores colaboren

entre si.

CSS Hojas de Estilo en Cascada, por sus siglas en inglés (CSS). Es un lenguaje usado para definir la presentacién de un

documento estructurado escrito en HTML o XML.

CASE Ingenieria de Software Asistida por Computadora, por sus siglas en inglés (CASE). Son diversas aplicaciones

informéticas destinadas a aumentar la productividad en el desarrollo de software.

DOM Modelo de Objetos del Documento, por sus siglas en inglés (DOM). Es esencialmente una interfaz de
programacién de aplicaciones que proporciona un conjunto de estdndares de objetos para representar documentos

HTML y XML.
ECM Gestor de Contenido Empresarial, por sus siglas en inglés (ECM)
GDA Gestor de Documentos Administrativo
GPL Licencia Piiblica General, por sus siglas en inglés (GPL)

GRASP Patrones Generales de Software para Asignacién de Responsabilidades, por sus siglas en inglés (GRASP). Son

una serie de buenas practicas de aplicacién recomendable en el disefio de software.
HTML Lenguaje de Marcado de Hipertexto, por sus siglas en inglés (HTML)
HTTP Protocolo de Transferencia de Hipertexto, por sus siglas en inglés (HTTP)
HTTPS Protocolo Seguro de Transferencia de Hipertexto, por sus siglas en inglés (HTTPS)

IEEE Institute of Electrical and Electronics Engineers

63



Glosario de términos

ISAD(G) Norma Internacional General de Descripcién Archivistica. Esta norma constituye una guia general para la

elaboracion de descripciones archivisticas.
IP Protocolo de Internet, por sus siglas en inglés (IP).
JSON Acrénimo de JavaScript Object Notation, es un formato ligero para el intercambio de datos.

JSP JavaServer Pages, es una tecnologia Java que permite generar contenido dindmico para Web, en forma de

documentos HTML, XML u otro tipo.
MVC Modelo-Vista-Controlador
PHP Pre-Procesador de hipertexto, por sus siglas en inglés (PHP). Es un lenguaje de programacién interpretado.
RUP Proceso Unificado de Rational, por sus siglas en inglés (RUP). Es una metodologia de desarrollo de software.
REST Transferencia de Estado Representacional, por sus siglas en inglés (REST).
RSS Son las siglas de Really Simple Syndication, un formato XML para sindicar o compartir contenido en la web.
SGC Sistema Gestor de Contenidos
SGDEA Sistemas de Gestién de Documentos Electrénicos de Archivos
SGDA Sistema Gestor de Documentos Administrativos
TI Tecnologia Informatica
TIC Tecnologias de la Informacién y la Comunicacién
TCP Protocolo de Control de Transmision, por sus siglas en inglés (TCP).

URL Localizador de recursos uniforme, por sus siglas en inglés (URL). Es una secuencia de caracteres, de acuerdo a un

formato modélico y estdndar, que se usa para nombrar recursos en Internet para su localizacién o identificacion.
UML Lenguaje unificado de modelado, por sus siglas en inglés (UML)
Web Scripts Es un marco de trabajo para la implementacion de servicios REST en Alfresco.

XML Lenguaje de Marcas Extensible, por sus siglas en inglés (XML)
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Anexos A

Definicion de los casos de uso

Caso de Uso: Mostrar cantidad de sesiones iniciadas.

Actores: Usuario.

Descripcion: Permite mostrar la cantidad de sesiones iniciadas por el usuario
especificado en el software.

Referencias: RF1

Caso de Uso: Mostrar modificaciones de permisos realizadas sobre un
contenido.

Actores: Usuario.

Descripcion: Permite mostrar las modificaciones que se han realizado sobre los
permisos de un contenido.

Referencias: RF2

Caso de Uso: Filtrar modificaciones de permisos realizadas sobre un
contenido.

Actores: Usuario.

Descripcion: Permite filtrar las modificaciones que se han realizado sobre los
permisos de un contenido por pardmetros especificados.

Referencias: RF3

Caso de Uso: Mostrar entradas de auditorias de una autoridad.

Actores: Usuario.

Descripcion: Permite mostrar los datos referentes a todos los inicios de
sesiones realizados por esa autoridad en el software.

Referencias: RF5
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Definicion de los casos de uso

Caso de Uso:

Mostrar contenidos revisados por una autoridad.

Actores: Usuario.

Descripcion: Permite mostrar todos los documentos revisados por esa
autoridad.

Referencias: RF6
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Anexos B

Descripcion textual de los casos de uso

Caso de uso Mostrar cantidad de sesiones iniciadas.
Actor Usuario
Resumen El caso de uso inicia cuando el usuario desea consultar la cantidad de sesiones
iniciadas por un usuario, mostrandose la cantidad de sesiones iniciadas por el
usuario especificado.
Prioridad Critica
Complejidad Baja
Referencias RF1
Precondiciones El usuario tiene que estar autenticado
Postcondiciones Debe existir al menos una pista de auditoria ejecutada por el método
Authenticate del servicio AuthenticateService en las tablas de auditorias
ubicadas en la base de datos del Alfresco.
Flujo de eventos
Flujo basico
Actor Sistema
1. Accede al vinculo “Auditoria Avanzada”.
2. Muestra una vista para que seleccione la accién
que desea ejecutar.
3. Selecciona la acciéon “Mostrar cantidad de
sesiones iniciadas por un usuario” y acepta.
4. Se muestra un formulario para introducir los
datos.
Continda en la préxima pagina
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Descripcién textual de los casos de uso

5. Introduce los datos necesarios para buscar un

usuario y ejecuta la accion buscar.

6. Busca los usuarios cuyos nombres contengan al

usuario especificado.

7. Muestra los usuarios que contienen ese nombre.

8. Marca el usuario, especifica un rango de fechas si

lo desea y envia la informacién

9. Valida los campos vacios.

10. Valida las fechas entradas.

11. Accede al servicio correspondiente y muestra
la cantidad de sesiones iniciadas por el usuario

especificado, terminando asi el caso de uso.

Flujos alternos

Existen campos vacios.

Actor Sistema

9.a. Muestra un mensaje indicando que debe

introducir un usuario.

Las fechas son incorrectas.

Actor Sistema

10.a. Muestra un mensaje de error indicando que la

fecha inicial es mayor que la fecha final.

10.b. Muestra un mensaje de error indicando que la

fecha inicial es mayor que la fecha actual.

Requisitos no | RNF1, RNF3, RNF6.

funcionales

Tabla B.1: Descripcién textual del CU: Mostrar cantidad de sesiones iniciadas.

Caso de uso Mostrar modificaciones de permisos realizadas sobre un contenido.

Actor Usuario

Continda en la préxima pagina
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Descripcién textual de los casos de uso

Resumen El caso de uso inicia cuando el usuario desea consultar las modificaciones
de permisos que se le han realizado a un contenido, mostrandose las

modificaciones de permisos relizadas sobre el contenido al que el usuario

accedio.
Prioridad Critica
Complejidad Baja
Referencias RF2
Precondiciones El usuario tiene que estar autenticado
Postcondiciones Debe existir al menos una pista de auditoria ejecutada por los métodos

setPermission o deletePermission del servicio PermissionService en las tablas

de auditorias ubicadas en la base de datos del Alfresco.

Flujo de eventos

Flujo basico

Actor Sistema

1. Ejecuta la accién “Auditoria” vinculada a un

contenido.

2. Muestra una vista con las acciones realizadas
sobre ese contenido y la accién “Modificaciones de

permisos”

3. Ejecuta la accién “Modificaciones de permisos”.

4. Accede al servicio correspondiente y muestra

las modificaciones de permisos realizadas sobre ese

contenido, terminando asi el caso de uso

Requisitos no | RNF1, RNF3, RNF6.

funcionales

Tabla B.2: Descripcién textual del CU: Mostrar modificaciones de permisos realizadas sobre un contenido.

Caso de uso Filtrar modificaciones de permisos realizadas sobre un contenido.

Continda en la préxima pagina
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Descripcién textual de los casos de uso

Actor Usuario

Resumen El caso de uso inicia cuando el usuario desea filtrar el reporte de las
modificaciones de permisos que se le han realizado a un contenido,
mostrandose las modificaciones de permisos relizadas sobre el contenido al
que el usuario accedi¢ filtradas por los pardmetros establecidos.

Prioridad Critica

Complejidad Baja

Referencias RF3

Precondiciones El usuario tiene que estar autenticado

Postcondiciones Debe existir al menos una pista de auditorfa ejecutada por los métodos
setPermission o deletePermission del servicio PermissionService en las tablas
de auditorias ubicadas en la base de datos del Alfresco.

Flujo de eventos
Flujo basico
Actor Sistema

1. Ejecuta la accién “Auditoria” vinculada a un

contenido.

2. Muestra una vista con las acciones realizadas
sobre ese contenido y la accién “Modificaciones de

permisos”.

3. Ejecuta la accién “Modificaciones de permisos”.

4. Se muestra un formulario para filtrar el reporte
por pardmetros especificados y las modificaciones

de permisos realizadas sobre ese contenido.

5. Introduce los datos necesarios para buscar un

usuario y ejecuta la accién buscar.

6. Busca los usuarios cuyos nombres contengan al

usuario especificado.

Continda en la proxima pagina
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Descripcién textual de los casos de uso

7. Muestra los usuarios que contienen ese nombre.

8. Marca el usuario, especifica un rango de fechas si

lo desea y envia la informacién

9. Valida los campos vacios.

10. Valida las fechas entradas.

11. Accede al servicio correspondiente y muestra
las modificaciones de permisos relizadas sobre ese
contenido filtradas por los pardmetros establecidos,

terminando as{ el caso de uso.

Flujos alternos

Existen campos vacios.

Actor Sistema

9.a. Muestra un mensaje indicando que debe

introducir un usuario.

Las fechas son incorrectas.

Actor Sistema

10.a. Muestra un mensaje de error indicando que la

fecha inicial es mayor que la fecha final.

10.b. Muestra un mensaje de error indicando que la

fecha inicial es mayor que la fecha actual.

Requisitos no | RNF1, RNF3, RNF6.

funcionales

Tabla B.3: Descripcion textual del CU: Filtrar modificaciones de permisos realizadas sobre un contenido.

Caso de uso Mostrar entradas de auditorias de una autoridad.
Actor Usuario
Resumen El caso de uso inicia cuando el usuario desea consultar las entradas de

auditorias de una autoridad, mostrandose los datos relacionados a los inicios

de sesiones en el software desencadenados por la autoridad especificada.

Continda en la préoxima pagina
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Descripcién textual de los casos de uso

Prioridad Critica
Complejidad Baja
Referencias RF5
Precondiciones El usuario tiene que estar autenticado
Postcondiciones Debe existir al menos una pista de auditoria ejecutada por el método
authenticate del servicio AuthenticateService en las tablas de auditorias del
Alfresco.
Flujo de eventos
Flujo basico
Actor Sistema

1. Accede al vinculo “Auditoria Avanzada”.

2. Muestra una vista para que seleccione la accién

que desea ejecutar.

3. Selecciona la accion “Mostrar las entradas de

auditorias de una autoridad” y acepta.

4. Se muestra un formulario para introducir los

datos.

5. Introduce los datos necesarios para buscar una

autoridad y ejecuta la accién buscar.

6. Busca las autoridades cuyos nombres contengan

la autoridad especificada.

7. Muestra las autoridades que contienen ese

nombre.

8. Marca la autoridad, especifica un rango de fechas

si lo desea y envia la informacién

9. Valida los campos vacios.

10. Valida las fechas entradas.

Continda en la préxima pagina
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Descripcién textual de los casos de uso

11. Accede al servicio correspondiente y muestra

los inicios de sesiones realizados por la autoridad

especificada, terminando asi el caso de uso.

Flujos alternos

Existen campos vacios.

Actor Sistema

9.a. Muestra un mensaje indicando que debe

introducir una autoridad.

Las fechas son incorrectas.

Actor Sistema

10.a. Muestra un mensaje de error indicando que la

fecha inicial es mayor que la fecha final.

10.b. Muestra un mensaje de error indicando que la

fecha inicial es mayor que la fecha actual.

Requisitos no | RNF1, RNF3, RNF6.

funcionales

Tabla B.4: Descripcion textual del CU: Mostrar entradas de auditorias de una autoridad.

Caso de uso Mostrar contenidos revisados por una autoridad.
Actor Usuario
Resumen El caso de uso inicia cuando el usuario desea consultar los contenidos

revisados por una autoridad, mostrandose los contenidos revisados por la

autoridad especificada.

Prioridad Critica

Complejidad Baja

Referencias RF6

Precondiciones El usuario tiene que estar autenticado

Postcondiciones Debe existir al menos una pista de auditoria ejecutada por el método getReader

del servicio ContentService en las tablas de auditorias del Alfresco.

Continda en la préxima pédgina
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Descripcién textual de los casos de uso

Flujo de eventos

Flujo basico

Actor

Sistema

1. Accede al vinculo “Auditoria Avanzada”.

2. Muestra una vista para que seleccione la accién

que desea ejecutar.

3. Selecciona la accion “Mostrar todos los

contenidos revisados por una autoridad” y acepta.

4. Se muestra un formulario para introducir los

datos.

5. Introduce los datos necesarios para buscar una

autoridad y ejecuta la accién buscar.

6. Busca las autoridades cuyos nombres contengan

la autoridad especificada.

7. Muestra las autoridades que contienen ese

nombre.

8. Marca la autoridad, especifica un rango de fechas

si lo desea y envia la informacién

9. Valida los campos vacios.

10. Valida las fechas entradas.

11. Accede al servicio correspondiente y muestra los
contenidos revisados por la autoridad especificada,

terminando asi el caso de uso.

Flujos alternos

Existen campos vacios.

Actor

Sistema

9.a. Muestra un mensaje indicando que debe

introducir una autoridad.

Continda en la préxima pédgina
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Descripcién textual de los casos de uso

Las fechas son incorrectas.

Actor Sistema

10.a. Muestra un mensaje de error indicando que la

fecha inicial es mayor que la fecha final.

10.b. Muestra un mensaje de error indicando que la

fecha inicial es mayor que la fecha actual.

Requisitos no | RNF1, RNF3, RNF6.

funcionales

Tabla B.5: Descripcién textual del CU: Mostrar contenidos revisados por una autoridad.

81



Anexos C

Prototipo de interfaz de usuario

Mostrar cantidad de sesiones iniciadas

Bi Espacios de . Q . .

Mostrar la cantidad de sesiones iniciadas por un usuario

Accesos Directos Entrantas Entrantas Salientas Notificaciones(0)

& Regresar

Indigue un rango de fecha

Intreduzca el usuario(*) Accion
Fecha inicial Fecha final
Aceptar
Buscar . .
Limpiar
Elus = 42 ses E5 €N &l SIsle:

Figura C.1: Prototipo de interfaz de usuario del CU: Mostrar cantidad de sesiones iniciadas.
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Prototipo de interfaz de usuario

Mostrar modificaciones de permisos realizadas sobre un nodo

Meodificaciones que se han realizado sobre los permisos del nodo

Accesos Directos Entrantes Entrantes Salientes Maotificacioneas(0)

™ Regresar
Filtrar por: Filtrar por fecha:
Accién
Usuario(*) Fecha inicial Fecha final
Filtrar
Buscar
Limpiar
Usuario Autoridad modificada Permisos eliminados Permisos agregados Fecha
admin GROUP_prueba - Lector, Editor, Colaborador 31-may-2012 18:39:06
arderi lclo Lector - 12-jun-2012 14:25:58
admin lclo - Editor, Lector, Colaborader, Contribuidor 28-may-2012 12:34:03
'arderi GROUP_prueba Colaborador Lector, Editor 12-jun-2012 14:30:06
admin GROUP_EMAIL_CONTRIBUTORS - Editor, Lector, Colaborador 31-may-2012 18:39:06
admin lclo - Lector, Editor, Colaborader, Contribuidor, Coordinador 28-may-2012 12:53:50
admin GROUP_prueba - Contribuidor, Colaborador 21-may-2012 21:13:59
admin GROUP_ALFRESCO_ADMINISTRATORS- Lector, Editor, Colaborader 31-may-2012 18:39:06
admin lclo Colaborador, Editor Lector, Contribuider, Coordinador, Coperador 28-may-2012 12:54:53
admin prueba Todos Lector, Editor, Colaborador 22-may-2012 11:06:38
M 1/2 b

Figura C.2: Prototipo de interfaz de usuario del CU: Mostrar modificaciones de permisos realizadas sobre un contenido.
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Prototipo de interfaz de usuario

Mostrar entradas de auditorias de una autoridad

Registros de sesiones de la autoridad arderi

Accesos Directos Entrantes Entrantes Salientes Motificaciones(0)

™ Regresar

Indique un rango de fecha

Intreduzca la autoridadi *) Acciones
Fecha inicial Fecha final
Aceptar
Usuario x| Buscar
Limpiar
Usuario Accién Fecha
arderi Autenticacion 04-may-2012 10:04:24
arderi Autenticacion 03-may-2012 10:55:37
arderi Autenticacion 04-may-2012 08:42:06
Yarderi Autenticacion 17-may-2012 15:26:15
arderi Autenticacion (4-may-2012 08:34:14
arderi Autenticacion 04-may-2012 08:51:28
arderi Autenticacion 04-may-2012 08:34:15
arderi Autenticacion (-may-2012 09:26:41
arderi Autenticacion 04-may-2012 09:35:48
arderi Autenticacion 04-may-2012 08:56:36
M 1/5 b

Figura C.3: Prototipo de interfaz de usuario del CU: Mostrar entradas de auditorias de una autoridad.

Mostrar contenidos revisados por una autoridad

Contenidos revisados por la autoridad GROUP_prueba

Accesos Directos Entrantas Entrantas Salientas Motificaciones(0)

& Regresar

Indigue un rango de fecha

Intreduzca la autoridad(®) Acciones
Fecha inicial Fecha final
Acepkar
Usuario | Buscar —
Limpiar
Usuario Nombre del nodo Fecha
arderi Test for postgraduted course.doc 12-jun-2012 14:22:50
pepe S5 30-may-2012 14:25:29
arderi S5 I0-may-2012 14:27:34
4
W 1/1 MM

Figura C.4: Prototipo de interfaz de usuario del CU: Mostrar contenidos revisados por una autoridad.
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Anexos D

Diagramas de clases de diseno

Diagrama de clases del disefio.

<<Client_Page>>
E: rer

call_action

<<Server_Page>>

Controlador_utilities
+action(}

<<]ava Script>>
eXcriba

+processShowPropertiesActions()

Subsistema de\;cntml de acceso
<<Interface>>
Validate_sessions

+validate_session()

Manejo de pventos

ion_man
+register_actions()

<<HTML_Form==>

<<Java Script>>
o

form_select_ad d_audit

d_audit_js

<<5erver_Page=>>

-mostrar_registros : radio
-mostrar_entradas : radio
-mostrar_cant_sessions : radio
-mostrar_modif_per : radio
-mostrar_content_reader : radio
-aceptar : botdn

Subsistema de gfestién de acciones

session_listener

<<Client_Page>>
advanced_audit

<build==>

+asingValorAction(}

<=submit=>

lib_audit_entries

<<Server_Page>>

+construct(}
+get_paths()
+get_ajax_content()
+print_view(}

<<build=>=>

<<5erver_Page>>

lib_advanced audit
+construct()
+getpaths()
+get_ajax_content(}

+on_session_update(}
+on_session_delete()

+print_view(}
+on_session_destroyer( )
+on_session_delete()

x_advanced_audit
+construct(}
+getAuthatities()
+showAuditTralls(}
+showAuditEntries()
+showContentReader(}
+showCantSessions()

webscrpit advanced_audit

+ogetAuthoritiest )
+getAuditTrails()
+getAuditEntriesi)
+getContentReader )
+getCantSessions()
+getModifiesPermissions(}

<<HTML Form=>
form_entradas

-tipo_autoridad : select
-autoridad : text
-fecha_inicio : date
-fecha_fin : date
-aceptar : botdn
-buscar : botdn

Subsistema de comunicacion con acceso a repositorio

Figura D.1: CU: Mostrar entradas de auditorias.
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Diagrama de clases de disefio

<<submit=z=

<<build>=>

Figura D.2: CU: Mostrar contenidos revisados.

=<submit=>

<<build>=>

Figura D.3: CU: Mostrar cantidad de sesiones iniciadas.
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Diagrama de clases de disefio

<=<submit>z

<<build==>

Figura D.4: CU: Mostrar modificaciones de permisos.
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Anexos E

Descripcion de las clases del diseiio

Descripcién de las clases del diagrama de clases del disefio del caso de uso “Mostrar entradas de auditorias”.

Nombre: audit_entries

Tipo de clase: Controladora

Atributo Tipo

Para cada responsabilidad:

Nombre: construct()

Descripcion: Inicializa los valores de los atributos de la clase.

Nombre: get_paths()

Descripcion: Inicializa todas las librerias que se utilizaran.

Nombre: get_ajax_content()

Descripcion: Es el encargado de incluir los ficheros JavaScript y remplazar la
cabecera.

Nombre: prin_view()

Descripcion: Se declaran los componentes de la vista.

Tabla E.1: Descripcién de la clase audit_entries.

Nombre: ui_audit_entries

Tipo de clase: Interfaz

Atributo Tipo
tipo_autoridad select
autoridad cadena

Continta en la préxima pagina




Descripcién de las clases del disefio

fecha_inicio date
fecha_final date
buscar botén
aceptar botén

Tabla E.2: Descripcién de la clase ui_audit_entries.

Descripcién de las clases del diagrama de clases del disefio del caso de uso “Mostrar contenidos revisados”.

Nombre: content_reader

Tipo de clase: Controladora

Atributo Tipo

Para cada responsabilidad:

Nombre: construct()

Descripcion: Inicializa los valores de los atributos de la clase.

Nombre: get_paths()

Descripcion: Inicializa todas las librerias que se utilizaran.

Nombre: get_ajax_content()

Descripcion: Es el encargado de incluir los ficheros JavaScript y remplazar la
cabecera.

Nombre: prin_view()

Descripcion: Se declaran los componentes de la vista.

Tabla E.3: Descripcién de la clase content_reader.

Nombre: ui_content_reader

Tipo de clase: Interfaz

Atributo

Tipo

tipo_autoridad

select

Continda en la préxima pédgina
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Descripcién de las clases del disefio

autoridad cadena
fecha_inicio date
fecha_final date
buscar botén
aceptar botén

Tabla E.4: Descripcion de la clase ui_content_reader.

Descripcién de las clases del diagrama de clases del disefio del caso de uso “Mostrar cantidad de sesiones iniciadas”.

Nombre: cant_sessions

Tipo de clase: Controladora

Atributo Tipo

Para cada responsabilidad:

Nombre: construct()

Descripcion: Inicializa los valores de los atributos de la clase.

Nombre: get_paths()

Descripcion: Inicializa todas las librerias que se utilizardn.

Nombre: get_ajax_content()

Descripcioén: Es el encargado de incluir los ficheros JavaScript y remplazar la
cabecera.

Nombre: prin_view()

Descripcion: Se declaran los componentes de la vista.

Tabla E.5: Descripcién de la clase cant_sessions.

Nombre: ui_cant_sessions

Tipo de clase: Interfaz

Atributo

Tipo

Continda en la préxima pédgina
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Descripcién de las clases del disefio

user cadena
fecha_inicio date
fecha_final date
buscar botén
aceptar botén

Tabla E.6: Descripcion de la clase ui_cant_sessions.

Descripcién de las clases del diagrama de clases del disefio del caso de uso “Mostrar modificaciones de permisos”.

Nombre: x_audit

Tipo de clase: Controladora

Atributo Tipo

messages array

Para cada responsabilidad:

Nombre: construct()

Descripcion: Inicializa los valores de los atributos de la clase.

Nombre: show_modifies_permissions()

Descripcion: Obtiene las modificaciones de permisos realizadas sobre un
contenido.

Nombre: get_Authorities()

Descripcion: Obtiene las autoridades.

Tabla E.7: Descripcion de la clase x_audit.

Nombre: modifies_permissions

Tipo de clase: Controladora

Atributo Tipo

Para cada responsabilidad:

Continda en la préxima pdgina
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Descripcién de las clases del disefio

Nombre: construct()

Descripcion: Inicializa los valores de los atributos de la clase.

Nombre: get_paths()

Descripcion: Inicializa todas las librerias que se utilizardn.

Nombre: get_ajax_content()

Descripcion: Es el encargado de incluir los ficheros JavaScript y remplazar la
cabecera.

Nombre: prin_view()

Descripcion: Se declaran los componentes de la vista.

Tabla E.8: Descripcién de la clase modifies_permissions.

Nombre: ui_modifies_permissions
Tipo de clase: Interfaz

Atributo Tipo
user cadena
fecha_inicio date
fecha_final date
buscar botén
aceptar botén

Tabla E.9: Descripcion de la clase ui_modifies_permissions.
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Anexos F

Descripcion de los servicios

Servicio: Cantidad de sesiones iniciadas por un usuario

Paquete: /cu/uci/excriba/module

Plantillas de Respuestas: HTML

Descripcion: Obtener cantidad de sesiones iniciadas por un usuario

Requerimiento de autenticacion: Usuario

Requerimiento de transaccion: Requerida

Respuesta por defecto:

URI Absoluta:

http://<nombre servidor=[:<puerto=>]/alfr
esco/service/cu/uci/excriba/module/getCa
ntSessionsbyUser?

user={ userldentifier} &fini={finicio? } &It
in={ffinal?}

Metodo HTTP: GET |Ruta Relativa:

L)

icio?} &ffin={ ttinal?}

/alfresco/service/cu/uci/excriba/
module/getCantSessionsbyUser

user={userldentifier}&fini={fin

Direccion del documento de descripcion:

essions.get.desc.xml

classpath:alfresco/extension/templates/webscripts/cu/uci/excriba/module/audit_advanced/getCantS

Lenguaje de implementacion: Java
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Descripcién de los servicios

Servicio: Modificaciones de Permisos

Paquete: /cu/uci/excriba/module Plantillas de Respuestas: HTML

Descripcion: Obtener todas las modificaciones de permisos para un nodo

Requerimiento de autenticacion: Usuario Requerimiento de transaccion: Requerida
Respuesta por defecto:
URI Absoluta: Método HTTP: GET |Ruta Relativa:
http://<nombre servidor=[:<puerto=]/alfr /alfresco/service/cu/uci/excriba/
esco/service/cu/uci/excriba/module/getM module/getModifiesPermission
odifiesPermissionsbyNode? sbyNode?
node={nodo} &user={usuario?} &fini={fi node={nodo } &user={usuario?}
nicio? } &tfin={ ffinal?} &fini={ finicio?} & ffin={ ffinal?
|
]

Direccion del documento de descripcion:
classpath:alfresco/extension/templates/webscripts/cu/uci/excriba/module/audit advanced/getModif]
iesPermissionsbyNode. get.desc.xml

Lenguaje de implementacion: Java

Servicio: Contenidos leidos por una autoridad

Paquete: /cu/uci/excriba/module Plantillas de Respuestas: HTML

Descripcion: Obtener todos los contenidos leidos por una autoridad

Requerimiento de autenticacion: Usuario Requerimiento de transaccion: Requerida
Respuesta por defecto:

URI Absoluta: Método HTTP: GET |Ruta Relativa:
http://<nombre servidor=[:<puerto=>]/alfr /alfresco/service/cu/uci/excriba/
esco/service/cu/uci/excriba/module/getRe module/getReadersContens?
adersContens? authority={autoridad} &fini={fi
authority={autoridad} &fini={finicio? } &f nicio? } &ttin={ffinal?}
fin={ffinal?}

Direccion del documento de descripcion:
classpath:alfresco/extension/templates/webscripts/cu/uci/excriba/module/audit advanced/getReade
rsContens.get.desc.xml

Lenguaje de implementacion: Java
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Descripcién de los servicios

Servicio: Entradas de auditorias de una autoridad

Paquete: /cu/uci/excriba/module Plantillas de Respuestas: HTML

Descripcion: Obtener las entradas de auditoria de una autoridad

Requerimiento de autenticacion: Usuario Requerimiento de transaccion: Requerida
Respuesta por defecto:

URI Absoluta: Meétodo HTTP: GET |Ruta Relativa:
http://<nombre servidor=[:<puerto=]/alfr /alfresco/service/cu/uci/excriba/
esco/service/cu/uci/excriba/module/getA module/getAuditsEntries?
uditsEntries? authority={autoridad} &fini=1{ fi
authority={autoridad} &fini={finicio? } &f nicio? } &ttin={ ffinal?}

fin={ ffinal?}

Direccion del documento de descripeion:
classpath:alfresco/extension/templates/webscripts/cu/uci/excriba/module/audit advanced/getAudit
sEntries.get.desc.xml

Lenguaje de implementacion: Java
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Anexos G

Diagramas de interaccion del disefo

Diagramas de interaccion del disefio.

Usuario

Cl_audit_tralls CC_x_advanced_audit webscript_advanced_audit CI_explore CC_lib_advanced_audit Cl_advanced_audit ‘ CC_lib_audit_trails
1: Acceder a vinculo guditoria avanzadai ) =
2: Ejecythr accidn auditoria avhnzadal)
-| 3: Mostrar vista()

A

s

eleccionar la opcidn mostrar rggistros de auditorias(}

5: EjecutiaF accidn registros de auditorias()

6: Mostrar vlsta()

1| Buscar autoridades(tipo, criterigh

8: Bl

]

car autoridadesitipo, criferio)

1

9: ditener autoridades()

0: Mostrar autoridades

1: Inffoducir datos(autoridad,fecha_i, T

12: Buscar registy

ha,f)

s de auditorias(autoridgd.fecha_ifecha_f)

14: |

13: ¥=Validar datosi}

==0]Mostrar messaje grror )

16: [X=

15: [4==1]Obtener registros de audifgrias()

|Mostrar registros de afglitor{as(}

Figura G.1: CU: Mostrar entradas de auditorias de una autoridad.
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Diagramas de interaccion del disefio

Diagramas de interaccion del disefio.

Usuario

11: Iptroducir datos(usuario fecha i, fe

12: Buscar canfi

14: |4 ==0]Mostrar messaje arl

16: [X=p1]Mostrar cantidad de sef

cha.f)

Obtener usuarios()

10: Mostrar usuarios()

ad de sesionesiusuaricfj

15: [

prha_ifecha f)

13: X=Validar datos(}

i)

==1]Obtener cantidad de

iones(}

Cl_cant_sessio CC_x_advanced_audit webscript_advanced_audit CI_explore CC_lib_advanced_audit Cl_advanced_audit CC_lIb_cant_sessi
ns ons
1: Acceder a vinculo guditoria avanzadal ) .
2: Ejecytpr accidn auditoria avhnzadal()
-‘ 3: Mostrar vistal)
, i
4:Seleccionar la opcidn mostrar gantidad de sesiones(}
5: Ejecutgr accidn cantidad de sesiones(}
6: Mostrar vlstal)
7: Buscar usuarios(criterio)
B{ Buscar usuarosicriterin)

Figura G.2: CU: Mostrar cantidad de sesiones iniciadas.
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Diagramas de interaccion del disefio

Diagramas de interaccion del disefio.

Cl_content_re
ader

CC_x_advanced_audit CI_explore CC_lib_advanced_audit Cl_advanced_audit CC_lib_content_re

ader

‘ webscript_advanced_audit

Usuario

1: Acceder a vinculo guditoria avanzadal )

2: Ejecytpr accidn auditoria avhnzadal()

-‘ 3: Mostrar vistal)

A

s

Seleccionar la opcidn mostrar gontenidos revisadosi}

5: Ejecutgr accidn contenidos reyisadosi)

6: Mostrar vlstal)

{1 Buscar autoridades (tipo, criterig)|

8: Bpscar autoridades(tipo, criterio)

9: ditener autoridades()

10: Mostrar autoridadesi

-
=

tfoducir datosiautoridad fecha i fer ha, f)

12: Buscar contgnidos revisados(autoridaf|fecha_i fecha_f)

13: X=Validar datos(}

14: [4==0]Mostrar messaje grfor )

15: [Kf=1]Obtener contenidos revisprios()

16: [X=H=1]Mostrar contenidos reujsados()

Figura G.3: CU: Mostrar contenidos revisados por una autoridad.

Diagramas de interaccion del diseiio.

CI_modifies_per webscript_advanced_audit CI_explore CC_lib_audit Cl_audit CC_lib_modifies_per
missions missions
Usuario
1: Accedef a |a accidn de auditoria de un cpntenido() -
2| HBjecutar la accidn auditoria(}
-| 3: Mostrar vista()

il

4: Selecciona la apcion modificaciones de permisosjnodo)

5: Obtener{gccion modificaciones de perrhisos(nodo)

i

6: Obtener modificadiones de permisos()

<

7: Mostrar vista gon las modificaciones de permisos()

B

Figura G.4: CU: Mostrar modificaciones de permisos realizadas sobre un contenido.
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Diagramas de interaccion del disefio

Diagramas de interaccion del disefio.

CI_modifies_per webscript_advanced_audit Cl_explore CC_lib_audit Cl_audit CC_lib_modifies_per CC_x_audit
missions missions
Usuario
1: Acceder a la accidn de auditoria de uf contenidof) g
2| Ejecutar la accion auditoriai)
—| 3: Mostrar vista()
A
4: Selecciona |3 accion modificaciones de permigos(nodao)
5: Obtener{gccion modificaciones de perisosinodo)
i
6: Obtener modificadiones de permisos()
7: Mostrar vista gon las modificaciones de permisos()

&: Buscar usuarios(criterio)

12: Introducir datos para fil

9: Buscar usuarios{criteria)

0: Obtener usuarios()

11: Mostrar usu

rios()

priusuario fecha_i.fecha_f)

13: Mostral

modificaciones de permi

os{usuario,fecha_ifecha_f)

15: [X==0]Mostrar men:

aje de error()

16: [X==1]0I

tener modificaciones de per

i sos( )

17: Mostrar modificaciones de permisos()

14: X=Validar datos(}

Figura G.5: CU: Filtrar modificaciones de permisos realizadas sobre un contenido.
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Anexos H

Casos de prueba de caja negra

Caso de Uso: Mostrar cantidad de sesiones iniciadas.
Descripcién de la funcionalidad: El caso de uso comienza cuando el usuario desea visualizar la cantidad de sesiones
iniciadas por un usuario determinado.
Condiciones de ejecucion: El usuario tiene que estar autenticado en el sistema. Debe contar con los permisos

requeridos.

Entrada

Resultado

Condiciones

El usuario selecciona los datos
v visualiza la cantidad de
ses10n es.

Usuario: admin

Fecha mnicio:

Fecha fin:

Semuestra el mensaje “La
cantidad de sesiones que ha
iniciado el usuario admin es
297"

El usuario tiene que estar
autenticado en el sistema v
tener los permisos necesarios.

El usuario selecciona los datos
v visualiza la cantidad de
seslones.

Usuario: admin

Fecha micio: 05/08/2012
Fecha fin: 05/22/2012

Se muestra el mensaje “La
cantidad de sesiones que ha
iniciado el usuario admin es

| 65

El usuario tiene que estar
autenticado en el sistema v
tener los permisos necesarios.

El usuario selecciona los datos
v visualiza la cantidad de
seslones,

Usuario: admin

Fecha micio: 05/23/2012
Fecha fin: 05/16/2012

Semuestra un mensaje de error
indicando que *La fecha de
inicio es mayor que la final »

El usuario tiene que estar
autenticado en el sistema v
tener los permisos necesarios.

El usuario selecciona los datos
v visualiza la cantidad de
ses10n es.

Usuario: admin

Fecha micio: 05/25/2012
Fecha fin:

Semuestra un mensaje de error
indicando que *La fecha de
inicio es mayor que la actual ™

El usuario tiene que estar
autenticado en el sistema v
tener los permisos necesarios.
El reporte se debe realizar antes
del 05/25/2012

Figura H.1:

Ecenario mostrar cantidad de sesiones iniciadas.
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Casos de prueba de caja negra

Caso de Uso: Filtrar modificaciones de permisos realizadas sobre un contenido.
Descripcién de la funcionalidad: El caso de uso comienza cuando el usuario desea visualizar las modificaciones de
permisos realizadas sobre un contenido.
Condiciones de ejecucion: El usuario tiene que estar autenticado en el sistema. Debe contar con los permisos

requeridos. Debe existir un contenido en el software.

Entrada

Resultado

Condiciones

El usuario selecciona los datos
y filtra las modificaciones de
permisos del contenido.
Usuario: admin

Fecha micio: 05/08/2012
Fecha fin: 05/22/2012

Se muestra una tabla con las
modificaciones de permisos de
ese contenido.

El usuario tiene que estar
autenticado en el sistema v
tener los permisos necesarios.
Debe existir un contenido en el
software.

El usnario selecciona los datos
y filtra las modificaciones de
permisos del contenido.
Usuario: prueba

Fecha inicio:

Fecha fin:

Semuestra una tabla indicando
que no hay mformacion para
mostrar.

El usuario tiene que estar
autenticado en el sistema v
tener los permisos necesarios.
Debe existir un contenido en el
software.

El usuario selecciona los datos
y filtra las modificaciones de
permisos del contenido.
Usuario: admin

Fecha micio: 05/23/2012
Fecha fin: 05/16/2012

Semuestra un mensaje de error
indicando que *La fecha de
inicio es mayor que la final @

El usuario tiene que estar
autenticado en el sistema v
tener los permisos necesarios.
Debe existir un contenido en el
software.

El usuario selecciona los datos
y filtra las modificaciones de
permisos del contenido.
Usuario: admin

Fecha micio: 05/25/2012
Fecha fin:

Se muesira un mensaje de error
indicando que “La fecha de
inicio es mayor que la actual

El usuario tiene que estar
autenticado en el sistema y
tener los permisos necesarios.
Debe existir un contenido en el
software. El reporte se debe
realizar antes del 05/25/2012

Figura H.2: Ecenario filtrar modificaciones de permisos realizadas sobre un contenido.

Caso de Uso: Mostrar entradas de auditorias de una autoridad.
Descripcién de la funcionalidad: El caso de uso comienza cuando el usuario desea visualizar las entradas de auditorias
de una autoridad.

Condiciones de ejecucion: El usuario tiene que estar autenticado en el sistema. Debe contar con los permisos
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Casos de prueba de caja negra

requeridos.
Entrada Resultado Condiciones
El usnario selecciona los datos | Se muestra una tabla con todas |El usuario tiene que estar
v visualiza las entradas de las entradas de auditorias del autenticado en el sistema y
auditorias. usuario admin. tener los permisos necesarios.

Usuario: admin
Fecha mnicio:

Fecha fin:

El usuario selecciona los datos | Se muestra una tabla con las El usnario tiene que estar

v visualiza las entradas de entradas de auditorias que se autenticado en el sistema y
auditorias. encuentran en el rango de fecha |tener los permisos necesarios.
Usuario: admin seleccionado del usuario admin.

Fecha micio: 05/16/2012
Fecha fin: 05/23/2012

El usnario selecciona los datos | Se muestra un mensaje de error |El usuario tiene que estar

v visualiza las entradas de indicando que “La fecha de autenticado en el sistema y
auditorias. inicio es mayor que la final ™ tener los permisos necesarios.
Usuario: admin

Fecha inicio: 05/23/2012
Fecha fin: 05/16/2012

El usnario selecciona los datos | Se muestra un mensaje de error | El usuario tiene que estar

v visualiza las entradas de indicando que “La fecha de autenticado en el sistema y
auditorias. inicio es mayor que la actual ™ |tener los permisos necesarios.
Usuario: admin El reporte se debe realizar antes
Fecha inicio: 05/25/2012 del 05/25/2012

Fecha fin:

Figura H.3: Ecenario mostrar entradas de auditorias de una autoridad.

Caso de Uso: Mostrar contenidos revisados por una autoridad.
Descripcién de la funcionalidad: El caso de uso comienza cuando el usuario desea visualizar los contenidos revisados
por una autoridad.
Condiciones de ejecucion: El usuario tiene que estar autenticado en el sistema. Debe contar con los permisos

requeridos.
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Casos de prueba de caja negra

Entrada

Resultado

Condiciones

El usuario selecciona los datos
y visualiza los contenidos
revisados.

Usuario: admin

Fecha inicio:

Fecha fin:

Semuestra una tabla con los
contenidos revisados por el
usuario admin.

El usuario tiene que estar
autenticado en el sistema y
tener los permisos necesarios.

El usuario selecciona los datos
y visualiza los contenidos
revisados.

Usuario: admin

Fecha micio: 05/16/2012
Fecha fin: 05/23/2012

Semuestra una tabla con los
contenidos revisados que se
encuentran en el rango de fecha
seleccionado del usuario admin.

El usuario tiene que estar
autenticado en el sistema y
tener los permisos necesarios.

El usuario selecciona los datos
y visualiza los contenidos
revisados.

Usuario: admin

Fecha micio: 05/23/2012
Fecha fin: 05/16/2012

Se muesira un mensaje de error
indicando que *La fecha de
inicio es mayor que la final ™

El usuario tiene que estar
autenticado en el sistema v
tener los permisos necesarios.

El usuario selecciona los datos
y visualiza los contenidos
revisados.

Usuario: admin

Fecha mnicio: 05/25/2012
Fecha fin:

Semuestra un mensaje de error
indicando que “La fecha de
inicio es mayor que la actual @

El usuario tiene que estar
autenticado en el sistema y
tener los permisos necesarios.

El reporte se debe realizar antes
del 05/25/2012

Figura H.4: Ecenario mostrar contenidos revisados por una autoridad.
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