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RESUMEN

RESUMEN

El uso de herramientas para realizar pruebas de seguridad, trae consigo resultados que brindan
informacion referente a las vulnerabilidades de un sistema informético. Muchas veces estos resultados
no son procesados debidamente, para obtener una evaluacion general de la seguridad de una
aplicacion. Con el objetivo de que estos datos sean utilizados para dar un criterio sobre el nivel de
seguridad de las aplicaciones desarrolladas en el Departamento de Seguridad Digital, perteneciente al
Centro de Identificacion y Seguridad Digital (CISED), surge el presente trabajo de diploma titulado
“Sistema de evaluacion de seguridad utilizando el proceso de integracion de datos ETL", el cual
propone el desarrollo de una aplicacién web para facilitar dicha evaluacion.

La investigacion del trabajo estuvo enmarcada fundamentalmente en el estudio de los estandares que
propone la Organizacion Internacional para la Estandarizacion (ISO) y las métricas establecidas por
estos para el desarrollo de aplicaciones seguras. En el analisis de herramientas de pruebas de
seguridad y de los resultados arrojados por estas, los cuales permiten identificar vulnerabilidades.
Ademas, en el estudio de las principales herramientas, tecnologias y metodologia para el desarrollo de
aplicaciones web, asi como en la definicion de las caracteristicas del sistema, planificacion, desarrollo y

pruebas necesarias para garantizar la calidad del producto final.
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Evaluacion de seguridad, métricas de seguridad, pruebas, vulnerabilidades.

Por sus siglas en inglés Extraccion, Transformacion y Carga.
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INTRODUCCION

INTRODUCCION

En las dltimas décadas, con el adelanto de la informatizacion en todas las esferas de la sociedad y el
perfeccionamiento acelerado de las Tecnologias de la Informacién y las Comunicaciones (TIC), el
desarrollo de software se ha convertido en un elemento de gran importancia en el mundo. Esto se debe
a gque la mayoria de las empresas se han visto en la necesidad de informatizar los procesos de trabajo

gue desarrollan para ganar en competitividad, eficiencia y tiempo.

Para lograr que estos aspectos se cumplan, el proceso de creacion de este tipo de aplicaciones
informaticas ha de ir acompafiado de una actividad que garantice la calidad; teniendo en cuenta que la
misma permite conocer las cualidades que deben presentar los productos o servicios, enfocados a
satisfacer las necesidades del cliente.

La calidad y seguridad del software es un campo que ha tenido una fructifera actividad investigadora en
los Ultimos afos, estando principalmente centrada en la calidad de los procesos que se siguen para
desarrollar el software. Prueba de ello es la gran cantidad de modelos y estandares de referencia,
evaluacion y mejora de procesos de software que han surgido durante las ultimas décadas. (1)

La ISO en su estandar ISO/IEC 9126-1 define el término calidad como un conjunto estructurado de
caracteristicas y sub-caracteristicas, que ademas pueden ser medidas mediante el uso de métricas.
Entre las caracteristicas que se definen, se encuentra la funcionalidad: “Capacidad del software para
proporcionar funciones que satisfacen las necesidades declaradas e implicitas cuando el software se
usa bajo las condiciones especificadas” (2). Y a su vez dentro de esta caracteristica, se define como
sub-caracteristicas la seguridad: “Capacidad del producto de software para proteger informacién y los
datos, para que personas o sistemas desautorizados no puedan leer o pueden modificar los mismos, y

las personas o sistemas autorizados tengan el acceso a ellos” (2).

Con el surgimiento de la ISO ademés de estandares de calidad se han publicado diversos estandares
relativos a temas de seguridad, los cuales han surgido con el objetivo de fortalecer los productos de
software, basandose en la idea de que abordar la seguridad en las fases del ciclo de vida del software
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INTRODUCCION

tiene un impacto muy significativo en la reduccion de vulnerabilidades, y consecuentemente es mas

eficaz respecto a los costes y tiene como resultado disefios mas robustos y sistemas méas seguros. (1)

El estudio de estos estandares debe ser un punto relevante en todas aquellas instituciones donde el
desarrollo de software sea la actividad fundamental. En Cuba actualmente existen diversos centros

productores de software, ejemplo de ello es la Universidad de las Ciencias informéaticas (UCI).

La UCI surge en el 2002 con la misién de formar profesionales altamente calificados, producir software y
servicios informéticos, a partir de la vinculacion estudio-trabajo como modelo de formacion. Como
institucion para la produccion de software desempefia un papel significativo, ya sea por la idea de
construir un modelo de ciudad digital, como por el gran nimero de centros de desarrollo con los que
cuenta para la produccion. Actualmente en varios de estos centros el estudio de los estandares
establecidos por la ISO forma parte del ciclo de vida de las aplicaciones que desarrollan, uno de estos
centros es el CISED.

El CISED es un centro dedicado a desarrollar productos y soluciones integrales en el campo de la
identificacion y la seguridad digital. Cuenta con cinco departamentos encargados de desarrollar
diferentes lineas de investigacion y desarrollo, entre los que se encuentra el Departamento de
Seguridad Digital que cuenta con varios proyectos productivos, los cuales estan actualmente en sus
etapas iniciales de desarrollo. Uno de estos proyectos se desarrolla bajo la linea de investigacion de
estandares internacionales para el desarrollo de software y el estudio de los resultados de las pruebas
de seguridad.

Actualmente en el Departamento de Seguridad Digital se cuenta con varias herramientas para realizar
pruebas de seguridad a un software. El uso de estas herramientas hace posible detectar
vulnerabilidades y fallas en las aplicaciones a las que se les realizan las pruebas. Conocer esta
informacion no es suficiente, ya que los datos que se arrojan de las pruebas realizadas se pudieran
procesar y de esta manera obtener informacién respecto al nivel de seguridad en las aplicaciones que
puede ser aprovechada en el proyecto, contribuyendo asi al proceso de toma de decisiones de los

mismos.
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Procesar la informacion generada de las pruebas de forma manual resulta engorroso debido a la gran
cantidad de informacion que es arrojada. Por lo que para determinar el nivel de seguridad en las
aplicaciones se requiere de una interpretacion del resultado de las pruebas de manera automatizada,
ademas del uso de métricas para medir los indicadores necesarios que hacen posible determinar la

seguridad en la aplicacion.

A partir de la situacion probleméatica planteada, surge el siguiente problema cientifico: ¢ Cémo mejorar

el procesamiento de los datos arrojados por las pruebas de seguridad en las aplicaciones?
Por lo que se define como objeto de estudio: el proceso de evaluacion de la seguridad en aplicaciones.

Para responder al problema de la investigacion se tiene como objetivo general: desarrollar una

herramienta que facilite el control y la evaluacion de la seguridad en las aplicaciones que se desarrollan
en el Departamento de Seguridad Digital, mediante el uso de métricas de seguridad.

Queda enmarcado como campo de accion: el proceso de evaluacién de la seguridad en aplicaciones

mediante el uso de métricas.

Para dar cumplimiento al objetivo general planteado anteriormente, se definieron un conjunto de tareas

de investigacion que se muestran a continuacion:

Andlisis de estandares internacionales de calidad y seguridad.
Andlisis de métricas para la seguridad de un software.

Definicion y aplicacién de técnicas de recogida de informacion.
Andlisis y explotacion de herramientas para pruebas de seguridad.
Andlisis del proceso de integracion de datos ETL.

Disefio de la herramienta para la evaluacion de la seguridad.

Implementacion de la herramienta para la evaluacion de la seguridad.

© N o 00 s~ w DR

Realizacion de pruebas internas a la herramienta desarrollada.

Para el desarrollo de la investigacion se utilizaron los siguientes métodos:
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Tedricos:

v' Histérico-légico: se utiliza en la investigacion para conocer si actualmente existen métodos de
evaluacion de seguridad usando los datos arrojados por herramientas de pruebas de seguridad y
mediante el uso de métricas.

v' Analitico-sintético: para analizar las diferentes maneras de evaluar la seguridad en las
aplicaciones, realizando pruebas de seguridad y usando métricas definidas por estandares

internacionales.
Empiricos:

v Entrevista: para conocer a través de los directivos del centro si se utiliza en el Departamento de

Seguridad Digital algin método o herramienta para evaluar la seguridad en las aplicaciones.

Justificacion de lainvestigacion

El desarrollo de la investigacion proporcionara en el Departamento de Seguridad Digital un modo de dar
seguimiento a las aplicaciones que desarrollan, utilizando para ello la evaluacién de la seguridad de las
mismas. Debido a que existe gran necesidad de conocer el nivel de seguridad de estas aplicaciones,
con el fin de tomar acciones correctivas a tiempo, que permitan al proyecto garantizar la entrega al
cliente de un producto que cuente con la seguridad y calidad requerida, logrando superar todas sus
expectativas.

El presente trabajo esté estructurado en cuatro capitulos que a continuacion se describen:
Capitulo 1: Fundamentacion Tedrica

El presente capitulo contiene las bases tedricas para entender el problema planteado. Se presentan los
conceptos fundamentales relacionados con la seguridad de la informacion, la calidad y las métricas de
seguridad. Se realiza un estudio de los diferentes estandares internacionales que existen para llevar a
cabo el control y evaluacion de la seguridad en aplicaciones. Ademas de ser estudiado el proceso de
integracion de datos ETL, utilizado para facilitar el trabajo en la implementacién de la propuesta de
solucion.
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Capitulo 2: Tecnologias, Herramientas y Metodologia.

En este capitulo se analizan las tecnologias, herramientas y metodologia que permitiran desarrollar la
propuesta de solucion a la problematica existente.

Capitulo 3. Caracteristicas y Disefio del Sistema

En el capitulo se describe y caracteriza la solucion propuesta partiendo de un analisis previo del objeto
de estudio y la problematica planteada. Se realiza una especificacién de las funcionalidades del sistema
a través del levantamiento y descripcion de los escenarios y los requisitos de calidad del servicio que
debe cumplir la solucion. Se especifica la arquitectura, asi como los patrones de disefio a utilizar

necesarios para implementar la solucion.
Capitulo 4. Desarrollo y Estabilizacion del Sistema

En este capitulo se establecen los estandares de codificacion a seguir para la implementacion del
sistema, se crean diagramas necesarios para guiar la implementacion, y finalmente se realizan las

pruebas necesarias para validar la solucién propuesta.
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CAPITULO 1

FUNDAMENTACION TEORICA

1. Introduccidn

El presente capitulo contiene la investigacion acerca de los conceptos esenciales para comprender los
procesos asociados al problema planteado, el andlisis de diferentes estandares para el desarrollo de
aplicaciones seguras, asi como el estudio de métricas de seguridad asociadas a estos. Se realiza
ademas un estudio sobre el proceso de integracion de datos ETL, utilizado para facilitar el trabajo en el
desarrollo de la propuesta de solucion.

1.1 Calidad de software

Actualmente controlar que el desarrollo de software se realice con la calidad requerida y contenga los
elementos de seguridad necesarios para una buena ejecucion, se ha convertido en uno de los

elementos fundamentales en la produccién de software.

En 1992 Roger S. Pressman define la calidad como: “Concordancia con los requisitos funcionales y de
rendimiento explicitamente establecidos con los estandares de desarrollo explicitamente documentados

y con las caracteristicas implicitas que se espera de todo software desarrollado profesionalmente”. (3)

En 1998 Pressman plantea otra definicion: “Concordancia del software producido con los requerimientos
explicitamente establecidos, con los estandares de desarrollo prefijados y con los requerimientos

implicitos no establecidos formalmente, que desea el usuario”. (4)

Por su parte la ISO establece diferentes definiciones para la calidad del software en cada uno de sus
estandares, ejemplo de ellos:

Estandar ISO/IEC 8402:1994, define el término calidad como: “Totalidad de propiedades y

caracteristicas de un producto, proceso o servicio que le confiere su aptitud para satisfacer unas
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necesidades expresadas o implicitas.” (5) También en el estandar ISO/IEC 9000:2000, se define calidad
como: “Grado en el que un conjunto de caracteristicas inherentes cumple con los requisitos”. En esta

definicion se hace especial énfasis en cumplir los requerimientos de los usuarios. (5)

Después de haber analizado varios de los criterios y definiciones, los autores llegan a la conclusion de
que la calidad es un area importante a la que se recomienda dedicar esfuerzo y tiempo, ya que la
misma se puede considerar como un conjunto de cualidades que caracterizan al software y determinan
su utilidad. Calidad es sinénimo de eficiencia, correccion, seguridad y confiabilidad, elementos que
combinados pueden contribuir a lograr un producto que se corresponda con las necesidades y

expectativas del cliente.
1.2 Seguridad informatica

Con el fin de garantizar que todo aquello que represente un elemento de vital importancia esté
debidamente protegido, surge una palabra clave para el desarrollo de la humanidad: seguridad. La
seguridad de la informacion especificamente, engloba todas aquellas medidas preventivas y reactivas
del hombre, de las organizaciones y de los sistemas tecnoldgicos que permitan resguardar y proteger la

informacion buscando mantener la confidencialidad, la disponibilidad e integridad de la misma. (6)

En el mundo digital existe estrecha relacion entre la seguridad de la informacion y la seguridad
informatica, esto se debe a que esta Ultima como disciplina se encarga de proteger la integridad y la
privacidad de la informacién almacenada en un sistema informatico. Dichos sistemas pueden ser
protegidos desde un punto de vista de seguridad fisica o l6gica. La primera se basa fundamentalmente
en los dafios que pudieran recibir los componentes del hardware; y la segunda se refiere al tema de la
proteccion del software y de la informacion que estos contienen, a través de una arquitectura de
seguridad eficiente.

Un sistema seguro debe ser integro, es decir, la informacion solo puede ser modificada por las personas
autorizadas; confidencial, porque los datos tienen que ser legibles Unicamente para los usuarios
autorizados; irrefutable, porque el usuario no debe poder negar las acciones que realizo y tener buena

disponibilidad, debe ser estable. En otras palabras, puede decirse que la seguridad informética busca
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garantizar que los recursos de un sistema de informacion sean utilizados tal como una organizacion o

un usuario lo ha decidido, sin intromisiones.
1.3 Estandares internacionales

Para garantizar el éxito en la gestion de la informacién de todo producto, por considerar que forma parte
de los activos fundamentales de todo sistema, se toman en cuenta los elementos que brindan los
estandares para la seguridad. Un estandar se define como el grado de cumplimiento exigible a un
criterio de calidad. Dicho en otros términos, define el rango en el que resulta aceptable el nivel de

calidad que se alcanza en un determinado proceso. (7)

Los estandares de calidad determinan el nivel minimo y méaximo aceptable para un indicador. Si el valor
del indicador se encuentra dentro del rango significa que se cumple con el criterio de calidad definido y

gue las cosas transcurren conforme a lo previsto. (7)

Los estandares de seguridad por su parte, son considerados como guias de buenas practicas, que
contribuyen a lograr un correcto disefio de la planificacién que se va a realizar para el desarrollo de un
producto. Esto con el objetivo de resguardar y proteger la informacion buscando mantener la
confidencialidad, la disponibilidad e integridad de la misma. Ademas de lograr que el software contenga

una infraestructura en lo posible fuerte y segura.
1.3.1 Estandar ISO/IEC 9126

El estandar ISO/IEC 9126 tuvo su primera version en el afio 1991, posteriormente fue revisado y
actualizado en el 2001. Fue creado para la evaluacion del software estableciendo un modelo de calidad,
es supervisado por el proyecto Requisitos y Evaluacion de Calidad de Productos de Software (SQuaRE)
y pensado para los desarrolladores. Su estructura se encuentra dividida en cuatro partes las cuales se
distribuyen de la siguiente manera:

v ISO/IEC 9126-1 Modelo de calidad.
v ISO/IEC 9126-2 Métricas externas.
v ISO/IEC 9126-3 Métricas internas.
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v ISO/IEC 9126-4 Métricas de calidad en el uso.

La ISO/IEC 9126-1 propone una serie de caracteristicas y sub-caracteristicas de calidad para ser
tomadas en cuenta y evaluadas en un producto. Entre las caracteristicas se definen:

v Funcionalidad, Fiabilidad, Usabilidad, Eficiencia, Mantenibilidad y Portabilidad. (2)

Para cada una de estas caracteristicas se definen a su vez, una serie de sub-caracteristicas que
responden a cada una de ellas. Esencialmente, segln el tema principal a tratar en el presente trabajo se
tendrd en cuenta la sub-caracteristica seguridad, que pertenece a la caracteristica funcionalidad dentro

de la cual se evalta el grado en que el software satisface las necesidades.
1.3.2 Estandar ISO/IEC 14598

Este estandar indica los requisitos a tener en cuenta para la aplicacion de los métodos de medicion y
para el proceso de evaluacion, proporcionando un entorno de trabajo para la evaluacion de la calidad de
diferentes tipos de productos software. La ISO/IEC 14598 consta de seis partes que especifican el

proceso a seguir para evaluar software:

ISO/IEC 14598-1 Vision general.

ISO/IEC 14598-2 Planificacion y Gestion.

ISO/IEC 14598-3 Procedimiento para desarrolladores.
ISO/IEC 14598-4 Procedimiento para compradores.
ISO/IEC 14598-5 Procedimiento para evaluadores.
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ISO/IEC 14598-6 Documentacion de los modulos de evaluacion. (8)

La quinta parte del estdndar (ISO/IEC 14598-5) se ajusta a las necesidades actuales de los autores, ya
gue especifica y explica el procedimiento por el cual los evaluadores del software se pueden guiar para
desarrollar este proceso de evaluacion. Esta parte del estandar proporciona requisitos y
recomendaciones para la implantacion practica de la evaluacion del producto software. Puede ser usada

para aplicar los conceptos descritos en el ISO/IEC 9126.
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Las actividades de evaluacién son una caracteristica fundamental para el desarrollo efectivo del
software, se necesita tener cronogramas de evaluacién que brinden informacion 6ptima durante el ciclo
de vida del producto. Los elementos necesarios a tener en cuenta para una correcta evaluacion son
componentes claves de la ISO/IEC 14598. (9)

1.3.3 Estandar ISO/IEC 25000

Estandar que surge en el afio 2005, siendo actualizado en mayo de 2010. Fue creado con el fin de
integrar en una sola familia el estandar ISO/IEC 9126 y el ISO/IEC 14598, es decir, agrupar el modelo

de calidad y el proceso de evaluacion.
La familia ISO 25000 tiene como principales objetivos los siguientes:

1. Guiar el desarrollo de los productos de software ademés de establecer criterios para la
especificacion de requisitos de calidad y métricas.

2. Establecer un modelo de calidad para el producto de software, definiendo las caracteristicas y
sub-caracteristicas que se deben tener en cuenta.

3. Definir el proceso de evaluacion de la calidad del producto de software, con el fin de poder

establecer la calidad en funciéon del modelo.

Este estandar proporciona ademas una guia para el uso de las nuevas series de estandares
internacionales llamados SQuaRE con el fin de lograr organizar, enriquecer y unificar las series que
cubren dos procesos principales: especificacion de requerimientos de calidad del software y evaluacion

de la calidad del software, soportada por el proceso de medicién de calidad del software. (9)

1.3.4 Estandar ISO/IEC 27001

El estandar ISO/IEC 27001 surge en el afio 2005 y es conocido como un estandar eficaz y potente para
gestionar la seguridad de forma Optima. Esto se debe a que establece métricas e indicadores de
seguridad para evaluar la calidad de los productos de software. Contemplandolos como un accesorio de
gran importancia que se debe afiadir al proceso de desarrollo de software a lo largo de su ciclo de vida,

garantizando asi, que el producto sea revisado y mejorado de forma permanente.
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La utilizacion de este estandar permite definir cuales son las métricas que realmente interesa poner en
marcha segun el tipo de software con el que se esté trabajando, como implementarlas y de qué manera
mejorarlas a través del establecimiento de un ciclo denominado Planificar-Hacer-Revisar-Actuar (PDCA)

en el cual se describen paso a paso el proceso de seleccion. (10)

Después de analizar cada uno de los estandares y debido a que poseen elementos que se
corresponden con las caracteristicas que debe poseer el sistema a desarrollar, se decidio utilizar lo
establecido por el ISO/IEC 25000 en cuanto a elementos de calidad y métricas, asi como los pasos
necesarios para una correcta seleccioén de métricas de seguridad establecidos por el ISO/IEC 27001.

1.4 Métricas de seguridad

Las métricas de seguridad son definidas como "La aplicacion continua de mediciones basadas en
técnicas para el proceso de desarrollo de software y sus productos, para suministrar informacion
relevante a tiempo, asi el administrador junto con el empleo de estas técnicas mejorara el proceso y sus
productos”. (11)

Las métricas deben ser un instrumento que ayude a mejorar el desarrollo de aplicaciones informaticas,
no tiene mucho sentido aplicar métricas que lejos de ayudar a los desarrolladores constituyan un
problema; bien por ser demasiado complejas, porque no se entiendan correctamente los objetivos que

persiguen o porque arrojen resultados imprecisos que no puedan ser interpretados.

En la actualidad el uso de las métricas en el amplio mercado del software se esta poniendo en practica
cada vez mas y con gran éxito. Esto se debe a que los desarrolladores han reconocido su importancia
para valorar y gestionar de forma efectiva la calidad con que son realizados los productos. Las métricas
contribuyen en gran medida a tener con mayor exactitud una nocion del esfuerzo, tiempo de desarrollo y
posibles errores que presenta el software analizado, ayudando a tener conocimiento acerca del nivel de
madurez y seguridad con que contara el producto final.

Las métricas son clasificadas segun el tipo de pruebas para las que estén creadas. Para la propuesta

de solucion planteada seran analizadas las métricas de seguridad, las cuales se definen como el
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conjunto de preceptos y reglas, necesarios para poder medir de forma real el nivel de seguridad de un
sistema. (12)

Para lograr una correcta seleccion de las métricas a utilizar se debera tener en cuenta algunos aspectos
gue se detallan a continuacion:

¢Para qué? (se quiere medir):

v" Medir la evolucion de la seguridad de un sistema o producto.
v Tener datos elocuentes sobre el estado de seguridad de un producto.

v Saber dénde hay que hacer hincapié en la mejora de la seguridad.
¢ Qué? (se quiere medir):

v' Cantidad y tipo de amenazas.

v" Vulnerabilidades y puntos débiles.
¢Como? (se puede medir):

v' ¢ Cbmo convertir la informacién en datos validos?

v ¢ Queé fuentes y herramientas se necesitan? (12)

La dificultad en la definicion de una métrica estéa precisamente en concretar estos tres factores. Una vez
gue se especifiguen estos aspectos, entonces se podra pasar al proceso de seleccion o creacion de las
métricas a ser aplicadas para la evaluacion. Como se puede observar a continuacion, cada métrica
debe tener un propésito, un método de aplicacion, una formula y finalmente, una manera de interpretar
el valor obtenido después de calculada.

Métrica Propdésito %Iti?:ggigr? Formula Intg;rlJrve;%crlon

obtenido

Deteccion  de | Determinar Contar el nimero de | X =B/A 0<=X<=1
vulnerabilidades | cantidad de | vulnerabilidades del | A: NUmero de | A mayor
vulnerabilidades sistema y comparar | vulnerabilidades cercania al 1
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de seguridad del | con el valor minimo | detectadas en el | resultara mas
sistema. requerido para tener | sistema. seguro.
una adecuada | B:  Valor minimo
seguridad en el | requerido de
sistema. vulnerabilidades. (13)
Identificacion de | Identificar Contar la cantidad | X =1- A/B O0<=X<=1
riesgos posibles riesgos | de riesgos | A: NUumero de riesgos | A mayor
de seguridad que | detectados. gue pudieran cercania al 1

pudieran  afectar convertirse en menor
el funcionamiento vulnerabilidades. probabilidad
del sistema en B: NUmero de riesgos | de que los
determinado detectados en el riesgos se
momento. sistema. conviertan en
vulnerabilidad.
Controlabilidad | ¢Cuéan controlable | Determinar posibles | X = Cantidad de | Mientras
de acceso es el acceso al | puntos que permitan | puntos que permiten | menor mas
sistema? realizar inyecciones | realizar inyecciones | seguro.
SQL con el objetivo | SQL.

de violar el acceso
al sistema y obtener

informacion valiosa.

Tabla 1: Métricas de seguridad aplicables al sistema

Después de aplicadas las métricas, entonces es posible obtener una serie de valores que son llevados

a una escala (Ver Tabla 2), y que definen un nivel muy alto, alto, medio o bajo de seguridad en el

software.
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Intervalo Nivel
0-04 Bajo
0,4-0,7 Medio

0,7-0,9 Alto
09-1 Muy Alto

Tabla 2: Escala para la evaluacion
1.5 Herramienta de pruebas de seguridad

Actualmente existen muchas herramientas para realizar pruebas de seguridad con el fin de encontrar
vulnerabilidades en el software, y de esta manera garantizar la seguridad y la calidad del mismo. La
herramienta que mas se ajusta a las expectativas que se tienen es Web Application Attack and Audit
Framework (W3AF) por ser la mas integradora de las herramientas de pruebas, ademas permite realizar
diferentes tipos de pruebas de seguridad.

La herramienta W3AF es un framework libre, que permite realizar diferentes tipos de pruebas de
seguridad a aplicaciones web para determinar sus vulnerabilidades. Es de facil uso y aporta resultados
a los cuales se les puede aplicar métricas para asi determinar el nivel de seguridad de una aplicacion.
Otro de los elementos que le atribuyen importancia a esta herramienta, es su capacidad de no limitarse
simplemente a emitir los resultados de un escaneo para que sean almacenados como vulnerabilidades,
sino que realiza el escaneo de un objetivo, encuentra las vulnerabilidades en el mismo y es capaz de
explotarlas. (14)

1.6 Proceso de integraciéon de datos ETL

ETL son las siglas en inglés de Extraer, Transformary Cargar (Extract, Transform and Load). Este es un
proceso de gran importancia cuando de agilizar el trabajo se trata, ademas de ahorrar tiempo,
sencillamente porque permite mover datos desde mudltiples fuentes, reformatearlos, limpiarlos, y
cargarlos en una BD o en otro sistema operacional para analizarlos y obtener de ellos solo lo necesario

para trabajar.
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Cada uno de las acciones que representan las siglas ETL se ejecutan de forma continua para lograr

tener éxito en el proceso. A continuacion se realiza una breve descripcion de cada una de estas:

Extraccion

Estaes la primera parte del proceso ETL, consiste en extraer los datos desde los sistemas de origen. La
mayoria de las fuentes de almacenamiento de datos fusionan datos provenientes de diferentes sistemas

de origen.

Cada sistema separado puede usar una fuente diferente de datos o formatos distintos. Los formatos de
las fuentes normalmente se encuentran en bases de datos relacionales o ficheros planos, pero pueden
incluir bases de datos no relacionales u otras estructuras diferentes. La extraccion convierte los datos a
un formato preparado para iniciar el proceso de transformacion.

Transformacion

La transformacion es el elemento basico de disefio de los procesos ETL. Una transformacion se
compone de pasos, que estan enlazados entre si a través de los saltos. Los pasos son el elemento mas
pequefio dentro de las transformaciones y los saltos constituyen el elemento a través del cual fluye la

informacion entre los diferentes pasos (siempre es la salida de un paso y la entrada de otro).

La fase de transformacion aplica una serie de reglas de negocio o funciones sobre los datos extraidos
para convertirlos en datos que seran cargados. Algunas fuentes de datos requerirdn alguna pequefia
manipulacion de los datos. No obstante, en otros casos pueden ser necesarias aplicar algunas de las
siguientes reglas:

v Seleccionar solamente ciertas columnas para su carga (por ejemplo, que las columnas con
valores nulos no sean cargadas).

v' Traducir cédigos (por ejemplo, si la fuente almacena una “H” para Hombre y “M’ para Mujer pero
el destino tiene que guardar “1” para Hombre y “2” para Mujer).

v" Cadificar valores libres (por ejemplo, convertir “Hombre” en “H” 0 “Sr” en “17).

v" Unir datos de multiples fuentes (por ejemplo, busquedas y combinaciones, entre otros).
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v Dividir una columna en varias (por ejemplo, columna “Nombre: Garcia, Miguel’; pasar a dos
columnas “Nombre: Miguel” y “Apellido: Garcia”®).

Carga

La fase de carga es el momento en el cual los datos de la fase anterior son cargados en el sistema de
destino. Dependiendo de los requerimientos de la organizacion, este proceso puede abarcar una amplia
variedad de acciones diferentes. En algunas BD se sobrescribe la informacion antigua con nuevos

datos.

Esta fase interactlia directamente con la BD de destino. Al realizar esta operacion se aplicaran todas las
restricciones y disparadores (triggers) que se hayan definido (por ejemplo, valores unicos, campos
obligatorios, rangos de valores). Estas restricciones y disparadores (si estan bien definidos) contribuyen

a que se garantice la calidad de los datos en el proceso ETL, y deben ser tenidos en cuenta. (15)

Este proceso formara parte del desarrollo del sistema propuesto con el objetivo de hacer menos
complejo el trabajo de los desarrolladores, debido a que es preciso seleccionar de la gran cantidad de
informacion que proporcionaran los resultados arrojados por las pruebas de seguridad, solo los
elementos necesarios para desarrollar la evaluacion.

1.7 Conclusiones del capitulo

El estudio del estado del arte permiti6 contar con los conocimientos suficientes para dar solucién a la
problematica existente, teniendo como base tedrica para la investigacion los métodos tedricos y
empiricos definidos inicialmente. Entre los referentes estudiados se encuentran los estandares
internacionales, los cuales permitieron realizar una seleccién de las métricas de seguridad que se
consideran mas adecuadas para el proceso de evaluacion de la seguridad de un software. Finalmente,
dada la necesidad de optimizar tiempo y esfuerzo para el desarrollo de la solucién que se desea
proporcionar, se estudio detalladamente el proceso de integracion de datos ETL.
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CAPITULO 2
TECNOLOGIAS, HERRAMIENTAS Y METODOLOGIA

2. Introduccién

En el presente capitulo se describen todas las tecnologias, herramientas y diferentes tipos de lenguajes
a utilizar para el desarrollo de la propuesta de solucién. Ademas, se caracteriza la metodologia que
guiara el proceso de desarrollo del sistema, permitiendo elaborar los artefactos correspondientes a las
mismas, asi como planificar cada una de las actividades a desarrollar. La seleccion de cada uno de
estos elementos para el desarrollo de la propuesta viene dado en parte, por la decisién del proyecto que
actualmente se desarrolla en el Departamento de Seguridad Digital.

2.1 Andlisis de metodologias de desarrollo de software

El desarrollo de softnare en ocasiones es un poco riesgoso Yy dificil de controlar, pero si no llevamos
una metodologia de por medio, es posible que se obtenga un producto final que no era el esperado
inicialmente, lo que traeria consigo clientes insatisfechos con los resultados.

Existen dos tipos de metodologias, las robustas y las agiles, siendo esta ultima el tipo de metodologia
establecido que se use en el Departamento de Seguridad Digital del CISED. Las metodologias agiles
surgen como una extension a las metodologias tradicionales para mejorar el desarrollo de sistemas,
segun el tipo de proyecto y empresa, en otras palabras surgen para optimizar las practicas de desarrollo
de software. Por tal motivo se hace necesario definir metodologias para guiar el proceso de desarrollo
de un producto de software.

Las metodologias se definen segun los pasos a seguir para el cumplimiento de un objetivo. El objetivo
fundamental dentro del desarrollo de software es producir un producto con la calidad requerida del

cliente que cumpla con los requerimientos.
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Entre las metodologias agiles mas usadas en el desarrollo de un software se destacan:

v' XP (eXtreme Programming)
v' MSF (Microsoft Solution Framework)
v' Scrum

2.1.1 Programacion Extrema (Extreme Programming, XP)

Es una metodologia agil centrada en potenciar las relaciones interpersonales como clave para el éxito
en el desarrollo de software, promoviendo el trabajo en equipo, preocupandose por el aprendizaje de los

desarrolladores, y propiciando un buen clima de trabajo.

XP se basa en realimentacion continua entre el cliente y el equipo de desarrollo, comunicacion fluida
entre todos los participantes, simplicidad en las soluciones implementadas y coraje para enfrentar los
cambios. XP se define como especialmente adecuada para proyectos con requisitos imprecisos y muy
cambiantes, y donde existe un alto riesgo técnico. Es utilizada para proyectos de corto plazo y equipos
pequefios. La metodologia consiste en una programacion rapida o extrema, cuya particularidad es tener

como parte del equipo, al usuario final, pues es uno de los requisitos para llegar al éxito del proyecto.
XP tiene como caracteristicas principales que se basa en:

v' Pruebas Unitarias: Se basa en las pruebas realizadas a los principales procesos, de tal manera
gue adelantandonos en algo hacia el futuro, podamos hacer pruebas de las fallas que pudieran
ocurrir. Es como adelantarse a obtener los posibles errores.

v' Refabricacion: Se basa en la reutilizacion de cédigo, para lo cual se crean patrones 0 modelos
estandares, siendo mas flexible al cambio.

v' Programacion en pares: Una particularidad de esta metodologia es que propone la
programacion en pares, la cual consiste en que dos desarrolladores participen en un proyecto en
una misma estacion de trabajo. Cada miembro lleva a cabo la accién que el otro no esta
haciendo en ese momento. Es como el chofer y el copiloto mientras uno conduce, el otro

consulta el mapa. (16)

“Sistema de evaluacién de seguridad utilizando el proceso de integracién de datos ETL”



TECNOLOGI{AS, HERRAMIENTAS Y METODOLOGIA

2.1.2 Microsoft Solution Framework for Agile Software Development

MSF Agile es la nueva propuesta de Microsoft en el mundo de procesos y préacticas agiles de desarrollo
de software. “Microsoft Agile” renueva al ya exitoso MSF V3.0, que es un marco de trabajo en cascaday
espiral, implementando las mejores préacticas del mundo de desarrollo &gil de software.

Esta metodologia tiene como principales caracteristicas el ser de planificacion adaptable a los cambios
y enfocada a las personas. La misma incorpora practicas para el manejo de la calidad del servicio (el
rendimiento y la seguridad) y facilita la automatizacion y la orientacion que se necesita para apoyar el
equipo de trabajo, incluyendo la gestion de configuracion y de proyectos. Su proceso se desarrolla
mediante la construccion de aplicaciones basadas en escenarios, que no son mas que las

funcionalidades que debe realizar el software.

Como metodologia cuenta con una serie de principios para su aplicaciébn que a continuacion se

enuncian:

Formar equipo con el cliente.

Promocionar las comunicaciones abiertas.
Trabajar con una visién comun.

La calidad es el negocio de todos, todos los dias.
Mantenerse &gil, adaptarse a los cambios.
Hacer del despliegue un habito.

N N N N NN

Crear un flujo de valor.

Esta metodologia incluye cinco fases para el desarrollo y seguimiento del producto, estas son: Vision y

Alcance, Planificacion, Desarrollo, Estabilizacion y Despliegue.

MSF Agile dispone de los elementos de trabajo siguientes:

v' Escenario: descripcion de la necesidad o solicitud del usuario.
v' Error: defecto o desviaciéon entre el comportamiento esperado y el comportamiento observado

en el producto.
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v" Requisitos de calidad del servicio: material resultante esperado del producto final. El mismo
puede ser un resultado, un problema resuelto o una caracteristica, entre otros.

v' Tarea: accién independiente que debe realizar una persona o un grupo de personas.

v" Riesgo: evento o condicién probable que puede dar resultados potencialmente negativos en el

proyecto en el futuro. (17)

Esta metodologia tiene un disefio Optimo para proyectos pequefios con un calendario de entrega rapido
por lo que puede ser conveniente elegir cuando:

v" No se necesita muchos procesos documentados.
v Los equipos de desarrollo de software son reducidos.
v’ Existen ciclos de desarrollo de software cortos (medidos en semanas 0 meses).

La metodologia de desarrollo que se definié para guiar el proceso de desarrollo del software a construir,
es MSF for ASD. El uso de esta metodologia esta establecido como politica del proyecto para el
desarrollo del sistema, la misma permitird guiar todo el ciclo de vida, proporcionando elementos en cada
una de las fases que seran de gran ayuda para las fases posteriores. De forma general para este
sistema, MSF Agile representara el eje alrededor del cual giraran todos los componentes necesarios
para conformar el producto final, afiadiendo elementos que se consideren necesarios para una mejor

comprension del mismo.
2.2 Lenguaje de modelado

El lenguaje de modelado seleccionado para guiar el disefio de la aplicacion fue el Lenguaje Unificado de
Modelado (por sus siglas en inglés UML). UML es un grupo de especificaciones de notacion orientadas
a objeto, las cuales estan compuestas por distintos diagramas, que representan las diferentes etapas
del desarrollo de un proyecto de software. Ofrece ademas un estandar para describir un modelo del
sistema, incluyendo aspectos conceptuales tales como procesos de negocio, funciones del sistema,
aspectos concretos como expresiones de lenguajes de programacion, esquemas de BD y componentes
reutilizables. Este lenguaje indica como crear y leer los modelos, pero no dice cémo desarrollarlos. Los

objetivos de UML son muchos, pero se pueden sintetizar sus funciones:
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v" Visualizar: permite expresar graficamente un sistema de forma que otra persona lo pueda
entender.
v' Especificar: permite especificar las caracteristicas de un sistema antes de su construccion.

<\

Construir: a partir de los modelos especificados se pueden construir los sistemas disefiados.
v' Documentar: los propios elementos graficos sirven como documentacion del sistema

desarrollado que pueden servir para su futura revision. (18)

El lenguaje UML sera utilizado para guiar el disefio de los diagramas que contribuyan a comprender
como va a funcionar el sistema y de qué manera debe ser implementado para lograr un correcto

funcionamiento.
2.3 Herramientas CASE

Las herramientas CASE son diversas aplicaciones informaticas destinadas a aumentar la productividad
en el desarrollo de software reduciendo el coste de las mismas en términos de tiempo y de dinero. Estas
herramientas pueden ayudar en todos los aspectos del ciclo de vida de desarrollo del software en tareas
como el proceso de realizar el disefio del proyecto, calculo de costes, implementacion de parte del
codigo autométicamente con el disefio dado, compilacion automatica, documentacion y deteccion de
errores. (19)

2.3.1 Visual Paradigm

Visual Paradigm para UML es una herramienta UML profesional que soporta el ciclo de vida completo
del desarrollo de software: analisis y disefio orientados a objetos, construccion, pruebas y despliegue.
Permite dibujar todos los tipos de diagramas de clases, codigo inverso, generar codigo desde
diagramas y generar documentacion. También proporciona abundantes tutoriales de UML,
demostraciones interactivas y proyectos. Presenta licencia gratuita y comercial. Es facil de instalar,

actualizar y compatible entre ediciones. (20)
Entre las principales caracteristicas de Visual Paradigm se encuentran:

v Entorno de creacion de diagramas para UML.
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v' Disefio centrado en casos de uso y enfocado al negocio que generan un software de mayor
calidad.
v" Uso de un lenguaje estandar comun a todo el equipo de desarrollo que facilita la comunicacion.

v Disponibilidad en multiples plataformas.
2.3.2 Altova UModel

La herramienta de modelado Altova UModel tiene como propdsito crear e interpretar disefios de
softnare mediante el uso del lenguaje UML descrito en el epigrafe anterior, la misma representa el
punto de partida para el desarrollo de software exitoso. En su version Enterprise Edition v2010, presenta
un entorno de trabajo agradable, sencillo a la vista y muy intuitivo a la hora de realizar los diferentes

modelos.

UModel es una herramienta rapida, eficaz y practica para todos los programadores y gestores de
proyecto. Su rica interfaz visual y usabilidad superior ayudan a incrementar el aprendizaje en términos
de UML, permitiendo que desarrolladores, incluso los nuevos, manejen rapidamente este lenguaje de
modelado. Su uso potencia el incremento en la productividad y maximiza la calidad en los resultados
debido a que solventa los problemas velozmente. De manera sencilla UModel permite mantener el

proyecto sincronizado y al dia. (21)

Esta herramienta sera utilizada para diagramar la relacion entre los elementos del sistema, asi como

para modelar la BD correspondiente y representar el despliegue de la herramienta a desarrollar.

2.4  Servidor web

Un servidor web brinda contenido estético a un navegador, carga un archivo y lo envia a través de la red
al navegador de un usuario. Este intercambio es mediado por el navegador y el servidor que hablan el
uno con el otro mediante el protocolo HTTP (Hypertext Transfer Protocol).

Se define como servidor web a utilizar Apache 2.0, debido a que es flexible, rapido y eficiente,

continuamente actualizado y adaptado a los nuevos protocolos. Esta desarrollado por la Fundacion de
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Software Apache (Apache Software Foundation), es una tecnologia gratuita de cédigo fuente abierto
con licencia descendiente de las licencias BSD?, por lo que se puede hacer uso de su codigo fuente.

Lo que hace a este servidor web universal, es que se puede ejecutar en varios sistemas operativos. Es
una tecnologia altamente configurable de disefio modular. Permite personalizar la respuesta ante los
posibles errores que se puedan dar en el servidor. Es posible configurar Apache para que ejecute un
determinado script cuando ocurra un error en concreto. Brinda soporte para varios lenguajes: PHP,
JAVA, Perly librerias ASP.

Entre sus principales caracteristicas se destaca que:

v Es un servidor web conforme al protocolo HTTP.

v' El disefio modular de Apache permite a los administradores de sitios web elegir qué
caracteristicas se van a incluir en el servidor al seleccionar los mddulos que se van a cargar, ya
sea al compilar o al ejecutar el servidor.

v" Incentiva la realimentacion de los usuarios, obteniendo nuevas ideas, informes de fallos y
parches para la solucion de los mismos. (22)

Apache como servidor web albergard el Sistema de evaluacion de seguridad y se encontrara a la
espera de que un usuario realice alguna peticibn, mediante esta solicitud publicara el contenido
deseado mediante el protocolo HTTPS.

2.5 Sistema de gestion de contenidos

Un sistema de gestion de contenidos (Content Management System o CMS) es un sistema que permite
crear una estructura de soporte (framework) para la creacién y administracién de contenidos, en
paginas web ya sea en Internet o en una Intranet, por lo que son conocidos también como gestores de
contenido web (Web Content Management o WCM).

Entre sus principales caracteristicas se tiene que:

z Por sus siglas en inglés Berkeley Software Distribution.
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v' Permite que sin conocimientos de programacién cualquier usuario pueda afiadir contenido en el
portal web.

v' Puede adaptarse a las preferencias o necesidades de cada usuario.

v" Puede proporcionar compatibilidad con los diferentes navegadores disponibles en todas las

plataformas y su capacidad le permite adaptarse al idioma y cultura del visitante.
Los CMS mas utilizados en la actualidad son: Joomla y Drupal.

2.5.1 Joomla

Joomla es un CMS de cédigo abierto programado en lenguaje PHP bajo licencia GNU/GPL y que utiliza
como gestor de BD para el almacenamiento del contenido y los pardmetros de configuracion del sitio
MySQL. Es un sistema gestor de contenidos dinamico que permite crear sitios web de alta
interactividad, profesionalidad y eficiencia tanto para noticias como para sitios corporativos y portales
comunitarios. La administraciébn de Joomla esta enteramente basada en la gestién en linea de
contenidos. Posee una interfaz amigable y sencilla para cualquier tipo de usuario.

Como principales caracteristicas de este CMS tenemos las siguientes:

v' Permite convertir una web estatica en un portal con diferentes funcionalidades y caracteristicas
dinamicas.

Facilita la introduccién y actualizacion de contenidos.

Es un sistema administrado.

Permite la restriccién al acceso a determinados contenidos a usuarios con permisos especiales.

SN NEE NN

Disefio y contenido se manejan de forma independiente. (23)
2.5.2 Drupal

Drupal es un sistema de gestién de contenido modular y configurable, escrito en PHP, desarrollado y
mantenido por una activa comunidad de usuarios. Destacada por la calidad de su codigo y de las
paginas generadas, el respeto de los estandares de la web, y un énfasis especial en la usabilidad y
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consistencia de todo el sistema. Su flexibilidad y adaptabilidad, asi como la gran cantidad de modulos
adicionales disponibles hace que sea adecuado para realizar diferentes tipos de sitio web.

Drupal es un CMS que tiene varias caracteristicas que lo hacen sencillo y facil de entender, dichas
caracteristicas se exponen a continuacion:

v" Permisos basados en roles: los administradores de Drupal no tienen que establecer permisos
para cada usuario. En lugar de eso, pueden asignar permisos a un rol y agrupar los usuarios por
roles.

v" Plantillas: el sistema de temas de Drupal separa el contenido de la presentacion permitiendo
controlar o cambiar facilmente el aspecto del sitio web. Se pueden crear plantillas con HTML y
PHP.

v' Ayuda on-line: posee un sistema de ayuda online muy eficaz y rapido.

v' Caddigo abierto: al contrario de otros sistemas de blogs o de gestion de contenido propietarios,
es posible extender o adaptar Drupal segun las necesidades reales de cada usuario.

v' Mobdulos: la comunidad de Drupal ha contribuido con muchos médulos que proporcionan
funcionalidades como “pagina de categorias”, autenticacion mediante LDAP (Lightweight
Directory Access Protocol, en espafiol Protocolo Ligero de Acceso a Directorios), mensajes
privados, foros, entre otros. (24)

Fue seleccionado para dar solucion al problema planteado el CMS Drupal, debido a que es de cdédigo
abierto, distribuido con licencia GNU/GPL y se encuentra en constante actualizacion, lo que hacen de

este un CMS eficiente y abarcador.
2.6 Lenguajes de programacion para el desarrollo web

Un lenguaje de programacion es un conjunto de instrucciones, 6rdenes, comandos y reglas que permite
la creacion de programas. Estos permiten al programador indicar lo que debe hacer un programa
mediante instrucciones que resultan ser comprensibles por las personas. Los lenguajes representan en

forma simbdlica y en manera de un texto, los cédigos que ejecuta la computadora. (25)
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Para el desarrollo de aplicaciones web, se emplean diferentes y numerosos lenguajes, los cuales se
diferencian entre si en dependencia de las caracteristicas especfificas del producto final que se quiera

obtener.
2.6.1 Lenguaje del lado del servidor

Para el desarrollo de la solucion se decidi6 utilizar como lenguaje de programacion del lado del servidor
PHP en su version 5.3, ya que es un lenguaje implicito en el funcionamiento del CMS Drupal. A
continuaciéon se exponen algunas de las caracteristicas del mismo para una mejor comprension de por

qué su seleccion.

PHP constituye un lenguaje script de alto nivel interpretado del lado del servidor. Es un lenguaje de
programacion (originario del nombre PHP Tools o Personal Home Page Tools) que sirve principalmente
para proporcionar caracteristicas dindmicas a una pagina web. Al ser ejecutado del lado del servidor,
permite acceder a los recursos internos del mismo o a otros externos, como por ejemplo a una BD,
siendo el resultado normalmente una pagina HTML con los datos y acciones enviadas al cliente.

A continuacion se exponen algunas de sus ventajas:

v' Es un lenguaje multiplataforma.

v' Completamente orientado al desarrollo de aplicaciones web dinamicas con acceso a informacién
almacenada en una BD.

v' Capacidad de conexién con la mayoria de los motores de BD que se utilizan en la actualidad,
destaca su conectividad con MySQL y PostgreSQL.

v El codigo fuente escrito en PHP es invisible al navegador y al cliente, es el servidor el que se
encarga de ejecutar el codigo y enviar su resultado HTML al navegador. Esto hace que la
programacion en PHP sea segura y confiable.

v' Posee una amplia documentacion en su pagina oficial, entre la cual se destaca que todas las
funciones del sistema estan explicadas y ejemplificadas en un Unico archivo de ayuda.

v' Ofrece las herramientas necesarias para desarrollar aplicaciones complejas, utilizando

orientacion a objetos, patrones de disefio y otras técnicas avanzadas. (26)
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2.6.2 Lenguajes del lado del cliente

CSSs

Es el acronimo de Cascading Style Sheets (es decir, hojas de estilo en cascada). Es un lenguaje de
estilo usado para definir la presentacion de un documento estructurado escrito en HTML o XML. La idea
gue se encuentra detras del desarrollo de CSS es separar la estructura de un documento de su
presentacion. Las hojas de estilo abarcan cuestiones relativas a fuentes, colores, margenes, lineas,
altura, ancho, imagenes de fondo, posicionamiento avanzado y muchos otros temas.

Las ventajas de utilizar CSS son:

v Control centralizado de la presentacion de un sitio web completo con lo que se agiliza de forma
considerable la actualizacion del mismo.

v" Los navegadores permiten a los usuarios especificar su propia hoja de estilo local que sera
aplicada a un sitio web, con lo que aumenta considerablemente la accesibilidad. Por ejemplo,
personas con deficiencias visuales pueden configurar su propia hoja de estilo para aumentar el
tamafio del texto o remarcar mas los enlaces.

v" Una péagina puede disponer de diferentes hojas de estilo segun el dispositivo que la muestre o
incluso a eleccion del usuario.

v El documento HTML en si mismo es mas claro de entender y se consigue reducir
considerablemente su tamafio (siempre y cuando no se utilice estilo en linea). (27)

HTML

El Lenguaje de Marcas de Hipertexto (Hyper Text Markup Language) es el lenguaje con el que se
desarrollan las paginas web. Permite escribir texto de forma estructurada, es decir, es un lenguaje de
hipertexto y esta compuesto por etiquetas, que marcan el inicio y el fin de cada elemento del
documento. Un documento hipertexto no se compone Unicamente de texto, sino que también contiene
imagenes, sonido, videos, por lo que el resultado puede considerarse como un documento multimedia.
Los documentos HTML deben tener la extension html o htm, para que puedan ser visualizados en los
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navegadores. Los navegadores se encargan de interpretar el cédigo HTML de los documentos, y de
mostrar a los usuarios las paginas web resultantes del cédigo interpretado. (28)

2.7 Entorno Integrado de Desarrollo

Un Entorno Integrado de Desarrollo (IDE por sus siglas en inglés Integrated Development Environment),
es un conjunto de herramientas que han sido creadas como un programa de aplicacion, es decir,

consiste en un editor de codigo, un compilador, un depurador y un constructor de interfaz grafica.

Un IDE provee un marco de trabajo poco complejo para la mayoria de los lenguajes de programacion y
en algunos casos puede funcionar como un sistema en tiempo de ejecuciéon en donde se permite utilizar
el lenguaje de programacion en forma interactiva, sin necesidad de trabajo orientado a archivos de
texto. Entre los entornos integrados de desarrollo mas utilizados se encuentran Eclipse, Zend Studio y

NetBeans.
2.7.1 Zend Studio

Zend Studio o Zend Development Environment es un completo entorno integrado de desarrollo para el
lenguaje de programacion PHP. Esta escrito en Java, y es multiplataforma, disponible para Microsoft
Windows, Mac OS X y GNU/Linux. Soporta PHP4 y PHP5, presenta plegado de cdédigo, insercion
automdtica de paréntesis y corchetes de cierre, deteccidon de errores de sintaxis en tiempo real entre
otras muchas funcionalidades que agilizan el trabajo del programador. Incluye ademas funciones de
errores de depuracion permitiendo dicha accion en servidores remotos. Soporte para la gestion de
grandes proyectos, para el control de versiones y para la navegacion en BD y ejecucion de consultas
SQL. (29)

2.7.2 NetBeans

NetBeans IDE es un entorno de desarrollo integrado libre sin restricciones de uso. Fue creado
principalmente para el lenguaje de programacion Java, pero puede servir para otros lenguajes de
programacion entre ellos PHP 5. Mediante el que permite crear aplicaciones web o componentes de alta
calidad que pueden ser integrados a CMS como Drupal.
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A continuacion se detallan algunas de las principales caracteristicas de este IDE:

v El proyecto NetBeans ofrece una version del IDE a la medida para el desarrollo en PHP de sitios
web que abarcan una variedad de secuencias de comandos Yy lenguajes de marcado.

v El IDE NetBeans respalda plenamente el desarrollo iterativo, por lo que los proyectos
desarrollados en PHP siguen los patrones clasicos conocidos para los desarrolladores web.

v El editor de NetBeans para PHP ofrece plantillas de cédigo, informacion sobre herramientas de
parametros, consejos y soluciones rapidas (aplicacion de métodos abstractos), autocompletado
de cdédigo inteligente (incluido el soporte de terminacion), formateo de cédigo y marcado de los
sucesos Y los puntos de salida.

v El editor para PHP entiende espacios de nombres y definiciones de tipo variable en los
comentarios que mejora la finalizacion de cédigo y navegacion hipervinculo. (30)

Para el desarrollo de la solucién fue seleccionado como IDE de desarrollo NetBeans en su version 6.9.
2.8 Sistema Gestor de Base de Datos

Un Sistema Gestor de Base de Datos (SGBD) es una coleccion de programas cuyo objetivo es servir de
interfaz entre la base de datos (BD), el usuario y las aplicaciones. Se compone de un lenguaje de
definicién de datos, de un lenguaje de manipulacién de datos y de un lenguaje de consulta. Un SGBD
permite definir los datos a distintos niveles de abstraccion y manipular dichos datos, garantizando la

seguridad e integridad de los mismos. (31)
MySQL y PostgreSQL son los principales SGBD que soporta el CMS Drupal.

2.8.1 MySQL

MySQL es un sistema de administracion para BD relacionales que provee una solucion robusta a los
usuarios con poderosas herramientas multiusuario, utiliza soluciones SQL (del inglés Structured Query

Language, Lenguaje de Consulta Estructurado). Es rapido, robusto y facil de utilizar.

Entre las principales caracteristicas podemos destacar:
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Aprovecha la potencia de sistemas multiprocesadores, gracias a su implementacion multihilos.
Soporta gran cantidad de tipos de datos para las columnas.

v

v

v Gran portabilidad entre sistemas.
v Soporta hasta 32 indices por tabla.
v

Gestion de usuarios y contrasefias, manteniendo un muy buen nivel de seguridad en los datos.
2.8.2 PostgreSQL

PostgreSQL es un sistema de gestién de BD relacional, distribuido bajo la licencia BSD y con su codigo
fuente disponible libremente. Ademas, es orientado a objetos, por lo que brinda elementos como
herencia, tipos de datos, funciones, restricciones, disparadores y procedimientos almacenados. Posee
lenguaje procedimental de alta disponibilidad y recuperacion de fallas.

Este gestor tiene numerosas caracteristicas que lo diferencian de otros gestores, a continuacion se

presentan algunas de ellas:

v' Es compatible con conjuntos de caracteres internacionales, las codificaciones de caracteres
multibyte, unicode, y las configuraciones regionales para la ordenaciéon, mayudsculas y
mindsculas, y el formato.

v' Es altamente escalable, tanto en la gran cantidad de datos que puede manejar como en el
namero de usuarios concurrentes que puede acomodar.

v' Ahorros considerables en costos de operacién ya que ha sido disefiado y creado para tener un
mantenimiento y ajuste mucho menor que otros productos, conservando todas las
caracteristicas, estabilidad y rendimiento.

v" Multiplataforma. (32)

El uso de este gestor de BD trae consigo una serie de beneficios y ventajas para el usuario, a
continuacién se especifican algunas de estas:

v' Es altamente extensible, soporta operadores y tipos de datos definidos por el usuario.
v' Posee documentacion muy bien organizada, publica y libre, con comentarios de los propios

usuarios, facilitando de esta forma el trabajo del usuario con la BD.
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v' Existen comunidades muy activas, varias de ellas en castellano, lo cual facilita la investigacion
del gestor.

v Contiene utilidades para limpieza de la BD, permitiendo de esta forma evacuar los datos en otro
lugar y volver a tener la BD limpia para los datos més actuales.

v Incluye utilidades para andlisis y optimizacion de consultas, haciendo asi més eficiente el trabajo
de los desarrolladores al facilitar los procesos de obtencion de datos. (33)

Ademas de las ventajas mencionadas, PostgreSQL no tiene limites para la cantidad de datos que se
puede guardar en una tabla. (34) Elemento que es muy conveniente para el sistema que se desea
desarrollar, ya que no se puede saber con exactitud qué cantidad de datos pueden arrojar las pruebas

de seguridad y por ende no es posible saber cuanta informacion se necesita guardar.
2.9 Herramienta de desarrollo para el proceso de integracién de datos ETL

La plataforma Pentaho de cdédigo abierto para la inteligencia de negocio cubre amplias necesidades
para realizar el analisis de datos de gran volumen y variedad. Esta plataforma es considerada como la
construccion del futuro de la analitica de negocios y esta compuesta por una gran variedad de
herramientas, pero teniendo en cuenta las necesidades de la investigacion solo se tuvo en cuenta
Pentaho Data Integration (PDI). PDI es una herramienta de integracién de datos, la cual incluye un
conjunto de herramientas para realizar este proceso ETL. Uno de sus objetivos es que la integracion
sea facil de generar, mantener y desplegar. PDI abre, limpia e integra la informacion y la pone en manos
del usuario.

Esta herramienta se caracteriza por ser de cddigo libre y sin costes de licencia, y ademas:

Ofrece un entorno gréfico de desarrollo.
Uso de tecnologias estandar: Java, XML, JavaScript.
Facil de instalar y configurar.

SN NN

Multiplataforma.
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PDI incluye las siguientes herramientas:

v' Spoon: es la herramienta grafica que permite el disefio de las transformaciones y trabajos.
Incluye opciones para previsualizar y probar los elementos desarrollados. Es la principal
herramienta de trabajo de PDI y con la que se construyen y validan los procesos ETL.

v" Pan: es la herramienta que permite la ejecucion de las transformaciones disefiadas en Spoon
(bien desde un fichero o desde el repositorio). Permite desde la linea de comandos preparar la
ejecucion mediante scripts.

v' Kitchen: similar a la herramienta Pan, pero se usa para ejecutar los trabajos. (35)

Las ventajas que propician estas herramientas para facilitar el trabajo con la informacién, seran
utilizadas para llevar a cabo la integracion de los datos de forma eficiente, con el objetivo de crear un
proceso de evaluacion con calidad. Se utilizaran para integrar los datos obtenidos por las pruebas de
seguridad realizadas mediante la herramienta W3AF a un software con el Sistema de evaluacion de
seguridad, para garantizar que el proceso se realice en el menor tiempo posible y con mayor eficiencia.

2.10 Conclusiones del capitulo

Con el estudio de las herramientas y tecnologias existentes fue posible realizar una adecuada seleccién
de las mismas, para dar solucién a la problematica planteada. Ademas, su analisis permitié conocer sus
caracteristicas, ventajas y desventajas haciendo posible que los resultados obtenidos con su posterior
aplicacion sean lo mas factible y eficiente posible.
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CAPITULO 3
CARACTERISTICAS Y DISENO DEL SISTEMA

3. Introduccion

El propdsito fundamental del presente capitulo es identificar las actividades que se deben realizar segun
las fases o etapas definidas en la metodologia de desarrollo. Se exponen ademas las caracteristicas de
la herramienta que se desea desarrollar para dar solucién a la problematica existente. Se efectua el
levantamiento y descripciéon de los escenarios, asi como la seleccion de los requisitos de calidad del
servicio adecuados al sistema que se desea desarrollar. Finalizando el capitulo con elementos del
disefio, necesarios para dar cumplimiento a las funcionalidades identificadas.

3.1 Fase Vision y Alcance

En todo proceso de desarrollo es indispensable tener presente la visién y el alcance del producto a
desarrollar para mantenerlo enfocado a las necesidades que va a resolver. En el presente epigrafe se
documenta la fase Visién y Alcance, proporcionandole al equipo de trabajo una idea de cual seria la
manera mas 6ptima para dar solucién al problema planteado.

3.1.1 Propuesta de solucion

Teniendo en cuenta la problematica a resolver se propone el desarrollo de un sistema para la
evaluacion de la seguridad, que permita procesar los datos arrojados por las pruebas de seguridad
realizadas a un software utilizando la herramienta W3AF. La solucion contara con diferentes
funcionalidades las cuales le permitirdn al usuario almacenar los datos del proyecto a evaluar, para
posteriormente ser procesados mediante ETL, obteniendo de ellos solo la informacién necesaria para
llevar a cabo la evaluacion del software mediante el uso de métricas de seguridad. Ademas, brindara la
opcién de generar un reporte con el objetivo de brindar la informacién necesaria al usuario sobre el nivel
de seguridad de su sistema.
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Para el proceso ETL dentro de la propuesta de solucion se utilizaron las siguientes reglas para

garantizar la rapidez y calidad de las transacciones en la BD:

v

3.1.2

Entrada Fichero de Texto: regla que se utiliza para obtener los datos del fichero con las
pruebas de seguridad. Mediante una expresion regular se carga el archivo con los datos y se

divide el archivo en varias columnas.
Eliminar espacios en blancos: en la columna que se guardan las vulnerabilidades encontradas

se eliminan los espacios en blanco para garantizar la limpieza de estos datos.
Si existen valores nulos: regla que se encarga de verificar si existen campos vacios y de ser

asi los completa con un valor por defecto.
Cortar Cadena: es utilizada para obtener de un campo especifico Unicamente la cantidad de

caracteres necesarios.
Guardar en BD: regla para guardar en la BD correspondiente los resultados de las reglas

anteriores.

Vista conceptual del sistema

La guia para el desarrollo de los elementos que formaran parte de la propuesta de solucion expuesta en

el epigrafe anterior, se basa en las investigaciones previas desarrolladas por los autores debido a que el

sistema surge por la necesidad del Departamento Seguridad Digital. Por tanto, los procesos de negocio

no estan bien estructurados, por lo que se presenta una vista conceptual de forma general de la

aplicacion para capturar los objetos mas importantes, los eventos que suceden en el entorno donde

estara el sistemay la relacion existente entre ellos.

Descripcion:

v
v

Evaluador: representa la persona que interactia con el sistema.
Sistema_Evaluacion: representa la aplicacion web con la cual el evaluador va a interactuar

para realizar el proceso de evaluacion.
Gestionar_Proyectos: funcionalidad del sistema encargada de gestionar los datos del proyecto

gue sera evaluado.
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v' Realizar_Evaluacion: funcionalidad del sistema encargada de almacenar en el servidor los
datos correspondientes a las pruebas de seguridad y posteriormente iniciar el proceso ETL para
estos datos.

v' Generar_Reporte: funcionalidad que se encarga de mostrar al evaluador un reporte con el nivel
de seguridad de su aplicacion una vez finalizado el proceso de evaluacion.

v BD_Evaluacion: representa la BD encargada de registrar todo el proceso de extraccion,

transformacioén y carga de los datos.

Evaluador

Accede a
1

q Sistema accede
Sistema_Evaluacion BD_Evaluacion

¢

1
Contiene

1 1 1

Gestionar_Proyectos Realizar_Evaluacion Generar_Reporte

Figura 1: Modelo conceptual del sistema
3.1.3 Definicién de personas

Las personas representan individuos o sistemas externos que van a interactuar con la aplicacion.

Personas Descripcion

Evaluador | Encargado de:
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1. Gestionar los datos del proyecto a evaluar.

2. Subir al sistema los datos necesarios para realizar el proceso de evaluacion.

Tabla 3: Definicién de personas
3.2 Fase Planificacion

Es esta fase se determina la planificacién del proyecto, el equipo prepara las especificaciones
funcionales, se realiza el proceso de disefio de la solucion y los planes de trabajo. Los principales
artefactos de esta fase son los escenarios y los requisitos de calidad del servicio, los cuales son
utilizados para especificar los requisitos del software que sirven de guia para todo el proceso de

desarrollo. En esta fase ademas seran descritos elementos necesarios para el disefio del sistema.
3.2.1 Escenarios del sistema

Un escenario es un medio por el cual se define una interaccion entre una persona y el sistema para
lograr cumplir una meta especifica. En la medida que la persona trata de alcanzar una meta, el

escenario registra los pasos precisos que se toman en el intento de alcanzar ese objetivo.

En esta investigacion para el desarrollo del sistema propuesto, se identificaron los escenarios
siguientes:

v/ SC1. Autenticar usuario
v' SC2. Gestionar proyectos
v' SC2.1 Insertar proyecto
v' SC2.2 Modificar proyecto
v' SC2.3 Eliminar proyecto
v' SC3. Cargar fichero
v' SC3.1 Seleccionar fichero
v' SC3.2 Subir fichero
v' SC4. Procesar datos del fichero
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v' SC4.1 Extraer datos del fichero
v' SC4.2 Transformar datos del fichero
v' SC4.3 Cargar datos del fichero

v' SCb5. Generar reporte
v' SCb5.1 Mostrar reporte de evaluacion
v' SC5.2 Exportar reporte a formato pdf

3.2.2 Priorizacion de los escenarios

Los escenarios se priorizan en dependencia de la importancia que tienen para los usuarios y para la
validez de la aplicacion. El proceso de priorizar la lista de escenarios consiste en identificar los mas
importantes para que sean implementados con un orden de prioridad, dada la importancia de los
mismos, asi como su nivel de complejidad. La calificacién de la prioridad de los escenarios tiene tres
niveles, Bajo, Medio y Alto con 3, 4 y 5 puntos respectivamente. En la Tabla 4 se muestran cada uno

de los escenarios definidos con su prioridad asignada.

Escenarios Prioridad

Autenticar usuario 5

Gestionar proyectos

Cargar fichero

Procesar datos del fichero

| o1 o1 O

Gestionar reporte

Tabla 4: Prioridad de los escenarios

Al realizar la priorizacion de los escenarios, fue posible que el equipo de trabajo se percatara de que
para implementar el escenario “Procesar datos del fichero”, antes habria que desarrollar los escenarios
“Autenticar usuario”, “Gestionar proyectos” y “Cargar fichero”. Ademas de que la implementacién del
escenario “Gestionar reporte” no es menos importante pero va a depender totalmente de que se

implementen los demés escenarios, por lo que su prioridad es Media.
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3.2.3 Requisitos de calidad del servicio

Los requisitos de calidad del servicio representan las restricciones o limitaciones con las cuales debe
operar el sistema que se desarrolla, refiriéndose a caracteristicas del sistema tales como: rendimiento,
disponibilidad, accesibilidad, utilidad y facilidad de mantenimiento. A continuacion se listan los requisitos
de calidad del servicio que se identificaron para el desarrollo del sistema propuesto.

Software

v' Se debe utilizar la Maquina virtual de Java 6.0.

Restricciones en el disefio y laimplementacion

v' ElI SGDB debera ser PostgreSQL 8.3.5 o superior.

v Servidor web Apache 2.0.

v El sistema debe utilizar como herramienta de desarrollo Pentaho Data Integration para llevar a
cabo el proceso de integracion de datos ETL.

Rendimiento

v" Tener un alto nivel de respuesta para el acceso a la BD.
3.2.4 Plan de iteraciones

Para realizar de la forma mas correcta y adecuada la planificacion del desarrollo del sistema, se hace
necesario realizar una estimacion del tiempo que le tomara al programador ejecutar la codificacion de
cada uno de los escenarios. A partir de la prioridad asignada a cada uno de los escenarios se decide
cudles de ellos seran implementados en las primeras iteraciones, las funcionalidades criticas del
sistema deben ser codificadas en iteraciones tempranas del ciclo de vida del software.

v Iteracion #1:. Se propone codificar los escenarios que tienen una alta prioridad, debido a que
son fundamentales para el correcto funcionamiento del sistema.
v lteracion #2: Se propone codificar el escenario encargado de crear el reporte de la evaluacion

cuya prioridad es media por lo expuesto anteriormente en el epigrafe 3.2.2.
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A continuacion, en la Tabla 5 se muestra el nombre de los escenarios, su prioridad, esfuerzo en dias y

su distribucién por iteraciones para su implementacion.

No Escenarios Prioridad | Esfuerzo (dias) | Iteracion
1 Autenticar usuario Alta 15 1
2 Gestionar proyectos Alta 15 1
3 Cargar fichero Alta 20 1
4 Procesar datos del fichero Alta 40 1
5 Generar Reporte Media 15 2

Tabla 5: Planificacion de los escenarios

3.3 Descripcion de los escenarios

Para el desarrollo de la aplicacion se realiza la descripcion de los escenarios segun las necesidades
especificadas. A continuacion, se muestran las descripciones de los mismos.

Nombre del escenario: Gestionar proyectos Identificador: SC2

Objetivo del escenario: Gestionar todos los cambios que puedan recibir los datos de los proyectos.

Persona: Evaluador

Iteracion: 1ra Prioridad: Critico Complejidad: 1

Precondiciones:

v" El evaluador debe haberse autenticado.

Descripcion: El evaluador selecciona la opcién Gestionar proyectos. El sistema muestra un formulario

donde permite seleccionar las opciones Insertar, Modificar o Eliminar un proyecto.

v" Nota: Las opciones de Insertar, Modificar y Eliminar se describen como tareas del escenario.

Validaciones:

v" Verificar que no existan campos vacios.
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Prototipo de interfaz de usuario

l Inicio > Evaluar Seguridad

Gestionar Proyectos

Adicionar nuevo proyecto
Nombre del Software
Nombre del Responsable de la Evaluacién
Cantidad de Desarrolladores del Software
Estado

&ctivo B

| Guardar |

Nombre Responsable Cantidad de Desarrolladores Estado Opciones

1IDM Jorge Fonseca 3 Activo Editar|Eliminar

Requisitos de calidad del servicio -

Tabla 6: Descripcion del escenario “Gestionar proyectos”

Las descripciones de los escenarios restantes pueden ser consultadas en los anexos (Ver Anexo I).
3.3.1 Especificacién de tareas por escenarios

Las descripciones de las tareas pertenecientes a los escenarios podran ser consultadas en los anexos
(Ver Anexo II).

34 Elementos del disefio del sistema

Durante el disefio se modela el sistema de manera que cumpla con lo establecido por los escenarios y
los requisitos de calidad del servicio. El disefio permite traducir las funcionalidades definidas, en aras de
construir un software capaz de cumplir con todas las expectativas del cliente, lo que garantiza que

durante la construccion del sistema haya un bajo nivel de cambios.

A continuacion se describen elementos como la arquitectura y los patrones de disefio, basados en las
particularidades que propone el CMS Drupal, el cual serd utlizado para dar solucién al problema
planteado como quedd especificado en el capitulo anterior.
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3.4.1 Especificacidén de la arquitectura a utilizar
Patrén arquitecténico

Los patrones arquitectdnicos se utilizan para sintetizar y tener un lenguaje que describa la estructura de
las soluciones. Ademas, definen los posibles patrones de las aplicaciones y permiten evaluar
arquitecturas alternativas con ventajas y desventajas conocidas ante diferentes conjuntos de
requerimientos. Un patron arquitectdnico es una transformaciéon impuesta al disefio de todo un sistema

estableciendo una estructura para todos los componentes en el mismo.

Modelo Vista Controlador (MVC) es un patrén arquitectonico que separa los datos de una aplicacion, la
interfaz de usuario, y la légica de control en tres componentes distintos. El patron MVC se ve
frecuentemente en aplicaciones web, donde la vista es la pagina HTML y el codigo que provee de datos
dinamicos a la pagina. El modelo es el SGBD Yy el controlador es el responsable de recibir los eventos
de entrada desde la vista y realizar todas las operaciones necesarias para garantizar la comunicaciéon
entre los componentes del sistema. Por tanto, el Modelo, las Vistas y los Controladores se tratan como

entidades independientes donde:

v" Modelo: es la representacion especffica de la informacion con la cual el sistema opera. La légica
de datos asegura la integridad de estos y permite derivar nuevos datos.

v Vista: presenta el modelo en un formato adecuado para interactuar con la interfaz de usuario.

v' Controlador: responde a eventos, usualmente acciones del usuario e invoca cambios en el

modelo y probablemente en la vista. (36)

|—==> Controlador

v

. Vista ' Modelo 7

Figura 2: Patrén arquitectéonico Modelo-Vista-Controlador
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La arquitectura de Drupal no corresponde puramente al patron MVC. Sin embargo, su flexible estructura
separa por completo el desarrollo del aspecto a través de Temas (Vista), las interfaces para trabajar con
la BD vienen en el nucleo de Drupal (Modelo) y basicamente se programan solo controladores a la hora

de extender el nicleo con los nuevos médulos que se crean.

Cuando se desarrolla en Drupal ya se esta desarrollando en MVC. Aunque no se esté haciendo la
separacion de sus archivos modelo, vista o controlador en diferentes carpetas, se estan programando
por separado estos aspectos. (37)

A continuacion se muestra una representacion de cOmo se manifiesta este patron en Drupal.

Médulos

g4

TR P e r—
3 = Controlador

Bvaaull

Vista Modelo

Figura 3: Patron arquitecténico Modelo-Vista-Controlador (Drupal) (38)

Como se puede observar en la utilizacién que Drupal hace del patrén arquitecténico MVC no existe
interaccién entre la vista y el modelo, esto se debe a que dichas interacciones siempre se realizan a

través del controlador.
3.4.2 Patrones de disefo

Los patrones solucionan un problema en un contexto particular. Ademas, impone una regla sobre la
arquitectura y son usados junto a un estilo arquitecténico para determinar la forma de la estructura

general de un sistema.
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Patrones GoF (Gang of Four)

El funcionamiento de Drupal hace uso de algunos patrones de disefio que son propiamente de sistemas

orientados a objetos, particularmente los patrones GoF. Estos se dividen en tres clasificaciones:

v' Patrones Estructurales: describen la forma en que diferentes tipos de objetos pueden ser
organizados para trabajar unos con otros.

v’ Patrones de Comportamiento: se utlizan para organizar, manejar y combinar
comportamientos.

v' Patrones Creacionales: Muestran la guia de como crear objetos cuando sus creaciones
requieren tomar decisiones. Estas decisiones normalmente seran resueltas dinamicamente
decidiendo que clases instanciar o sobre que objetos un objeto delegara responsabilidades. Su

razén de ser es para facilitar, ordenar, o ayudar en la creacion de objetos. (39)

Algunos de los patrones GoF que se manifiestan en el funcionamiento de Drupal son:

v' Decorator (decorador): pertenece a la categoria de los patrones estructurales. Patrén que

responde a la necesidad de afiadir dinamicamente funcionalidades a un objeto. Esto permite no
tener que crear sucesivas clases que hereden de la primera incorporando la nueva
funcionalidad, sino otras que la implementan y se asocian a la primera. (40)
Drupal hace amplio uso del patron Decorator. Su uso mas interesante esta en el hook_nodeapi
(), que permite a los modulos extender arbitrariamente el comportamiento de todos los nodos.
Este patron de disefio es utilizado en el Core de Drupal para facilitar la extension de sus
componentes. (41)

v' Command (comando): pertenece a la categoria de los patrones de comportamiento. Este
permite solicitar una operacion a un objeto sin conocer realmente el contenido de esta
operacion, ni el receptor real de la misma. Para ello se encapsula la peticion como un objeto, con
lo que ademas se facilita la parametrizacion de los métodos. (40).

Este patron es utilizado en Drupal para permitir llevar a cabo la ejecucion de ciertas tareas
pasando como parametro el operador, esta es la base fundamental del funcionamiento de los
hooks (ganchos). (41)
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v" Observer (Observador): esta dentro de la categoria de los patrones de comportamiento. Define
una dependencia del tipo uno-a-muchos entre objetos, de manera que cuando uno de los
objetos cambia su estado, el observador se encarga de notificar este cambio a todos los otros
dependientes. (40)

Al igual que en el caso del patron de disefio Decorator, es utilizado para llevar a cabo la
extension de los componentes internos de Drupal a través de los correspondientes hooks. (41)

v' Singleton (instancia Unica): pertenece a la categoria de los patrones creacionales. Esta
disefiado para restringir la creacion de objetos pertenecientes a una clase o el valor de un tipo a
un Unico objeto. Su intencién consiste en garantizar que una clase Unicamente tenga una
instancia y proporcionar un punto de acceso global a ella. (40)

Dentro del Core de Drupal se utiliza en diversas tareas como la gestién de las conexiones con la
BD y pensando en los mddulos y temas de Drupal como objetos para llevar a cabo la gestion de

dichos elementos. (41)

Estos patrones le proporcionan al disefio de Drupal una gran flexibilidad y extensibilidad, posibilitando
ademds, que su funcionamiento tenga caracteristicas similares al funcionamiento de los sistemas
orientados a objetos, lo cual lo convierte en una poderosa plataforma de construccion de aplicaciones
web. Para conocer otros patrones de diseiio remitirse al Anexo |ll.

3.4.3 Modelo de datos

Un modelo de datos es un lenguaje utilizado para describir la estructura logica y fisica de la informacion
persistente manejada por el sistema. Por lo general, permite describir los elementos que intervienen en

una realidad o problema dado y la forma en que se relacionan dichos elementos entre si. (42)

A continuacion, en la Figura 4 se muestran las entidades del modelo de datos con las que interactua la

aplicacion, en este se puede observar la distribucion de las tablas en la BD con sus atributos.
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Tablas del Nicleo de Drupal Madule Evaluacion de la Seguridad
Proyectos
Hode
Block @] pid:irteger
ﬁ: nfz:?:ﬁrteger ﬁ] A ﬁ] nombre_software: varchar
® 1 pictinieger ) 1 nombre_evaluadar varchar
g1 typecharacter_varying @1 module:character_varying g] cant_desarralladores: integer
ﬁ] languaje: character _varying ﬁ] theme: character_varying ﬁ] estadainteger
o1 - d |
Role M Resultados_Pruebas_Seguridad
Otras_Tablas
ﬁ] rickirteger @] fickirteger
@] name: character _varying ‘5‘] @] pid:integer
ﬁ] weight:irteger @] fecha:varchar
@] tallos: varchar
@] datos_opcionales: character _varying

Figura 4: Modelo de datos del sistema

La imagen anterior muestra un acercamiento a la distribucion de las tablas en la BD del Sistema de
evaluacion de seguridad. En la parte izquierda se muestran algunas tablas imprescindibles para el
funcionamiento basico del CMS y a la derecha se muestran las tablas del médulo de evaluacion de
seguridad con sus atributos.

3.4.3.1 Descripcion de las tablas

Nombre Proyectos
Descripcion Contiene los datos correspondientes a los proyectos que seran evaluados.
Atributo Tipo Descripcion
pid integer Identificador del proyecto.
nombre_software varchar Nombre del software a evaluar.
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cant_desarrolladores integer Cantidad de desarrolladores del software a evaluar.
nombre_evaluador varchar Nombre de la persona que realiza la evaluacion.
estado integer Estado en que se encuentra el proyecto (Activo o Inactivo).
Tabla 7: Descripcién de la tabla “Proyectos”
Nombre Resultados_Pruebas_Seguridad
L Contiene los datos arrojados por las pruebas de seguridad, los cuales seran
Descripcion y
procesados para dar la evaluacion del software.
Atributo Tipo Descripcion
fid integer Identificador de los resultados de las pruebas de seguridad.
pid integer Identificador del proyecto.
fecha varchar Fecha en que serealizan las pruebas de seguridad.
Vulnerabilidades encontradas mediante las pruebas de
fallos varchar )
seguridad.
datos_opcionales varchar Otros datos arrojados por las pruebas de seguridad.

Tabla 8: Descripcion de la tabla “Resultados_Pruebas_Seguridad”

3.5 Conclusiones del capitulo

La metodologia seleccionada posibilité guiar el proceso de desarrollo del sistema. La definicion de las

caracteristicas y los escenarios del sistema, permitieron tener una vision general del mismo y realizar

una planificacién detallada de cada una de las fases en correspondencia con el tiempo estimado y los

elementos de trabajo necesarios. La especificacién de los escenarios permiti6 conocer al detalle la

descripcién de cada una de las funcionalidades, haciendo esto posible que sea méas entendible su

programacion. La elaboracion del modelo de datos hizo posible tener una vision general de la estructura

de la BD del sistema, y el uso de los patrones de disefio permitié definir la estructura general del

sistema a desarrollar. Con este capitulo se crearon las bases necesarias para la posterior

implementacion del sistema.
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CAPITULO 4
DESARROLLO Y ESTABILIZACION DEL SISTEMA

4 Introduccion

En el presente capitulo se describe la solucion propuesta a través de los estandares de codificacion y el
diagrama de despliegue, el cual contribuird a una mejor comprension del funcionamiento del sistema
propuesto. Se describen ademas, las interfaces del sistema y para verificar el correcto funcionamiento
de la solucién se realizan un conjunto de pruebas a las principales funcionalidades.

4.1 Fase de Desarrollo

Esta es la fase donde se implementa el sistema en términos de componentes: ejecutables, ficheros de
codigo fuente, scripts, entre otros. Tiene como objetivo principal desarrollar la arquitectura y el sistema
como un todo, asi como definir la organizacion del cédigo.

4.1.1 Estandares de codificacion

Los estandares de codificacion consisten en estilos de codificacion a la hora de escribir el codigo. Estos
se definen teniendo en cuenta el estilo personal del programador, las caracteristicas propias del
lenguaje de programacion, los recursos que se utlizaran y el tipo de programa que se debe

implementar.

El cumplimiento de estandares hace que todo el cédigo lleve el sello personal del programador y en
caso de ser varios los programadores se busca que el codigo parezca que ha sido implementado por la
misma persona. De esta manera, se consigue que la aplicacién se convierta en un sistema facil de

comprender y de mantener.

Con el objetivo de facilitar el mantenimiento de la aplicacion se emplearon los siguientes estandares de
codificacion establecidos por el CMS Drupal:
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v" Funciones y variables

Las funciones y variables deben ser nombradas usando minusculas, y las palabras deben ser
separadas utilizando un guion bajo. Las funciones deben tener ademés el nombre del grupo/mdédulo
como prefijo, para evitar el conflicto de nombres entre los modulos.

v' Variables persistentes

Las variables persistentes (variables/configuraciones definidas usando las funciones de Drupal
variable_get()/variable_set()) deben ser nombradas usando mindsculas y las palabras deben ser
separadas utilizando un guidn bajo. Deben usar el nombre del grupo/médulo como prefijo, para
evitar el conflicto de nombres entre los modulos.

v' Operadores

Todos los operadores binarios (operadores gque estan entre dos valores), como +, -, +=, I=, == >,
entre otros, deben tener un espacio antes y después del operador para facilitar la lectura. Por
ejemplo, una asignacion debe tener el formato $var = $foo; en vez de $var=$foo. Los operadores
unarios (operadores que operan sobre un solo valor), como ++, no deben tener espacios entre el
operador y la variable o nUmero que se utiliza.

v' Puntoy coma

El lenguaje PHP requiere puntos y comas al final de la mayoria de las lineas, pero permite ser
omitidos al final de bloques de cédigo. Los estdndares de programacion de Drupal los requieren,
incluso al final de bloques de cédigo. En particular para una linea de bloques PHP.

<?php

print $tax;

2>

v Inclusion de Codigo

En cualquier parte que se esté incluyendo incondicionalmente un archivo de una clase, se usa
required_once. En cualquier parte donde se esté condicionalmente incluyendo un archivo de clase
(por ejemplo, métodos de fabrica) se usa include_once. Cualquiera de estas asegurara que el

archivo sea incluido unicamente una vez. (43)
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4.1.2 Diagrama de despliegue

Un diagrama de despliegue muestra las relaciones fisicas de los distintos nodos que componen un
sistema y el reparto de los componentes sobre dichos nodos. La vista de despliegue representa la
disposicion de las instancias de componentes de ejecucion en instancias de nodos conectados por
enlaces de comunicacién. Este diagrama describe la arquitectura fisica del sistema durante la ejecucion
en términos de procesadores, dispositivos y componentes de software. (44)

- - #TCPAP: - -
wexecutionEnvironment: =y wexecutionEnvironment:s
Servidor Web Apache Servidor de BD PostgresSoL

HT TP L DAP:
i n
PC_Cliente gexecutionEnvironmerit:

Directorio Activo

Figura 5: Diagrama de despliegue

El diagrama anterior muestra la distribucioén fisica de las relaciones entre los diferentes nodos; la cual
esta compuesta por un Servidor web Apache que se comunicara con el Servidor de BD PostgreSQL
mediante el protocolo TCP/IP para realizar las operaciones sobre los datos del sistema. El mismo
Servidor web se comunica mediante el protocolo LDAP con el Directorio Activo de la Universidad para
realizar la autenticacion de los usuarios y finalmente el evaluador se puede conectar al Servidor web
para realizar sus peticiones mediante el protocolo HTTPS.

“Sistema de evaluacién de seguridad utilizando el proceso de integracién de datos ETL” 49



DESARROLLO Y ESTABILIZACION DEL SISTEMA

4.1.3 Interfaz grafica

v Interfaz “Resultado de la evaluacion”: en esta interfaz es donde se muestra al evaluador el

resultado final de la evaluacion realizada.

Inicio

. @ Sistema de EvaluaCién de seguridad Mi cushta Cerrar sezinn

Inicio » Evaluar Seguridad

Navegacion
[&] Generar PDF
 Evaluar Seguridad

© Gestionar Proyectos

© Enviar Fichero de Resultado de la evaluacion
Prueba
Procesar datos de las Nombre de la Aplicacion Nombre del Evaluador
Pruebas
IDM Jorge Fonseca
Resultado de la
evaluacion
Métricas Resultado Nivel de la Métrica
Controlahilidad de acceso 120 Bajo
Deteccidn de vulnerahbilidades 0.5 Medio
Identificacion de Riesgos 0.84 Alto
Nivel General de Seguridad
Medio

Figura 6: Interfaz “Resultado de la evaluacion”

El resto de las interfaces pueden ser observadas en el Anexo IV.

4.2 Fase de Estabilizacion

Dentro de cada una de las etapas de desarrollo de un software las pruebas son fundamentales, ya que
a partir de ellas es posible controlar que los productos cumplan requisitos minimos de operatividad, y se
puede garantizar la calidad de estos. Las pruebas constituyen una actividad en la cual un sistema es
ejecutado bajo condiciones especfificas, los resultados son observados y registrados a fin de determinar
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si los errores ocurren cuando no tendrian que ocurrir, realizando a partir de aqui una evaluacion del

estado del sistema.

El primer paso que la metodologia identifica para realizar las pruebas al sistema, es definir los tipos de
pruebas que se van a desarrollar. Para la solucién se propone realizar las pruebas unitarias mediante la

técnica de caja blanca y para probar las funcionalidades de la aplicacion la técnica de caja negra.
4.2.1 Pruebas unitarias. Aplicacién de pruebas de caja blanca

Las pruebas unitarias son una forma de probar el correcto funcionamiento de un modulo de codigo. Esto
se utiliza para asegurar que cada uno de los mdédulos funcione correctamente por separado. El objetivo
de estas pruebas es el aislamiento de partes del codigo y la demostracién de que no contienen errores,
asegurandole al programador que su solucién no presenta errores l6gicos de programacion y ante una

entrada de datos determinada por el probador los valores obtenidos son los esperados.

Para aplicar las pruebas unitarias se utilizara la técnica de prueba de caja blanca la cual comprueba los
caminos logicos del software proponiendo casos de prueba que ejerciten conjuntos especificos de
condiciones y/o ciclos. Con estas pruebas se puede examinar el estado del programa en varios puntos

para determinar si el mismo coincide con el esperado. (45)

Para realizar estas pruebas se utilizo6 PHPUnit, conocida herramienta que constituye uno de los
principales framework para realizar pruebas unitarias en PHP. Este framework permite crear y ejecutar
juegos de tests unitarios de manera sencilla. Brinda ademas la posibilidad de realizar las pruebas
pertinentes al cédigo del sistema implementado, verificando que el funcionamiento de las clases sea el

deseado, encontrando errores que una vez solucionados mejoraran la calidad de la aplicacion. (46)

A continuacibn se muestra un ejemplo del resultado de las pruebas sobre las funciones
modulo_evaluacion_get_proyecto y cargar_datos_bd. Estas pruebas se ejecutan sobre un archivo
llamado evaluacion.pages.Test.php en el cual se llama a las funciones para comprobar su correcto
funcionamiento. Cada punto (.) representa el resultado de una prueba.
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3 ; it
4 require once('PHPUnit/Framework.php');

5

6

7 c¢lass evaluacion.module,Test extends PHPUnit Framework TestCase(

8

9 public function test_modulo_evaluacion_get proyecto()

10 {

11 fwodulo_evaluacion = new Modulo Evaluacion();

12 $this->assertEquals(2, Smodulo_evaluac ion->modulo_evaluacion_get proyecto(Z)):
13 )

14 |

15

16 public function test cargar_datos bd()

17 {

18 Smdulo_evaluacion = nev Nodulo_Evaluacion():;

19 §entry = array ():

20 fthis->assertEquals(fentry, $modulo_evaluacion->cargar_datos_hd({{entry));
21 }

22

23 }

Figura 7: Prueba unitaria a la funciéon “modulo_evaluacion_get_proyecto” y “cargar_datos_bd”

Pruebade unidad

Nombre de la prueba: test_modulo_evaluacion_get_proyecto

Estado: Satisfactoria Tipo: Caja Blanca | Ultima ejecucion: 04/05/2012

Ejecutado por: Yanisleydis Romero Verificado por: Yayneris Zambrana

Descripcion: Para ejecutar la prueba se introduce de forma directa a la funcion el $id de un proyecto.
Esta funcion se utiliza para verificar que el usuario no inserte el mismo proyecto mas de una vez, y que

exista solo un proyecto activo.

Entrada: $pid

Criterio de Aceptaciéon: Se muestra un mensaje informando al usuario que el proyecto que intenta

insertar ya existe, o que solo puede existir un proyecto activo.
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Resultado
2 PHPUnit 3.6.10 by Sebastian Bergmann.

Time: 0 seconds, Memory: 5.00Mb

OK (1 test, 1 assertion)

W o 320 0 & W

Tabla 9: Descripcién de la prueba unitaria a la funcién “modulo_evaluacion_get_proyecto”

Pruebade unidad

Nombre de la prueba: test_cargar_datos_bd

Estado: Satisfactoria Tipo: Caja Blanca Ultima ejecucion: 04/05/2012

Ejecutado por: Yanisleydis Romero Verificado por: Yayneris Zambrana

Descripcion: Para ejecutar esta prueba es necesario introducir a la funciéon un arreglo vacio en el cual
seran almacenados los datos de los proyectos. El objetivo de esta funcién es mostrar al usuario los

proyectos almacenados en la BD con sus respectivos valores.

Entrada: sentry=array()

Criterio de Aceptacién: Se muestran los datos de los proyectos almacenados en la BD.

Resultado

10

11

12 Tiwe: 0 seconds, Memory: 5.50Mb
13

14 OK {1 test, 1 assektion)
15

Tabla 10: Descripcion de la prueba unitaria a la funcién “cargar_datos_bd”

Las pruebas unitarias que se aplicaron a los restantes métodos para verificar su correcto
funcionamiento, se pueden consultar en el Anexo V.
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4.2.2 Aplicacion de pruebas de caja negra

Las pruebas de caja negra se refieren a las pruebas que se llevan a cabo sobre la interfaz del software.

O sea, los casos de pruebas pretenden demostrar que las funciones del producto son operativas, que la

entrada se realiza de manera adecuada, que se produce un resultado correcto y que la integridad de la

informacion externa se mantiene. (45) Las pruebas de caja negra examinan algunos aspectos del

modelo fundamental del sistema sin valorar demasiado la estructura l6gica interna del software. Se

centran principalmente en los requisitos funcionales del software y permiten obtener un conjunto de

condiciones de entrada que ejerciten completamente estos requisitos ignorandose la estructura de

control.

Escenario: “Gestionar proyecto”.

Tareas del L, Respuesta del )
; Descripcion Texto ) Flujo Central
Escenario Sistema
Tarea: Se procede a | Nombre Software El sistema inserta | Opcién Gestionar
Insertar proyecto insertar un | ~antidad de el proyecto en la | Proyectos.
proyecto una vez desarrolladores BD.
seleccionada la
., . Nombre Evaluador
opcion  gestionar
proyecto. Estado
(Vélidos)
Nombre Software El sistema
Cantidad de muestra un
desarrolladores mensaje de error
informando que se
Nombre Evaluador
entraron datos
Estado incorrectos, o]
campos vacios
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(Invalido) gue imposibilitaron
la insercion.
Tarea: Se modifican los | Nombre Software El sistema | Opcién Gestionar
Modificar proyecto | datos del Cantidad de modifica los datos | Proyecto / Opcion
proyecto. del proyecto en la | Editar.

desarrolladores

Nombre Evaluador

BD.

Estado

(Vélidos)

Nombre Software El sistema
Cantidad de muestra un

desarrolladores
Nombre Evaluador
Estado

(Invalido)

mensaje de error
informando que se
entraron datos
incorrectos, o
campos vacios
que imposibilitaron
la insercion.

Tarea:

Eliminar proyecto

Se elimina un

proyecto existente.

I[dentificador del

proyecto en la BD.

El sistema elimina
dela BD el
proyecto.

Opcion Gestionar
Proyecto / Opcion

Eliminar.

Tabla 11: Descripcidon del caso de prueba a las tareas del escenario “Gestionar proyecto”

Las descripciones de los casos de pruebas pertenecientes a los restantes escenarios pueden ser

observadas en el Anexo VI.
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4.2.3 Resultado de las pruebas

Buscar los elementos mas relevantes de las pruebas, es el mayor peso a la hora de analizar los
resultados una vez ejecutadas. Después de aplicar dos iteraciones de pruebas a la aplicacion, de
manera general las no conformidades (NC) generadas han sido solucionados en su totalidad y por tanto
no afectan el desarrollo de la aplicacion, por lo que se encuentra lista para ser desplegada.

En la Figura 8 se encuentran representadas las iteraciones de pruebas realizadas, asi como el nimero

de NC generadas y corregidas en cada una de ellas.

H NC generadas

B NC Corregidas

1ra Iteracion 2da lteracion
de prueba de prueba

Figura 8: Iteraciones de pruebas

4.3 Conclusiones del capitulo

Definir y aplicar los estandares de codificacién permitié realizar una programacion ordenada y legible.
Con la elaboracion de los diferentes diagramas representados en el capitulo es posible tener una vision
detallada de los componentes del sistema. Las pruebas realizadas contribuyeron a identificar las no
conformidades y vulnerabilidades en el cddigo, haciendo posible que el sistema cuente con una mayor
calidad.
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CONCLUSIONES GENERALES

Con el desarrollo del presente trabajo se logré implementar una aplicacion web que permite la

evaluacion de la seguridad de un software, como resultado de la necesidad de conocer el nivel de

seguridad con que cuentan las aplicaciones desarrolladas en el Departamento de Seguridad Digital del

CISED. De esta manera, es posible concluir que:

v

El andlisis de los referentes tedricos del tema hizo posible la definicion de las métricas para
evaluar la seguridad en las aplicaciones y permitid realizar una correcta seleccion de la
metodologia, las tecnologias y herramientas para el desarrollo del sistema para la evaluacién de
la seguridad.

Con la utilizacion de las herramientas para pruebas de seguridad, la seleccion de métricas de
seguridad y el estudio del proceso de integracién de datos ETL es posible determinar el nivel de
seguridad de las aplicaciones.

Identificar y describir los escenarios, asi como seleccionar la arquitectura y los patrones de
disefio que se deben tener en cuenta para el desarrollo del sistema, permiti6 comprender las
caracteristicas que debia poseer la solucion, facilitando en gran medida su implementacion.

El desarrollo de la aplicacion contribuy6é a conocer la importancia de los resultados arrojados por
las pruebas de seguridad, y la necesidad de su aprovechamiento para dar criterios de
importancia sobre aplicaciones desarrolladas, a fin de garantizar la calidad de las mismas.
Probar las funcionalidades del sistema a través del disefio de casos de prueba y mediante las
pruebas unitarias, permitio validar el correcto funcionamiento del sistema.

Por todo lo anterior expuesto se concluye que el objetivo propuesto para el presente trabajo ha sido

cumplido satisfactoriamente, ya que la aplicacién da solucion a la situacion problematica planteada.
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RECOMENDACIONES

Una vez concluido el presente trabajo de diploma se recomienda:

v"Incrementar funcionalidades al sistema que permitan evaluar otros elementos de calidad.
v" Que el uso de la herramienta no quede solo en el Departamento de Seguridad Digital, sino que

se extienda al CISED, y posteriormente esté disponible en otros centros productivos de la UCI.
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GLOSARIO DE TERMINOS

Base de Datos (BD): Conjunto de datos que
pertenecen al mismo contexto almacenados
sistematicamente. En una BD, la informacion se

organiza en campos Y registros.

CISED: Centro de Identificacion y Seguridad

Framework: un framework, en el desarrollo de

Digital.

software es una estructura de soporte definida,
en la cual otro proyecto de software puede ser
organizado y desarrollado. Tipicamente, puede
incluir soporte de programas, bibliotecas y un
lenguaje interpretado entre otros software para
ayudar a desarrollar y unir los diferentes

componentes de un proyecto.

GPL: Es la Licencia Publica General de GNU,
es una licencia creada por la Free Software
Foundation en 1989 (la primera version), y esta
orientada principalmente a proteger la libre

distribucion, modificacion y uso de software.

GLOSARIO DE TERMINOS

Su proposito es declarar que el software
cubierto por esta licencia es software libre y
protegerlo de intentos de apropiacion que

restrinjan esas libertades a los usuarios.

HTML: Lenguaje de Marcado de Hipertexto.

HTTP: Hypertext Transfer Protocol (en espafiol
protocolo de transferencia de hipertexto) es el
protocolo usado en cada transaccion de la
World Wide Web. Este sigue el esquema

peticion-respuesta entre un cliente y un servidor.

Indicador: Es wun valor gque se obtiene
comparando datos l6gicamente relacionados,
referentes al comportamiento de una actividad,
proceso o0 control, dentro de un tiempo

Las fases de MSF Agil: son grupos de

especffico.

actividades que llevan a cada uno de los puntos
de control que guian el desarrollo, es decir,
abordar las cuestiones que se refieren a gastos

de tiempo y dinero ya que representan el
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GLOSARIO DE TERMINOS

proceso en tiempo. Las fases no se refieren
necesariamente a la ejecucion de las tareas o la
division del trabajo que se manejan en los
ciclos. Tenga en cuenta que las fases se
superponen considerablemente y que existe una
retroalimentacion continua entre las actividades

de diferentes fases.

LDAP: EI Protocolo Ligero de Acceso a
Directorios es un protocolo a nivel de aplicacion
gue permite el acceso a un servicio de directorio
ordenado vy distribuido para buscar diversa

informacion en un entorno de red.

MSF  (Microsoft  Solution

Framework que brinda Microsoft para guiar el

Framework):

desarrollo de sistemas. Es una metodologia
flexible e interrelacionada con una serie de
conceptos, modelos y practicas de uso, que
controlan la planificacion, el desarrollo y la
gestion de proyectos tecnoldgicos.

Multiplataforma: Es un término usado para
referirse a los programas, sistemas operativos,
lenguajes de programacion, u otra clase de
software, que puedan funcionar en diversas
plataformas. Una plataforma es una
combinacién de hardware y software usada para

ejecutar aplicaciones.

SC: abreviatura definida para identificar los

escenarios del sistema.

Triggers: en una BD, es un procedimiento que
se ejecuta cuando se cumple una condicion
establecida al realizar una  operacion.
Dependiendo de la BD, los triggers pueden ser
de insercion (INSERT), actualizacion (UPDATE)
0 borrado (DELETE). Algunas BD pueden
ejecutar triggers al crear, borrar o editar

usuarios, tablas, bases de datos u otros objetos.

UML: Lenguaje Unificado de Modelado es el
lenguaje de modelado de sistemas de software
gue se utliza para especificar, visualizar,
modificar, construir y documentar los artefactos

que se obtienen durante el desarrollo.
Usuario: Persona que tiene una cuenta en una

determinada computadora por medio de la cual

puede acceder a los recursos y servicios que

XML: Lenguaje de Marcado Extensible, es un

ofrece una red.

metalenguaje extensible de etiquetas.

“Sistema de evaluacién de seguridad utilizando el proceso de integracién de datos ETL”



http://es.wikipedia.org/wiki/Base_de_datos
http://es.wikipedia.org/wiki/Subrutina

ANEXOS

ANEXOS

Anexo |: Descripcién de los escenarios

Nombre del escenario; Autenticar usuario Identificador: SC1

Objetivo del escenario: Verificar que el usuario tenga acceso al sistema.

Persona: Evaluador

Iteracion: 1ra Prioridad: Critico Complejidad: 1

Precondiciones

Descripcion: El evaluador introduce su usuario y contrasefia, el sistema verifica la autenticidad de los

datos, si los datos son correctos el evaluador accede al sistema.

Validaciones:

v" Verificar que no existan campos vacios.

Prototipo de interfaz de usuario

Inicio de sesion

Nombre de usuario *

Contrasefia *

Iniciar sesidn

Requisitos de calidad del servicio

Tabla 12: Descripcion del escenario “Autenticar usuario”

Nombre del escenario: Cargar fichero Identificador: SC3

Objetivo del escenario: Cargar en la BD el fichero donde estan almacenados los resultados arrojados
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por las pruebas de seguridad.

Persona: Evaluador

Iteracion: 1ra Prioridad: Critico Complejidad: 1

Precondiciones:

v Debe existir un proyecto para evaluar.

Descripcion: El evaluador selecciona la opcion enviar fichero de pruebas, el sistema muestra el

formulario donde se encuentran los elementos necesarios para que sea cargado el fichero en la BD.

Validaciones:

v" Verificar que el campo no esté vacio.

Prototipo de interfaz de usuario

Inicio > Evaluar Seguridad

Enviar Fichero de Prueba
Enviar el archivo con los resultados de las pruebas de seguridad

Aqui solo se debe cargar un fichero generado por la herramienta de pruebas W3AF, de no ser asi el sistema
le mostrara un error,

Ruta del Archivo

I Examinar... |
Enviar |

Requisitos de calidad del servicio -

Tabla 13: Descripcion del escenario “Cargar fichero”

Nombre del escenario: Procesar datos del fichero Identificador: SC4

Objetivo del escenario: Realizar ETL a los datos del fichero cargado.

Persona: Evaluador
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Iteracion: 1ra Prioridad: Critico Complejidad: 1

Precondiciones:

v' Se debe haber cargado el fichero con los datos de las pruebas de seguridad.

Descripcion: El evaluador selecciona la opcion procesar datos de las pruebas y a partir de ahi

comienza el proceso ETL.

Validaciones

Prototipo de interfaz de usuario

Inicio » Evaluar Seguridad

Procesar datos de las Pruebas
@ El archivo ha sido guardado correctamente

Para procesar los datos de las pruebas de seguridad debe haber enviado un archivo valido, de lo contrario
no se le mostrara ningun reporte,

Procesar datos ]

SGBD PostgreSQL 8.3.5 o superior
Maquina virtual de Java

AN NN

Requisitos de calidad del servicio _
Pentaho Data Integration

v Servidor web Apache

Tabla 14: Descripcion del escenario “Procesar datos del fichero”

Nombre del escenario: Generar reporte Identificador: SC5

Objetivo del escenario: Permitirle al evaluador obtener los resultados de la evaluacién a su aplicacion.

Persona: Evaluador

Iteracion: 2da Prioridad: Secundario Complejidad: 1

Precondiciones:
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v" Debe haberse realizado la evaluacion.

Descripcion: El evaluador selecciona la opcién reporte, el sistema le brinda opciones para visualizar el

reporte y exportarlo como pdf.

Validaciones

Prototipo de interfaz de usuario

Inicio » Evaluar Seguridad

[%) Generar PDF

Resultaco de la evaluacion

0 No existen archivos con pruebas de seguridad

Requisitos de calidad del servicio -

Tabla 15: Descripcion del escenario “Generar reporte”
Anexo |I: Descripcion de tareas por escenario
v' Especificacion de tareas del escenario: “Gestionar proyecto”.

El escenario se dividi6 en 3 tareas fundamentales, que proveeran las funcionalidades de Insertar,

Moadificar y Eliminar proyecto.

Nombre de la tarea: Insertar proyecto Identificador: SC2.1

Objetivo de latarea: Insertar datos del proyecto a evaluar.

Persona: Evaluador

Iteracion: 1ra Prioridad: Critico Complejidad: 1

Precondiciones
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Descripcion: El evaluador accede a la aplicacion y el sistema muestra un formulario con los campos
necesarios a llenar, el evaluador introduce los datos del proyecto segin corresponda. Los datos a

introducir por el evaluador se definen a continuacion:

Nombre del software.
Nombre del evaluador.
Cantidad de desarrolladores del software.

A W NP

Estado del proyecto.

Una vez que el evaluador inserta los datos, selecciona la opcién aceptar y finalmente el sistema envia

los datos a la BD.

Validaciones:

v Verificar que no existan campos vacios.

Prototipo de interfaz de usuario

Inicio > Evaluar Seguridad

Gestionar Proyectos

Adicionar nuevo proyecto

Nombre del Software

I

Nombre del Responsable de la Evaluacidon

l

Cantidad de Desarrolladores del Software

Estado

Activo VI
Guardar

Requisitos de calidad del servicio -

Tabla 16: Descripcion de la tarea “Insertar proyecto”

Nombre de la tarea: Modificar proyecto Identificador: SC2.2
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Objetivo de latarea: Modificar datos del proyecto.

Persona: Evaluador

Iteracion: 1ra Prioridad: Secundario Complejidad: 1

Precondiciones

Descripcion: El evaluador accede a la opcion gestionar proyectos, el sistema muestra un formulario
con los proyectos disponibles, el evaluador selecciona el proyecto a modificar, modifica los datos que
desee y selecciona aceptar, el sistema actualiza los datos en la BD.

Validaciones:

v" Verificar que no existan campos vacios.

Prototipo de interfaz de usuario

Nombre Responsable Cantidad de Desarrolladores Estado Opciones

IDM Jorge Fonseca 3 Activo Editar|Eliminar

Requisitos de calidad del servicio

Tabla 17: Descripcion de la tarea “Modificar proyecto”

Nombre de la tarea: Eliminar proyecto Identificador: SC2.3

Objetivo de latarea: Eliminar proyectos existentes.

Persona; Evaluador

Iteracion: 1ra Prioridad: Secundario Complejidad: 1

Precondiciones

Descripcion: El evaluador accede a la opcién gestionar proyectos, el sistema muestra los proyectos
existentes, el evaluador selecciona el proyecto que desea eliminar y presiona la opcion eliminar, el

sistema elimina el proyecto de la BD.

Validaciones

Prototipo de interfaz de usuario
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Nombre Responsable Cantidad de Desarrolladores Estado Opciones

IDM Jorge Fonseca 3 Activo Editar|Eliminar

Requisitos de calidad del servicio -

Tabla 18: Descripcidon de la tarea “Eliminar proyecto”

v Especificacion de tareas del escenario: “Cargar fichero”.

El escenario “Cargar fichero” se dividié en las tareas: Seleccionar fichero y Subir fichero.

Nombre de la tarea: Seleccionar fichero Identificador: SC 3.1

Objetivo de latarea: Seleccionar el fichero donde estan almacenados los resultados arrojados por las

pruebas de seguridad.

Persona: Evaluador

Iteracion: 1ra Prioridad: Critico Complejidad: 1

Precondiciones:

v Debe existir un proyecto para evaluar.

Descripcion: El evaluador oprime el boton examinar para seleccionar el fichero arrojado por las
pruebas de seguridad, selecciona el fichero a cargar, presiona el boton enviar y el sistema muestra un

mensaje informando que el fichero fue cargado correctamente.

Validaciones:

v Verificar que el fichero se haya cargado de forma correcta, que no existan campos vacios.

Prototipo de interfaz de usuario
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Inicio > Evaluar Sequridad

Enviar Fichero de Prueba
Enviar el archivo con los resultados de las pruebas de seguridad

Aqui solo se debe cargar un fichero generado por la herramienta de pruebas W3AF, de no ser asi el sistema
le mostrarad un error.

Ruta del Archivo

] Examinar... |
Enviar |

Requisitos de calidad del servicio -

Tabla 19: Descripcidon de la tarea “Seleccionar fichero”

Nombre de la tarea: Subir fichero Identificador: SC 3.2

Objetivo de latarea: Subir el fichero seleccionado para procesar los datos.

Persona: Evaluador

Iteracion: 1ra Prioridad: Critico | Complejidad: 1

Precondiciones:

v Debe haber seleccionado un fichero a procesar.

Descripcion: El sistemarecibe el fichero cargado y lo guarda en el servidor.

Validaciones

Prototipo de interfaz de usuario
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Inicio » Evaluar Sequridad

Enviar Fichero de Prueba
Enviar el archivo con los resultados de las pruebas de seguridad

Aqui solo se debe cargar un fichero generado por la herramienta de pruebas W3AF, de no ser asi el sistema
le mostrara un error.

Ruta del Archivo
IE:IUSUARIOSIYany'I.OCIOIﬁchero con vulnerabilidades txt Examinar... I

Enviar I

v" SGBD PostgreSQL 8.3.5 o superior
Requisitos de calidad del servicio v Servidor web Apache

Tabla 20: Descripcion de la tarea “Subir fichero”

v' Especificacion de tareas del escenario: “Procesar datos del fichero”.

El escenario se dividio en las tareas: Extraer, Transformary Cargar datos del fichero.

Nombre de la tarea: Extraer datos del fichero Identificador: SC 4.1

Objetivo de latarea: Extraer los datos del fichero cargado anteriormente.

Persona

Iteracion: 1ra Prioridad: Critico Complejidad: 1

Precondiciones:

v Se debe haber cargado el fichero con los datos de las pruebas de seguridad.

Descripcion: Una vez cargado el fichero con los datos en la BD, se procede a la extraccion de los

mismos. El sistema extrae los datos necesarios para realizar posteriormente las transformaciones.

Validaciones

Prototipo de interfaz de usuario

Requisitos de calidad del servicio v" SGBD PostgreSQL 8.3.5 0 superior
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v' Magquina virtual de Java
v' Pentaho Data Integration
v Servidor web Apache

Tabla 21: Descripcion de la tarea “Extraer datos del fichero”

Nombre de la tarea: Transformar datos del fichero Identificador: SC 4.2

Objetivo de latarea: Transformar los datos de la extraccion.

Persona

Iteracion: 1ra Prioridad: Critico Complejidad: 1

Precondiciones:

v" Se deben haber extraido los datos necesarios.

Descripcion: Una vez extraidos los datos, se procede a la transformacion de los mismos. El sistema
inicia el proceso de transformacion el cual mediante la opcién partir campos selecciona Unicamente los

datos necesarios para realizar el proceso de evaluacion.

Validaciones

Prototipo de interfaz de usuario

v" Maqguina virtual de Java
Requisitos de calidad del servicio v' Pentaho Data Integration
v Servidor web Apache

Tabla 22: Descripcion de la tarea “Transformar datos del fichero”

Nombre de la tarea: Cargar datos del fichero Identificador: SC 4.3

Objetivo de latarea: Cargar los datos de la transformacion.

Persona

Iteracion: 1ra Prioridad: Critico Complejidad: 1

Precondiciones:

v" Se deben haber transformado los datos necesarios.
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Descripcion: Cuando los datos han sido transformados, se procede a cargar la informacién

nuevamente a la BD. El sistema envia los datos a la tabla correspondiente en la BD.

Validaciones

Prototipo de interfaz de usuario

v' SGBD PostgreSQL 8.3.5 o superior

o ) o v' Maquina virtual de Java
Requisitos de calidad del servicio _
v' Pentaho Data Integration

v Servidor web Apache

Tabla 23: Descripcion de la tarea “Cargar datos del fichero”

v Especificacion de tareas del escenario: “Generar reporte”.

El escenario se dividio en las tareas: Mostrar reporte de evaluacion y Exportar reporte a formato pdf.

Nombre de la tarea: Mostrar reporte de evaluacion Identificador: SC5.1

Objetivo de la tarea: Mostrar al usuario los resultados del proceso de evaluacion.

Persona;: Evaluador

Iteracion: 2da Prioridad: Secundario Complejidad: 1

Precondiciones:
v Debe existir un proyecto para evaluar, debe haber sido cargado el fichero con el resultado de las

pruebas de seguridad.

Descripcion: El evaluador selecciona la opcién resultado de la evaluacion, el sistema lo re-direcciona a
la pagina que contiene el reporte de la evaluacion, la cual contiene una tabla con la informacion

generada después de realizar el proceso de evaluacion.

Validaciones

Prototipo de interfaz de usuario
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Resultado de la evaluacion

Nombre de la Aplicacion Nombre del Evaluador
IDM Jorge Fonseca
Metricas Resultado Nivel de la Métrica

Controlabilidad de acceso 120 Bajo
Deteccion de vulnerabilidades 0.5 Medio

Identificacion de Riesgos 0.84 Alto

Nivel General de Seguridad
Medio

Requisitos de calidad del servicio -

Tabla 24: Descripcién de la tarea “Mostrar reporte de evaluacion”

Nombre de la tarea: Exportar reporte a formato pdf Identificador: SC 5.2

Objetivo de latarea: Permitir al evaluador una mejor visualizacién del proceso de evaluacion.

Persona: Evaluador

Iteracion:1ra Prioridad: Opcional Complejidad: 1

Precondiciones
v Deben existir los resultados del proceso de evaluacion.

Descripcion: El escenario comienza cuando el evaluador selecciona la opcion exportar a pdf, el

sistema guarda la informacion en el formato seleccionado.

Validaciones

Prototipo de interfaz de usuario
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Inicio » Evaluar Seguridad

[&] Generar PDF

Requisitos de calidad del servicio -

Tabla 25: Descripcién de la tarea “Exportar reporte a formato pdf”’
Anexo lll: Patrones de Disefio

v' Bridge (Puente): La capa de abstraccion de bases de datos de Drupal se aplica de una forma
similar al patron de disefio Bridge. Los mddulos necesitan ser escritos en una forma que es
independiente del sistema que se esté utilizando en la BD, y proporciona la capa de abstraccion
para ello. La nueva capa de BD se puede escribir que conforme la API definida por el puente,

afiadiendo soporte para mas sistemas de BD sin la necesidad de modificar el codigo del maédulo.

v' Chain of Responsibility (cadena de responsabilidades): El sistema de menls de Drupal
sigue el patron Chain of Reponsibility. En cada solicitud de la pagina, el menu del sistema
determina si hay un médulo para gestionar la solicitud, si el usuario tiene acceso a los recursos
solicitados, y que la funcién se llama para hacer el trabajo. Para ello, el mensaje se pasa a la
opcién del menu correspondiente a la via de la solicitud. Si el elemento de menu no puede
manejar la peticion, se pasa de la cadena. Esto continda hasta que un maédulo se encarga de la
peticion, un modulo niega el acceso para el usuario, o la cadena se ha agotado.

Anexo IV: Descripcion de las interfaces

v’ Interfaz “Autenticar usuario”: permite que el evaluador se autentique para poder acceder al
sistema
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Inicia

: @' Sistema de Evaluaciéon de Seguridad

Inicio de sesion

Nombre de usuario *

SES
@ C I S e D El uso de herramientas para realizar pruebas de seguridad, trae consigo

Contrasefa * bl S Rt resultados que brindan informacidn referente a las vulnerabilidades de un

sistema informatico. Muchas veces estos resultados no son procesados

debidamente para obtener una evaluacidn general de la seguridad de una

— — aplicacién. Con el objetivo de que estos datos sean utilizados para dar un
criterio sobre el nivel de seguridad de las aplicaciones desarrolladas en el Departamento de Seguridad Digital,

perteneciente al Centro de Identificacidn y Seguridad Digital (CISED), se desarrolld el Sistema de Evaluacidn de
Seguridad (SES) .

Figura 9: Interfaz “Autenticar usuario”

v Interfaz “Gestionar Proyectos”: permite administrar todas las acciones que se realizan sobre los
proyectos existentes en el sistema, asi como la inserciéon de proyectos nuevos. Cuenta con las
opciones Adicionar, Editar y Eliminar proyectos, ademas de listar los proyectos que existen en

esos momentos Yy el estado actual de los mismos.
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Inicio

Inicio > Evaluar Sequridad

Navegacion Gestionar Proyectos

© Evaluar Seguridad Adicionar nuevo proyecto

© Gestionar Proyectos

~ Enviar Fichero de Nombre del Software
Prueba I I
© Procesar datos de las Nombre del Responsable de la Evaluacién

Pruebas | |

o] It. |
Resu ac;l? dela Cantidad de Desarrolladores del Software
evaluacion I

Estado

Nombre Responsable Cantidad de Desarrolladores Estado Opciones

IDM Jorge Fonseca 3 Activo Editar|Eliminar

Figura 10: Interfaz “Gestionar Proyectos”

v' Interfaz “Enviar Fichero de Prueba”: permite enviar a la BD el fichero que contiene el resultado
de las pruebas de seguridad para realizarle el proceso ETL.

Inicio

% Sistema de Evaluacion de Seguridad

Inicio » Evaluar Seguridad

Navegacion Enviar Fichero de Prueba

© Evaluar Seguridad ©  Enwviar el archivo con los resultados de las pruebas de seguridad

© Gestionar Proyectos : : £, 5
Y Aqui solo se debe cargar un fichero generado por la herramienta de pruebas W3AF, de no ser asi el sistema

© Enviar Fichero de le mastrara un errar.

Prueba

' Procesar datos de las sindekRECliivo

e |E\USUARIOSIYan\OCIONichero con vulnerabilidades bt | Examinar..
~ Resultado de la
evaluacidn

Figura 11: Interfaz “Enviar Fichero de Prueba”
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v Interfaz “Procesar datos de las Pruebas”: es aqui donde el evaluador iniciara el proceso ETL que
sera aplicado al fichero almacenado en la BD.

Iricio

@E Sistema de Evaluacion de Seguridad Wicersa  Comarsosiay

Inicio » Evaluar Sequridad

Navegacion Procesar datos de las Pruebas

7 Evaluar Seguridad

) 0 El Archivo ha sido guardado correctamente
© Gestionar Proyectos

© Enviar Fichero de

Para procesar los datos de las pruebas de seguridad debe haber enviado un archivo valido, de lo contrario
Prueba

no se le mostrara ningun reporte.
© Procesar datos de las

Pruebas Pracesar datos
Resultado de la
evaluacidn

Figura 12: Interfaz “Procesar datos de las pruebas”

Anexo V: Pruebas unitarias

3| require_once ('PHPUnit/Framework.php');

4

SéEI class evaluacion.module.Test extends PHPUnit Framework TestCase {

6

7 public function test_calcular_vulnerabilidades()

8 {

g $modulo_evaluacion = new Modulo Evaluacion():

10 §this->assertEquals (0.8, $modulo_evaluac1on->ca1cular_vulnerabilidades (1)
11 y

121"}

13; public function test _modulo_evaluacion etl()

14/ {

1si Smodulo_evaluacion = new Modulo Evaluacion():

163 Svalor_esperado = 'No hay proyectos activos';

17 §this->assertEquals (§valor_esperado, §modulo evaluacion->modulo _evaluacion etl()):
18 i

18- )

20!

Figura 13: Prueba unitaria a las funciones “calcular_vulnerabilidades" y "modulo_evaluacion”
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Pruebade unidad

Nombre de la prueba: test_calcular_vulnerabilidades

Estado: Satisfactoria Tipo: Caja Blanca | Ultima ejecucion: 06/04/2012

Ejecutado por: Jorge Fonseca Verificado por: Yayneris Zambrana

Descripcion: Para ejecutar la prueba es necesario haber insertado un proyecto ya que existen valores
gue son de utilidad en esta funcion. La misma se utiliza para determinar el nivel que presenta el

sistema para la métrica “Deteccion de vulnerabilidades”.

Entrada: -

Criterio de Aceptacion: Se muestra en el resultado de la evaluacion el nivel que presenta el sistema

para esta métrica.

Resultado

PHPUnit 3.6.10 by Sebastian Bergmann

Time 0 seconds, Memory: 5.50Mb

2
3
4
5
6
7
8 OK (1 test, 1 assertion)
9

Tabla 26: Descripcion de la prueba unitaria a la funcién “calcular_vulnerabilidades”

Pruebade unidad

Nombre de la prueba: test_ modulo_evaluacion_etl

Estado: Satisfactoria Tipo: Caja Blanca | Ultima ejecucién: 06/04/2012

Ejecutado por: Jorge Fonseca Verificado por: Yayneris Zambrana

Descripcion: Para ejecutar la prueba es necesario tener en BD el resultado de las pruebas. Esta

funcion es la encargada de realizar el proceso ETL a los datos, seleccionando solo los necesarios para
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la evaluacion.

Entrada; -

Criterio de Aceptacion: Sera mostrada la evaluacion final.

Resultado

10
11
12
13
14
15

Time 0 seconds,

Memory: S5.00Mb

OK (1 testc, 1 assertionﬂ

Tabla 27: Descripcion de la prueba unitaria a la funcién “test_ modulo_evaluacion_etl”

Anexo VI Aplicacién de Pruebas de Caja Negra

v'  Escenario: “Autenticar usuario”.

) L Respuesta del )
Escenario Descripcion Texto . Flujo Central
Sistema
Autenticar usuario | El evaluador debe | Nombre de | EI sistema le | Inicio de seccion
autenticarse para | Usuario permite al usuario
r r al ~ r I
poder acceder a Contrasefia acceder a las
sistema y realizar opciones del
., (Vélidos) .
la evaluacion. sistema.
Nombre de | El sistema
Usuario muestra un
~ mensaj rror
Contrasefa ensaje de erro
informando  que
Invalidos .
( ) existen datos
incorrectos.

Tabla 28: Descripcion del caso de prueba al escenario “Autenticar usuario”
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v Escenario: “Cargar fichero”.

Tareas del L, Respuesta del i
) Descripcion Texto ) Flujo Central
Escenario Sistema
Tarea: Se procede a | Rutadel archivo | En esta seccion el | Opcion Enviar

Seleccionar fichero

seleccionar el
fichero que posee
el resultado de las

pruebas de
seguridad
realizadas al

software que sera
evaluado.

(Validos)

sistema no
muestra nada,
solo carga la
direccion del
archivo
seleccionado.

Ruta del archivo

(Invalidos)

En este caso no
sucede nada hasta
gue se pase a la
otra seccion de

Subir el fichero.

Fichero de Prueba

/ Boton examinar.

Tarea:

Subir fichero

El fichero es

cargado en la BD.

Ruta del archivo

(Validos)

El sistema inserta
los datos del

fichero en la BD

Ruta del archivo

(Invalidos)

El sistema
muestra un
mensaje de error
informando que
los datos del
fichero no fueron
insertados en la

BD correctamente

Opcion Enviar
Fichero de Prueba

/ Botén Enviar
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debido a que el
archivo cargado

no es el correcto.

Tabla 29: Descripcion del caso de prueba a las tareas del escenario “Cargar fichero”

v Escenario: “Procesar datos del fichero”.

Tareas del Descripcion Texto Respuesta del Flujo Central
Escenario Sistema
Tarea: Se procede | Procesar datos El sistema inicia el | Seccion Procesar
Extraer datos del extraer los datos (Valido: equivale a proceso ETL. datos de las
. ' . Pruebas/  Boton
fichero del fichero que gue se cargd un
posee el resultado fichero a la BD) Procesar datos
de las pruebas de
seguridad, Procesar datos El sistema informa
(Invalido:  equivale que no  exste
. | fichero ara
a que no se cargo P
un fichero a la BD) procesar.
Tarea: Se procede a El sistema realizar | Se  realiza de
leccionar I ibn una | form matica.
Transformar datos | S€€cciona 0s esta seccion una | forma automatica
del fichero datos necesarios vez finalizada la
para la evaluacion. anterior.
Tarea: Son almacenados El sistema realizar | Se  realiza de

Cargar datos del
fichero

en la BD solo los
resultados de la

transformacion.

esta seccion una
vez finalizada la

anterior.

forma automatica.

Tabla 30: Descripcion del caso de prueba a las tareas del escenario “Procesar datos del fichero”
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v' Escenario: “Generar reporte”.

Tareas del Descripcion Texto Respuesta del Flujo Central
Escenario Sistema
Tarea: Se muestra al| El resultado de la | El sistema muestra | Opcion Reporte
Mostrar  reporte evaluador el | evaluacion es | los resultados | de evaluacion.
de evaluacion reporte final donde | generado por el | arrojados después
se especifica el | sistema de realizar ETL y
nivel de seguridad | automaticamente. | aplicar las métricas

que posee su

sistema.

de
estos resultados.

seguridad a

En caso de existir
problema con los
datos  necesarios
para la evaluacion
el sistema lo
informard mediante
de

un mensaje

error.

Tarea:

Exportar reporte a

formato pdf

Esta tarea permite

al evaluador
exportar el
resultado de Ila

evaluacion a pdf
para una mejor

visualizacion.

El sistema devuelve
la evaluacion en el
formato

especificado.

Opcion  Reporte

de evaluacion.

Tabla 31: Descripcidon del caso de prueba a las tareas del escenario “Generar reporte”

“Sistema de evaluacién de seguridad utilizando el proceso de integracién de datos ETL”




