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RESUMEN

RESUMEN

La presente investigacion se centra en el desarrollo de un sistema para el manejo de llaves y
certificados digitales (KMS por sus siglas en inglés) en dispositivos criptograficos, que pueda ser
utilizado en soluciones para la emisién de documentos de identificacidon electronicos en el Centro de
Identificacién y Seguridad Digital (CISED) cumpliendo con los estandares de criptografia de llave
publica: PKCS#11, PKCS#8 y PKCS#10.

Con el resultado de esta investigacion el CISED contara con un sistema KMS que podra integrar a
soluciones para la emision de documentos de identificacion electrénicos y a otras soluciones que
hagan uso de una infraestructura de llave publica (PKI por sus siglas en inglés) con el fin de gestionar

de forma segura las llaves y los certificados digitales que se utilizan en estas soluciones.
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INTRODUCCION

INTRODUCCION

La ciencia (o el arte) de proteger la informacion, asi como ponerla al descubierto, se denomina
criptografia y su origen es tan antiguo como la historia misma. Los seres humanos, a través de la
historia, han inventado mecanismos para proteger los mensajes y ponerlos a salvo de ataques de
intrusos. No pocos esfuerzos se han invertido en esta tarea, pues muchas veces lo que se desea
proteger es de gran valor, como la identidad de un ser humano o la seguridad de una transaccion

comercial.

La criptografia es una necesidad del mundo moderno. Como actividad sistemética, organizada y de
alcance social, su pasado es fuertemente militar y diplomatico; sin embargo, con la automatizacion de
las comunicaciones, la hegemonia de la Internet y la globalizacién econémica y social, la criptografia

se ha hecho indispensable en casi toda comunicacion.

Los métodos de criptografia actuales basan su uso en una o mas llaves. La llave es una secuencia
de caracteres, que puede contener letras, digitos y simbolos, y es convertida en un nimero, utilizada
por los métodos de criptografia para codificar y decodificar mensajes (1). De acuerdo a la cantidad de
llaves utilizadas, los métodos criptograficos pueden ser divididos en dos grandes categorias:
criptografia simétrica y criptografia asimétrica. Los que utilizan criptografia simétrica, usan la
misma llave para codificar y decodificar mensajes. Sin embargo, los que utilizan criptografia
asimétrica usan dos llaves distintas, una para codificar y otra para decodificar. De esta forma, cada
persona o entidad mantiene dos llaves: una publica, que puede ser divulgada libremente, y otra

privada, que debe ser mantenida en secreto por su duefio.

Para asegurar que una llave publica pertenece a un usuario en concreto se utilizan los certificados
digitales. Un certificado digital es un documento digital mediante el cual un tercero confiable (llamado
autoridad de certificacion o CA por sus siglas en inglés) garantiza la vinculacion entre la identidad de

un sujeto o entidad y una llave publica. (2)

La administracion de llaves y certificados es una parte fundamental de los sistemas criptogréficos, la
cual se encarga de la generacion, almacenamiento, seguridad, uso, verificacion y reemplazo de llaves

y certificados, ademas implementa los estandares que sirven de soporte a las funcionalidades
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anteriormente mencionadas.

Dentro de los sistemas encargados de este tipo de actividades se encuentran los Sistemas de
Administracion de Llaves (KMS, por sus siglas en inglés), los cuales proporcionan ademas un canal
seguro para la comunicacion con dispositivos criptograficos: Modulos de Seguridad Hardware (HSM,
por sus siglas en inglés), tarjetas criptograficas, entre otros, los cuales tienen entre sus
responsabilidades: el almacenamiento de los objetos criptogréficos, la aceleracién de operaciones

criptogréficas, la generacion de llaves, el cifrado y firma de datos.

En los ultimos tiempos, el desarrollo de este tipo de sistemas en el mundo ha presentado un auge
significativo. En su mayoria estos software son privativos, de cédigo cerrado, disefiados para cumplir
con los estandares y administrar llaves y certificados de forma centralizada sobre ambientes
distribuidos, con gestién de roles, capaces de comunicarse a través de diferentes medios y con
interfaces gréaficas y por linea de comandos. Algunos son especificos para determinadas plataformas

y determinados proyectos, volviéndolos soluciones a la medida.

En el CISED se desarrollan soluciones para la emision de documentos de identificacion, que incluyen
el sistema de personalizacion para este tipo de documentos. La inclusion de documentos electrénicos
en el sistema de personalizacion implica que durante este proceso se precise la firma del objeto de
seguridad del documento, como Unica medida de seguridad de caracter obligatorio. Sin embargo no
existe forma segura de gestionar las llaves necesarias, asi como los certificados. Ni se cuenta con
mecanismos de generacion de solicitudes para obtener los certificados que permitan firmar los

documentos.
Luego de un estudio de la situacién antes descrita se plantea como problema de investigacién:

¢, Como gestionar llaves y certificados digitales en soluciones para la emision de documentos de
identificacion electronicos en el Centro de Identificacion y Seguridad Digital?

Definiéndose como objeto de estudio los procesos de gestion de llaves y certificados digitales.

Para dar solucion a la problemética planteada se ha definido como objetivo general de la

investigacion: desarrollar un sistema para el manejo de llaves y certificados digitales que pueda ser
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utilizado en las soluciones para la emisién de documentos de identificacion electronicos en el Centro

de Identificacion y Seguridad Digital cumpliendo con los estandares de criptografia de llave publica

(PKCS por sus siglas en inglés). Y como objetivos especificos:

Realizar un estudio de soluciones KMS existentes en el mundo y en nuestro pais.

[Responsable: Adridn Rivera Correa |

Identificar y aplicar los estandares asociados a los procesos de gestion de llaves y certificados

digitales. [Responsable: Adrian Rivera Correa]

Definir las principales caracteristicas y funcionalidades del sistema a desarrollar.

[Responsable: Guillermo Rodriguez Gonzélez]

Analizar y seleccionar las herramientas a utilizar en el desarrollo del sistema. [Responsable:

Guillermo Rodriguez Gonzélez]

Realizar el disefio e implementacion del KMS. [Responsables: Guillermo Rodriguez Gonzalez,

Adrian Rivera Correa]

Realizar pruebas para verificar el correcto funcionamiento del sistema. [Responsables:

Guillermo Rodriguez Gonzalez, Adridn Rivera Correa]

Enmarcandose como campo de accién los procesos de gestion de llaves y certificados digitales en

soluciones para la emision de documentos de identificacion electronicos.

Para darle cumplimiento a los objetivos mencionado se han trazado las siguientes tareas

investigativas:

Identificacion y andlisis de las caracteristicas de algunos de los KMS existentes. [Responsable:

Adrian Rivera Correa]

Analisis y caracterizacion de los estandares PKCS#11 (interfaz de dispositivos criptograficos),

PKCS#10 (estandar de solicitud de certificacion) y X.509 (estandar para infraestructura de llaves

publicas). [Responsable: Adrian Rivera Correa]
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o Definicion y descripcion de las caracteristicas del sistema. [Responsable: Guillermo Rodriguez

Gonzalez]

e Andlisis y caracterizacion de las herramientas, tecnologias y metodologia a utilizar en el desarrollo

del sistema. [Responsable: Guillermo Rodriguez Gonzalez]
e Definicion de la arquitectura del sistema. [Responsable: Guillermo Rodriguez Gonzélez]
e Disefio del modelo de datos del sistema. [Responsable: Adridn Rivera Correa]

e Disefio e implementacion de la capa de acceso a datos del KMS. [Responsable: Adridn Rivera

Correa]

o Disefio e implementacion del médulo de gestién de usuario. [Responsable: Guillermo Rodriguez

Gonzalez]
¢ Disefio e implementacion de la capa de servicios. [Responsable: Guillermo Rodriguez Gonzalez]
¢ Disefio e implementacion de la aplicacion cliente del KMS. [Responsable: Adrian Rivera Correa]

¢ Disefio e implementacion del modulo de gestion de llaves y certificados. [Responsables: Guillermo
Rodriguez Gonzalez, Adrian Rivera Correa]

¢ Realizacion de las pruebas al sistema. [Responsables: Guillermo Rodriguez Gonzélez, Adrian
Rivera Correa]

Para desarrollar estas tareas se utilizaran los siguientes métodos cientificos:
Dentro de los métodos tedricos:

e Analitico — sintético: para descomponer los procesos de gestién de llaves y certificados
digitales en pequefios subprocesos y descubrir relaciones y caracteristicas generales que

pudieran existir entre estos.

e Modelacion: para representar por medio de diagramas los conceptos asociados a los
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procesos de gestion de llaves y certificados digitales, teniendo como resultado un mejor

entendimiento de la posible solucion a implementar.
Dentro de los métodos empiricos:

e Entrevistas: para recopilar informacién sobre los procesos de gestion de llaves y certificados
digitales. Las entrevistas previstas serdn no estructuradas, es decir, seran entrevistas en las

cuales se define un tema pero no llevan un cuestionario rigido.

La presente investigacion se realiza debido a la necesidad del CISED de un KMS genérico, del cual él
sea propietario y pueda asi adaptarlo y configurarlo para los diversos ambientes de proyectos y
soluciones que en él se generan. Con el resultado de esta investigacion el CISED contara con un
KMS el cual podra integrar a soluciones para la emisién de documentos de identificacién electrénicos
y a otras soluciones que hagan uso de una infraestructura de llave publica (PKI por sus siglas en
inglés) con el fin de gestionar de forma segura las llaves y los certificados digitales que se utilizan en

estas soluciones.
Estructuracion del contenido

Capitulo 1: Fundamentacion tedrica: En este capitulo se presenta una fundamentacion tedrica de
Criptografia, se mencionan caracteristicas de los sistemas para el manejo de llaves y certificados
digitales existentes a nivel internacional y se analizan las tecnologias, herramientas y la metodologia

gue se usaran para la solucién del problema.

Capitulo 2: Caracteristicas del sistema: En este capitulo se presenta un modelo general del sistema,
la vista de la arquitectura del sistema, una lista de las caracteristicas a desarrollar en la aplicacion y
un plan de desarrollo en base a las caracteristicas a desarrollar.

Capitulo 3: Disefio del sistema: En este capitulo se describe como sera construido el sistema a
través de diversos diagramas y sus descripciones. Se muestran los diagramas de clases agrupados
segun la capa de la aplicacion a la que pertenecen y se hace un analisis de los patrones de disefio
utilizados en cada uno de ellos. Se describen algunas de las tablas mas importantes del modelo de

datos. Ademas se presentan diagramas de secuencias de algunas de las funcionalidades criticas.
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Capitulo 4: Implementacién y Prueba del sistema: En este capitulo se abordan aspectos importantes
de la implementacién y prueba del sistema. Se describe el estilo de codificacion utilizado, se muestra
la distribucion fisica del sistema entre los diferentes nodos de cémputo a través del diagrama de
despliegue, se presenta el diagrama de componente que permite comprender la estructura del

sistema y se muestran los resultados de las pruebas realizadas.
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CAPITULO 1. Fundamentacion Teérica

1.1 Introduccioén

En este capitulo se presentan algunos conceptos basicos necesarios para el posterior entendimiento
de los temas tratados en este trabajo. Ademas se abordan aspectos, tales como: tipos de
criptosistemas, dispositivos criptograficos, algoritmos de cifrado y estadndares PKCS y X509, los
cuales forman parte de los principios o cimientos en los que se apoya y se desarrolla la tesis. También
se realiza un estudio de algunos de los KMS existentes en el mundo y se define la metodologia de

desarrollo y herramientas a utilizar.

1.2 Conceptos basicos

Segun el diccionario de la Real Academia, la palabra criptografia proviene del griego cripto, que
significa oculto, y grafia, que significa escritura, y su definicion es: “Arte de escribir con llave secreta o

de un modo enigmatico”. (3)

Obviamente la criptografia hace afios que dej6é de ser un arte para convertirse en una técnica, 0 mas
bien un conglomerado de técnicas, que tratan sobre la proteccion de la informacion. Entre las
disciplinas que engloba cabe destacar la Teoria de la Informacion, la Teoria de Numeros y la

Complejidad Algoritmica. (4)

Cuando se esta hablando de criptografia se utilizan términos tales como:

cifrar, se refiere a la accion de aplicar técnicas criptograficas con el objetivo de esconder un

mensaje.
e descifrar, es la accion que permite hacer entendible un mensaje cifrado.
e texto plano o texto en claro, es el mensaje legible inicial que se quiere transmitir.
e algoritmo de cifrado, es el conjunto de pasos gue se realizan para cifrar el texto plano.

e |lave o clave, es una secuencia de caracteres, que puede contener letras, digitos y simbolos

(como una contrasefa), y que es convertida en un nimero, utilizada por los algoritmos de
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cifrado para codificar y decodificar mensajes.

La criptografia se representa a través de un modelo al cual se le llama criptosistema. Un

criptosistema es una quintupla (M ,C,K,E, D), donde:

o M representa el conjunto de todos los mensajes sin cifrar.
e C representa el conjunto de todos los posibles mensajes cifrados, o criptogramas.
e K representa el conjunto de llaves que se pueden emplear en el criptosistema.

e E es el conjunto de transformaciones de cifrado o familia de funciones que se aplica a cada

elemento de M para obtener un elemento de C. Existe una transformacion diferente E,

para cada valor posible de la llave k .
o D es el conjunto de transformaciones de descifrado, analogo a E .
Todo criptosistema ha de cumplir la siguiente condicién: D, (E, (m))=m. (4)

Existen dos tipos fundamentales de criptosistemas, los criptosistemas simétricos o de llave
privada y los criptosistemas asimétricos o de llave publica, los cuales seran abordados en otro

epigrafe de este capitulo.

1.3 Problemas de seguridad que resuelve la criptografia

Entre los problemas de seguridad que resuelve la criptografia estan:

e privacidad, se refiere a que la informacion sélo pueda ser leida por personas autorizadas. Es

tal vez la mas importante de las metas.

e integridad, se refiere a que la informacién no pueda ser alterada en el transcurso de ser

enviada.

e autenticidad, se refiere a que se pueda confirmar que el mensaje recibido haya sido mandado

por quien dice lo mando o que el mensaje recibido es el que se esperaba.
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e no rechazo, se refiere a que no se pueda negar la autoria de un mensaje enviado. (5)

1.4 Tipos de criptosistemas
1.4.1 Criptosistemas simétricos

Los criptosistemas simétricos, también conocidos como de llave Unica, basan su fortaleza en el
secreto de una llave k. De modo que, si esta llave se llega a descubrir, hallar la informacién inicial a

partir de la cifrada seria una tarea teéricamente facil.

La llave k es secreta y estd compartida por los dos usuarios, el transmisor y el receptor, y es asi
como se consigue la confidencialidad e integridad en este tipo de sistemas: solamente el receptor
autorizado conocera la llave con la que ha sido cifrado el mensaje; otro cualquiera al no conocerla, no

podria interpretarlo. (Ver figura 1.1)

Este tipo de criptosistema presenta el inconveniente de que para ser empleado en comunicaciones la
llave k debe estar tanto en el emisor como en el receptor, por lo que surge la interrogante de como

transmitir la llave de forma segura.

clave comiin

encriptado desencriptado
texto plano texto cifrado texto plano
Figura 1.1 Criptosistema Simétrico. (6)

Para que un algoritmo de cifrado simétrico sea considerado fiable debe cumplir varios requisitos

bésicos:
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1. Conocido el criptograma (texto cifrado) no se pueden obtener de él ni el texto en claro ni la

llave.

2. Conocidos el texto en claro y el texto cifrado debe resultar mas caro en tiempo o dinero

descifrar la llave que el valor posible de la informacion obtenida por terceros.

Generalmente el algoritmo de cifrado es conocido, se divulga publicamente, por lo que la fortaleza del
mismo dependera de su complejidad interna y sobre todo de la longitud de la llave empleada, ya que
una de las formas de criptoanalisis primario de cualquier tipo de sistema es la de prueba-ensayo o

fuerza bruta, mediante la que se van probando diferentes llaves hasta encontrar la correcta. (7)
1.4.2 Criptosistemas asimétricos

Los criptosistemas asimétricos, también llamados de llave publica, se basan en el uso de dos llaves
diferentes, llaves que poseen una propiedad fundamental: una puede descifrar lo que la otra ha

cifrado. (Ver figura 1.2)

clave publica

encriptado desencriptado
texto plano texto cifrado texto plano

clave privada T

Figura 1.2 Criptosistema Asimétrico. (6)

10
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Las llaves publica y privada tienen caracteristicas matematicas especiales. Estas se generan siempre
a la vez, por parejas, estando cada una de ellas ligada intrinsecamente a la otra, de tal forma que si
dos llaves publicas son diferentes, entonces sus llaves privadas asociadas también lo son, y
viceversa. Los algoritmos asimétricos estan basados en funciones matematicas faciles de resolver en
un sentido, pero muy complicadas de realizar en sentido inverso, salvo que se conozca la llave

privada, como la potencia y el logaritmo discreto.

La principal ventaja de los sistemas de llave publica frente a los simétricos es que la llave publica y el
algoritmo de cifrado son o pueden ser de dominio publico y que no es necesario poner en peligro la
llave privada en transito por los medios inseguros, ya que esta siempre esta oculta y en poder
Unicamente de su propietario. Ademas los sistemas asimétricos cuentan con una firma digital,
esquema matematico que sirve para demostrar la autenticidad de un mensaje digital. Sin embargo,
los sistemas de llave publica tienen como inconveniente que dificultan la implementacion del sistema

y son mas lentos que los simétricos.
Para que un algoritmo de llave publica sea considerado seguro debe cumplir:
1. Conocido el texto cifrado no debe ser posible encontrar el texto en claro ni la llave privada.

2. Conocido el texto cifrado (criptograma) y el texto en claro debe resultar mas caro en tiempo o

dinero descifrar la llave que el valor posible de la informacion obtenida por terceros.

3. Conocida la llave publica y el texto en claro no se puede generar un criptograma correcto

cifrado con la llave privada.

4. Dado un texto cifrado con una llave privada sélo existe una publica capaz de descifrarlo, y

viceversa. (7)

1.4.3 Criptosistemas hibridos

En la practica la mayoria de los sistemas utilizan un criptosistema hibrido. Un criptosistema hibrido no
es mas que la combinacién de un criptosistema simétrico y uno asimétrico. Este usa la llave publica
del receptor para cifrar una llave simétrica que se usara en el proceso de comunicacion cifrada. De

esta forma se aprovechan las ventajas de ambos sistemas, usando el sistema asimétrico para el

11
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envio de la llave sensible y el simétrico, con mayor velocidad de proceso, para el envio masivo de

datos.

Ejemplos que combinan la utilizacién de los métodos de criptografia de llave Unica y de llave publica y
privada son las conexiones seguras, establecidas entre el navegador de un usuario y una web, en

transacciones comerciales o bancarias via web.

Estas conexiones seguras via web utilizan el método de criptografia de llave Gnica, implementado por
el protocolo SSL (Secure Socket Layer). El navegador del usuario necesita informar a la web cual

sera la llave Unica utilizada en la conexion segura, antes de iniciar una transmisién de datos sigilosos.

Para esto, el navegador obtiene la llave publica del certificado de la institucién que mantiene la web.
Entonces, utiliza esta llave puablica para codificar y enviar un mensaje a la web, conteniendo la llave
Unica a ser utilizada en la conexion segura. La web utiliza su llave privada para decodificar el mensaje

e identificar la llave Unica que serd utilizada.

A partir de este punto, el navegador del usuario y la web pueden transmitir informaciones, de forma
sigilosa y segura, a través de la utilizacion del método de criptografia de llave Unica. La llave Unica
puede ser cambiada a intervalos de tiempo determinados, a través de la repeticién de procedimientos

descritos anteriormente, aumentando asi el nivel de seguridad de todo el proceso. (1)

1.5 Dispositivos criptogréficos

Las llaves criptogréaficas deben ser protegidas de la exposicion. En aplicaciones reales, a menudo son
protegidas por dispositivos criptograficos que emplean sofisticadas medidas de seguridad de

hardware.

Los dispositivos criptograficos o modulos de seguridad hardware (HSM, por sus siglas en inglés) son
una parte importante de muchas de las infraestructuras de seguridad que utilizan criptografia. Ellos
protegen las llaves criptograficas en entornos hostiles usando medidas de proteccion de manipulacion
fisica. Los dispositivos criptograficos almacenan llaves y usan estas para operaciones criptograficas,
pero las llaves generalmente no salen del perimetro de seguridad fisico establecido por el hardware
de seguridad. Estos dispositivos se utilizan porque se pueden controlar mejor que las computadoras

12
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gue llaman a las operaciones sobre ellos.

Un dispositivo criptografico actia como un dispositivo auxiliar para una aplicacion que se ejecuta
desde una computadora. Este realiza varias tareas criptograficas, tales como: la generacion de llaves,
la derivacién de llaves, cifrado, descifrado, firma, verificacion de la firma, etc. Los dispositivos
criptograficos también aplican una politica de seguridad en las llaves almacenadas y otros objetos
criptograficos. Cuando una aplicacion invoca un comando del dispositivo, esta operacion puede
acceder a objetos suministrados por la misma aplicacion o a otros objetos almacenados en el
dispositivo. Sin embargo, la aplicacion no siempre puede obtener todos los resultados de la
operacién, como por ejemplo, cuando una llave es generada y almacenada sélo en el dispositivo. La
politica de seguridad de la interfaz del dispositivo define cuales operaciones son permitidas y a quién.
Los dispositivos por lo general tienen al menos dos niveles de seguridad, uno para la aplicacién de
carga, que tiene privilegios restringidos, y otro para el administrador, que puede acceder a todas las

llaves en el dispositivo. (8)

Muchos sistemas HSM son también aceleradores criptograficos. Los dispositivos HSM no son sélo
periféricos locales de un ordenador, algunas compafiias ofrecen hardware HSM con conectividad de

red para la proteccién de material residente en mdltiples sistemas conectados.

Dispositivos criptograficos existen hoy en dia de todo tipo y forma. Algunos como los ePass (ver
figura 1.3) y BioPass se conectan a la computadora por puerto USB, otros se integran al hardware de
la computadora por puerto PCl y otros como las tarjetas inteligentes necesitan lectores que las

reconozcan.

13
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SU ACCESD A REDES .

PHIUADAS'UIHWALE{U‘P‘HI' S ALMACEMAMIENTO

» SEGURD DE CLAVES
SU ACCESO A REDES |

LOCALES (LAN]} *5U ALMACENAMIENTO

SU ACCESO A LA'WER » X = SEGURO DE CERTIFICADDS

SU ACCESD A E-MAIL Y SUALMACENAMIENTO

SEGURO & CONFIDENCIAL® S E HACSIRORS
- * 5 GENERADOR ON BOARD
$U PROTECCION PARA INICIO i

DE PCY ARCHIVOS

Figura 1.3 Token ePass. (9)
1.5.1 Fabricantes de HSM

Algunas de las empresas fabricantes de HSM son:

e ARX, el producto que comercializa lo hace llamar PrivateServer, este dispositivo tiene una
infraestructura flexible y segura, lo que permite a los clientes y socios desarrollar moédulos

personalizados (utilizando .NET) que se ejecutan dentro del HSM. (10)
e THALES, comercializa los productos HSM 8000 y nShield. (11)
o SafeNet. (12)

e Futurex, comercializa Excrypt™SSP9000 Enterprise. (13)

Oracle, comercializa el producto Sun Crypto Accelerator 6000 PCle Card. (14)

1.6 La criptografiay sus algoritmos de cifrado
1.6.1 Algoritmos simétricos
1.6.1.1 Redes de Feistel

La red de Feistel es una estructura que se utiliza generalmente en los algoritmos de cifrado simétrico
en bloque, es decir, algoritmos que dividen el texto plano en bloques de longitud fija. Este algoritmo

se denomina simétrico por rondas, es decir, realiza siempre las mismas operaciones un numero

14
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determinado de veces (denominadas rondas), lo que permite que la implementacién del algoritmo en

hardware sea sencilla.

Este algoritmo tiene como entrada un bloque de m bits, donde m es par, y una llave K de longitud
n. Es necesario que m sea par porque en la primera ronda del algoritmo, se divide el bloque de m
bits en dos partes, a la parte izquierda se le denota como L y a la parte derecha como R (ver figura
1.4). A partir de esta etapa se realiza un cifrado de producto iterativo en el que la salida de cada ronda
se usa como entrada para la siguiente segun la relacion de recurrencia que se muestra en la
ecuacion 1.1.

L =R ..
SI I1<n
Ri = Li—l ® f(Ri—l’ Ki)

I—n = Ln—l ® f(Rn—l’ Kn)
Rn = Rn—l

Ecuacién 1.1 Red de Feistel.

Lg R, K,

>—®

L, R,

I-n-l Rn—l Kﬂ
GF ®

L Ra

Figura 1.4 Estructura de una red de Feistel.

Este tipo de estructura tiene la interesante propiedad de ser reversible, independientemente de la

funcion f que utilice, para ello basta con aplicar de nuevo el algoritmo al resultado, pero empleando

15
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K, en orden inverso. Esto permite utilizar el mismo mecanismo tanto para cifrar como para descifrar.

(4)
Demostraciéon de lareversibilidad de la red de Feistel

Lo que permite que la estructura de la red de Feistel sea reversible es el uso de la operacion XOR,

gue se expresa con el simbolo @ . Esta operacion tiene la siguiente tabla de verdad:

A | B | Resultado

= k| O O

0 |0
1 |1
0 |1
1 1|0

Tabla 1.1 Tabla de verdad XOR.

Y presenta la siguiente propiedad (A(—B B)(—B B = A. Utilizando esta propiedad y las ecuaciones de

recurrencias planteadas anteriormente (ver ecuacion 1.1), a continuacion se demuestra la
reversibilidad de la estructura. Se denota L', R' y K' como los bloques y la llave en el proceso de
descifradoy L, R y K como los blogues y la llave en el proceso de cifrado. Ademas es importante

destacar que la llave en el proceso de descifrado se invierte, es decir, K, _;'= K

i+1"

Al comenzar el proceso de descifrado (1) L,'=L, (2) R,'=R,.

De acuerdo con las ecuaciones de recurrencia para i =n:
(3) Ln = Ln—l @ f(Rn—l’ Kn) (4) Rn = Rn—l

Sustituyendo (3) en (1) y sustituyendo (4) en (2):

(5) LO':Ln—l®f(Rn—l7Kn) (6) RoI:Rnfl

16
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En la proxima iteracion de descifrado:

(7) L'=R," 8 R'=L,/®f(R," K"

9) K,'=K, por K, .'=K,,.

Sustituyendo (6) en (7) y sustituyendo (5), (6) y (9) en (8):

10) L'=R., (1) R'=[L,.,®f(R, . K)]®f(R, . K,)=L,,
Repitiendo estas iteraciones, se puede llegar a una ecuacién general:
12) L'=R,, R'=L,} si i<n

Pendltima iteracion de descifrado, i=n-1:

@) L.i=R,.wy=R (@4 R.,=L ,y=L

Ultima iteracion de descifrado:

@5 L,=L ,®f(R,,“K,) (16) R,'=R, ;'

@7) K,'=K, por K ,'=K,,,.

Sustituyendo (13), (14) y (17) en (15) y sustituyendo (14) en (16):
18 L,=R,® f(L,K,) (19) R,'=L

De acuerdo con las ecuaciones de recurrencia para i =1:

(200 L =R, (21) R, =L, ® f(R,,K))

Sustituyendo (20) y (21) en (18) y sustituyendo (20) en (19):

17
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L,'=[L, ® f(Ry, K))]® f(Ry Ky) = L, R,'=R,

Como puede notar al final del proceso de descifrado se obtiene la cadena original, es decir, la cadena

inicial en el proceso de cifrado.

1.6.1.2 DES (Data Encryption Standard)

Es el algoritmo simétrico mas extendido mundialmente. Data de mediados de los setenta, cuando fue
adoptado como estandar para las comunicaciones seguras por el Gobierno de los EE.UU. En realidad
la Agencia de Seguridad Nacional del Gobierno de los EE.UU (NSA) lo disefi6 para ser implementado
por hardware, con la intencion de mantenerlo en secreto, pero al parecer por un malentendido entre
ellos y la Oficina Nacional de Estandarizacion, su especificacion se hizo publica con suficiente detalle
como para que cualquiera pudiera implementarlo por software. No fue casualidad que el siguiente

algoritmo adoptado (Skipjack) fuera mantenido en secreto.

A mediados de 1998, se demostré que un ataque por la fuerza bruta a DES era viable, debido a la
escasa longitud que emplea en su llave. No obstante, el algoritmo ain no ha demostrado ninguna
debilidad grave desde el punto de vista tedrico, por lo que su estudio sigue siendo plenamente

interesante.

El algoritmo DES codifica bloques de 64 bits empleando llaves de 56 bits. Es una red de Feistel de 16

rondas, mas dos permutaciones, una que se aplica al principio P, y otra que se aplica al final P;, tal

que P, = Pf_l . (4)

18
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La funcion F de Feistel

| Ri32bity |
7

i 5

| 48 bits | | K; (48 bits) |

P

I LLLL L LT - LLELL LELLL LLL

P

[ 32 bits |

Figura 1.5 Esquema de la funcion f del algoritmo DES.

La funcién f que se utiliza en la red de Feistel (ver ecuacion 1.1), representada en la figura 1.5,

opera sobre medio bloque (32 bits) cada vez y consta de cuatro pasos:

1. Expansion — la mitad del bloque (32 bits) se expande a 48 bits mediante la permutacion de

expansion, denominada E en el diagrama, duplicando algunos de los bits.

2. Mezcla — el resultado se combina con una subllave utilizando una operacion XOR. Dieciséis
subllaves — una para cada ronda — se derivan de la llave inicial mediante la generacion de

subllaves descrita mas abajo.

3. Sustitucién — tras mezclarlo con la subllave, el bloque es dividido en ocho trozos de 6 bits
antes de ser procesados por las S-cajas, 0 cajas de sustitucion. Cada una de las ocho S-cajas
reemplaza sus seis bits de entrada con cuatro bits de salida, de acuerdo con una
trasformacion no lineal, especificada por una tabla de busqueda. Las S-cajas constituyen el

nucleo de la seguridad de DES — sin ellas, el cifrado seria lineal, y facil de romper.

4. Permutacién — finalmente, las 32 salidas de las S-cajas se reordenan de acuerdo a una

permutacion fija; la P-caja.
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Alternando la sustitucion de las S-cajas, la permutacion de bits de la P-caja y la expansién-E
proporcionan las llamadas “confusion y difusién” respectivamente, un concepto identificado por

Claude Shannon en los 40 como una condicion necesaria para un cifrado seguro y practico. (4)

Generacion de subllaves

K (64 bits)

. 3 [
Ly (28 biis) Ry (28 bits)

@@
@ @

Figura 1.6 Generacion de subllaves.

A partir de la llave K inicial se generan 16 subllaves, una para cada ronda de la red de Feistel.
Primero, se seleccionan 56 bits de la llave de los 64 bits iniciales mediante la Eleccion Permutada 1
(EP1), los otros 8 bits restantes se utilizan como bit de paridad, uno por cada byte de la llave inicial.
Luego los 56 bits se dividen en dos mitades de 28 bits y se lleva a cabo desplazamientos a la

izquierda de cada una de las dos mitades y se realiza una Eleccion Permutada 2 (EP2) de 48 bits en

cada ronda, obteniendo asi K,. Los desplazamientos a la izquierda son de dos bits, salvo para las

rondas 1, 2, 9y 16, en las que se desplaza sélo un bit. (4)
1.6.1.3 IDEA

El algoritmo IDEA (International Data Encryption Algorithm) es mas joven que DES, pues data de

1992. Para muchos constituye el mejor y mas seguro algoritmo simétrico disponible en la actualidad.

20



Capitulo 1. Fundamentacion Tedrica

Trabaja con bloques de 64 bits de longitud y emplea una llave de 128 bits. Como en el caso de DES,

se usa el mismo algoritmo tanto para cifrar como para descifrar.

IDEA es un algoritmo bastante seguro, y hasta ahora se ha mostrado resistente a todos los ataques,
entre ellos el criptoanalisis diferencial. La longitud de su llave hace imposible en la practica un ataque

por la fuerza bruta. El algoritmo hace uso de las siguientes operaciones elementales:

e XOR.

e Suma de médulo 2%

e Producto médulo 2% +1.

El algoritmo IDEA consta de ocho rondas. Divide el bloque X a codificar, de 64 bits, en cuatro partes
X, X,, X,y X, de 16 bits. Utiliza 52 subllaves de 16 bits que se denotaran como Z;. Las

operaciones que lleva a cabo en cada ronda son las siguientes:

1. Multiplicar X, por Z,.

2. Sumar X, con Z,.

w

Sumar X, con Z,.

Multiplicar X, con Z,.

Hacer XOR entre los resultados del paso 1y el paso 3.

Hacer XOR entre los resultados del paso 2 y el paso 4.

Multiplicar el resultado del paso 5 por Z..

Sumar los resultados de los pasos 6y 7.

© ©®© N o g &

Multiplicar el resultado del paso 8 por Z,.

10. Sumar los resultados de los pasos 7y 9.

11. Hacer un XOR entre los resultados de los pasos 1y 9.
12. Hacer un XOR entre los resultados de los pasos 3y 9.
13. Hacer un XOR entre los resultados de los pasos 2 y 10.

14. Hacer un XOR entre los resultados de los pasos 4 y 10.
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La salida de cada iteracion seran los cuatro sub-bloques obtenidos en los pasos 11, 12, 13y 14, que

seran la entrada del siguiente ciclo, en el que se empleara las siguientes seis subllaves, hasta un total

de 48. Al final de todo se intercambiara los dos bloques centrales. Después de la octava iteracion, se

realizan las siguientes transformaciones:

1. Multiplicar X, por Z,,.

2. Sumar X, con Z,.

3. Sumar X, con Z.

4. Multiplicar X, por Z.,. (4)

Generacion de subllaves

Las primeras ocho subllaves se calculan dividiendo la llave de entrada en bloques de 16 bits. Las

siguientes ocho se calculan rotando la llave de entrada 25 bits a la izquierda y volviendo a dividirla, y

asi sucesivamente. Las subllaves necesarias para descifrar se obtienen cambiando de orden las Z; y

calculando sus inversas para la suma o la multiplicacion, segun la tabla que se muestra en la figura

1.7.
Ronda Subelaves de Cifrado Subclaves de Descifrado
1 Z1 Za Zy Za Zs5 Zi Zon —Zsm —Zm = Zir  Zas
2 Zr Zs Zg Zw Zn Zi2 | Z3' —Zas —Zu ZL Zn Zao
3 Zyy Zu Zvy Zws Zir Zis | 230 —Zay —Zas Zh  Zas  Zag
1 Zva Zowy Zon Zow Zoy Zog | 230 —Zss —Zs2 Z3 Zog  Zao
3 Zos Zog Zor Zog Zoy Zan | Zon  —Zor —Zog  Zoi  Zoy  Zaoy
6] Zy Zgp Zaz Zay Zaz Zag | Z7y0 —Zey —Zon Zi  Zir Zis
7 Zir Zss Zsn Zay Za Zan | ZT' —Zis —Zwu ZG Zu Zie
& Zay Ly Lys Zag  Lar Zas -t -z —Zy ZLb Z Zg
Fj.lli].]. Z_Lr_: Z.-'J[] Z.-'Jl Z.-'J',_'- Zl-l —ZQ —Z:; Z_l-l

Figura 1.7 Tabla de subllaves para cifrado y descifrado.

Puesto que 2'® +1 es un nimero primo, nunca se obtendra cero como producto de dos ndmeros, por

lo que no se necesitard representar dicho valor. Cuando se esté calculando productos, se utilizara el

cero para expresar el nimero 2. (4)
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1.6.2 Algoritmos asimétricos
1.6.2.1 RSA

De entre todos los algoritmos asimétricos, quiza RSA sea el mas sencillo de comprender e
implementar. Sus pares de llaves son duales, por lo que sirve tanto para codificar como para
autentificar. Su nombre proviene de sus tres inventores: Ron Rivest, Adi Shamir y Leonard Adleman.
Desde su nacimiento nadie ha conseguido probar o rebatir su seguridad, pero se le tiene como uno

de los algoritmos asimétricos mas seguros.

RSA se basa en la dificultad para factorizar grandes nimeros. Las llaves publica y privada se calculan
a partir de un ndmero que se obtiene como producto de dos primos grandes. El atacante se
enfrentara, si quiere recuperar un texto plano a partir del criptograma y la llave publica, a un problema

de factorizacion.

Para generar un par de llaves privada y publica, en primer lugar se escogen aleatoriamente dos

nuameros primos grandes, p y (. Después se calcula el producto n= pq. Se escogera ahora un
nimero e primo relativo con (p—l)(q—l). (e,n) sera la llave publica. Notese que e tiene inversa
médulo (p—1)g—1) por lo que existira un ntimero d tal que, de =1(mod(p —1)(q—1)) es decir, d es
la inversa de e modulo (p—l)(q—l). (d,n) sera la llave privada. Esta inversa puede calcularse

facilmente empleando el algoritmo extendido de Euclides. Notese que si se desconoce los factores de

n, este calculo resulta practicamente imposible.

La codificacion se lleva a cabo segun la expresion: ¢ =m®(modn), mientras que la descodificacién

se realiza de la siguiente forma m =c®(modn) (m es la representacién binaria del texto en claroy ¢

es el texto cifrado). (4)
Primos fuertes

Aunque p y q sean primos grandes, existen algunos casos en los que es relativamente facil
factorizar el nimero n= pg. Se proponen entonces una serie de condiciones para p y ( que

dificultan la factorizacion de n. Se dice que p y g son numeros primos fuertes si cumplen:
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El maximo comun divisor de p—-1y q—1 debe ser pequefio.

p—-1y q-1 deben tener algln factor primo grande p'y Q'.

Tanto p'-1 como -1 debe tener factores primos grandes.

Tanto p'+1 como g'+1 deben tener factores primos grandes.

(-1 o @-D
2

Las dos primeras condiciones se cumplen si tanto son ndmeros primos. (4)

1.6.2.2 ElIGamal

El algoritmo ElGamal fue disefiado en un principio para producir firmas digitales, pero posteriormente
se extendié también para codificar mensajes. Se basa en el problema de los algoritmos discretos, que
esta intimamente relacionado con el de la factorizaciébn de numeros enteros.

Para generar un par de llaves, se escoge un numero primo p y dos numeros aleatorios g y X, tal
que 1<g<p yl<x<p.Secalcula entonces y=g*(modp). La llave pablica sera (g,y,p) y la
privada X . (4)

Firma Digital de EIGamal

Para firmar un mensaje m basta con escoger un nimero Kk aleatorio, tal que mcd(k,p-1) =1,y
calcular a=g*(mod p), luego se emplea el algoritmo extendido de Euclides para resolver la
ecuacion b = (H(m)-xa)*k *(mod p—1), donde la funcién H es la funcién de hash, Si b=0 se

vuelve a iniciar el proceso. La firma la constituye el par (a,b) y se verifica comprobando que

y*a’ =g"(mod p). (4)
Cifrado y descifrado

Para codificar el mensaje m se escoge primero un nimero aleatorio K primo relativo con (p-1),
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gue también se mantendrd& en secreto. Se calcula entonces las siguientes expresiones

a=g"“(modp), b=y“m(mod p). El par (a,b) es el texto cifrado, de doble longitud que el texto

original. Para decodificar se calcula m =b/a*(mod p). (4)

1.6.2.3 Criptografia con curvas elipticas

En los ultimos afios, la criptografia con curvas elipticas ha adquirido una creciente importancia,
llegando a formar parte de estdndares industriales. Si bien se han disefiado variantes con curvas
elipticas de criptosistemas clasicos, como el RSA, su principal logro se ha conseguido en los
criptosistemas basados en el problema del logaritmo discreto, como los del tipo EIGamal. En este
caso, los criptosistemas elipticos garantizan la misma seguridad que los construidos sobre el grupo
multiplicativo de un cuerpo finito primo (explicados anteriormente), pero con longitudes de llave

mucho menores. (15)

1.7 Estandares PKCS y X.509

Los estandares de criptografia de llave publica (PKCS, por sus siglas en inglés) son las
especificaciones elaboradas por los laboratorios RSA, en colaboracién con los desarrolladores de
sistemas de seguridad en todo el mundo con el propoésito de acelerar la implementacion de la
criptografia de llave publica. Publicado por primera vez en 1991 como resultado de las reuniones con
un pequefio grupo de los primeros en adoptar tecnologias de llave publica, los documentos PKCS

han sido ampliamente referenciados. (16)

En este apartado se describirdn algunos de los estandares que seran utilizados en el sistema a

desarrollar.

1.7.1 PKCS#11 Estandar de dispositivo criptografico

Esta norma especifica una API*, llamada Cryptoki, para los dispositivos que contienen informacion
criptogréfica y realizan funciones criptograficas. Cryptoki sigue un enfoque orientado a objeto y tiene
como fin la independencia de la tecnologia (cualquier tipo de dispositivo) y el intercambio de recursos

(multiples aplicaciones tienen acceso a multiples dispositivos), presentando una vista légica, comuln

! Application Programming Interface (API), conjunto de funciones y procedimientos que ofrece cierta biblioteca de clases.
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de los dispositivos criptogréaficos. (16)

1.7.2 PKCS#10 Estandar de solicitud de certificacion

Esta norma especifica como debe ser la sintaxis para la solicitud de certificacién. Una solicitud de
certificacion se compone de tres partes: la informacion de solicitud de certificacion, un identificador
del algoritmo de firma, y una firma digital de la informacién de la solicitud de certificacion. La
informacion de la solicitud de certificacion esta compuesta del nombre distinguido de la entidad, una
llave publica de la entidad, y opcionalmente un conjunto de atributos. Las solicitudes de certificacion
son enviados a una autoridad de certificacion, que transforma la solicitud en un certificado de llave
publica X.509.

La intencién de incluir un conjunto de atributos tiene un doble objetivo: ofrecer informacién sobre una
determinada entidad o un "desafio de contrasefia" por el cual la entidad mas adelante puede pedir la

revocacion del certificado, y proporcionar atributos para su inclusion en los certificados X.509. (17)

1.7.3 X.509

X.509 especifica, entre otras cosas, el formato estandar para certificados de llaves publicas y un
algoritmo de validacién de la ruta de certificacion. Su sintaxis, se define empleando el lenguaje
ASN.1, y los formatos de codificacibn mas comunes son DER o PEM. X.509 incluye también
estandares para implementacion de listas de certificados en revocacion (CRLS). (18)

1.8 Analisis de KMS

En el mundo existen muchas empresas que utilizan sistemas KMS o se dedican a comercializarlos.
En este epigrafe se caracteriza brevemente algunos KMS que se han tomado como referencia para el

estudio de este tipo de software.

1.8.1 Bundes KMS

El KMS de la empresa alemana Bundes Druckerei es un software propietario fabricado para ser
utilizado en el proceso de personalizacion de documentos de identificacion electrénica. Este software
permite gestionar las llaves y certificados digitales que se necesitan para cifrar y firmar los datos

almacenados en el chip del documento de identificacion electrénica. Ademas permite interactuar con
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dispositivos criptogréficos de diferentes fabricantes, fue desarrollado siguiendo los estandares PKCS

y permite la gestidn de roles.

1.8.2 Crypto Key Management Station

Este KMS es una solucion propietaria desarrollada por la Sun Microsystems que se integra solamente
con dispositivos desarrollados por ellos. Trabaja sobre el sistema operativo Solaris 10. Ademas
presenta una interfaz por linea de comandos e interfaz grafica de usuario. Permite la gestion de roles
y usuarios y permite configurar otro sistema KMS (especificamente un Crypto Key Management

Station) en forma de backup.

1.8.3 Oracle Key Manager

Este KMS es una solucion propietaria desarrollada por Oracle que presenta control de acceso basado
en roles, puede funcionar como un clister de nodos KMS con sistema de backup lo que permite una
alta disponibilidad en caso de falla. Este software fue desarrollado siguiendo los estandares PKCS,
soporta dispositivos criptograficos de diferentes fabricantes y presenta una interfaz por linea de

comandos y una interfaz grafica.

1.8.4 KMS en Cuba

A partir de la investigacion realizada, no se tiene referencia de que en Cuba se produzca este tipo de
software y tampoco se conoce de la existencia a nivel mundial de alguna solucién KMS libre. Sin
embargo, en la Universidad de las Ciencias Informaticas (UCI), especificamente en el Centro de
Identificaciéon y Seguridad Digital (CISED), se utiliza el KMS fabricado por la empresa alemana

Bundes Druckerei.

A partir del estudio realizado de soluciones KMS, se llega a la conclusion, de que ninguna de las
soluciones estudiadas, cumple totalmente con las necesidades del CISED, ya que se requiere de una
solucion genérica, de cddigo abierto y del cual el CISED pueda hacer uso, para adaptarla y

configurarla a los diversos ambientes de proyectos y soluciones que en él se generan.

1.9 Metodologias de desarrollo de software

Para desarrollar un software se necesita una guia que permita controlar el proceso de construccion
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del software, siempre teniendo en cuenta: las caracteristicas del equipo, el entorno, los tiempos de

entrega, etc. A estas guias se le denominan metodologias de desarrollo de software.

Las metodologias definen Quién debe hacer Qué, Cuando y Cémo debe hacerlo (19). Por tanto, una
metodologia es un proceso. Estas engloban procedimientos, técnicas, documentacion y herramientas

gue se utilizan en la creacién de un producto de software.

Si se toma como criterio las notaciones utilizadas para especificar artefactos producidos en
actividades de andlisis y disefio, se pueden clasificar las metodologias en dos grupos: Metodologias
Estructuradas y Metodologias Orientadas a Objetos. Por otra parte, considerando su filosofia de
desarrollo, se pueden clasificar en dos grupos: Metodologias Tradicionales (0 Pesadas) y

Metodologias Agiles.

Es esta Ultima clasificacién la que se tiene en cuenta en el desarrollo del presente trabajo. Las
metodologias tradicionales son aquellas con mayor énfasis en la planificacién y control del proyecto,
en especificacion precisa de requisitos, tienen una rigurosa definicion de roles, actividades y
artefactos, incluyendo modelado y documentacién detallada. Sin embargo, las metodologias agiles
estan mas orientadas a la generacion de codigo con ciclos cortos de desarrollo, se dirigen a equipos
de desarrollo pequefios, hacen especial hincapié en aspectos humanos asociados al trabajo en

equipo e involucran activamente al cliente en el proceso.
1.9.1 Seleccion de la metodologia de desarrollo de software

En el anexo 1 se realiza un analisis entre una metodologia tradicional y dos agiles, en el primer caso
se analizé el Proceso Unificado de Rational, (RUP por sus siglas en inglés), en el segundo caso se
analizaron Programacion Extrema, eXtreme Programming (XP), y Desarrollo Guiado por la
Funcionalidad, Feature Driven Development (FDD).

Se decide usar FDD debido a que la cantidad de modelos y documentacion que genera son
aceptables teniendo en cuenta el tiempo de desarrollo del sistema, asi como los recursos, y los
cambios constantes en las funcionalidades. Ademas es a medio camino entre el desarrollo y la

organizacion, no define explicitamente la obtencidén de requisitos, sino el proceder a partir de que se
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han capturado dichos requisitos de la forma que el equipo de desarrollo haya estimado y propone
implementar en grupo y no en pareja con un solo ordenador como propone XP. Todos estos aspectos
hicieron decidirse por FDD, ya que permitira desarrollar y documentar lo necesario en tiempo

relativamente corto.

1.10 Andlisis y selecciéon de herramientas a utilizar en el proceso de desarrollo
1.10.1 Lenguaje de programacion

Se analizaron los lenguajes de programaciéon C# y Java. Ambos lenguajes adoptan mucho de la
sintaxis de C y C++, pero tienen un modelo de objetos més sencillo eliminando herramientas de bajo
nivel, como la manipulacién directa de punteros y memoria, siendo esta Ultima gestionada por el

lenguaje y no por el programador de forma explicita.

C# cuenta con las bibliotecas de clases “NCryptoki” y “pkcsll.net” que son implementaciones del
estandar PKCS#11 que facilitan la interaccién con los dispositivos criptograficos; pero en el momento
de esta investigacion sélo se encontrd la posibilidad de descargar versiones de prueba de estas
bibliotecas. Sin embargo, Java tiene incluido una implementacién nativa de PKCS#11 disponible
como parte de la Arquitectura Criptografica de Java (JCA por sus siglas en inglés) y la Extension
Criptogréfica de Java (JCE por sus siglas en inglés) desde la versién 5, caracteristica que determind

la seleccion de este lenguaje para el desarrollo de la aplicacion.

Existen otras caracteristicas que convierten a Java en una buena opcion: Java es software libre, es
un lenguaje ideado para sistemas distribuidos y cuenta con un conjunto de bibliotecas de clases para
el trabajo en red. Ademas Java es especialmente conocido por ser muy robusto y seguro, bueno para
crear software altamente fiable ya que ha sido implementado con numerosas barreras de seguridad
en el lenguaje y en el sistema de ejecucion en tiempo real. Es independiente de la plataforma y la
arquitectura sobre la que se ejecute, facilitando asi que un programa escrito usando este lenguaje,
pueda ser ejecutado en cualquier arquitectura sin necesidad de modificar el cédigo fuente ni

recompilar la aplicacién, gracias a la presencia de su maquina virtual.
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1.10.2 Frameworks
1.10.2.1 Hibernate

El trabajo con bases de datos relacionales en software programado usando el paradigma de
orientacion a objetos, suele ser una tarea compleja. Hibernate resuelve este problema en ambientes
Java. Cuenta con herramientas que permiten generar automaticamente los archivos de mapeo y las
clases persistentes a partir de un esquema de base de datos existente, eliminando el proceso de

crearlos manualmente por parte del programador. (20)

Hibernate tiene su lenguaje de consultas Hibernate Query Language (HQL) el cual se basa en las
clases y sus atributos generando consultas SQL (siglas en inglés de Lenguaje de Consulta
Estructurado) para cada sistema gestor de base de datos (SGBD) soportado (Oracle, PostgreSQL,
MySQL, entre otros) garantizando asi la portabilidad. Proporciona manejo de transacciones, gestion
de sesiones, cache, logs, entre otras caracteristicas que alivian al desarrollador del 95% de las tareas

comunes de persistencia de datos. (21)

Ademas Hibernate esta licenciado bajo la LGPL? v2.1 que permite utilizar este framework en el

desarrollo de programas libres o propietarios. (22)

1.10.2.2 Axis2

El proyecto Apache Axis2 es una implementacion basada en Java tanto para el lado del cliente como
para el lado del servidor. Provee un modelo de objetos y una arquitectura modular que hacen facil la
adicibn de moddulos plug-ins que extienden sus funcionalidades, para caracteristicas tales como

seguridad e incremento de su fiabilidad y el soporte de nuevas especificaciones de servicios web.
AXxis2 permite ejecutar facilmente tareas tales como:
e Enviar mensajes SOAP.

e Recibir y procesar mensajes SOAP.

> GNU LESSER GENERAL PUBLIC LICENSE(LGPL) puede profundizar mas en: http://www.gnu.org/licenses/
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e Crear un servicio web a partir de una clase java.

e Crear implementaciones de clases tanto para cliente como servidor usando un WSDL.
e F&cil recuperacion del WSDL a partir de un servicio.

e Enviar y recibir mensajes SOAP con adjuntos.

e Creary utilizar servicios web basados en REST.

e Crear o utilizar servicios web que tomen ventaja de: WS-Reliable Messaging, WS-Addressing,

WS-Coordination y WS-Atomic Transaction recomendations. (23)

AXxis2 viene equipado con poderosas herramientas de generacion tanto de clientes de servicios web a
partir de WSDL (wsdlI2java) como WSDL a partir de clases java (java2wsdl) aspectos que liberan al
programador de una buena parte del trabajo manual. Se integra muy bien con los entornos de
desarrollo de Java, digase Eclipse y NetBeans que son los mas populares, mediante plug-ins, asi
como con servidores de aplicaciones o contenedores de servlet como también se les conoce, se esta
hablando de JBoss y Apache Tomcat, por sélo mencionar algunos, ademas de contar con una
distribucion autonoma y diversas formas de exponer servicios web de forma programética, lo cual es

muy Util en tiempo de desarrollo a la hora de depurar servicios.

1.10.2.3 Plataforma NetBeans

Una plataforma de aplicaciones clientes ricas (RCP, por sus siglas en inglés), es un entorno que sirve
de base al ciclo de vida de una aplicacion de escritorio. La mayoria de las aplicaciones de escritorio
tienen caracteristicas similares: menud, barra de progreso, barra de estado, configuracion de
personalizacién, pantalla de inicio, caja de didlogo, internacionalizacion y ayuda de usuario. Ademas
permiten cargar, guardar datos y configuraciones del usuario. Para estas y otras funcionalidades
tipicas de RCP, una plataforma RCP provee un framework con el cual estas caracteristicas pueden

ser juntadas facilmente.

Entre las ventajas que ofrece una plataforma RCP, se encuentran: reduccion del tiempo de

desarrollo, alta consistencia de las interfaces de usuario, actualizacién, independencia de plataforma,
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reusabilidad y fiabilidad.

La plataforma NetBeans, como plataforma RCP, ofrece todas estas ventajas genéricas y en adicion a
esto, brinda otras caracteristicas que resultan de gran utilidad para el desarrollo de la aplicacion

cliente que se desea realizar, entre las mas importantes se encuentran:

Pantalla de personalizacion.

Biblioteca de clases para la construccion de asistentes visuales.

Internacionalizacion.

Sistema de ayuda. (24)

Las caracteristicas y funcionalidades antes mencionadas convierten a la plataforma NetBeans en el
candidato ideal para el desarrollo de la aplicacidén cliente para el sistema de manejo de llaves y

certificados digitales que se pretende desarrollar.

1.10.3 Entorno de desarrollo integrado

Los entornos de desarrollo integrado (IDEs, por sus siglas en inglés) son herramientas pensadas para
escribir, compilar, depurar y ejecutar programas. Los mas populares para escribir programas Java son
el NetBeans y el Eclipse. A partir de la eleccién de la plataforma NetBeans como marco de trabajo
para la construccién de la aplicacion cliente de escritorio, se descarta la eleccién del IDE Eclipse dado
gue tiene un bajo soporte para la creaciéon de aplicaciones con dicha plataforma, todo lo contrario del
IDE NetBeans, el cual se integra totalmente con dicho marco de trabajo, contando con un largo
namero de médulos y asistentes visuales para el desarrollo sobre la plataforma NetBeans, liberando
al programador de gran parte de la implementacién del codigo fuente asi como de las tareas de

internacionalizacion y configuracion del sistema.

Existe un gran nimero de plug-ins para extender las funcionalidades del NetBeans. Este IDE es un
producto libre, gratuito y de codigo abierto, sin restricciones de uso, escrito usando la plataforma
NetBeans de la cual se hablé anteriormente. Soporta todos los estandares java (J2EE, JavaME,
JavaSE, EJB, etc.). Entre sus caracteristicas mas notables se encuentran:
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e Sistema de proyectos basado en Ant.

e Soporte para control de versiones (CVS, SVN, Mercurial).
e Refactorizacion.

e Soporte para persistencia.

e Soporte para JAX-WS.

e En su version Enterprise Pack, soporta desarrollo de aplicaciones empresariales con Java EE
5, incluye herramientas de desarrollo visual de SOAP, herramientas de orientacion a servicios
web (BPEL) y modelado UML.

e Licenciado bajo la Common Development and Distribution License (CDDL), licencia basada en
la Mozilla Public License (MPL).

¢ Muy buena integracién con herramientas tales como: Axis2, Hibernate, Plataforma NetBeans y

Tomcat, con los cuales se trabajara en el desarrollo de la aplicacion.

1.10.4 Gestor de base de datos

Para la seleccion de la base de datos se analizaron los tres gestores de base de datos mas populares
en la actualidad. Primeramente se analizé Oracle que presenta 4 ediciones de base de datos pero
una sola gratuita (Express Edition). Esta edicién tiene grandes limitaciones respecto a los otros
gestores de base de datos que se analizaron posteriormente, ya que presenta limitaciones de tamafio
y de uso de la RAM. Otra de las opciones que se analizé fue MySQL, el cual es un gestor de base de
datos libre con caracteristicas que compiten con los gestores mas usados en la actualidad pero
presenta un esquema de licenciamiento dual: por un lado se ofrece bajo la GNU GPL para cualquier
uso compatible con esta licencia, pero para incorporarlo en productos privativos se debe comprar a la
empresa una licencia especifica que permita su uso. Y finalmente se analiz6 y seleccioné PostgreSQL
el cual tiene licencia BSD la cual permite el uso de este en software privativos. Ademas PostgreSQL

incluye caracteristicas de la orientacibn a objetos, como son los tipos de datos, funciones,
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restricciones, disparadores, reglas e integridad transaccional. Es hoy, el sistema gestor de bases de

datos libre mas avanzado que existe, contando con caracteristicas tales como:

e Soporte del estandar SQL92/SQL99.

e Soporte de distintos tipos de datos: tipos béasicos, tipo fecha, monetarios, elementos graficos,
datos sobre redes (MAC, IP,...), cadenas de bits, etc. También permite la creacién de tipos

propios.

e Cuenta con una amplia biblioteca de funciones para el trabajo con fecha, redes, geometria,

etc.
e Soporta el uso de indices, reglas y vistas.
e Permite la gestién de usuarios, y permisos.
e Soporta transacciones distribuidas en sistemas distribuidos.
e Multiplataforma, disponible para Linux, Solaris, MS Windows y Mac OS X.

e Soporta concurrencia mediante el sistema MVCC (Acceso concurrente multi-version), el cual
permite que mientras un proceso modifica una tabla otro proceso pueda acceder a la misma

tabla sin necesidad de bloqueos.

PostgreSQL, cuenta con una intuitiva herramienta de administracion con interfaz gréfica llamada
pgAdmin, la cual proporciona una forma facil para ejecutar tareas de configuracién, creacion de bases

de datos, tablas, usuarios, etc. (25)

1.10.5 Apache Tomcat como servidor de aplicaciones

Apache Tomcat es una implementacién de codigo abierto de las tecnologias Java Servlet y Java
Server Pages. Tomcat es un servidor web y contenedor de servlet desarrollado por la fundacion
Apache, licencia bajo la cual esta liberado. Incluye herramientas de configuracion y administracion,
ademas de ofrecer la posibilidad de editar las configuraciones directamente en archivos XML. Tomcat

es mas rapido que sus homodlogos contenedores de servlet: JBoss y Glass Fish, se puede integrar
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facilmente con el servidor web Apache mediante el modulo mod_jk y en tiempo de desarrollo, es muy
conveniente ya que se integra muy bien con el IDE NetBeans, dando la oportunidad de depurar
aplicaciones que estan corriendo en el servidor, asi como desplegar y replegar aplicaciones hacia y

desde el servidor respectivamente.

1.10.6 UML como lenguaje de modelado

UML se define como: “lenguaje que permite especificar, visualizar y construir los artefactos de los
sistemas de software...” (19). La elegancia, flexibilidad y expresién de este lenguaje lo han convertido
en el estandar de factor de la industria. Prescribe una notacion estandar y semanticas esenciales
para modelar sistemas orientados a objetos, notacién que incorpora las principales ventajas de cada

uno de los métodos particulares en los que se basa.

1.10.7 Herramienta CASE

Una herramienta CASE (Ingenieria de Software Asistida por Ordenador, de la traduccion del inglés
Computer Aided Software Engineering) es una aplicacion informatica que permite la realizacién de un

buen disefio para el proyecto, implementando a partir de él, parte del cédigo automaticamente.

Para la seleccién de la herramienta CASE a utilizar en el desarrollo del proyecto se analizé la
herramienta BoUML la cual es una herramienta de software libre y tiene como principales
caracteristicas que es gratis, es multiplataforma, permite especificar y generar codigo en C++, Java y
Php, es rapida y no necesita mucho espacio de memoria. Sin embargo, esta limitada en
funcionalidades en comparacion con el Visual Paradigm; ya que no permite la creacion de diagramas
Entidad — Relacion y generacion de script SQL, caracteristicas necesarias para facilitar el desarrollo
de la aplicacién. Por lo que se escogi6 Visual Paradigm como herramienta ya que es una herramienta
UML profesional que soporta el ciclo de vida completo del desarrollo de software: andlisis y disefio
orientados a objetos, construccion, pruebas y despliegue. Permite dibujar todos los tipos de
diagramas de clases, generar cédigo desde diagramas y generar documentacion. Presenta licencia
gratuita y comercial. Es facil de instalar y actualizar y compatible entre ediciones. Tiene como

principales caracteristicas:

e Soporte de UML version 2.1
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¢ Ingenieria inversa — cédigo a modelo, cédigo a diagrama.

¢ Ingenieria inversa Java, C++, Esquemas XML, etc.

e Generacion de cédigo — modelo a codigo, diagrama a codigo.

e Soporte ORM — Generacion de objetos Java desde la base de datos.

e Generacion de bases de datos — Transformacion de diagramas de Entidad-Relacién en tablas
de base de datos.

e Generacion de la documentacién del proyecto automaticamente en varios formatos como web

o pdf.
e Herramienta multiplataforma. (26)

1.11 Conclusiones

A partir del estudio realizado de soluciones KMS, se llega a la conclusion, de que ninguna cumple con
las necesidades del CISED, debido a que se requiere un software KMS que pueda adaptarse a los
diversos ambientes de proyectos que alli se generan, y que pueda ser modificado facilmente sin tener
que incurrir en gastos monetarios. Por o que se hace necesario desarrollar un sistema que cuente

con las caracteristicas de los sistemas estudiados y cumpla con las necesidades del CISED.

Se analizaron y escogieron las herramientas y tecnologias a utilizar en el desarrollo del sistema de
acuerdo a las caracteristicas deseadas en este. Lo que permitird crear una solucién multiplataforma y

con el menor costo de construccion posible.
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CAPITULO 2. Caracteristicas del sistema

2.1 Introduccion

A partir de este capitulo se comenzara a abordar la propuesta que dara solucién al problema de la
investigacion planteado utilizando la metodologia de desarrollo FDD. Esta metodologia se divide en 5
fases y en este capitulo se abordaran las tres primeras fases: Desarrollo de un modelo general,
Construccion de la lista de caracteristicas y Plan de liberaciones en base a las funcionalidades a

implementar, las cuales ocupan gran parte del tiempo en las primeras iteraciones.
2.2 Modelo General

El modelo general es un diagrama de clases que representa los conceptos mas importantes dentro
del dominio del problema y las relaciones entre ellos. Este modelo se realiza con el fin de proveer un

marco general dentro del cual evoluciona el proyecto. (Ver figura 2.1)
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Figura 2.1 Modelo General.

Conceptos tratados en el modelo

PerfilAplicacion: Plantilla que define las caracteristicas del sistema que pueden ser usadas:

L]
protocolos, algoritmos, procedimientos de importacion, forma de autenticacion, operaciones
criptogréficas habilitadas, perfiles de llaves y certificados.

o PerfilLlave: Plantilla que define las caracteristicas de una llave: algoritmo, tamafio, uso,

procedimiento de importacién, forma de ensamblado y desensamblado.
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PerfilCertificado: Plantilla que define las caracteristicas de un certificado: Autoridad
Certificadora (AC), fecha de inicio de validez, fecha de fin de validez, uso, algoritmo de firma,

version, etc.
ConfiguracionLogueo: Define un procedimiento de autenticacién en el sistema.
Procedimientolmportacion: Define la forma en la que se puede importar una llave.

PasoProcedimiento: Define un paso en el procedimiento de importacion de una llave

especificando, entre otras cosas, el protocolo de importacion a utilizar.
ObjetoCriptografico: Informacion principal que maneja el KMS.

Llave: es una secuencia de caracteres, que puede contener letras, digitos y simbolos, y que
es convertida a un ndmero, utilizada por los algoritmos de cifrado para codificar y decodificar

mensajes.

LlavePublica: Tipo de llave criptografica utilizada en los criptosistemas asimétricos que puede

ser de dominio publico.

LlavePrivada: Tipo de llave criptografica que debe permanecer en secreto.
FragmentoLlave: Seccion de una llave l6gicamente separada por un ensamblador de llave.
TipoLlave: Clasificacion de una llave. Ejemplo: publica, privada, secreta.

AlgoritmoLlave: Mecanismo criptografico con el cual fue generada la llave.

UsolLlave: Uso que se le da a la llave a nivel de operaciones criptogréficas. Ejemplo: firma

digital, no repudio, cifrado de llave, cifrado de datos, firma de certificado, descifrado, etc.

EnsambladorLlave: Encargado de seccionar las llaves de forma légica y unir sus fragmentos

en un proceso inverso.

Certificado: Tipo de objeto criptografico que asocia una llave publica con la identidad de su

propietario.

ExtensionX509: Parte del certificado que es opcional y define informacién extra que se quiera

almacenar en el certificado.

AC: Autoridad certificadora, es una entidad de confianza, responsable de emitir y revocar los
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certificados.
e TipoCertificado: Estandar que cumple el certificado. Ejemplo: X509.

e Uso: Uso que se le da al objeto criptogréafico. Ejemplo: comunicacion con otra entidad, firma

digital, control de acceso extendido, etc.
o Usuario: Persona, entidad o sistema que interactda con el KMS.
¢ Rol: Clasificacion del usuario segun su nivel de acceso a las funcionalidades del KMS.
e Operacion: Funcionalidad del KMS.
e Dispositivo: Dispositivo criptogréafico: HSM, SmartCard, etc.
e ConfiguraciénPkcs11: Define los parametros de inicializacion y uso del dispositivo.
¢ PKCS10: Objeto criptografico que define una solicitud de certificado.
¢ KmsPKCS11: Biblioteca de clases que implementa el estAndar PKCS#11.

2.3 Vista de la arquitectura del sistema

Aunque no es requerida por la metodologia FDD, se diagrama la vista de la arquitectura del sistema,

para mostrar la organizacion de los elementos mas importantes de la solucion. (Ver figura 2.2)

La arquitectura definida es una mezcla de los estilos arquitecténicos n-capas y componentes. Esta
compuesta por varias capas: presentacion, middleware, sesion, l6gica de negocio, acceso a dato
y pkcs11.

e La capa de presentacion contiene los servicios web que expone el KMS, donde se
encuentran 2 componentes: KMS (servicios de las operaciones criptograficas y de control de
acceso) y Utilidades.

e La capa middleware es la encargada de interceptar y monitorear todas las peticiones y las

respuestas entre el cliente y el servidor. Ademas prepara los datos entrantes y las respuestas.

e La capa de sesidn realiza el control de acceso.
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e La capa de logica de negocio se divide en los componentes: administracion de objetos
criptograficos (contiene las operaciones criptograficas) y administracion del KMS (contiene las

operaciones de gestion de usuarios y perfiles) y objetos de dominio.

e Lacapade acceso a datos es la encargada de mapear los datos de los objetos de dominio a

las tablas de la base de datos.
e Lacapa pkcsll contiene la interfaz para la comunicacion con el dispositivo criptografico.
Cliente - Plataforma Netbeans 7 Légica de negocio Persistencia - Postgres

Windows

Administracion del KMS

)
c =
0 @
Linux B 2 _3
2 =] o
& i} i)
[ Java ] s = g E- HSM
o 2=
Administracion objetos Gl o
cri Afic < = e
criptograficos 5 %
3 3
- — *
A Q‘ ‘;:
Objetos de dominio g
o
Utilidades
1) «HTTPS 2/ edN (30 L TCP

Figura 2.2 Diagrama de arquitectura.

2.4 Lista de caracteristicas

FDD se estructura alrededor de la definicion de caracteristicas que representan las funcionalidades
qgue debe contener el sistema y tienen un alcance lo suficientemente corto como para ser
implementadas en un par de semanas. Estas caracteristicas, a su vez, se agrupan en conjuntos de
caracteristicas, segun la relacion que exista entre ellas, para una mejor organizacion. A continuacion

en la tabla 2.1 se listan las caracteristicas del software que se propone realizar.
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Tabla 2.1 Listado de caracteristicas.

Conjunto de caracteristicas

Caracteristicas

Gestionar rol.

C1.

C2.

Cs.

C4.

Crear un rol del sistema.
Modificar un rol del sistema.
Eliminar un rol del sistema.

Buscar rol por nombre.

Gestionar usuario.

C5.

C6.

C7.

C8.

Registrar un usuario en el sistema.
Modificar un usuario en el sistema.
Eliminar un usuario del sistema.

Buscar un usuario del sistema.

Configuracion de operaciones.

Co.

C10.

C11.

Habilitar operacion del sistema.
Deshabilitar operacion del sistema.

Buscar operaciones del sistema.

Autenticacion y sincronizacion.

Ci2.

Ci3.

C14.

Autenticacion en un HSM.

Autenticacion en el KMS.

Sincronizar HSM con KMS.

Gestidn de objetos criptograficos.

C15.

C1e6.

C17.

Cis.

C19.

C20.

Generar llave simétrica.

Generar par de llaves y certificado auto-firmado.
Generar solicitud de certificado (PKCS#10).
Exportar certificado.

Exportar solicitud de certificado (PKCS#10).

Exportar llave publica.

42




CAPITULO 2. Caracteristicas del sistema.

C21. Importar llave.

C22. Importar certificado.

C23. Eliminar objetos criptograficos.

C24. Eliminar solicitud de certificado.

C25. Activar llave de firma.

C26. Desactivar llave de firma.

C27. Adicionar soporte para dispositivo criptografico.

C28. Buscar objetos criptogréficos por categoria.

Una vez definido el listado de caracteristicas, se procede a describir las restricciones del sistema.
° Restricciones de Software
El sistema se podra ejecutar sobre los sistemas operativos: Linux, Windows XP/Vista/7.

Para que el sistema se ejecute correctamente la version de la Maquina Virtual de Java requerida sera
JVM 1.6u26.

El sistema utilizara para el manejo de datos el SGBD PostgreSQL.
. Restricciones de Hardware

El sistema podrd interactuar con dispositivos criptograficos: HSM/SmartCard/Token de cualquier
fabricante con interfaz PKCS#11.

° Restricciones en el disefio y la implementacién

El sistema serd implementado usando el lenguaje de programacion Java y los frameworks Hibernate,

Axis2 y la plataforma NetBeans.
e Restricciones de Seguridad

El sistema contara con dos niveles de seguridad: autenticacion SSL y Servicio de autenticacion y

autorizacion de java (JAAS).

. Restricciones de Usabilidad
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El sistema utilizara asistentes visuales para la mayoria de las funcionalidades.

2.5 Descripcion de las caracteristicas del sistema

Para una mejor comprension de las caracteristicas del sistema se describiran, en esta seccion,

algunas de las que fueron identificadas como criticas. La metodologia FDD no contempla en sus

fases la descripcién del listado de caracteristicas, por lo que se cre6 una plantilla para la descripcién

de estas.

Tabla 2.2 “Descripcion de caracteristica. Buscar objetos criptograficos por categoria”.

Nombre de la caracteristica

Buscar objetos criptogréaficos por categoria.

Precondiciones

El usuario debe estar autenticado en el KMS con el rol de

operador o administrador.

Caracteristicas asociadas

C15, C16, C18, C19, C20, C21, C22, C23, C24, C25, C26, C28.

Conceptos tratados

Llave, Uso, Algoritmo de llave, Certificado, Llave Privada, Llave
Plblica, Objeto Criptografico, Fragmento de llave, Tipo de
certificado, PKCS#10, Usuario.

Descripcién basica

1. El sistema muestra la interfaz principal que contiene:
e Menl vertical, que presenta tres categorias:
Uso:

Opcién:

- Llaves de plataforma.

- Objetos de transporte.

- Objetos de firma.

- Objetos de EAC.
Tipo:

Opcion:

- Llaves privadas.

- Llaves publicas.

- Certificados.
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- Solicitudes PKCS#10.
Otros:

Opcion:

- Autoridades Certificadoras.

- Objetos SSL.

e Listado de objetos criptograficos con los siguientes datos:

- Tipo.
- Alias.
- Estado.

e Ventana de propiedades con los siguientes datos:

Para una llave:
- Alias.
- Version.
- Uso.
- Algoritmo.
- Cantidad de fragmentos.
- Tipo.
- Formato.
- Longitud.
- Obijeto de dispositivo.
- Sensible.
- Extraible.
- Procedimiento de importacion.
- Ensamblador.

Para un certificado:

- Alias.
- Version.
- Uso.
- Numero de serie.
- Emisor.

- Sujeto.
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- Tipo.

- Caodificacion DER.

- Codificacion.

- No antes.

- No después.

- Algoritmo.

- Algoritmo de firma.

- Firma.

- ldentificador Unico del emisor.

- ldentificador Unico del sujeto.

Usos de la llave publica.
Para una solicitud de certificado:
- Version.
- Sujeto.
- Algoritmo de firma.

- Estado (Generado o Exportado).

- Alias.
Opcidn:
e Generar.
e Importar.

e Exportar (Deshabilitado).

e Activar/Desactivar (Deshabilitado).

e Eliminar (Deshabilitado).

o Refrescar.

1.1 Si el usuario selecciona la opcion del menu Llaves de
plataforma, el sistema muestra un listado de las llaves de
plataforma registradas.

1.2 Si el usuario selecciona la opcion del mend Objetos de
transporte, el sistema muestra un listado de los objetos de

transporte registrados.

1.3 Si el usuario selecciona la opcion del mend Objetos de
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firma, el sistema muestra un listado de los objetos de firma
registrados.

1.4 Si el usuario selecciona la opcion del menu Objetos de EAC,
el sistema muestra un listado de los objetos de EAC
registrados.

1.5 Si el usuario selecciona la opcién del menu Llaves privadas,
el sistema muestra un listado de las llaves privadas
registradas.

1.6 Si el usuario selecciona la opcion del menu Llaves publicas,
el sistema muestra un listado de las llaves publicas
registradas.

1.7 Si el usuario selecciona la opcién del menua Certificados, el
sistema muestra un listado de los certificados registrados.

1.8 Si el usuario selecciona la opcion del menu Solicitudes
PKCS#10, el sistema muestra un listado de las solicitudes de
certificado PKCS#10 registradas.

1.9 Si el usuario selecciona la opcién del menu Autoridades
Certificadoras, el sistema muestra un listado de los
certificados raices de las autoridades certificadoras de
confianza.

1.10 Si el usuario selecciona la opcién del menu Objetos SSL,
el sistema muestra un listado de los objetos que se utilizaran
en la comunicacion SSL.

1.11 Si el usuario presiona el boton Refrescar, el sistema
actualiza el listado de objetos criptograficos.

1.12 Si el usuario selecciona un objeto en el listado de objetos
criptograficos, el sistema mostrara sus propiedades en la
ventana de propiedades y habilitara el boton Eliminar.

1.12.1 Si el elemento seleccionado es una llave de firma, el

sistema habilita el boton Activar/Desactivar.

1.12.1.1 Si el usuario presiona el botén Activar/Desactivar,
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1.12.1.1.1 Si la llave estd activa, (ver descripcion de

caracteristica “Desactivar llave de firma”).

1.12.1.1.2 Si la llave esta desactivada, (ver descripcion de

caracteristica “Activar llave de firma”).

1.12.2 Si el elemento seleccionado es un certificado, una llave
publica o una solicitud de certificado PKCS#10, el sistema
habilita el botén Exportar.

1.12.2.1 Si el usuario presiona el botén Exportar, (ver
descripcion de caracteristica “Exportar certificado”,
“Exportar solicitud de certificado (PKCS#10)” o “Exportar
llave publica” segun el objeto criptogréafico seleccionado
por el usuario).

1.12.3 Si el usuario presiona el boton Eliminar,

1.12.31 Si el elemento seleccionado es una solicitud de
certificado PKCS#10, (ver descripcion de caracteristica
“Eliminar solicitud de certificado”).

1.12.3.2 Si el elemento seleccionado es un certificado, una
llave privada o una llave publica (ver descripcion de
caracteristica “Eliminar objetos criptogréaficos”).

1.13 Si el usuario presiona el boton Importar,

1.13.1 Si la opcion seleccionada en el mend es Autoridades
Certificadoras (ver descripcion de caracteristica
“Importar certificado”).

1.13.2 Si la opcion seleccionada en el menu es Llaves de
plataforma (ver descripcién de caracteristica “Importar
llave™).

1.14 Si el usuario presiona el botén Generar,

1.14.1 Si la opcién seleccionada en el mend es Llaves de
plataforma (ver descripcibn de caracteristica “Generar
llave simétrica”).

1.14.2 Si la opcion seleccionada en el menu no es Llaves de
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plataforma (ver descripcion de caracteristica “Generar

par de llaves y certificado auto-firmado”).

r

KMS 201111242103

Sistema Ver Llave Certificado HSM Keystore Perfil Administracién Herramientas Ventanas Ayuda

Mend =
'8

Llaves de plataforma

Objetos de firma

a

Objetos de EAC

Otros

[ uso| & Tipo

)
o

Jobjetos Criptogréficos x]
Tipo | « Alias
[z Certificado digital David
{ Uave privada David
Llave publica David
[z Certificado digital Test TRANSP kp
{ Llave privada Test TRANSP kp
Llave publica Test TRANSP kp
[z Certificado digital tet
{ Uave privada tet
Llave publica tet
T f1l =
A Generar = Importar &% Exportar Activar/Desactivar 3 Eliminar Refresc

(certificado digital - Propiedades x =]

¥ Propiedades Generales
Wersidn
Nimero de serie

1R L
00O

Alias a
Uso

Emisor

Sujeto

Tipo

Codificacién DER
Codificacién

v Validez

00000

ra

Mo antes h

(a]=)

Mo después Sun Ju
¥ Llave Piblica

i
o

Algoritmo
¥ Firma
Firma

r
b
[

Algoritmo de firma
¥ Campos Opcionales

Identificador Unico del En

Identificador Unico del Su

= I s
T
DOo® 00

Usos de la llave piblica

Identificador Unico del Emisor (]

Se utiliza para identificar de forma dnica el
emisor en caso de que el nombre se
vuelva a usar. Este campo es opcional.

B8 UtimacoHsM 5, super
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7

KMS 201111242103

Sistema Ver Llave Certificado HSM Keystore Perfil Administracién Herramientas Ventanas Ayuda

Mend =

Llaves privadas
* A

Llaves pdblicas

Saolicitudes PKCS#10

7" Uso (¢ Tipa| 4" Otros

Jobjetos Criptograficos x] B[E!
Tipo | = Alias
Q Lave privada David
Q Lllave privada Test SIGN
Q Llave privada Test TRANSP kp
S Llave privada kmsclient ssl
S Llave privada kmsserver ssl
Q Lllave secreta q
{ Llave privada tet
T 1 ==
'-\ Generar é, Importar & Exportar Activar/Desactivar 3 Eliminar Refresc

(Liave privada - Propiedades x =

¥ Propiedades Generales

Wersidn L:,I
Alias David o
Uso TRANSPORT

Algoritmo RSA L:,l
Cantidad de Fragmentos 0 L:,I
Tipo Pri L:,l
Formato L:,l
Longitud L:,I

Objeto de Dispositive
Sensible

Extraible .

Procedimiento de Import: Importacian simpl... ()
Ensambladeor org.kms.key.asse... (J
Extraible (7]

Si este campo esta marcado, significa que
la llave puede extraerse del dispositivo.

B UtimacoHSM 5 super
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.

KMS 201111242103

Sistema \er Llave Certificado HSM Keystore Perfil Administracién Herramientas Ventanas Ayuda

T

[Memﬁl El J’Objetos Criptograficos X]

=)

[Certificado digital - Propiedades x =]

Tipo

| = Alias

¥ Propiedades Generales

#; Certificado digital
#;; Certificado digital

mutoridades Certificadoras

J*Uso ¢ Tipo (~~ otros|

@?

Objetos SSL

Pasaporte CA
cised ca

1 1

\ Generar @ Importar & Exportar Activar/Desactivar 3 Eliminar

| T ER
MNimero de serie 1 I
Alias cised ca l.J
Uso

Emisor

Sujeto

Tipo
Codificacién DER
Codificacidn

v Validez

DDOOC

Mo antes lon May 14 01:00
No después hu May 14 01:00
¥ Llave Piblica

Algoritmo 8
¥ Firma

(]

Firma

Algoritmo de firma

¥ Campos Opcionales
Identificador Unico del En )
Identificador Unico del Su ]
Usos de la llave pdblica [KEY_CERT_SIGHN, K..[J

Version @

Versién del certificado codificado. Ejemplo:
v1(0), v2(1), va(2).

Refresc;

B8 UtimacoHsM 5, super

Descripcidn alterna

No tiene.

Poscondiciones

No tiene.

Tabla 2.3 “Descripcién de caracteristica. Generar solicitud de certificado (PKCS#10)".

Nombre de la caracteristica

Generar solicitud de certificado (PKCS#10).

Precondiciones

[lave asimétrica.

El usuario debe estar autenticado en el KMS y HSM con el rol de

operador o administrador. El usuario debe haber seleccionado una
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CAPITULO 2. Caracteristicas del sistema.

Caracteristicas asociadas C17.

Conceptos tratados PKCS#10, Usuario, Llave publica.

Descripcion basica 1. El usuario selecciona la opcién Generar Solicitud PKCS#10 del
menu contextual del objeto.
2. El sistema muestra la interfaz “Datos del certificado” que
contiene los siguientes campos:
¢ Nombre comun del sujeto (CN).
e Organizacion (O).
¢ Unidad organizacional (OU).
e Ciudad (C).
e Estado (S).
e Nacion (CO).
e Algoritmo de firma.
Opciodn:
e Anterior (Deshabilitado).
e Siguiente (Deshabilitado).
e Finalizar (Deshabilitado).
e Cancelar.
e Ayuda.
2.1 Si el usuario selecciona la opcién Ayuda, el sistema muestra la
interfaz “Ayuda”, con informacién de ayuda sobre el proceso.
2.2 Si el usuario selecciona la opcién Cancelar, el sistema regresa a
la interfaz principal.
2.3 Si el usuario introduce los datos, el sistema habilita las opciones
Siguiente y Finalizar.
2.3.1 Si el usuario selecciona la opcidon Finalizar, el sistema
registra la solicitud de certificado en la base de datos,
muestra un mensaje informando si el proceso tuvo éxito o no

y regresa a la interfaz principal.
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CAPITULO 2. Caracteristicas del sistema.

2.3.2 Si el usuario selecciona la opcion Siguiente, el sistema
muestra la interfaz “Exportar solicitud de certificado” que
contiene los siguientes campos:

e Exportar a.

e Contrasefa.

Opcion:
e Navegar.
e Anterior.

¢ Siguiente (Deshabilitado).

e Finalizar.
e Cancelar.
e Ayuda.

2.3.2.1Si el usuario selecciona la opcién Ayuda, el sistema muestra
la interfaz “Ayuda”, con informacién de ayuda sobre el
proceso.
2.3.2.2Si el usuario selecciona la opcién Anterior, el sistema
regresa a la interfaz “Datos del certificado”.
2.3.2.3 Si el usuario presiona la opcién Cancelar, el sistema regresa
a la interfaz principal.
2.3.2.4Si el usuario selecciona la opcion Navegar, el sistema
muestra la interfaz “Exportar a”.
2.3.2.4.1 Si el usuario selecciona una ruta y presiona el boton
Aceptar, el sistema muestra la interfaz “Exportar
solicitud de certificado” y llena el campo “Exportar a”
con la ruta seleccionada.
2.3.2.4.2 Si el usuario presiona el botébn Cancelar, el sistema
regresa a la interfaz “Exportar solicitud de certificado”.
2.3.2.5Si el usuario selecciona la opcidon Finalizar, el sistema
genera la solicitud de certificacion PKCS#10 a partir de la
llave publica asociada al objeto seleccionado.

2.3.2.5.1 Si el campo “Exportar a” esta vacio el sistema almacena
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CAPITULO 2. Caracteristicas del sistema.

la solicitud PKCS#10 en la base de datos del KMS y
muestra un mensaje informando si el proceso tuvo éxito o
no.

2.3.25.2 Si el campo “Exportar a” no estd vacio el sistema
almacena la solicitud PKCS#10 en la base de datos del
KMS, lo exporta a la ruta especificada y muestra un

mensaje informando si el proceso tuvo éxito o no.

r 1
KMS 201111242103 - (B[ X
Sistema Ver Llave Certificado HSM Keystore Perfil Administracién Herramientas Ventanas Ayuda

T
dibl | ai
[Memﬁl Bl Jobjetos Criptogréaficos x] el [Llave publica - Propiedades x =]

¥ Propiedades Generales

Tipo | =~ Alias |
Versié
?E i 55 Certificado digital David Ale_rsmn =
) _ ias tet )
|—‘ Q Uave privada David Uso TRANSPORT
Llave publica David Algoritmo RSA )
Llaves de plataforma (&g Certificado digital Test TRANSP kp Cantidad de Fragmentos 1 o
] Llave privada Test TRANSP kp Tipao Public o
. Formato 5 )
Llawé .pubhca- . Test TRANSP kp Longitud Q
a4 Certificado digital tet Objeto de Dispositivo
Q Lllave privada tet Sensible
Objetos de transporte Llave publica Extraible
Procedimiento de Import: Impaortacian simp I
\ Ensamblador org.kms I
4
=
& Exportar
Objetos de firma
Objetos de EAC
Llave pablica (7]

1 /1

[7*uso| & Tipo Otros % Generar # Importar @ Exportar Activar/Desactivar 3 Eliminar ( Refresc

B UtimacoHSM 5 super
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CAPITULO 2. Caracteristicas del sistema.

Generar solicitud de certificado

Pasos Datos del certificado

1. Datos del certificado

2, Exportar solicitud de Mombre comin del Sujeto (CM): | Guillermo Rodriguez Gonzéleg
certificado

Organizacidn (0):  UCI

Unidad organizacional (OU): | CISED

Ciudad (C): | Lisa

Estado (5): Habana

Macién (CO) | Cuba ,v]
Algoritmo de firma: | SHALwithRSA v
< Anterior [ Siguiente = J [ Finalizar J [ Cancelar J Ayuda

Generar solicitud de certificado

Pasos Exportar solicitud de certificado

1. Datos del certificado

2. Exportar solicitud Exportar a: || |0\
de certificado

Contrasefia:

= Anterior Siguiente = [ Finalizar ][ Cancelar J fyuda
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CAPITULO 2. Caracteristicas del sistema.

Exportar a ...

Buscar en: [ﬁ‘ guille

) @[ @

J (& ) (= e

= apache-tomcat-7.0.22 [ Downloads

[ NewFolder.1

6 El proceso fue exitoso

[ﬁ Books [ﬁ‘ lzPack ﬁ MewFolder. 2
[ﬁ‘ Desktop [ﬁ‘ Music ﬁ‘ MewFolder. 3
= Development [ netbeans-7.1rcl = ORelly |&va Security
[ Documents [ MewFolder [i§ Pictures
< ¥ ~7 Wy
Archivo:
Tipo: [Tndns |vJ
[ Aceptar J [ Cancelar J
InFormacion

Error

o El proceso falld

Descripcion alterna

No tiene.
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CAPITULO 2. Caracteristicas del sistema.

Poscondiciones

Queda registrada en el KMS una solicitud de certificado PKCS#10.

Tabla 2.4 “Descripcion de caracteristica. Activar llave de firma”.

Nombre de la caracteristica

Activar llave de firma.

Precondiciones

El usuario debe estar autenticado en el KMS con el rol de operador o
administrador. El usuario debe haber seleccionado una llave de firma

desactivada.

Caracteristicas asociadas

C25.

Conceptos tratados

Usuario, Llave.

Descripcién basica

1. El usuario selecciona la opcién Activar/Desactivar, el sistema
desactiva el par de llaves de firma activo y activa el par de llaves
de firma con el mismo alias de la llave seleccionada.

1.1 Si el proceso fue exitoso, el sistema muestra el mensaje: “La
llave de firma se activd correctamente”.

1.2 Si el proceso no se pudo completar, el sistema muestra el

mensaje: “La llave de firma no se pudo activar”.

Infermacién

6 La llave de firma se activé correctamente,
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CAPITULO 2. Caracteristicas del sistema.

Error

o La llave de firma no se pudo activar,

Descripcidn alterna

No tiene.

Poscondiciones

Quedan activadas el par de llaves de firma seleccionadas por el

usuario y las llaves de firma restantes quedan desactivadas.

Tabla 2.5 “Descripcion de caracteristica. Desactivar llave de firma”.

Nombre de la caracteristica

Desactivar llave de firma.

Precondiciones

El usuario debe estar autenticado en el KMS con el rol de operador o
administrador. El usuario debe haber seleccionado una llave de firma

activa.

Caracteristicas asociadas

C26.

Conceptos tratados

Usuario, Llave.

Descripcién basica

1 El usuario selecciona la opcién Activar/Desactivar, el sistema
desactiva el par de llaves de firma que esté en ese momento
activo.

1.2 Si el proceso fue exitoso, el sistema muestra el mensaje: “La
llave de firma se desactivo correctamente”.

1.3 Si el proceso no se pudo completar, el sistema muestra el

mensaje: “La llave de firma no se pudo desactivar”.
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CAPITULO 2. Caracteristicas del sistema.

InFormacién

6 La llave de firma se desactivé correctamente,

Error

o La llave de firma neo se pudo desactivar,

Descripcion alterna No tiene.
Poscondiciones Quedan desactivadas el par de llaves de firma seleccionadas por el
usuario.

Tabla 2.6 “Descripcion de caracteristica. Exportar certificado”.

Nombre de la caracteristica | Exportar certificado.

Precondiciones El usuario debe estar autenticado en el KMS y HSM con el rol de

operador o administrador.

Caracteristicas asociadas C1s.

Conceptos tratados Llave, Usuario.

Descripcién bésica 1. El usuario selecciona el certificado que desea exportar y

presiona el boton Exportar de la interfaz principal.
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CAPITULO 2. Caracteristicas del sistema.

2. El sistema muestra un cuadro de didlogo para que el usuario

seleccione la ruta donde desea exportar el certificado.

2.1 Si el usuario selecciona la ruta y presiona el botén Exportar, el
sistema generard en esta direccion un archivo .cer con la
codificacion del certificado y un archivo XML con el perfil de la

llave publica asociada al certificado.

2.1.1 Si el proceso se realiz6 correctamente, el sistema muestra el

mensaje: “El objeto se exportd de forma correcta”.

2.1.2 Si en el proceso de exportacion ocurrié un error, el sistema
muestra el mensaje: “El objeto no se pudo exportar

correctamente”.

2.2 Si el usuario selecciona la opcién Cancelar, el sistema aborta la

operacién y regresa a la interfaz principal.

Exportar a ...
Buscaren:[[ﬁ‘guille T] | e || @] E e
[ﬁ‘ apachetomcat-7.0.22 [ﬁ‘ Downloads [i‘ MNewFolder, 1
[ﬁ‘ Books [ﬁ’ lzPack [ﬁ’ MNewFolder, 2
= Deskiop [ Music [l NewFolder.3
[ﬁ‘ Development [ﬁ‘ netbeans-7.1rcl [ﬁ’ ORelly J&WA Security
[ﬁ‘ Documents [ﬁ’ MewFolder [ﬁ’ Pictures
EAN J D
Archivo:
Tipo: | Todos T]

| Aceptar | LCanceLarJ
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CAPITULO 2. Caracteristicas del sistema.

Infermacién

6 El objeto se exportd de forma correcta,

Error

o El objeto no se pudo exportar correctamente,

Descripcion alterna No tiene.

Poscondiciones Queda generado un archivo, que contiene la codificacion del
certificado y un archivo XML con el perfil de la llave publica asociada

al certificado.

Tabla 2.7 “Descripcion de caracteristica. Eliminar objetos criptograficos”.

Nombre de la caracteristica | Eliminar objetos criptogréficos.

Precondiciones El usuario debe estar autenticado en el KMS y en el HSM con el rol
de operador o administrador y debe existir al menos un objeto

criptografico en el HSM.

Caracteristicas asociadas C23.

Conceptos tratados Llave, Certificado, Usuario.
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CAPITULO 2. Caracteristicas del sistema.

Descripcion basica 1. El usuario selecciona una llave o un certificado y presiona el
boton Eliminar, de la interfaz principal.

2. El sistema muestra un cuadro de confirmacion con las opciones
Eliminar y Cancelar.

2.1 Si el usuario presiona el boton Eliminar, el sistema busca todos

los objetos criptogréaficos con el alias del objeto seleccionado y los

elimina.

2.1.1 Si el proceso de eliminacion tuvo éxito, el sistema muestra el

mensaje: “El proceso de eliminacion fue exitoso”.

2.1.2 Si el proceso de eliminacién no tuvo éxito, el sistema muestra

el mensaje: “No se pudo eliminar correctamente”.

2.2 Si el usuario presiona el botén Cancelar, el sistema regresa a la

interfaz principal.

% Advertencia

' Al realizar esta operacidn se eliminaran todos los objetos criptograficos con alias "Far2”.
e . cEstdaseguro de que desea realizar esta operacidn?

[ Eliminat ][ Cancelar J

Infermacion

6 El proceso de eliminacidn fue exitoso.
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CAPITULO 2. Caracteristicas del sistema.

Error

o Mo se pudo eliminar correctamente,

Descripcion alterna

No tiene.

Poscondiciones

Se eliminan del KMS y HSM todos los objetos criptograficos con el

alias del objeto seleccionado.

Tabla 2.8 “Descripcidn de caracteristica: Eliminar solicitud de certificado”.

Nombre de la caracteristica

Eliminar solicitud de certificado.

Precondiciones

El usuario debe estar autenticado en el KMS y HSM con el rol de
operador o administrador. El usuario debe haber seleccionado una

solicitud de certificado del listado de objetos criptogréficos.

Caracteristicas asociadas

C24.

Conceptos tratados

Solicitud de certificado (PKCS#10), Usuario.

Descripcién basica

1. El usuario selecciona la opcion Eliminar.

2. El sistema muestra un didlogo de confirmacién con las opciones

Eliminar y Cancelar.

2.2 Si el usuario selecciona la opcién Eliminar, el sistema elimina la

solicitud de certificado seleccionada.

2.2.1 Si el proceso de eliminacion tuvo éxito, el sistema muestra el

mensaje: “El proceso de eliminacion fue exitoso”.
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CAPITULO 2. Caracteristicas del sistema.

2.2.2 Si el proceso de eliminacién no tuvo éxito, el sistema muestra

el mensaje: “No se pudo eliminar correctamente”.

2.3 Si el usuario selecciona la opcion Cancelar, el sistema aborta la

operacion y regresa a la interfaz principal.

W Advertencia H

' &l realizar esta operacion se eliminara la solicitud de cedificado con alias "guinno”,
e . &Estdsequro de que desea realizar esta operacidn?

[ Eliminar ]l Cancelar J

InFermacion

El proceso de eliminacion fue exitoso,

Error

o Mo se pudeo eliminar correctamente,

Descripcién alterna

No tiene.

Poscondiciones

Se elimina la solicitud de certificado seleccionada por el usuario.
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CAPITULO 2. Caracteristicas del sistema.

Tabla 2.9 “Descripcion de caracteristica: Importar llave”.

Nombre de la caracteristica

Importar llave.

Precondiciones

El usuario debe estar autenticado en el KMS y HSM con el rol de

operador o administrador.

Caracteristicas asociadas

C21.

Conceptos tratados

Llave, Dispositivo criptografico, Usuario.

Descripcién basica

1. Elusuario presiona el botén Importar de la interfaz principal.
2. El sistema muestra la interfaz “Llave de mapeo” que contiene:
e Campos:

- Contrasefia.

- Importar desde.
¢ Ventana de propiedades que contiene los siguientes datos:

- Alias.

- Version.

- Uso.

- Algoritmo.

- Cantidad de fragmentos.

- Tipo.

- Formato.

- Longitud.

- Objeto de dispositivo.

- Sensible.

- Extraible.

- Procedimiento de importacion.

- Ensamblador.

Opcion:
e Navegar.
e Cargar XML.
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CAPITULO 2. Caracteristicas del sistema.

¢ Anterior. (Deshabilitado)
¢ Siguiente. (Deshabilitado)
o Finalizar. (Deshabilitado)
e Cancelar.

e Ayuda.

2.1 Si el usuario selecciona la opcion Cancelar, el sistema regresa
a la interfaz principal.

2.2 Si el usuario selecciona la opcién Ayuda, el sistema muestra la
interfaz “Ayuda”, con informacion de ayuda sobre el proceso.
2.3 Si el usuario selecciona la opcion Navegar, el sistema muestra

la interfaz “Abrir”.

2.3.1 Si el usuario selecciona la ruta del archivo XML de la llave y
presiona el botén Abrir, el sistema muestra la interfaz “Llave
de mapeo” y llena el campo “Importar desde” con la ruta
seleccionada.

2.3.2 Si el usuario presiona el botén Cancelar, el sistema regresa
a la interfaz “Llave de mapeo”.

2.4 Si el campo “Importar desde” no esta vacio y el usuario presiona
el botén Cargar XML, el sistema carga los datos del archivo
XML en la ventana de propiedades y habilita la opcién
Siguiente.

2.4.1 Si el usuario selecciona la opcidén Siguiente, el sistema

muestra la interfaz “Llave a importar” que contiene los campos:
e Alias.

e Contrasefia.

e Uso de lallave.
e Algoritmo.

e Tipo de lallave.
Opcion:

e Anterior.
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CAPITULO 2. Caracteristicas del sistema.

e Siguiente.
e Finalizar.
e Cancelar.
e Ayuda.

2.4.1.1Si el usuario selecciona la opcion Anterior, el sistema
regresa a la interfaz “Llave de mapeo”.

2.4.1.2 Si el usuario selecciona la opcion Cancelar, el sistema
regresa a la interfaz principal.

2.4.1.3Si el usuario selecciona la opciébn Ayuda, el sistema
muestra la interfaz “Ayuda”, con informacion de ayuda sobre
el proceso.

2.4.1.4Si el usuario selecciona la opcion Finalizar, el sistema
importa los fragmentos de la llave cargados al KMS.

2.4.1.5Si el usuario selecciona la opcién Siguiente, el sistema
muestra la interfaz “Fragmentos de la llave” que muestra
los fragmentos de la llave cargados hasta el momento y da
la posibilidad de cargar otros. Esta interfaz contiene una
tabla con los siguientes campos:
e Fragmento.
e Orden.
e Caodificacion.
e Algoritmo.
e Cddigo de verificacion.
Opcion:
e Anterior.

e Siguiente. (Deshabilitado)

e Finalizar.
e Cancelar.
e Ayuda.

2.4.1.5.1 Si el usuario selecciona la opcion Anterior, el sistema
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CAPITULO 2. Caracteristicas del sistema.

regresa a la interfaz “Llave a importar”.

2.4.1.5.2 Si el usuario selecciona la opcion Cancelar, el sistema
regresa a la interfaz principal.

2.4.1.5.3 Si el usuario selecciona la opcién Ayuda, el sistema
muestra la interfaz “Ayuda”, con informacién de ayuda
sobre el proceso.

2.4.1.5.4 Siel usuario selecciona la opcién Finalizar,

2.4.1.5.4.1Si no se cargaron todos los fragmentos de la llave, el
sistema muestra el mensaje: “La llave que usted desea
importar no es valida”.

2.4.1.5.42Si se cargaron todos los fragmentos de la llave, el
sistema importa los fragmentos de la llave cargados al
KMS.
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Importar llave

Pasos Llave de mapeo.

1. Llave de mapeo.

2. Llave a importar, Importar desde: | 1ome/quille/SIGN abj 1.cer.profile.xml | Cargar XML I
3. Fragmentos de la llave,

Llave de mapeo

Contrasefia:

¥ Propiedades Generales
Versidn

9
alias Test TRANSP kp o
Usa TRANSPORT
Algoritmao RSA 8
Cantidad de Fragmentos 0 L_,I
Tipo Private o
Formato RAW 8]
Longitud 1024 9
Objeto de Dispositivo
Sensible
Extraible
Procedimiento de Importacidn Impertacign simple [0 stepts] @
Ensamblador org.kms.key.assembler. SimpleA... ()
Llave privada (]

M Puede que necesite ingresar la contrasefia de la llave de mapeo.

= Anterior Finalizar Cancelar Ayuda
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Importar llave de plataforma (Wrapping)

Pasos Llave a importar.

1. Llave de mapeo. _
2. Llave a importar. Alias: |wrap platf K |
3. Fragmentos de la llave.

Contrasefia:
Uso de la llave: | PLATFORM KEV v
Algoritmo: | DESede .v]
Tipo de la llave: |Secret .v]
€ Puede proteger la nueva llave con contrasefia
| = Anterior | [ Siguiente = ] | Finalzar || Cancelar | Ayuda
Importar Wlave
Pasos Fragmentos de la llave.
1. Llave de mapeo. e " ~0Ord Codificacit Algorit cédiao d i
2. Uave a importar. ragmento | rden | Codificacién | Algoritmo | cédigo de verific... |
3. Fragmentos de la # Fragme 0 A 1ECE21163B11...

llave.

= Anterior Siguiente = [ Finalizar ][ Cancelar J Ayuda

Error

La llave que usted desea importar no es valida,
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CAPITULO 2. Caracteristicas del sistema.

Descripcion alterna

No tiene.

Poscondiciones

Queda almacenada en el KMS y HSM la llave importada.

Tabla 2.10 “Descripcion de caracteristica. Importar certificado”.

Nombre de la caracteristica

Importar certificado.

Precondiciones

El usuario debe estar autenticado en el KMS y HSM con el rol de

operador o administrador.

Caracteristicas asociadas

C22.

Conceptos tratados

Certificado, Usuario, AC.

Descripcién basica

1. Si el usuario presiona el boton Importar de la interfaz principal,
el sistema muestra la interfaz “Importar certificado” que

contiene los siguientes campos:

e Alias.

e Direccion.
Opcioén:

e Navegar.

e Importar. (Deshabilitado)
e Cancelar.

2. Si el usuario llena los campos, el sistema habilita la opcion
Importar.

2.1 Si el usuario selecciona la opcion Navegar, el sistema muestra la
interfaz “Abrir” para que el usuario escoja la ruta del archivo a
importar.

2.1.1 Si el usuario escoge la ruta del archivo y selecciona la opcién

Importar, el sistema verifica que el archivo seleccionado sea

un certificado bien estructurado y que esté validado por una

71




CAPITULO 2. Caracteristicas del sistema.

Autoridad de Certificacion (CA) de confianza.

2.1.2 Si el certificado es valido, el sistema almacena el certificado
especificado y regresa a la interfaz principal.

2.1.3 Si el certificado no es valido, el sistema muestra el mensaje
de error: “Certificado no valido”.

3. Si el usuario selecciona la opcion Cancelar, el sistema aborta la

operacion y regresa a la interfaz principal.

Importar certificado de (AC) de confianza

Alias: |ccc

Direccién: | omefguille/Desktopfidplasencia trusted.cff @

[ % Importar J [ € Ccancelar J

Error

o Certificado no valido.

Descripcion alterna No tiene.

Poscondiciones Queda almacenado en el KMS y HSM el certificado importado.

Tabla 2.11 “Descripcidn de caracteristica. Generar llave simétrica”.

Nombre de la caracteristica | Generar llave simétrica.

Precondiciones El usuario debe estar autenticado en el KMS y HSM con el rol de

operador o administrador.
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CAPITULO 2. Caracteristicas del sistema.

Caracteristicas asociadas

C15.

Conceptos tratados

Llave, Perfil de llave, Uso, Algoritmo de llave, Usuario.

Descripcién basica

1. El sistema muestra la interfaz principal con la opcién Generar
[lave simétrica.
2. Si el usuario selecciona la opcidn Generar llave simétrica,
el sistema muestra la interfaz “Datos de la llave” que contiene:
e Alias.
e Algoritmo.
e Tamafo de la llave.
e Proteger la llave con contrasefa.
e Contrasefia (Deshabilitado).
¢ Re-Contrasefia (Deshabilitado).
Opcion:
e Anterior (Deshabilitado).
e Siguiente (Deshabilitado).
¢ Finalizar (Deshabilitado).
e Cancelar.
o Ayuda.
2.1 Si el usuario selecciona proteger la llave con contrasefa, el
sistema habilita los campos para introducir la contrasefa.
2.2 Si el usuario selecciona la opcién Cancelar, el sistema regresa a
la interfaz principal.
2.3 Si el usuario selecciona la opcion Ayuda, el sistema muestra la
interfaz “Ayuda”, con informacién de ayuda sobre el proceso.
2.4 Si el usuario introduce los datos, el sistema habilita la opcién
Siguiente.
2.4.1 Si el usuario selecciona la opcidon Siguiente, el sistema
muestra la interfaz “Datos de perfil de la llave” que contiene:

e Ensamblador de llave.
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Uso.

Procedimiento de importacién.

Opcioén:

Anterior.

Siguiente (Deshabilitado).
Finalizar.

Cancelar.

Ayuda.

2.4.1.1Si el usuario selecciona la opcién Cancelar, el sistema

regresa a la interfaz principal.

2.4.1.2 Si el usuario selecciona la opcion Anterior, el sistema

regresa a la interfaz “Datos de la llave”.

2.4.1.3 Si el usuario selecciona la opcién Ayuda, el sistema muestra

la interfaz “Ayuda”, con informacion de ayuda sobre el

proceso.

2.4.1.4Si el usuario selecciona la opcion Finalizar, el sistema

genera la llave y la almacena en el HSM y en el KMS.
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% Generar llave simétrica.

Pasos Datos de la llave.
1. Datos de la llave. :
2. Datos de perfil de la llave. Alias: !| I
Algoritma: | AES v
Tamafo de llave: 128 iﬂ
[:I Proteger |3 llave con contrasefia
Contrasefia:
Re-Contrasenia:
,xi\, Dehe completar el campoa alias.
= Anterior Siguiente = Finalizat Cancelar Ayuda
Generar llave simétrica.
Pasos Datos de perfil de la llave

1. Datos de la llave
2. Datos de perfil de la
llave

Uso: |SSL

)

Ensamblador de llave: [com.gemalto.key.assembler.GmaltoAssembler |v]

M

Procedimiento de importacién: |Importacién simple [1 stepts]

Detalles

Siguiente = [ Finalizar ][ Cancelar J

= Anterior

Descripcion alterna

No tiene.
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Poscondiciones Que registrada en el KMS y HSM una llave simétrica.

Tabla 2.12 “Descripcién de caracteristica. Generar par de llaves y certificado auto-firmado”.

Nombre de la caracteristica | Generar par de llaves y certificado auto-firmado.

Precondiciones El usuario debe estar autenticado en el KMS y HSM con el rol de

operador o administrador.

Caracteristicas asociadas C16.

Conceptos tratados Llave, Perfil de llave, Uso, Algoritmo de llave, Certificado, Usuario.

Descripcion basica 1. El sistema muestra la interfaz principal de la aplicacion de
escritorio con la opcién Generar par de llaves asimétricas.

2. Si el usuario selecciona la opcién Generar par de llaves
asimeétricas, el sistema muestra la interfaz “Datos de la llave”
gue contiene:

o Alias.

e Algoritmo.

e Tamafio de llave.

e Proteger la llave con contrasefia.

e Contrasefia (Deshabilitado).

¢ Re-Contrasefia (Deshabilitado).
Opcion:

e Anterior (Deshabilitado).

¢ Siguiente (Deshabilitado).

¢ Finalizar (Deshabilitado).

e Cancelar.

e Ayuda.
L 2.1 Si el usuario selecciona la opcion Ayuda, el sistema muestra la

interfaz “Ayuda”, con informacién de ayuda sobre el proceso.

2.2 Si el usuario selecciona proteger la llave con contrasefia, el
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sistema habilita los campos para introducir la contrasenia.
2.3 Si el usuario selecciona la opcién Cancelar, el sistema regresa
a la interfaz principal.
2.4 Si el usuario introduce los datos, el sistema habilita la opcién
Siguiente.
2.4.1 Si el usuario selecciona la opcidon Siguiente, el sistema
muestra la interfaz “Datos de perfil de la llave” que contiene:
e Ensamblador de llave.
e Uso.

e Procedimiento de importacion.

Opcion:
¢ Anterior.
¢ Siguiente.

¢ Finalizar (Deshabilitado).
e Cancelar.
e Ayuda.
2.4.1.1Si el usuario selecciona la opcion Cancelar, el sistema
regresa a la interfaz principal.
2.4.1.2 Si el usuario selecciona la opcion Anterior, el sistema
regresa a la interfaz “Datos de la llave”.
2.4.1.3 Si el usuario presiona la opcion Ayuda, el sistema muestra
la interfaz “Ayuda”, con informacién de ayuda sobre el
proceso.
2.4.1.4 Si el usuario selecciona la opcién Siguiente, el sistema
muestra la interfaz “Datos del certificado auto-firmado”
gue contiene:
e Nombre comun del sujeto (CN).
e Organizacion (O).
e Unidad organizacional (OU).
e Ciudad (C).
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e Estado (S).
¢ Nacion (CO).
e Algoritmo de firma.
e Fecha inicial de validez.
e Fecha final de validez.
Opcion:
e Anterior.
e Siguiente (Deshabilitado).
¢ Finalizar (Deshabilitado).
e Cancelar.
e Ayuda.
2.4.1.4.1 Si el usuario selecciona la opcion Anterior, el sistema
regresa a la interfaz “Datos de perfil de la llave”.
2.4.1.4.2 Si el usuario selecciona la opcién Cancelar, el sistema
regresa a la interfaz principal.
2.4.1.4.3 Si el usuario selecciona la opcién Ayuda, el sistema
muestra la interfaz “Ayuda”, con informacion de ayuda
sobre el proceso.
2.4.1.4.4 Si el usuario introduce los datos del certificado, el
sistema habilita la opcién Finalizar.
2.4.1.4.4.1 Si el usuario selecciona la opcion Finalizar, el sistema
genera el par de llaves asimétricas y su certificado y los

almacena en el HSM y en el KMS.
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Pasos

Generar par de llaves asimétricas.

Datos del certificado autofirmado

=

Datos de la llave

2. Datos de perfil de la
llave

3. Datos del

certificado

autofirmado

Nombre comin del Sujeto (CN):

Organizacion (0):

Unidad organizacional (OU):

Ciudad (C):

Estado (S):

Nacién (CO): | Cuba

4

Algoritmo de firma: |. SHALwithRSA J
Fecha inicial de validez 5/17/12 10:03 PM =
Fecha final de validez | 7/17/12 10:03 PM| =

= Anterior Siguiente = Finalizar Cancelar Ayuda
Descripcion alterna No tiene.

Poscondiciones

Se genera y almacena en el KMS y HSM un par de llaves

asimétricas y el certificado auto-firmado correspondiente.

Tabla 2.13 “Descripcion de caracteristica. Autenticacion en un HSM”.

Nombre de la caracteristica

Autenticacion en un HSM.

Precondiciones

El usuario debe estar autenticado en el KMS con rol operador o

administrador y debe haber afiadido soporte para el dispositivo.

Caracteristicas asociadas

C12.

Conceptos tratados

Dispositivo criptografico, Usuario.
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Descripcién basica

1. El sistema muestra un formulario con los siguientes campos y

opciones:
Campos:

o Contrasefia.
Opcion:

e Autenticar.

e Cancelar.

Si el usuario selecciona la opcién Cancelar, el sistema regresa a
la interfaz principal.
Si el usuario introduce los datos y selecciona la opcién
Autenticar, el sistema trata de autenticarse en el HSM vy

muestra un cuadro de dialogo con el resultado de la operacion.

@ Contrasefia:

6 El proceso fue exitoso

Autenticacién en HSM

[ Autenticar J [ Cancelar J

InFermacién
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Error

o El proceso falld

Descripcion alterna No tiene.

Poscondiciones El usuario queda autenticado en el HSM.

2.6 Planificacion

Con el fin de realizar una planificacion de la construccion de la solucion propuesta, en la tabla 2.14 se

clasifican las caracteristicas identificadas anteriormente, en criticas y secundarias.

Las caracteristicas criticas son las que tienen mayor importancia para los clientes porque cubren las
principales tareas o funciones que el sistema ha de realizar, por lo que deben implementarse en las
primeras iteraciones. Las caracteristicas secundarias aunque tienen un impacto mas modesto sobre

la aplicacion, no deben dejar de implementarse en esta version del producto.

Tabla 2.14 Clasificacion de las caracteristicas segun su impacto.

Médulo Caracteristicas Clasificacion

Administracion. Autenticacién en el KMS. Secundaria.
Crear un rol del sistema. Secundaria.
Modificar un rol del sistema. Secundaria.
Eliminar un rol del sistema. Secundaria.
Buscar rol por nombre. Secundaria.
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Registrar un usuario en el sistema. Secundaria.
Modificar un usuario en el sistema. Secundaria.
Eliminar un usuario del sistema. Secundaria.
Buscar un usuario del sistema. Secundaria.
Habilitar operacion del sistema. Secundaria.
Deshabilitar operacion del sistema. Secundaria.
Buscar operaciones del sistema. Secundaria.
Gestidn de objetos | Autenticacién en un HSM. Critica.
criptograficos.
Sincronizar HSM con KMS. Secundaria.
Generar llave simétrica. Critica.
Generar par de llaves y certificado auto-firmado. Critica.
Generar solicitud de certificado (PKCS#10). Critica.
Exportar certificado. Critica.
Exportar solicitud de certificado (PKCS#10). Critica.
Exportar llave publica. Critica.
Importar llave. Critica.
Importar certificado. Critica.
Eliminar objetos criptogréficos. Critica.
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Eliminar solicitud de certificado. Critica.
Activar llave de firma. Critica.
Desactivar llave de firma. Critica.
Adicionar soporte para dispositivo criptogréfico. Secundaria.
Buscar objetos criptogréaficos por categoria. Critica.

2.6.1 Cronograma de disefio y construccion

En la tabla 2.15 se muestran las fechas de ejecucion de las caracteristicas en las fases de disefio y

construccion ademas de la iteracion a la que pertenecen.

Tabla 2.15 Planificacién de la solucién.

Iteracion Médulo Caracteristica Fecha de ejecucion
Disefio Construccion
1 Gestion de objetos | Autenticacién en un HSM. 9/01/12 - 11/01/12 12/01/12 - 24/01/12

criptograficos.

Generar llave simétrica.

9/01/12 - 11/01/12

12/01/12 - 24/01/12

2 Gestion de objetos | Generar par de llaves y

criptogréficos. certificado.

25/01/12 - 28/01/12

29/01/12 - 9/02/12

Generar solicitud de
certificado (PKCS#10).

25/01/12 - 28/01/12

29/01/12 - 9/02/12

3 Gestion de objetos | Buscar objetos | 10/02/12 - 12/02/12 | 13/02/12 - 23/02/12
criptogréficos. criptogréficos por
categoria.
Eliminar objetos | 10/02/12 - 12/02/12 | 13/02/12 - 23/02/12
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criptograficos.

Eliminar solicitud de | 10/02/12 - 13/02/12 | 14/02/12 - 25/02/12
certificado.
Exportar solicitud de | 10/02/12 - 13/02/12 | 14/02/12 - 25/02/12

certificado (PKCS#10).

Gestion de objetos

criptogréficos.

Exportar certificado.

26/02/12 - 29/02/12

1/03/12 - 12/03/12

Exportar llave publica.

26/02/12 - 29/02/12

1/03/12 - 12/03/12

Gestion de objetos

criptograficos.

Activar llave de firma.

13/03/12 - 15/03/12

16/03/12 - 26/03/12

Desactivar llave de firma.

13/03/12 - 15/03/12

16/03/12 - 28/03/12

Gestion de objetos

criptograficos.

Importar llave.

29/03/12 - 31/03/12

1/04/12 - 11/04/12

Importar certificado.

29/03/12 - 31/03/12

1/04/12 - 11/04/12

Adicionar soporte para

dispositivo criptografico.

29/03/12 - 31/03/12

1/04/12 - 11/04/12

Administracion.

Crear un rol del sistema.

29/03/12 - 31/03/12

1/04/12 - 13/04/12

Modificar un rol del

sistema.

29/03/12 - 31/03/12

1/04/12 - 13/04/12

Eliminar un rol del sistema.

14/04/12 - 17/04/12

18/04/12 - 29/04/12

Buscar rol por nombre.

14/04/12 - 17/04/12

18/04/12 - 29/04/12

Administracion.

Registrar un usuario en el

sistema.

30/04/12 — 2/05/12

3/05/12 - 10/05/12

Modificar un usuario en el

30/04/12 - 2/05/12

3/05/12 - 10/05/12
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sistema.

9 Administracion. Eliminar

sistema.

un usuario

del

30/04/12 - 2/05/12

3/05/12 - 10/05/12

Buscar

sistema.

un usuario

del

30/04/12 - 2/05/12

3/05/12 - 10/05/12

Habilitar

sistema.

operacion

del

30/04/12 - 2/05/12

3/05/12 - 10/05/12

sistema.

Deshabilitar operacion

del

30/04/12 - 2/05/12

3/05/12 - 10/05/12

Buscar

sistema.

operaciones

del

30/04/12 - 2/05/12

3/05/12 - 10/05/12

Autenticacion en el KMS.

5/05/12 - 7/05/12

7/05/12 - 10/05/12

Sincronizar HSM con KMS.

5/05/12 - 7/05/12

7/05/12 - 10/05/12

2.7 Conclusiones

Con la realizacion de este capitulo, quedd definido un modelo general del sistema, la arquitectura del

sistema y una lista de caracteristicas con sus descripciones; artefactos que permitirdn guiar a los

desarrolladores en la implementacion de la solucion propuesta. Ademés quedd establecido un plan

que garantiza la organizacion del trabajo y permitird definir el estado en que se encuentra el

desarrollo de la solucion.
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CAPITULO 3. Diseiio del sistema

3.1 Introduccion

En este capitulo se muestra como sera construido el sistema a través de diversos diagramas y sus

descripciones. En primer lugar se describen algunas de las tablas mas importantes del modelo de

datos. Luego se muestran los diagramas de clases agrupados segun la capa de la aplicacion a la que

pertenecen y se hace un analisis de los patrones de disefio utilizados en cada uno de ellos. Por udltimo

se presentan diagramas de secuencias de algunas de las funcionalidades criticas, los cuales modelan

la interaccién entre los objetos del sistema.

3.2 Descripcion de las tablas de la base de datos

El modelo de datos utilizado en la aplicaciobn contiene 42 tablas. A continuacién se describiran

algunas de las mas importantes, el resto de las descripciones de las tablas se pueden encontrar en

el anexo 2.

Tabla 3.1 Descripcién de la tabla “crypto_object”.

Nombre

crypto_object.

Descripcion

Esta es la tabla base de los objetos criptograficos, en ella persisten los datos

comunes de los objetos criptograficos.

Atributos Tipo Descripcion

+id. varchar (255). | Identificador del objeto criptografico. Es un
identificador Unico universal (UUID).

alias. varchar (255). | Nombre por el cual se identifica un conjunto de
objetos criptograficos: el par de llaves, el
certificado y la solicitud de certificado.
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Tabla 3.2 Descripcion de la tabla “key”.

Nombre

key.

Descripcion

En esta tabla persisten los datos comunes de las llaves.

Atributos Tipo Descripcion

+#crypto_objectid. varchar (255). | Identificador del objeto criptografico que representa.

tokenObiject. bool. Si este campo es true, significa que las llaves se
almacenaran en el dispositivo (HSM).

sensitive. bool. Si este campo es true, las partes sensibles de la
llave permaneceran ocultas.

extractable. bool. Si este campo es true, significa que la llave puede
extraerse del dispositivo.

length. int4. Longitud de la llave.

activated. bool. Si este campo es true indica que la llave se usara
en el proceso de firma.

Tabla 3.3 Descripcion de la tabla “certificate”.

Nombre certificate.

Descripcion En esta tabla persisten los datos del certificado.

Atributos Tipo Descripcion

+#crypto_objectid.

varchar (255).

Identificador del objeto criptografico que representa.

encoded.

varchar.

Codificacion del certificado en base 64.
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serialNumber.

int8.

Es un ndmero entero asignado por la CA a cada

certificado.

subjectName.

varchar (255).

Datos del sujeto al cual le pertenece el certificado.

subjectUniquelD.

varchar (255).

Se utiliza para identificar de forma Unica un sujeto

en el caso de que subjectName sea re-usado.

derEncoded. varchar. Codificacion DER (Reglas de Codificacion
Distinguida) del certificado.

signature. varchar. Firma del certificado.

notBefore. date. Fecha de inicio de validez del certificado.

notAfter. date. Fecha de fin de validez del certificado.

#certificate_profileid.

numeric (19,0).

Identificador del perfil del certificado.

Hissuerid.

int4.

Identificador de la Autoridad Certificadora (CA).

#ncl_certificate_typeid.

int4.

Identificador del nomenclador del tipo de certificado.

#public_key. varchar (255). | Identificador de la llave publica que posee el
certificado.
Tabla 3.4 Descripcion de la tabla “certificate_request”.
Nombre certificate_request.
Descripcion En esta tabla persisten los datos de la solicitud de certificado.
Atributos Tipo Descripcion

+#crypto_objectid.

varchar (255).

Identificador del objeto criptografico que representa.

88




CAPITULO 3. Diseiio del sistema.

version. int4. Numero de version para compatibilidad con el
estandar PKCS#10.

subjectDN. varchar (255). | Datos del sujeto al cual le pertenece la solicitud de
certificado.

#public_key. varchar (255). | Identificador de la llave publica al cual se le

generard el certificado.

#ncl_signature_algorithmid.

int4.

Identificador del algoritmo de firma a utilizar.

#stateid.

int4.

Identificador del estado de la solicitud (exportada,

generada).

3.3 Disefio de la capa de acceso a datos

3.3.1 Diagrama de clases

En la capa de acceso a datos existe una clase entidad asociada a cada tabla de la base de datos,

excepto las tablas que se generan de las relaciones mucho — mucho. Estas clases tienen asociadas

un archivo de mapeo el cual le dice a Hibernate cémo transformar los datos de estas clases a los

campos de la tabla asociada y viceversa. Debido a que el disefio de estas clases es muy parecido al

del modelo de datos, s6lo se muestra el disefio de una de estas clases y su archivo de mapeo en el

anexo 3.

A continuacion, en la figura 3.1, se muestra el disefio de las clases DAO (Data Access Obiject), el

cual se realiz6 siguiendo el patron Fachada (Facade) y el patrén DAO.
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1=

Hibernateliil

<<Interface>>
DAOManager

ionFactory : SessionFactory
-threadSession : ThreadLocal
-threadTransaction : ThreadLocal
-SEMAPHORE : Semaphore

+rollbackTransaction() : woid

+savelrlpdate(okj: T) : void
+searchForExample({example : T, numberPage : int, pageSize : int) : List=T=
+searchForExample(example : T) : List=T=

+get(id . Serializable): T

+oetSession() | Session ; ;
+closeSession() : void +olelete(obj : T) - void
+heginTransaction() : void +cleleteByExample(obj : T) : void
+commitTransaction() : void +save(obj : T): void
+countRowlinResult{example : T): int

<<implementation=: <<implementation=:=

1=

1=

DAOFacade

DAOManagerimpl

-type : Class=T=

-type : Class=T=

+DADManagerimplitype : Class<T=)
-getBeaninfolbeanClass | Class, beanSuperclass : Class) | Beaninfo
-completeExample(example | Okject, criteria : Criteria) : woicl

+DACFacade(type : Class<T=>)
+assignOperationToRol(r : Rol, o : Operation) : void
+modify ActivatedField{key : Key, active : hoolean) : waid

DAOKey

DAORol

+DAOKEY() +DAORGI()

+modify ActivatedField{key : Key, active : boolean) : vaoicl

+clelete(obj : Rol) : void
+assignOperationToRol(r : Rol, o : Operation) ; woid

Figura 3.1 Diagrama de clases DAO.

El patrén fachada se utiliza para proporcionar una interfaz unificada de alto nivel para la capa de

acceso a datos, haciendo mas facil su uso. Este simplifica el acceso a dicho conjunto de clases, ya

que el que requiera utilizarla s6lo se comunica con ellas a través de una Unica interfaz.

El patron DAO se utiliza para encapsular la forma de acceder a la fuente de datos.

2.4.2 Descripcién de las clases

Tabla 3.5 Descripcion de clase “HibernateUtil”.

Nombre: HibernateUtil.

Tipo de clase: controladora.

Esta disefiada para manejar las sesiones y las transacciones a la base de datos.

Atributo

Tipo
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sessionFactory. SessionFactory.
threadSession. ThreadLocal.
threadTransaction. ThreadLocal.
SEMAPHORE. Semaphore.

Para cada responsabilidad:

Nombre: getSession()

Descripcion: Obtiene la sesidn existente, de no existir la crea.
Nombre: closeSession()

Descripcion: Cierra la sesion existente.

Nombre: beginTransaction()

Descripcion: Obtiene la transaccidn existente, de no existir la crea.
Nombre: commitTransaction()

Descripcion: Termina la transaccién existente.

Nombre: rollbackTransaction()

Descripcion: Hace retroceder la ultima transaccion realizada.

Tabla 3.6 Descripcion de clase “DAOManager”.

Nombre: DAOManager<T>°.

Tipo de clase: interfaz.

3 . ;.
T es el parametro genérico de la clase.
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Define el comportamiento general de una clase de acceso a dato.

Atributo

Tipo

Para cada responsabilidad:

Nombre: saveOrUpdate(T obj)

Descripcion: Si el objeto que se le pasa por parametro no existe en la base de datos, lo guarda;
sino lo actualiza.

Nombre: searchForExample(T example)

Descripcion: Devuelve una lista de los objetos cuyos atributos tienen el mismo valor que los
atributos del objeto que se pasa por parametro (ignorando los atributos id y los
atributos que tienen valor null).

Nombre: searchForExample(T example, int numberPage, int pageSize)

Descripcion: Devuelve una lista de los objetos que se obtienen de la misma forma que en el
método anterior, pero esta vez el resultado se devuelve paginado, comenzando
por el valor de la variable numberPage y con la cantidad de elementos de
pageSize.

Nombre: get(Serializable id)

Descripcion: Se obtiene de la base de datos el objeto con identificador igual al que se pasa por
parametro.

Nombre: delete(T obj)

Descripcion: Elimina el objeto que coincida con el objeto que se pasa por parametro.

Nombre: deleteByExample(T obj)
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Descripcion: Elimina todos los objetos que cumplan con el ejemplo que se pasa por parametro.
Nombre: save(T obj)

Descripcion: Guarda el objeto que se pasa por parametro.

Nombre: countRowInResult(T example)

Descripcion: Devuelve la cantidad de tuplas que se retornarian al hacer una busqueda por

ejemplo con el objeto que se pasa por parametro.

Tabla 3.7 Descripcién de clase “DAOManagerimpl”.

Nombre: DAOManagerimpI<T>.

Tipo de clase: controladora.

Implementa el comportamiento por defecto de las clases de acceso a dato.

Atributo

Tipo

type.

Class<T>.

Para cada responsabilidad:

Nombre: DAOManagelmpl(Class<T> type)

Descripcion: Construye un objeto de la clase.

Nombre: getBeanInfo(Class beanClass, Class beanSuperclass)

Descripcion: Devuelve un objeto con informacién sobre la clase que se le pasa por parametro:
atributos y métodos de acceso.

Nombre: completeExample(Object example, Criteria criteria)

Descripcion: Completa el Criteria que se le pasa por parametro formando el arbol de Criterion
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con las subclases que contiene el objeto example.

Tabla 3.8 Descripcion de clase “DAOKey”.

Nombre: DAOKey.

Tipo de clase: controladora.

Hereda el comportamiento por defecto de las clases de acceso a dato y adiciona un comportamiento

mas para los objetos de tipo llave.

Atributo

Tipo

Para cada responsabilidad:

Nombre: DAOKey()

Descripcion: Construye un objeto de la clase.

Nombre: modifyActivatedField(Key key, boolean active)

Descripcion: Modifica el campo “activated” de la tabla “key” en la base de datos.

Tabla 3.9 Descripcién de clase “DAORol".

Nombre: DAOROolL.

Tipo de clase: controladora.

Hereda el comportamiento por defecto de las clases de acceso a dato, sobrescribe el

comportamiento delete y adiciona un comportamiento mas para los objetos de tipo rol.

Atributo

Tipo
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Para cada responsabilidad:

Nombre: DAORol()

Descripcion: Construye un objeto de la clase.

Nombre: delete(Rol obj)

Descripcion: Elimina un rol de la base de datos.

Nombre: assignOperationToRol(Rol r, Operation 0)
Descripcion: Asigna una operacion a un rol.

Tabla 3.10 Descripcidon de clase “DAOFacade”.

Nombre: DAOFacade<T>.

Tipo de clase: controladora.

Brinda una fachada con los comportamientos de las clases de acceso a dato.

Atributo Tipo
type. Class<T>.
manager. DAOManager<T>.

Para cada responsabilidad:

Nombre: DAOFacade(Class<T> type)

Descripcion: Crea una instancia de la clase, instanciando a su vez el DAOManager
perteneciente al tipo pasado por parametro.

Nombre: assignOperationToRol(Rol r, Operation 0)

Descripcion: Asigna una operacion a un rol.
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Nombre: modifyActivatedField(Key key, boolean active)

Descripcion: Modifica el campo “activated” de la tabla “key” en la base de datos.

2.5 Disefio de la capa l6égica de negocio
2.5.1 Diagrama de clases

El diagrama de clases de la capa logica de negocio se muestra en las figuras 3.2, 3.3y 3.4. En la
figura 3.2 se esquematiza la estructura de clases de los objetos de transferencia de datos (DTO por
sus siglas en inglés), los cuales son objetos que se utilizan para transportar la informacién desde un
objeto de negocio a un objeto de tipo entidad. Cada clase entidad de acceso a dato tiene asociado

una clase DTO. En este diagrama sélo se representan algunas de las clases DTO.

Las clases de la figura 3.4 que presentan en su nombre el sufijo "Manager" son las clases

controladoras. En la mayoria de estas clases se puede observar el patron Instancia Unica

(Singleton), este se utiliza con el fin de restringir la creacion de objetos de estas clases a una sola

instancia.

En el disefio de la clase DataStore se puede observar el patron Creador y el patron Método Fabrica
(Factory Method), ya que a esta clase se le ha asignado la responsabilidad de crear los objetos DTO
y decidir, segun la clase de dominio, qué clase de la jerarquia de clases DTO le corresponde

instanciar.
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I5: BusinessObjectl

=1

DAOFacade

|
b

-type : Class<T=

|
DTOAssembler [

+DAOFacadeitype | Class=<Ts)

+assignOperationToRolr : Rol, o : Operation) ; void
+modify ActivatedField(key . Key, active : boolean) : void

#wmp{obj: ;0) 8
Hwrap(obf: B): D

;
I_B : BusinessOhject |

' +access(obj: B, numberPage ; int, pageSize ; int) ; List<B=

D: DataAccessObjectJ
DBAssembler —— — ]

+countRowinResuftiob): B) : int
+accessByldiobj: B): B
+cleletefob : B) : void

+deleteByExamplelobj ; B) : void
+storefobj : B) : void

CAPITULO 3. Diseiio del sistema.

KeyDbDTO

+DBAssembler(daoType : Class<D=) "ﬂ

=<implementation==

CertDTO

+miutate(obj : B) : void *‘-ﬂ

<<implementation==

CertificateRequestDTO

=<implementation==

Figura 3.2 Segmento 1 del diagrama de clases “Ldégica del negocio”.
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Figura 3.3 Segmento 2 del diagrama de clases “Ldgica del negocio”.
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Single Instance

|/Single Instance

-CryptoObjectianager)

+getinstance() : CryptoChiectManager
+getCertManager() : Certhlanager
+getkeyManager() : KeyManager
+HistAlCryptoObjects() : List=CryptoOhject=
+HistAllKsCryptoObjects() : List=CryptoObject=
+synckKsAndDE() : boolean
+storeCryptoObject{evt ; KeyStoreEvent) ; void
+deleteCryptoObject{cryptoChject : CryptoChject) : void
+cleleteEntry(evt : KeyStoreEvent) : void
+setleyStoreEntry(evt | KeyStoreEvent) : void
+HoadKeyStore(evt | KeyStoreEvent) : void

K>

CryptoObjectManag KeyM
-instance : CryptoChiectManager -instance : KeyManager

-Keyhanager()

+getinstance() : Keyhlanager

+gen3ecrethey(alias : string, passwrd : string, keyProfile : KeyProfile, length : int) : PrivateKey
+genkeyPair AndCert{alias : string, passwrd : string, keyLength : int, keyProf : KeyPrefile, cer...
+genkeyPair(alias : string, passwrd : string, keyProf : KeyProfile, keyLength : int, u: User): P..|
+recoverkey(alias : string, entryPasswrd @ string) : Key

+exportPrivateley(alias : string, passwrd : string, out : PrintStream) : boolean
+exportPublicKey(alias ; string, out ; PrintStream) ; boolean

+istAlKsKeys() : List<Hey=

+istAlIDbKeys() : List=Key=

+istheysBylUsagelkeyUsage . CryptoObjUsage, numberPage . int, pageSize : int) : List=Key=

+exportiSialias : string, entryPasswrd : string, type | KeyStoreType, ksPasswrd @ st..
+oreateEmptyKSitype | KeyStoreType, passwrd : string, os ; OutputStream) : KeySt. ..
+istCryptoOhjectByExample(example ; CryptoObject, numberPage ; int, pageSize : int...
+countCryptoChjectByExample(example : CryptoOhject) : int

+deleteByAlias(alias | string) : void

0

Single Instance

DataStore
-ctos : Map<Class, DBAssembler>
-instance : DataStore

-DataStore()

+getinstance() | DataStore

+getDTO(clazz ; Class<? extends BusinessObject=) ; DBAssembler
+countRowinResult{object : BusinessOhkject) : int
+accessAll(object | BusinessOhbject, numberPage : int, pageSize : int) : List=...
+access(object | BusinessObject) | BusinessOhbject
+accessByld{object | BusinessObject) : BusinessObject
+mutate(object : BusinessObject) ; void

+lelete(object ; BusinessObject) : void

+deleteByExample(object : BusinessOhjeet) : void

+storefobject : BusinessChject) : void

+closel) : vaid

+modify ActivatedFigld{key : Key, active : boolean) : boolean

KmsPKCS11

Single Instance

CertManager

-instance | CertManager

-CertManager()

+getinstance() : CerthManager

+recoverCert(alias : string) : Certificate

+istAllKsCerts() : List=Certificate=

+HistAlDbCerts() : List=Certificate=

+listCertsBylsage(certUsage : CryptoObjUsage, numberPage : int, pageSize ; int) : Li...
+exportCert(alias : string, out : PrirtStream) : void

+isSelfSignedCert(cert : X509Certificate) : boolean

+isTrustedCert(cert : Certificate) : boolean

+oreateCertificate(is | InputStream) @ Certificate

+ereateCertificatesiis | InputStream) : List<Certificate=

+createCertificate(certData : byte[]) : Cerificate
+createCertificateRequest(certRequest | CerificateRequest, password ; string, out : ..
+registerCertificateRequest{certRequest : CertificateReguest) : boolean
+importCert(alias : string, password : string, certls : InputStream) : void
+huildCertChain{certToVerify : XS09Certificate, chain : List<Certificate= certs : Map=...

testablishCertChain{cerntToerify : X509Certificate) : Certificatel]

Figura 3.4 Segmento 3 del diagrama de clases “Ldgica del negocio”.

2.5.2 Descripcién de las clases

Tabla 3.11 Descripcion de clase “DTOAssembler”.

Nombre: DTOAssembler<B extends BussinesObject, D>.

Tipo de clase: interfaz.

Clase abstracta que define el comportamiento de las clases DTO.
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Atributo

Tipo

Para cada responsabilidad:

Nombre: wrap(D obj)

Descripcion: Define el comportamiento de convertir un objeto determinado al tipo de objeto de
negocio.

Nombre: wrap(B obj)

Descripcion: Define el comportamiento de convertir un objeto de negocio a otro tipo de objeto.

Tabla 3.12 Descripcion de clase “DBAssembler”.

Nombre: DBAssembler<B extends BussinesObject, D extends DataAccessObject>.

Tipo de clase: controladora.

Esta clase contiene comportamientos genéricos que se realizan sobre los objetos del sistema.

Atributo

Tipo

Para cada responsabilidad:

Nombre: countRowInResult(B obj)

Descripcion: Devuelve la cantidad de tuplas que se retornarian al hacer una busqueda por
ejemplo con el objeto que se pasa por parametro.

Nombre: access(B obj, int numberPage, int pageSize)

Descripcion: Devuelve una lista con el resultado de buscar por ejemplo el objeto que se pasa
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por parametro.

Nombre: accessByld(B obj)

Descripcion: Devuelve un objeto de negocio con el identificador del ejemplo que se pasa por
parametro.

Nombre: mutate(B obj)

Descripcion: Hace persistir o actualiza el objeto que se pasa por parametro.

Nombre: delete(B obj)

Descripcion: Elimina de la base de datos el objeto que se pasa por parametro.

Nombre: deleteByExample(B obj)

Descripcion: Elimina todos los objetos que coincidan con el ejemplo que se pasa por parametro.

Nombre: store(B obj)

Descripcion: Hace persistir el objeto que se pasa por parametro.

El resto de las descripciones de las clases se encuentran en el anexo 4.

3.5 Disefio de la capa sesion
3.5.1 Diagrama de clases

El diagrama de clases de la capa sesion se dividié en tres segmentos y se muestran en la figura 3.4,
3.5 y 3.6. En el disefio de la clase CompositePolicy se puede apreciar el patron Compuesto
(Composite) el cual permite que se construyan politicas de acceso (Policy) complejas a partir de otras

mas simples.
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Figura 3.4 Segmento 1 del diagrama de clase “Capa de sesion”.

Figura 3.5 Segmento 2 del diagrama de clase “Capa de sesion”.
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Figura 3.6 Segmento 3 del diagrama de clase “Capa de sesion”.

3.5.2 Descripcion de las clases

Las descripciones de las clases de la capa sesion se encuentran en el anexo 5.
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3.6 Disefio de la capa middleware

3.6.1 Diagrama de clases

En la figura 3.7 se muestra el diagrama de clases de la capa middleware. Para el disefio de este

diagrama se aplicé el patron Observador (Observer), con el objetivo de mantener desacoplado a los

objetos que les interese obtener informacion de las solicitudes y respuestas que llegan al middleware.

También se aplicé el patron Instancia Unica y el patron Adaptador (Adapter). El patron Adaptador se

utilizé para convertir la interfaz general “MiddlewareEventListener” en la interfaz deseada por los

objetos que escuchan los eventos que ocurren en el middleware, evitando asi que estos tengan que

implementar funcionalidades que no le interesan realizar.

Single Instance

MiddlewareEventSource

-listeners : List<MiddlewareEventListener>

+MiddlewareEventSource()

+removeListener(n : Object) : boolean

+removeListener(index : int) : Midd|ewareEventListener

+addListener(e : MiddlewareEventListenar) : boolean

#fireRequestEvent(fromAddress : String, whoUserMame : String, whoRolName : 5...
#fireResponseEvent(fromAddress : String, whollserName : String, whoRolName :...
#HireErrorEventfromAddress : String, whoUserMName : String, whoRolName : Stri...

MiddleWare

-instance : MiddleWare

-inFlowEvis : Map<String, MiddlewareEvent>

-MiddleWare()
Fgetinstance() : MiddleWare

+publishErrorimsgCtx : MessageContext, fromAddress : String, service...
+publishRequest(msgCty : MessageContext, fromAddress : String, servi...
+publishResponse(msgCtx : Message Context, fromAddress : String, ser...

MiddlewareFlowinterceptor

-mw: MiddleWare

+MiddlewareFlowinterceptor()
+invoke(msgContext : MessageContext) :In..

MiddlewareEvent

#id : long

#when : lang

#address ; String
#wholUserhame : String
#whoRolName : String
#serviceName : String
#action : String
#kmsEx : KMSException
#protocol : String
#msg : String

#parent : MiddlewareEvent

+MiddlewareEvent(source : Object, id : lon...
+getEx() | KMSException
+setEx(kmsEx : KMSException) : void

<<Imerface>>
MiddlewareEvent Listener

‘—+onRequest(ev1 : MiddlewareEvent) : void

+onResponsefevt : MiddlewareEvent) : vaid
+onError(evt : MiddlewareEvent) : vaid

MW EviListener Adapter

+onErrar{evt : Middl

D +onRequestievt : MiddlewareEvent) : void
+onResponse(evt ; MiddlewareEvent) ; void

ﬂ_

ewareEvent) : void

?

|

XmppNotifier

ServletNotifier

Sms Notifier

IMSNotifier

MailNatifier

StdoutNotifier

-eMailTo : String
-eMailFrom : String
-user: 5tring
-passwrd : String

+onRequest(evt : MiddlewareEvent) : void
+onResponsefevt : MiddlewareEvent) : vaid
+onError(evt : MiddlewareEvent) : void

+onRequest(evt : MiddlewareEvent) : void
+onResponse(evt : MiddlewareEvent) : void
+onErrar(evt : MiddlewareEvent) : void

Figura 3.7 Diagrama de clase de la capa middleware.

3.6.2 Descripcion de las clases

Las descripciones de las clases de la capa middleware se encuentran en el anexo 6.
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3.7 Disefio de la capa de presentacion

3.7.1 Diagrama de clases

Figura 3.8 Segmento 1 del diagrama de clase “Capa de presentacion”.
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<<implementation= >

Figura 3.9 Segmento 2 del diagrama de clase “Capa de presentacion”.
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3.7.2 Descripcion de las clases

La descripcion de las clases de la capa presentacion se encuentra en el anexo 7.

3.8 Diagramas de secuencias

A continuaciéon se muestran diagramas de secuencia de algunas de las funcionalidades criticas, los

cuales permiten comprender la interaccion entre los objetos que integran la solucion.

1 0 —0 O 0 0

<<USElr=> . HSMLoginAction :KMS . KmsAccessCaontroler : Session . KmsPKCS11
|

Operator 1: login(password) |
—»

|
1 2 loginCryptoModulel password ) Device | ) .
3 success = loginHSM{password): booleal‘u 4: subject = getSubject()

-

|
5: login(subject, password): boolegn
f
|
|
I
|
|

G: [success] getTokeninfo(): Device

|
I
- | |
L I [

Figura 3.10 Diagrama de secuencia “Autenticacién en un HSM".

' 0 O 00 O O

<<USEr=> - DeleteAction : CryptaObjectManager - KmsPKCS11 : DataStore : CryptoOhjectDTO : DADFacade
Operator | I I | [
|
|

- —

M 1: delete(ohj Iz deleteCryptoObject{alias)
L Pl 3 deleteByAlias(alias 4: deleteObject(alias) |
PJ_

|
|
I
5 deleteEntry(evt) |
|
|
|

B: deleteByExample(obj)

7 deleteByExample{obj

= 8 dao = wrap{obj)

9 deleteByExample(dac

10: list = searchForExample(okj)

1: [foreach item; list ] delete(item)

¥
T |
| |
| |
| |

|

[ |

| |

T | |
| | |
| | |
| | |

Figura 3.11 Diagrama de secuencia “Eliminar objetos criptograficos”.
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r O O 0 00 0

<2LSEr=E Ac’twateﬁctmn I{MS - KeyManager - DataStore : KeyDbOTO : DAOFacade
Operator | I I

| I
| I
-
I
|

I
|
b 3. modify ActivatedField{key trug)l
hL 4: getDTO(Key class)

1. activate(key) I 2 modify ActivatedField(key t'{)

5: getDaof()
B: dato = wrap(key)

I
f
I
I
i mudiﬁ;Ac’tivatedField(:{aa,Irue)
I
|
I
|

Figura 3.12 Diagrama de secuencia “Activar llave de firma”.

3.9 Conclusiones

Con la realizacion de este capitulo se mostr6 como puede ser construido el sistema, sirviendo esto
como una abstraccion del modelo de implementacion y el cédigo fuente. A través de los diagramas de
clases y sus descripciones se logro visualizar, especificar y documentar cada capa de la solucion
propuesta. Y mediante los diagramas de secuencia se logr6 modelar la interaccion entre los objetos

del sistema.
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CAPITULO 4. Implementacién y Prueba del sistema

4.1 Introduccioén

En este capitulo se abordan aspectos importantes de la implementacion y prueba del sistema.
Primeramente se describe el estilo de codificacion utilizado. Luego se muestra la distribucion fisica
del sistema entre los diferentes nodos de computo a través del diagrama de despliegue. Se presenta
el diagrama de componente que permite comprender la estructura del sistema y se muestran los

resultados de los casos de prueba realizados.

4.2 Estandar de codificaciéon

Seguir un estandar en la codificacion es importante, ya que mejora la lectura del software,
permitiendo entender el cédigo mas rapidamente. A continuacion se describe el estandar utilizado en

la implementacion de la solucion.
Reglas de codificacion
e El cddigo fuente debe ser escrito en inglés.

e Se debe evitar las lineas de més de 80 caracteres, ya que no son bien manejadas por muchas

herramientas.
e Cada linea debe contener cuando mas una sentencia.

e Se debe seguir las convenciones de nombre mostradas en la tabla 4.1.

Tabla 4.1 Convenciones de nombre.

Tipos de | Reglas de nombre Ejemplos

identificadores

Paquetes. El nombre del paquete debe empezar obligatoriamente | org.kms.data_access
con el prefijo “org.kms” seguido preferentemente por el

nombre del médulo en minudscula.

Clases o0 | Los nombres de las clases o interfaces deben tener la | ApplicationProfile.
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Interfaces. primera letra de cada palabra en mayuscula.

Métodos. Los nombres de los métodos deben reflejar la accidon a | signData.
realizar y cuando sean compuestos tendran la primera
letra en minUscula, y la primera letra de las siguientes

palabras en mayuscula.

Variables. Todas las variables empezaran con minudscula y la | logger.

primera letra de las siguientes palabras en mayuscula.

Constantes. Cada caracter que pertenezca al nombre de la constante | MALFORMED_USE
se escribira en mayuscula y en caso de ser un nombre | R_MSG.

compuesto, cada palabra se separara por un guion bajo

4.3 Diagrama de componentes

El diagrama de componentes representa como el sistema de software es dividido en componentes y
muestra las dependencias entre estos. Los componentes se usan para agrupar elementos en
estructuras logicas. En la figura 4.1 se muestra el diagrama de componentes de la aplicacién y en la

tabla 4.2 se define el propdsito de cada componente.
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==component=:=
<<executable>>
Client
KMS
Hilitie
=<component>= ==component>=
<<file>> E <cfile»> E
<<implement>> <<implement>>
KMSImpl Liilitielmpl
T
VARV
=<Component=:= =<component=:=
<<file>> | > <<library>> 3]
Middleware @ |- ---~-~-----—--—-— 1 Monitor
v
=<component== gl
<<library>>
Bttty Session = 0[---------- 1
| |
v v
<<COomponert== ==gomponent=:=
_ Cf P> <<library>> E KmsExceptions S Cf ProfileManager
CryptoObjectManager : KmsDomain :
i N I \
=<component== E L J' =<component== E
<clibrary>> [T 777777 P S S S SIS VNP SR SN <<library>>
CryptoObjectAdmin = |- -------------- - - - - - s s m s m - - - > ProfileAdmin
: : <=components= E :
| o ______ > <<library>> <____________________!
i Kmslitilitie
i
: LS DacFacade
|
v
<<Ccomponent== <<component=:=
<<file>> gl <<library=> a
KmsPKC511 DataAccess
Figura 4.1 Diagrama de componentes.
Tabla 4.2 Descripcién de componentes.
Componente Propésito
Client. Componente que contiene el ejecutable de la aplicacion cliente.
KMSImpl. Componente que contiene la implementacion del servicio KMS.
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Utilitielmpl. Componente que contiene la implementacion del servicio Utilitie.

Middleware. Componente que intercepta las peticiones que se le hacen al servidor, prepara
las respuestas que viajan por la red y notifica a los interesados el evento
ocurrido.

Monitor. Componente que se ocupa de cémo notificar los eventos que ocurren en el
Middleware.

Session. Componente que se ocupa del control de las sesiones y permisos asociados a
cada sesion.

CryptoObjectAdmin. | Componente que contiene la implementacion de las funcionalidades que se
realizan sobre los objetos criptograficos.

ProfileAdmin. Componente que contiene la implementacién de las funcionalidades de
gestion de los perfiles del sistema.

KmsDomain. Componente que contiene los objetos de dominio del sistema.

KmsExceptions.

Componente que contiene las excepciones que son lanzadas por el sistema.

KmsUTtilitie. Componente que contiene la implementacion de funcionalidades que son
utiles en diversos niveles del sistema.

KmsPKCS11. Componente que permite interactuar con el dispositivo criptografico.

DataAccess. Componente que contiene la implementacion de la capa de acceso a datos.

4.4 Diagrama de despliegue

Un diagrama de despliegue es un modelo de objetos que describe la distribucion fisica del sistema en

términos de cémo se distribuyen las funcionalidades entre los nodos de computo. Cada nodo

representa un recurso de computo, normalmente un procesador o un dispositivo similar. (27)
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En el diagrama que se muestra en la figura 4.2, el nodo "PC Cliente de escritorio" representa la
computadora en la cual estara desplegada la aplicacion cliente (aplicacion de interfaz grafica). El
nodo “PC cliente de personalizacién” representa la computadora donde estar4 desplegada la
aplicacion cliente de personalizacibn de los documentos de identificacién electronica. Estas
aplicaciones consumen los servicios que se exponen en el servidor (nodo "Servidor-KMS") utilizando
el protocolo HTTPS. Este protocolo utiliza un cifrado basado en TLS” para crear un canal mas
apropiado para el trafico de la informacién que se maneja. En el nodo "Servidor-KMS" se encuentran
los componentes que implementan las funcionalidades del sistema. Para realizar dichas
funcionalidades el servidor KMS debe comunicarse con un dispositivo criptografico conectado a él por
el puerto USB, PCI o a través de la red. Ademas para la persistencia de los datos, el servidor KMS se
comunica con un servidor de base de datos utilizando la APl JDBC que permite la ejecucion de

operaciones sobre base de datos desde el lenguaje de programacion Java.

==HTTPS==>
PC Cliente de Servidor - KMS c=TCPss Servidor Base de datos
escritorio 2zHTTPS==

=<<TCP [USE / PCl==

PC cliente de
personalizacion

Dispositive criptografico activo
HSM/SmartCard

Figura 4.2 Diagrama de despliegue.

4.5 Prueba

Con el fin de detectar errores y verificar la calidad del software se realizaron las pruebas de unidad y
las pruebas de caja negra. Las pruebas de unidad permitieron verificar el funcionamiento de cada
moédulo por separado y las pruebas de caja negra permitieron estudiar el software desde el punto de
vista de las entradas que recibe y las salidas o respuestas que produce, sin tener en cuenta su

funcionamiento interno.

*Tra nsport Layer Security (TLS), sucesor del protocol criptografico Secure Sockets Layer (SSL).
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45.1 Prueba de unidad

Para la realizacion de las pruebas de unidad se utiliz6 la herramienta JUnit la cual facilita, dado una
clase y la definicibn de los métodos a probar, la verificacibn del comportamiento de las
funcionalidades. A continuacion se describen los casos de prueba creados:

KmsimplTest.
La clase de prueba KmsimplTest cuenta con dos métodos:
o testLogln () que verifica el comportamiento de la funcionalidad "Autenticacion en el KMS".

e testLogInCryptoModule () que verifica el comportamiento de la funcionalidad "Autenticacion en un
HSM".

En la figura 4.3 se muestra el resultado de la prueba, el icono de color verde al lado del nombre de
cada método significa la correcta realizacion de este, de no ser asi se mostraria un icono de color

rojo. La barra de progreso en verde significa que la prueba se complet6 con éxito.

: Test Results

org. kms.ws.impl KMSImplTest = ]

D{:} [ O s

Both tests passed. (2,687 5)

E@ org.kms.ws,impl KMSImplTest passed

@ a kestLogln passed (1,782 s)

""""" a testLogInCryptoModule passed (0,765 =)

@Usages Colversioning output O Ereakpoints [ Call Stack  [{5) Test Resulks 50 Yariables

Figura 4.3 Realizacién del caso de prueba “KmsimplTest”.

CryptoObjectManagerTest.
La clase de prueba CryptoObjectManagerTest contiene tres métodos:

o testSyncKsAndDB () que verifica el comportamiento de la funcionalidad "Sincronizar HSM con
KMS".
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o testDeleteCryptoObject () que verifica el comportamiento del método que se utiliza para la
realizacion de la funcionalidad "Eliminar solicitud de certificado".

o testDeleteByAlias () que verifica el comportamiento del método que se utiliza para la realizacién

de la funcionalidad "Eliminar objetos criptogréficos". (Ver figura 4.4)

: Test Results

org.kms. admin.cripto_obj. CryptoCbjectManagerTest = ]

BB I ToOEin oy
All 3 tests passed.(3.25 5)
P EI@ org.kms, admin. cripto_obij, CryptodbiectManagerTest passed
@ >® testSvncksAndDE passed (2,156 =)
a testDeleteCryptodbject passed (0,516 =)

----- a testDeleteByalias passed (0,469 )

il 1Y

i

o
4P

@Usages ﬁversinning Output O Breakpoints [ call Skack i.i‘EjTest Resulks O'u'ariables

Figura 4.4 Realizacion del caso de prueba “CryptoObjectManagerTest”.

KeyManagerTest.
La clase de prueba KeyManagerTest cuenta con cinco métodos:
o testGenSecretKey () que verifica el comportamiento de la funcionalidad "Generar llave simétrica”.

o testGenKeyPairAndCert () que verifica el comportamiento de la funcionalidad "Generar par de

llaves y certificado auto-firmado”.
o testimportKey () que verifica el comportamiento de la funcionalidad "Importar llave".
e testExportPublicKey () que verifica el comportamiento de la funcionalidad "Exportar llave publica".

e testModifyActivatedField () que verifica el comportamiento del método que se utiliza para la
realizacion de la funcionalidad "Activar llave de firma" y "Desactivar llave de firma". (Ver figura
4.5)
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‘Test Results

org. kms. admin. cripko_obj. kewv . KevManagerTest = |

[ | ———————— 11—

h all 5 tests passed. (5,203 5)
| Elﬁ org.kms. admin. cripto_obj. kew . KevManagerTest passed
|® a testGenSecretkey passed (1,612 5)

>a testGenkeyPairfndCert passed (0,547 =)
| @ testImportKey passed (0,575 s)

I B a testExportPublickey passed (1,188 )
@ testMadifvactivatedField passed (0,968 =)

Llsages @Versiuning Cubput [ Breakpoinks Zall Skack @Test Results @'v'ariables

Figura 4.5 Realizacion del caso de prueba “KeyManagerTest”.

CertManagerTest.

La clase de prueba CertManagerTest cuenta con tres métodos:

realizacion de la funcionalidad "Exportar solicitud de certificado".

testExportCert () que verifica el comportamiento de la funcionalidad "Exportar certificado”.

solicitud de certificado". (Ver figura 4.6)

: Test Results

arg, kms, admin. cripto_obi,cert, CertManagerTest = i

E'I

All 3 tesks passed. (3,172 )

m Elﬁ arg.kms. admin.cripto_obj.cert, CertManagerTest passed
: E ﬁ kestCreateCertificateRequest passed (1,797 =)

i 0 kestExpartCert passed (0,751 =)

|"—' @ kestReqisterCertificateRequest passed (0.5 =)
@
4

Llsages [5l versioning Output £ Breakpaints Call Stack  [{5) Test Results <> Variables

Figura 4.6 Realizacion del caso de prueba “CertManagerTest”.

testCreateCertificateRequest () que verifica el comportamiento del método que se utiliza para la

testRegisterCertificateRequest () que verifica el comportamiento de la funcionalidad "Generar
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4.5.2 Prueba de caja negra

Las pruebas de caja negra se realizaron a las funcionalidades que requieren que el usuario

introduzca algun valor el cual puede estar o no erréneo. A continuacion se muestra el registro del

caso de prueba “Generar llave simétrica”.

Tabla 4.3 Descripcién de las variables del caso de prueba “Generar llave simétrica”.

No Nombre de campo Clasificacion Valor Descripcion
Nulo

[1] | Alias. Campo de texto. No. Debe introducir un texto.
[2] | Algoritmo. Campo de seleccion. | No. Debe seleccionar un valor.
[3] | Tamafio de llave. Campo de seleccion. | No. Debe seleccionar un valor.
[4] | Contrasefa. Campo de texto. Si. Debe introducir un texto.
[5] Re-contrasefia. Campo de texto. Si. Debe introducir un texto.
[6] | Cantidad de fragmento. Campo de seleccion. | No. Debe seleccionar un valor.
[7] Uso. Campo de seleccion. | No. Debe seleccionar un valor.
[8] Procedimiento de importacién. | Campo de seleccién. | No. Debe seleccionar un valor.

En la tabla 4.4 se muestran las respuestas del sistema al probar la funcionalidad con las diversas

combinaciones de valores posibles de las variables.
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Tabla 4.4 Caso de prueba “Generar llave simétrica”.

- Respuesta del sistema Resultado
:8 de la Prueba
s
9 S
5 E
o = 2
©
= c | 8 o
= 5 | o 5
o % ’g 8 o 'qé
e o n = -c% =
= b{ e ® c e} e}
0 5 T | S S | = 3
Sl l=2E|5 |6d|8|8 |¢°
< < ~ (@) 0 (@] D o
) — | & | ™ | w | © |~ ©
3 3 | 8 | &8 | & 3 | 8 | & @
LL > > > > > > > >
Generar VeV V \Y \Y V \Y V El sistema crea la llave Satisfactorio.
llave simétrica satisfactoriamente.
simétrica.
1 \Y V \Y \Y V \Y V El sistema muestra el Satisfactorio.
mensaje: “Alias ya asignado,
debe escoger otro alias”.
V V V NA” [ NA [V V V El sistema crea la llave Satisfactorio.
simétrica satisfactoriamente.
| \Y V NA NA |V \Y V El sistema muestra el Satisfactorio.
mensaje: “Alias ya asignado,
debe escoger otro alias”.

vV Significa que se introdujo un valor vélido.
® Significa que se introdujo un valor invalido.
" NA (No Aplica) Significa que para la prueba, a la variable no se le dio valor.
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En este apartado se muestran los indicadores utilizados para medir algunas de las caracteristicas del

sistema.
Tabla 4.5 Indicadores.
Dimension Indicador Valor Observaciones
Factibilidad. Tiempo de desarrollo. 8 meses.
Cantidad de desarrolladores. 2 personas.

Cantidad de

utilizados.

estandares

4 estandares.

Se utiliz6 PKCS#11, PKCS#10 y
PKCS#88. Y ademas se utiliz6 el
estandar X509.

Funcionalidad.

Funcionalidad.

Media.

La lista de funcionalidades se

encuentra en la tabla 2.1.

Seguridad.

Controlabilidad de acceso.

Alto.

El sistema cuenta con dos
niveles de seguridad:
autenticacion SSL y Servicio de
autenticacion y autorizacion de

java (JAAS).

Rendimiento.

Cantidad de clientes soportados

concurrentemente.

20 clientes.

Se puso a prueba el servidor
KMS con 20 clientes y funcioné

correctamente.

Analizando los valores de la tabla 4.5 se puede deducir que es factible el desarrollo de un sistema

para el manejo de llaves y certificados digitales cumpliendo con los estandares PKCS fundamentales

en un tiempo relativamente corto. También se llega a la conclusion de que el sistema resultante de la

® pKCS#8. Estandar sobre la sintaxis de la informacién de la llave privada.
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investigacion es un software que contiene las funcionalidades basicas de un KMS y cuenta con un

alto nivel de seguridad en cuanto al control de acceso a la aplicacién.

4.7 Conclusiones

En este capitulo se definid el estilo de codificacion utilizado en la implementacion del sistema, lo que
permiti6 mantener una uniformidad en la codificacion y mayor claridad a la hora de leer o agregar
codigo. Se realizo el diagrama de despliegue, que deja clara la distribucion fisica del sistema entre los
diferentes nodos de computo. Se confeccion6 el diagrama de componente a través del cual se
observo las dependencias entre los elementos fisicos que componen al sistema. Y se ejecutaron las

pruebas que permitieron verificar el buen funcionamiento del sistema.
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CONCLUSIONES GENERALES

A partir de la necesidad del CISED de contar con un KMS que pudiera integrar a las soluciones de
emision de documentos de identificacion electronica desarrolladas alli, se disefié e implementd un
KMS que es capaz de gestionar de forma segura las llaves y los certificados digitales que se utilizan
en soluciones para la emision de documentos de identificacion electrénicos y en otras soluciones que

hagan uso de una infraestructura de llave publica. Para lo cual:

o Se realiz6 el estudio de 3 soluciones KMS usados a nivel mundial, lo que permitié identificar
las principales caracteristicas, funcionalidades y estandares presentes en estos tipos de

software.

e Se analizaron y escogieron las herramientas y tecnologias a utilizar en el desarrollo del
sistema de acuerdo a las caracteristicas deseadas en este. Lo que permitié crear una solucion

multiplataforma y con el menor costo de construccion posible.

e Se aplicaron los estandares:

PKCS#11, lo que permite que el KMS se pueda comunicar con cualquier dispositivo

criptografico que implemente este estandar.

- PKCS#10, lo que permite que las solicitudes de certificacibn generadas por el KMS

sean entendidas por cualquier CA.

- PKCS#8, lo que permite que las llaves privadas generadas en el KMS tengan la

estructura correcta.

- X509, lo que permite que los certificados generados en el KMS tengan la estructura

correcta.

e Se realizaron pruebas unitarias y pruebas de caja negra que permitieron verificar el correcto

funcionamiento del KMS.
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RECOMENDACIONES

Con el fin de seguir mejorando el producto se recomienda:
e Crear un sistema que gestione los posibles perfiles de la aplicacién KMS.

o Adicionarle a la funcionalidad "Generar par de llaves y certificado auto-firmado” la posibilidad
de crear certificados con extensiones.

e Adicionarle a la funcionalidad "Generar solicitud de certificado (PKCS#10)" la posibilidad de
crear una solicitud con atributos PKCS#9.
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GLOSARIO DE TERMINOS

A

API: conjunto de métodos que ofrece cierta
biblioteca para ser utilizado por otro software

como una capa de abstraccion.

Arquitectura: indica la estructura,
funcionamiento e interaccion entre las partes

del software.
B

Backup: en este documento el término se
utiliza para referirse al sistema que permite

recuperarse de una catastrofe informatica.

Base de datos: conjunto de datos
pertenecientes a un mismo contexto Yy
almacenados sistematicamente para su

posterior uso.
C

CA: autoridad de certificacion. Entidad
responsable de emitir y revocar certificados

digitales.

Cédula de Identidad: documento emitido por
una autoridad administrativa competente para
permitir la identificacion personal de los

ciudadanos.

Certificado  digital:  documento  digital

mediante el cual un tercero confiable garantiza

la vinculacion entre la identidad de un sujeto o

entidad y una llave publica.
Claster: conglomerado de sistemas.

Criteria: estructura usada por Hibernate para

crear un arbol de criterios de busquedas.

Criterion: tipo de dato que utiliza Hibernate

para representar un criterio de busqueda.
D

Dispositivo criptogréafico: dispositivo en el

que se ejecutan las funciones criptograficas.
F

Framework: modulos de software concretos
con base a la cual otro proyecto de software
puede ser mas facilmente organizado vy

desarrollado.
H

Hardware: parte tangible de un sistema

informatico.
K

KMS: software que interactia con un
dispositivo criptogréafico con el fin de gestionar

llaves y certificados digitales.

L
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LDAP: protocolo a nivel de aplicacién el cual
permite el acceso a un servicio de directorio
ordenado y distribuido para buscar diversa

informacion en un entorno de red.
M

Métrica: medida o conjunto de medidas
destinadas a conocer o estimar el tamafio u

otra caracteristica de un software.
P

PCI: puerto estandar para  conectar
dispositivos periféricos directamente a la placa

madre de la computadora.

Plug-in: aplicacion que se relaciona con otra

para aportarle una funcionalidad nueva.

PKI (infraestructura de clave publica): es
una combinacion de hardware y software,
politicas y procedimientos de seguridad que
permiten la ejecucibn con garantias de
operaciones criptograficas como el cifrado, la
firma digital o el no repudio de transacciones

electrénicas.
R

REST: es una técnica de arquitectura software

para sistemas distribuidos.

S

SOAP: protocolo estandar que define como
dos objetos en diferentes procesos pueden
comunicarse por medio de intercambio de
datos XML.

SQL: lenguaje declarativo de acceso a bases

de datos.

SSL: protocolo criptografico que proporciona

comunicaciones seguras por una red.

T
TLS: protocolo criptografico sucesor de SSL.
Tupla: fila o registro de la base de datos.

w

WSDL: formato XML que se utliza para

describir servicios Web.
X

XML: es un metalenguaje extensible de

etiquetas.
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ANEXOS

ANEXOS

Anexo 1: Analisis de metodologias de desarrollo de software

Tres alternativas metodoldgicas

En este apartado se realiza un analisis entre una metodologia tradicional y dos agiles, en el primer
caso se tendra en cuenta el Proceso Unificado de Rational, (RUP por sus siglas en inglés), en el
segundo caso se analizaran Programacion Extrema, eXtreme Programming (XP), y Desarrollo Guiado

por la Funcionalidad, Feature Driven Development (FDD).
RUP

RUP (Rational Unified Process) es uno de los procesos mas riguroso y completo de los existentes
hoy dia, pensado para cualquier proyecto, siempre y cuando se configure. Consta de 4 fases: Inicio,
Elaboracién, Construccién y Transicion. Esta distribuido por 9 flujos de trabajo, 6 de ellos
considerados ingenieriles: Modelado de negocio, Requisitos, Analisis y Disefio, Implementacion,
Prueba y Despliegue y los otros tres son considerados flujos de apoyo: Gestién de proyecto, Gestidn
de Configuracién y Cambio, Despliegue. Cada fase es realizada por iteraciones, y en cada iteracion
se desarrollan actividades de los flujos de trabajo, algunos mas que otros, dependiendo del avance

gue tenga el software. (Ver figura 5.1)
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Organization along time
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Figura 5.1 Vista de RUP. (28)
Es un proceso dirigido por casos de uso, ya que desde el modelado del negocio se captan en forma
de casos de uso lo que ocurre en la organizacion, de cada uno se realizan diagramas de actividades
para seleccionar las actividades a ser automatizadas, estas son la entrada para determinar las
funcionalidades del sistema, las cuales se expresan mediante casos de uso del sistema, luego se

realiza cada caso de uso mediante el analisis y disefio, para su posterior implementacion y prueba.

Es centrado en la arquitectura, la cual captura los elementos mas importantes del sistema, y los

refleja mediante vistas arquitecténicas.

Es iterativo e incremental, ya que en cada iteracién se desarrollan actividades de todos los flujos de

trabajo, y cada resultado es un incremento para el software.

XP

XP (eXtreme Programming) es una metodologia que intenta reducir la complejidad del software por
medio de un trabajo orientado al objetivo, basado en las relaciones interpersonales y la velocidad con
la que trabajan. Intenta minimizar los fallos en el proceso, a través de la colaboracion permanente de
algun representante del cliente, el cual debe tener conocimientos profundos, para responder de una
forma correcta y en un tiempo breve cualquier pregunta realizada por algin miembro del equipo de

desarrollo.
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Define historias de usuario para describir las funciones del sistema, las cuales son escritas por el
cliente. Se crea un plan de entrega entre clientes y equipo de desarrollo, tomando como base las
historias de usuario y la arquitectura. En cada entrega se discuten entre las partes los objetivos y se
definen las iteraciones necesarias para cumplir los objetivos. Cada iteracion tiene como resultado un
programa que se entrega al cliente para que lo analice, en base a su respuesta se planifican las
proximas iteraciones, y si no estd de acuerdo se ajusta el plan de entrega hasta que se satisfagan sus

necesidades.

Los escenarios de prueba, describen la forma de comprobar la realizacion de las historias de usuario,

y tanto uno como el otro son la base para el trabajo del desarrollador. (Ver figura 5.2)

w
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Figura 5.2 Vista general de XP. (29)
La codificacion en XP es desarrollada por parejas (dos programadores en una sola PC), por lo que se
espera un software con rigurosa calidad. El codigo de cada pareja es socializado entre los miembros
del equipo, de forma tal que puede ser modificado por cualquier integrante, y las parejas son

rotativas, de forma tal que todos tengan conocimiento del software.

FDD

FDD (Feature Driven Development) es un proceso iterativo, con iteraciones cortas (2 semanas), las

cuales producen un software funcional que los clientes pueden ver y monitorizar. Ha sido pensado
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para proyectos con un tiempo de desarrollo menor de dos afios. Las iteraciones se deciden teniendo
en cuenta las funcionalidades, que representan fragmentos del software con significado para el

cliente.

Consta de 5 fases: Desarrollo de un modelo global, Construccién de la lista de funcionalidades,
Planificacion por funcionalidad, Disefio por funcionalidad e Implementacién por funcionalidad. (Ver
figura 5.3)
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Figura 5.3 Vista general de FDD. (30)
El trabajo tanto de modelado como de desarrollo se realiza en grupo. Las funcionalidades a
implementar en una entrega son repartidas entre los distintos subgrupos del equipo, las clases de
software tienen propietario, es decir, sélo el creador puede modificarlas. Es por ello que el equipo que
implementa cierta funcionalidad tiene que tener todos los propietarios de las clases implicadas.
Implementar una funcionalidad lleva implicito la preparacién y ejecucion de pruebas, asi como

revision del cédigo e integracion de las partes que componen el software.

Seleccién de la metodologia de desarrollo de software

Teniendo en cuenta el tiempo de desarrollo del sistema, asi como los recursos, y los cambios

constantes en las funcionalidades, se descarta la idea de usar RUP como metodologia pues esta,
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aungue es configurable, no es factible para dicho desarrollo, ya que no es el control del proceso el

gue se persigue, ni la planificacion exhaustiva.

Por tanto, entre XP y FDD ambos procesos regidos por el manifiesto agil, se decide usar FDD ya que,
genera modelos y documentacion aceptable, no siendo asi en XP, donde la documentacion es pobre.
Ademas FDD es a medio camino entre el desarrollo y la organizacion, no siendo asi en XP donde lo
importante es el desarrollo. FDD no define explicitamente la obtencion de requisitos, sino el proceder
a partir de que se han capturado dichos requisitos de la forma que el equipo de desarrollo haya
estimado y propone implementar en grupo y no en pareja con un solo ordenador como propone XP.
Todos estos aspectos hicieron decidirse por FDD, ya que permitira desarrollar y documentar lo

necesario en tiempo relativamente corto.

Anexo 2: Modelo de datos

Tabla 5.1 Descripcién de la tabla “certificate_profile”.

Nombre certificate_profile.

Descripcién En esta tabla persisten los perfiles de certificado aceptados por el sistema.

Atributos Tipo Descripcion

+id. numeric (19,0). | Identificador del perfil.

version. int4. Versién del estandar X509 que debe seguir el

certificado.

#ncl_signature_algorithmid. int4. Identificador del algoritmo de firma del certificado.

#ncl_useid. int4. Identificador del uso que se le dara al certificado.
Tabla 5.2 Descripcién de la tabla “key_profile”.

Nombre key_profile.

Descripcion En esta tabla persisten los perfiles de llave aceptados por el sistema.

Atributos Tipo Descripcion

+id. numeric (19,0). | Identificador del perfil.
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count_fragment. int4. Cantidad de fragmento en que puede ser dividida
la llave.
version. int4. Version del estandar PKCS#8 que debe seguir la

llave.

assambler_class_name.

varchar (255).

Nombre de la clase encargada de ensamblar la

llave.
#import_procedureid. int4. Identificador del procedimiento de importacion.
#ncl_useid. int4. Identificador del uso que se le dar4 a la llave.
#ncl_key_typeid. int4. Identificador del tipo de llave.
#ncl_key formatid. int4. Identificador del formato de la llave.
#ncl_key_algorithmid. int4. Identificador del algoritmo de generacién de llave.

Tabla 5.3 Descripcién de la tabla “application_profile”.

Nombre

application_profile.

Descripcion

En esta tabla persiste el perfil de aplicacion aceptado.

Atributos Tipo Descripcion

+id. int4. Identificador del perfil.

name. varchar (255). Nombre del perfil.

simultaneuous_connections_allowed. int4 Cantidad de conexiones a la vez
permitidas.

allow_rest. bool. Si es true, se permite utilizar la técnica de
arquitectura software REST
(Transferencia de Estado
Representacional).

#login_configurationid. int4. Identificador del tipo de configuraciéon
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permitido en la aplicacion.

Tabla 5.4 Descripcion de la tabla “device”.

Nombre device.

Descripcion En esta tabla persistiran datos de los dispositivos criptogréaficos con los que el KMS

ha interactuado.

Atributos Tipo Descripcion

+id. int4. Identificador del dispositivo en el KMS.

update. date. Ultima fecha de sincronizacion.

description. varchar (255). | Descripcion del dispositivo.

enable. bool. Si es true, indica que este es el dispositivo que se esta
utilizando actualmente.

Tabla 5.5 Descripcién de la tabla “fragment”.

Nombre fragment.

Descripcion En esta tabla persisten los fragmentos de las llaves que adn no se han ensamblado

y almacenado en el HSM.

Atributos Tipo Descripcion

+#crypto_objectid. varchar (255). | Identificador de la llave.

+order. int4. Orden de importacion.

encoded. varchar (255). | Fragmento de codificacion de la llave.

Anexo 3: Clase y archivo de mapeo de Hibernate

Hibernate mapea de una base de datos relacional a un modelo de objeto a través de archivos XML.

Cada tabla de la base de datos (excepto las que surgen de la relacion mucho — mucho entre dos
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tablas) tiene vinculado un archivo XML que permite transformar cada tupla de esta a una instancia de
la clase correspondiente. En esta seccidn se muestra un ejemplo de archivo de mapeo XML, tabla de

la base de datos y su clase correspondiente.

i log T _

+id varchar(255) Nullable = false [ HEREE 0
host varchar{255) Mullable = false |+id int4 Nullable = false
T HET Niillable =False. - - - - - - - - —+- update date Mullable = true
kms_server varchar(255) Mullable = false | description wvarchar(255) Nullable = true
LUser_name varchar(255) Mullable = false k enable bool Mullable = false
operation varchar(255) HNullable = false "'
ral varchar(20)  Mullable = false
crypto_ohject_type  int2 MNullable = false
key_algorithm varchar(255) Nullable = true
key_format wvarchar(255) Mullable = true
key_version int4 Nullable = true
key_count_fragment intd MNullable = true
certificate_type varchar(255) Mullable = true

#level int4 Nullable = false

#ncl_protocolid irt4 Nullable = false

# deviceid int4d Nullable = false

= ~

Figura 5.4 Modelo de dato de la tabla “device”.

Device 0. Log
-icl : =tring '
-update . Date

-dlescrigtion ; string
-enahle : boolean

Figura 5.5 Diagrama de clase “device”.
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@Device.hhm.uml xl

EE-F- AT FEFPFeE ENled|v¥ P
1 =<?¥ml ver=sion="1.0" encoding="UTF-5" 7>
z < IDOCTYPE hibernate-mapping PUBLIC "-//Hibernate/Hibernste Mapping DTD 3.0/ /EN"
3 "hetp://hikbernate.sourceforge. net/hikernate-wapping-3.0.ded">
4 < !—— Generated Oct 24, 2011 9:25:20 AM by Hibernate Tools 3.2.1.G4 —->
5 <hibernate-mapping:
6% <class lazy="trus" nawe="org.lkmns.data access.entity.Device” schema="public” table="device"s
7= <id name="id" type="string” unsaved-value="0">
& <oolumn name="id"/ >
9 <generator class="assigned"/s>

10 </ id>

11 [1] <property name="update” type="date"r

1z <oolumn name="update” />

13 </ propercys>

14 [ wproperty name="description” type="string”s

15 <oolumn name="description”f >

16 </ propercy:>

17 = <property name="enzable" type="hoolean':>

15 <column name="enahle” not-null="trus"/>

19 ~ </propercy>

20 = <get cascade="none" inverse="trus” lazy="trus" nsgoe="logs">

21 S “keyr

22 <column neme="deviceid” not-null="trus"/f>

23 </ key>

24 <one-to-many class="org.lkms.data access.entity.Log"/>

25+ </ zet>

26 <folassx

27 - «</hibernate-mapping:

]

Figura 5.6 Archivo de mapeo de la clase “device”.

Anexo 4: Descripcion de las clases de la capa de l6gica de negocio

Tabla 5.6 Descripcién de clase “KmsPKCS11".

Nombre: KmsPKCS11.

Tipo de clase: controladora.

Contiene todas las operaciones que necesitan de la comunicacion con el dispositivo (HSM).

Atributo Tipo
WRAPPING_KEY_ALIAS. String.
keyGens. Map<String, KeyGenerator>.
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createdSignatures.

Map<String, Signature>.

ciphers. Map<String, Cipher>.
pliProv. SunPKCS11.
keyStoreBuilder. Builder.

hsmCBH. HSMCallbackHandler.
pl1KS. KeyStore.

caKs. KeyStore.

transportks. KeyStore.

sessionld. String.

loged. Boolean.
pllChanelsBySession. Map<String, KmsPKCS11>.

Para cada responsabilidad:

Nombre: KmsPKCS11(PKCS11_CFG cfg, String sessionld)

Descripcion: Crea una instancia de la clase.

Nombre: threadChanel()

Descripcion: Devuelve la instancia de KmsPKCS11 para la sesiéon actual.

Nombre: threadChanel(String sessionld)

Descripcion: Devuelve la instancia de KmsPKCS11 para la sesion que tiene como identificador
el valor que se pasa por parametro.
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Nombre: getTokenlInfo()

Descripcion: Obtiene la informacion del dispositivo activo.

Nombre: initToken()

Descripcion: Inicializa el dispositivo criptogréfico, teniendo en cuenta el archivo de configuracion
y luego lo adiciona a la lista de dispositivos del sistema.

Nombre: loadKeyStore(String ksType, InputStream is, String passwrd)

Descripcion: Carga un fichero keyStore.

Nombre: loadCacertsKeyStore()

Descripcion: Carga el keyStore del KMS que guarda los certificados de confianza.

Nombre: login(Subject sbjct, CallbackHandler ch)

Descripcion: Permite autenticarse en el dispositivo criptografico.

Nombre: logOut()

Descripcion: Cierra la conexion con el dispositivo criptografico.

Nombre: listAliases()

Descripcion: Devuelve una lista con los alias de los objetos criptograficos que se encuentran en
el dispositivo.

Nombre: recoverEntry(String alias, String entryPasswrd)

Descripcion: Devuelve la entrada del keyStore correspondiente al alias pasado por parametro.

Nombre: recoverKeyHSM(String alias, String entryPasswrd)

Descripcion: Devuelve la llave privada que se encuentra en el keyStore correspondiente al alias
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pasado por parametro.

Nombre: forceRecoveryKey(String alias, String passwrd)

Descripcion: Devuelve la llave privada que se encuentra en el keyStore correspondiente al alias
pasado por parametro.

Nombre: getKeyStoreCertsBySubject(Map<Principal, List<Certificate>> ks, KeyStore
ks)

Descripcion: A partir del keyStore pasado por parametro crea una tabla de hash donde la clave
es el sujeto del certificado y el valor es el certificado.

Nombre: deleteObject(String alias)

Descripcion: Elimina la entrada del keyStore que corresponde al alias pasado por parametro.

Nombre: genKeyPair(String alias, String keyAlgName, String sigAlgName,
HSMCallbackHandler cbhEntryPasswrd, int keysize, X500Name x500Name,
Date notBefore, Date notAfter)

Descripcion: Crea un par de llaves y el certificado en el keyStore.

Nombre: genKeyPair(String  alias, String keyAlgName, HSMCallbackHandler
cbhEntryPasswrd, int keysize)

Descripcion: Crea un par de llaves asimétricas en el keyStore.

Nombre: importKey(Key key)

Descripcion: Importa una llave al keyStore del dispositivo criptografico activo.

Nombre: sign(String alg, PrivateKey privKey, byte[] data)

Descripcion: Firma un conjunto de byte.
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Nombre: sign(String alg, PrivateKey privKey, InputStream is, OutputStream 0s)

Descripcion: Firma un flujo de datos.

Nombre: verifySign(java.security.cert.Certificate cert, byte[] data)

Descripcion: Verifica la firma de un certificado.

Nombre: encrypt(InputStream is, String alg, SecretKey secKey, OutputStream 0s)

Descripcion: Cifra un flujo de datos.

Nombre: createEmptyKS(String type, String passwrd, OutputStream 0s)

Descripcion: Crea un fichero de tipo keyStore.

Nombre: exportKS(String alias, String entryPasswrd, String type, String ksPasswrd,
String ksEntryPass, OutputStream 0s)

Descripcion: Exporta un keyStore.

Tabla 5.7 Descripcién de clase “DataStore”.

Nombre: DataStore.

Tipo de clase: controladora.

Es la encargada de instanciar y decidir qué DTO se va a utilizar.

Atributo Tipo
dtos. Map<Class, DBAssembler>.
instance. DataStore.

Para cada responsabilidad:

Nombre:

DataStore()
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Descripcion: Crea una instancia de la clase.

Nombre: getinstance()

Descripcion: Devuelve la instancia de la clase.

Nombre: getDTO(Class<? extends BussinessObject> clazz)

Descripcion: Devuelve el DTO correspondiente con la clase del negocio que se pasa por
parametro.

Nombre: countRowInResult(BussinessObject object)

Descripcion: Devuelve la cantidad de resultados al hacer una busqueda por ejemplo con el
objeto que se pasa por parametro.

Nombre: accessAll(BussinessObject object, int numberPage, int pageSize)

Descripcion: Devuelve los objetos de la base de datos que se obtienen al buscar por ejemplo el
objeto que se pasa por parametro. Los valores enteros se utilizan para devolver el
resultado paginado.

Nombre: access(BussinessObject object)

Descripcion: Obtiene el objeto en la base de datos con el identificador del objeto que se pasa
por pardmetro.

Nombre: mutate(BussinessObject object)

Descripcion: Modifica en la base de datos el objeto que se pasa por pardmetro.

Nombre: delete(BussinessObject object)

Descripcion: Eliminar en la base de datos el objeto que se pasa por parametro.

Nombre: deleteByExample(BussinessObject object)
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Descripcion: Elimina en la base de datos todos los objetos que se obtendrian al hacer una
bldsqueda por ejemplo con el objeto que se pasa por parametro.

Nombre: store(BussinessObject object)

Descripcion: Almacena en la base de datos el objeto que se pasa por paradmetro.

Nombre: close()

Descripcion: Cierra la conexion con la base de datos.

Tabla 5.8 Descripcion de clase “CryptoObjectManager”.

Nombre: CryptoObjectManager.

Tipo de clase: controladora.

Contiene las operaciones que pueden ser realizadas sobre cualquier objeto criptografico.

Atributo

Tipo

instance.

CryptoObjectManager.

Para cada responsabilidad:

Nombre: CryptoObjectManager()

Descripcion: Crea una instancia de la clase.

Nombre: getinstance()

Descripcion: Devuelve la instancia de la clase.

Nombre: getCerManager()

Descripcion: Devuelve la instancia de la clase CertManager.
Nombre: getKeyManager()
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Descripcion: Devuelve la instancia de la clase KeyManager.

Nombre: listAllCryptoObjects()

Descripcion: Devuelve una lista con todos los objetos criptograficos en la base de datos.

Nombre: listAlIKsCryptoObjects()

Descripcion: Devuelve una lista con todos los objetos criptograficos en el keyStore.

Nombre: syncKsAndDB()

Descripcion: Sincroniza la base de datos con el keyStore.

Nombre: storeCryptoObject(KeyStoreEvent evt)

Descripcion: Almacena un objeto criptogréfico en el keyStore y en la base de datos.

Nombre: deleteCryptoObject(CryptoObject cryptoObject)

Descripcion: Elimina un objeto criptografico en el keyStore y en la base de datos.

Nombre: deleteEntry(KeyStoreEvent evt)

Descripcion: Elimina la entrada en el keyStore y todos los objetos en la base de datos
correspondientes a esta entrada.

Nombre: setKeyStoreEntry(KeyStoreEvent evt)

Descripcion: Modifica una entrada en el keyStore.

Nombre: loadKeyStore(KeyStoreEvent evt)

Descripcion: Sincroniza la base de datos con el keyStore en caso de no haber realizado esta
operacién anteriormente.

Nombre: exportKS (String alias, String entryPasswrd, KeyStoreType type, String
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ksPasswrd,String ksEntryPass, OutputStream o0s)

Descripcion: Exporta un keyStore.

Nombre: createEmptyKS(KeyStoreType type, String passwrd, OutputStream os)

Descripcion: Crea un keyStore vacio.

Nombre: listCryptoObjectByExample(CryptoObject example, Integer numberPage,
Integer pageSize)

Descripcion: Devuelve una lista con el resultado de buscar por ejemplo el objeto criptografico.

Nombre: countCryptoObjectByExample(CryptoObject example)

Descripcion: Devuelve la cantidad de objetos que se devolverian al hacer una busqueda por
ejemplo con el objeto que se pasa por parametro.

Nombre: deleteByAlias(String alias)

Descripcion: Elimina del keyStore y de la base de datos todos los objetos con el alias que se

pasa por parametro.

Tabla 5.9 Descripcién de clase “CertManager”.

Nombre: CertManager.

Tipo de clase: controladora.

Contiene las operaciones que se realizan sobre los certificados.

Atributo

Tipo

instance.

CertManager.

Para cada responsabilidad:

144




ANEXOS

Nombre: CertManager()

Descripcion: Crea una instancia de la clase.

Nombre: getinstance()

Descripcion: Devuelve la instancia de la clase.

Nombre: recoverCert(String alias)

Descripcion: Devuelve el certificado correspondiente al alias que se pasa por parametro.

Nombre: listAllKsCerts()

Descripcion: Devuelve una lista con los certificados que se encuentran en el keyStore.

Nombre: listAllIDbCerts()

Descripcion: Devuelve una lista con los certificados que se encuentran en la base de datos.

Nombre: listCertsByUsage(CryptoObjectUsage certUsage, int numberPage, int
pageSize)

Descripcion: Devuelve una lista con los certificados que tienen el uso que se pasa por
parametro.

Nombre: exportCert(string alias, PrintStream out)

Descripcion: Exporta el certificado con el alias que se pasa por parametro.

Nombre: isSelfSignedCert(X509Certificate cert)

Descripcion: Retorna true si el certificado es auto-firmado.

Nombre: isTrustedCert(Certificate cert)

Descripcion: Retorna true si el certificado es de confianza para el KMS.
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Nombre: createCertificate(InputStream is)

Descripcion: Crea un certificado a partir de un fichero con su codificacién.

Nombre: createCertificate(InputStream is)

Descripcion: Crea una cadena de certificado a partir de un fichero con su codificacion.

Nombre: createCertificate(byte[] certData)

Descripcion: Crea un certificado a partir de su codificacion.

Nombre: createCertificateRequest(CertificateRequest certRequest, String password,
PrintStream out)

Descripcion: Exporta y almacena en la base de datos la solicitud de certificado que se pasa por
parametro.

Nombre: registerCertificateRequest(CertificateRequest certRequest)

Descripcion: Almacena en la base de datos la solicitud de certificado que se pasa por
parametro.

Nombre: importCert(String alias, String password, InputStream certls)

Descripcion: Importa un certificado al HSM y lo almacena en la base de datos.

Nombre: buildCertChain(X509Certificate certToVerify, List< Certificate> chain,
Map<Principal, List< Certificate>> certs)

Descripcion: Construye la cadena de certificado.

Nombre: establishCertChain(X509Certificate certToVerify)

Descripcion: Verifica que el certificado sea de confianza y en caso de serlo devuelve la cadena

de certificado.
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Tabla 5.10 Descripcion de clase “KeyManager”.

Nombre: KeyManager.

Tipo de clase: controladora.

Contiene las operaciones que se realizan sobre las llaves.

Atributo

Tipo

instance.

KeyManager.

Para cada responsabilidad:

Nombre: KeyManager()

Descripcion: Crea una instancia de la clase.

Nombre: getinstance()

Descripcion: Devuelve la instancia de la clase.

Nombre: genSecretKey(String alias, String password, KeyProfile keyProfile, int length)

Descripcion: Genera una llave simétrica y la almacena en la base de datos y en el keyStore.

Nombre: genKeyPairAndCert (String alias, String passwrd, Integer keyLength,
KeyProfile keyProf, Certificate cert)

Descripcion: Genera un par de llaves y su certificado y lo almacena en la base de datos y en el
keyStore.

Nombre: genKeyPair(String alias, String passwrd, KeyProfile keyProf, Integer
keyLength, User u)

Descripcion: Genera un par de llaves y lo almacena en la base de datos y en el keyStore.
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Nombre: recoverKey(String alias, String entryPasswrd)

Descripcion: Obtiene la llave correspondiente al alias que pasan por parametro.

Nombre: exportPrivateKey(String alias, String passwrd, PrintStream out)

Descripcion: Exporta la llave privada correspondiente al alias que pasan por parametro.

Nombre: exportPublicKey(String alias, PrintStream out)

Descripcion: Exporta la llave publica correspondiente al alias que pasan por parametro.

Nombre: listAllKsKeys()

Descripcion: Devuelve una lista con las llaves del keyStore.

Nombre: listAlIDbKeys()

Descripcion: Devuelve una lista con las llaves en la base de datos.

Nombre: listkeysByUsage(CryptoObjUsage keyUsage, Integer numberPage, Integer
pageSize)

Descripcion: Devuelve una lista con el resultado de buscar por ejemplo las llaves que tienen el
uso que se pasa por parametro.

Nombre: modifyActivatedField(Key key, boolean active)

Descripcion: Activa o desactiva la llave que se pasa por parametro.

Tabla 5.11 Descripcion de clase “UserManager”.

Nombre: UserManager.

Tipo de clase: controladora.

Contiene las operaciones necesarias para gestionar usuarios, roles y operaciones.
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Atributo

Tipo

No tiene.

Para cada responsabilidad:

Nombre: registerUser(User user)

Descripcion: Almacena un usuario en la base de datos.

Nombre: updateUser(User user)

Descripcion: Modifica un usuario en la base de datos.

Nombre: getUserByExample(User u)

Descripcion: Devuelve una lista de usuarios que contiene el resultado de buscar por ejemplo.
Nombre: removeUser(User u)

Descripcion: Elimina el usuario que se pasa por pardmetro de la base de datos.
Nombre: addRol(Rol rol)

Descripcion: Registra un rol en la base de datos.

Nombre: getRols()

Descripcion: Devuelve una lista con los roles que existen en la base de datos.
Nombre: getRolsByExample(Rol example)

Descripcion: Devuelve una lista con el resultado de buscar rol por ejemplo.
Nombre: updateRol(Rol rol)

Descripcion: Modifica un rol de la base de datos.
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Nombre: removeRol(Rol rol)

Descripcion: Elimina el rol que se pasa por parametro de la base de datos.

Nombre: registerOperation(Operation op)

Descripcion: Registra una operacion en la base de datos.

Nombre: getOperationsByExample(Operation op)

Descripcion: Devuelve una lista con el resultado de buscar operaciones por ejemplo.
Nombre: updateOperation(Operation op)

Descripcion: Modifica una operacion en la base de datos.

Nombre: removeOperation(Operation op)

Descripcion: Elimina la operacion de la base de datos.

Tabla 5.12 Descripcion de clase “PKCS11_CFG”.

Nombre: PKCS11 CFG.

Tipo de clase: entidad.

Modela el archivo de configuracion del dispositivo criptografico.

Atributo Tipo
library. String.
name. String.
description. String.
slot. int.
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slotListIndex. int.

enabledMechanisms. List<PKCS11Mechanism>.
disabledMechanisms. List<PKCS11Mechanism>.
attributes. List<PKCS11Attribute>.

Para cada responsabilidad:

Nombre: PKCS11 CFG

Descripcion: Crea una instancia de la clase.

Nombre: (String library, String name, String description, Integer slot, Integer
slotListIndex, List<PKCS11Mechanism> enabledMechanisms,
List<PKCS11Mechanism> disabledMechanisms, List<PKCS11Attribute>
attributes)

Descripcion: Crea una instancia de la clase.

Nombre: inputStream()

Descripcion: Exporta el archivo de configuracion.

Nombre: toByteArray()

Descripcion: Devuelve un arreglo de bytes con el contenido del archivo de configuracién.

Anexo 5: Descripcion de las clases de la capa sesién

Tabla 5.13 Descripcion de clase “KmsAccessControler”.

Nombre: KmsAccessControler.

Tipo de clase: controladora.

Clase encargada de controlar toda la autenticacion y autorizacion para la realizacion de cualquier
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accion en el sistema.

Atributo

Tipo

sessionFactory.

SessionFactory.

Para cada responsabilidad:

Nombre: exec(CheckedAction<?> action)

Descripcion: Ejecuta una accion de forma controlada, chequeando que al usuario de la sesion
actual le hayan sido concedidos todos los permisos requeridos para ejecutar dicha
accion.

Nombre: logIn(String userName, String passwrd)

Descripcion: Autentica un usuario en el sistema, creando una nueva sesion para dicho usuario.

Nombre: logInHSM(String passwrd)

Descripcion: Establece una sesion con el dispositivo criptogréfico.

Nombre: logOutHSM()

Descripcion: Cierra la sesion con el dispositivo criptografico.

Nombre: logOut()

Descripcion: Cierra la sesion actual.

Nombre: checkPermission(String actions)

Descripcion: Verifica que al usuario asociado a la sesion actual le haya sido concedido el
permiso especificado.

Nombre: getCurrentSession()
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Descripcion: Obtiene la sesién actual.

Nombre: activeSessions()

Descripcion: Obtiene un listado de todas las sesiones activas en el sistema.
Nombre: setSessionPool(SessionPool sp)

Descripcion: Establece un nuevo almaceén de sesiones.

Tabla 5.14 Descripcion de clase “CheckedAction”.

Nombre: CheckedAction<T>.

Tipo de clase: interfaz.

Clase que define el comportamiento de una accion chequeada.

Atributo Tipo

No tiene. -

Para cada responsabilidad:

Nombre: perform()

Descripcion: Accion en concreto que se quiere ejecutar.

Nombre: String[] requiredPermisions()

Descripcion: Permisos requeridos para la ejecucion completa de la accion que se desea
ejecutar.

Tabla 5.15 Descripcidn de clase “SessionPool”.

Nombre: SessionPool.

Tipo de clase: controladora.
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Clase que almacena todas las sesiones creadas en el sistema.

Atributo Tipo

sessions. Map<String, Session>.
timer. Timer.

tasks. Map<String, TimerTask>.

Para cada responsabilidad:

Nombre: SessionPool()

Descripcion: Crea una nueva instancia de la clase.

Nombre: put(Session s)

Descripcion: Almacena una nueva sesion.

Nombre: get(String id)

Descripcion: Obtiene una sesiodn segun su id o ticket.

Nombre: get(User u)

Descripcion: Obtiene una sesion segun el usuario con el cual est4 asociada.
Nombre: size()

Descripcion: Obtiene la cantidad de sesiones almacenadas en el SessionPool.
Nombre: cancelDestroy(String user)

Descripcion: Cancela la accion de cerrar la sesion asociada al usuario con nombre de usuario

dado.
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Nombre: destroySession(final String user, long timeOut)

Descripcion: Planifica el cierre de la sesién asociada a un usuario para luego de transcurrido un
tiempo.

Nombre: destroySession(String userName)

Descripcion: Cierra inmediatamente la sesion asociada con el usuario dado.

Nombre: lockSession(String user)

Descripcion: Bloguea la sesion con la cual esta asociado el usuario dado.

Nombre: destroyAllSessions()

Descripcion: Cierra todas las sesiones.

Nombre: getActivesSessions()

Descripcion: Obtiene todas las sesiones activas en el sistema.

Tabla 5.16 Descripcion de clase “SessionFactory”.

Nombre: SessionFactory.

Tipo de clase: interfaz.

Define el comportamiento de una fabrica de sesiones.

Atributo

Tipo

No tiene.

Para cada responsabilidad:

Nombre:

createSession(User user)

Descripcion:

Crea una nueva sesion asociada con el usuario dado.
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Nombre: init()

Descripcion: Inicializa la fabrica de sesiones.

Nombre: getLonginContext(CallbackHandler callbackHandler)

Descripcion: Obtiene el contexto de autenticacion configurado en el sistema, dado el
manipulador de datos necesarios para la autenticacion.

Tabla 5.17 Descripcién de clase “Session”.

Nombre: Session.

Tipo de clase: entidad.

Clase que almacena la informacién de una sesion.

Atributo Tipo

sessionld. String.

user. User.

lock. Boolean.

loginCtx. LoginContext.
property. Map<String, Object>.

Para cada responsabilidad:

Nombre: Session(User user, LoginContext loginCtx, String sessionld)
Descripcion: Crea una nueva sesion.

Nombre: setProperty(String key, Object value)

Descripcion: Almacena un objeto en la sesion.
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Nombre: getProperty(String key)

Descripcion: Obtiene un objeto que ha sido almacenado previamente en la sesion.

Nombre: isLocked()

Descripcion: Pregunta si la sesion esté bloqueada o no.

Nombre: lock()

Descripcion: Bloguea la sesion.

Nombre: unlock(String passwrd)

Descripcion: Desbloquea la sesion.

Nombre: logout()

Descripcion: Cierra la sesion.

Nombre: login()

Descripcion: Inicia la sesién.

Nombre: getSubject()

Descripcion: Obtiene el sujeto asociado con la sesion asi como sus credenciales e informacion
de identificacion.

Nombre: checkPermission(String actions)

Descripcion: Verifica que dentro de la sesidén se pueda ejecutar la accion dada.

Nombre: getActivesSessions()

Descripcion: Obtiene todas las sesiones activas en el sistema.
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Las clases Policy, DbPolicy, OperationExcecutionPermission, DbLoginModule y DbCallbackHandler,
forman parte del mecanismo JAAS (Servicio de autenticacion y autorizacion de java, por sus siglas en
inglés), el cual estd especificado en JavaTM 2 SDK, Standard Edition (J2SDK) v1.3 e integrado al
J2SDK 1.4. Estas clases se integran con JAAS para utilizar las potencialidades de su autenticacion

confiable y segura y su control de acceso basado en permisos a nivel de la maquina virtual.

Anexo 6: Descripcion de las clases de la capa middleware

Tabla 5.18 Descripcidn de clase “MiddlewareEventSource”.

Nombre: MiddlewareEventSource.

Tipo de clase: controladora.

Clase que forma parte del patron Observer. Contiene un listado de interesados (Listeners) en un

evento especifico.

Atributo Tipo
listeners. List<MiddlewareEventListener>.
id. long.

Para cada responsabilidad:

Nombre: MiddlewareEventSource()

Descripcion: Crea una instancia de la clase.

Nombre: removeListener(int index)

Descripcion: Elimina de la lista de listeners el que se encuentra en la posicién especificada.

Nombre: removeListener(Object 0)

Descripcion: Elimina de la lista de listeners el primero que sea igual segun el método equals al
objeto pasado por parametro.
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Nombre: addListener(MiddlewareEventListener e)

Descripcion: Adiciona a la lista de listeners uno nuevo.

Nombre: fireRequestEvent(String  fromAddress, String whoUserName,  String
whoRolIName, String serviceName, String action, String protocol, String msg)

Descripcion: Dispara un evento de tipo Request, notificando a cada uno de los listeners
suscritos. Espera por pardmetro informacion de un Request: desde donde se
realizé la peticion, quién la realizo, qué rol tiene, a qué servicio le hizo la peticion,
qué operacion del servicio llamo, por qué protocolo se realizé la peticion y alguna
informacién de la peticion.

Nombre: fireResponseEvent(String fromAddress, String whoUserName, String
whoRolName, String serviceName, String action, String protocol, String msg,
MiddlewareEvent parent)

Descripcion: Dispara un evento de tipo Response, notificando a cada uno de los listeners
suscritos. Espera por parametro informacion de un Response: hacia dénde se
envia la respuesta, a qué usuario se le envia, qué rol tiene, qué servicio responde,
gué operacion del servicio, por qué protocolo se responde, alguna informacién de la
respuesta y el evento de tipo Request que precedié a esta respuesta.

Nombre: fireErrorEvent(String fromAddress, String whoUserName, String
whoRolIName, String serviceName, String action, String protocol,
KMSException kmsEx, String msg, MiddlewareEvent parent)

Descripcion: Dispara un evento de tipo Error, notificando a cada uno de los listeners suscritos.

Espera por parametro informacién de un Error: hacia dénde se envia el error, a qué
usuario se le envia, qué rol tiene, en qué servicio ocurrié el error, en qué operacion
del servicio, por qué protocolo se envia el error, el objeto KMSException que

representa el error, alguna informacién adicional del error y el evento de tipo
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Request que precedio a este error.

Tabla 5.19 Descripcion de clase “MiddlewareEventListener”.

Nombre: MiddlewareEventListener.

Tipo de clase: interfaz.

Clase que define qué operaciones debe implementar un listener del middleware. Forma parte del

patrén Observer.

Atributo

Tipo

No tiene.

Para cada responsabilidad:

Nombre: onRequest(MiddlewareEvent evt)

Descripcion: Operacion que se ejecutard si ocurre un evento de tipo Request.
Nombre: onResponse(MiddlewareEvent evt);

Descripcion: Operacion que se ejecutara si ocurre un evento de tipo Response.
Nombre: onError(MiddlewareEvent evt)

Descripcion: Operacion que se ejecutard si ocurre un evento de tipo Error.

Tabla 5.20 Descripcion de clase “MiddlewareEvent”.

Nombre: MiddlewareEvent.

Tipo de clase: entidad.

Contiene todos los posibles datos que trae un evento del middleware. Forma parte del patron

Observer.
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Atributo Tipo

id. long.

when. long.

address. String.
whoUserName. String.
whoRolName. String.
serviceName. String.

action. String.
protocol. String.

kmsEXx. KMSException.
msg. String.

parent. MiddlewareEvent.

Para cada responsabilidad:

Nombre: MiddlewareEvent(Object source, long id, long when, String address, String
whoUserName, String whoRolName, String serviceName, String action, String

protocol, KMSException kmsEx, String msg, MiddlewareEvent parent)

Descripcion: Crea una nueva instancia de un evento del middleware.

Tabla 5.21 Descripcién de clase “MWEvtListenerAdapter”.

Nombre: MWEvtListenerAdapter.

Tipo de clase: controladora.
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Clase que ofrece una implementacion por defecto a las operaciones de un listener del middleware.

Forma parte del patrén Adapter.

Atributo

Tipo

No tiene.

Para cada responsabilidad:

Nombre: onRequest(MiddlewareEvent evt)

Descripcion: Operacion que se ejecutara si ocurre un evento de tipo Request.
Nombre: onResponse(MiddlewareEvent evt);

Descripcion: Operacion que se ejecutara si ocurre un evento de tipo Response.
Nombre: onError(MiddlewareEvent evt)

Descripcion: Operacion que se ejecutara si ocurre un evento de tipo Error.

Tabla 5.22 Descripcion de clase “MiddlewareFlowlInterceptor”.

Nombre: MiddlewareFlowInterceptor.

Tipo de clase: controladora.

Clase encargada de interceptar y manipular todo el flujo peticion-respuesta-error entre el cliente y el

servidor.
Atributo Tipo
mw. MiddleWare.

Para cada responsabilidad:

Nombre:

MiddlewareFlowInterceptor()
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Descripcion: Crea una instancia de la clase.

Nombre: invoke(MessageContext msgContext)

Descripcion: Recibe el contexto del mensaje de cualquier flujo (entrada, salida, error) entre el
cliente y el servidor. Obtiene informacion necesaria, depura datos entrantes y
prepara los salientes.

Nombre: publishError(MessageContext msgCtx,String fromAddress, String
serviceName, String action, String protocol, KMSException kmsEx, String
msQ)

Descripcion: Publica una notificacion de error.

Nombre: publishRequest(MessageContext msgCtx,String  fromAddress, String
serviceName, String action, String protocol, String msg)

Descripcion: Publica una notificacion de peticion.

Nombre: publishResponse(MessageContext msgCtx,String  fromAddress,  String
serviceName, String action, String protocol, String msg)

Descripcion: Publica una notificacion de respuesta.

Tabla 5.23 Descripcién de clase “StdoutNotifier”.

Nombre: StdoutNotifier.

Tipo de clase: controladora.

Clase encargada de realizar la salida estandar de los eventos del middleware.

Atributo

Tipo

mw.

MiddleWare.

Para cada responsabilidad:
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Nombre: MiddlewareFlowInterceptor()

Descripcion: Crea una instancia de la clase.

Nombre: invoke(MessageContext msgContext)

Descripcion: Recibe el contexto del mensaje de cualquier flujo (entrada, salida, error) entre el
cliente y el servidor. Obtiene informacion necesaria, depura datos entrantes y
prepara los salientes.

Nombre: publishError(MessageContext msgCtx,String fromAddress, String
serviceName, String action, String protocol, KMSException kmsEx, String
msg)

Descripcion: Publica una notificacion de error.

Nombre: publishRequest(MessageContext = msgCtx,String  fromAddress, String
serviceName, String action, String protocol, String msg)

Descripcion: Publica una notificacion de peticion.

Nombre: publishResponse(MessageContext msgCtx,String  fromAddress,  String
serviceName, String action, String protocol, String msg)

Descripcion: Publica una notificacion de respuesta.

Anexo 7: Descripcion de las clases de la capa presentacion

Tabla 5.24 Descripcién de clase “KMS”.

Nombre: KMS.

Tipo de clase: controladora.

Clase que exporta las funcionalidades del sistema como servicios web.

Atributo

Tipo
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No tiene.

Para cada responsabilidad:

Nombre: registerUser(User user)

Descripcion: Registra un usuario en el sistema.

Nombre: updateUser(User user)

Descripcion: Actualiza los datos del usuario que se pasa por parametro.

Nombre: getUsersByExample(User u)

Descripcion: Obtiene todos los usuarios registrados en el sistema a partir de datos conocidos.
Nombre: removeUser(User u)

Descripcion: Elimina un usuario del sistema.

Nombre: logIn(String user, String passwrd)

Descripcion: Autentica un usuario en el sistema.

Nombre: lockUser(String user, long timeOut)

Descripcion: Bloquea la sesion de un usuario autenticado en el sistema.

Nombre: logInCryptoModule(String passwrd)

Descripcion: Autentica al usuario de la sesion actual en el dispositivo criptografico.
Nombre: logOut(String user)

Descripcion: Cierra la sesion de un usuario.

Nombre: logOutCryptoModule()

Descripcion: Cierra la sesion del usuario actual en el dispositivo criptografico.
Nombre: setCryptoModulePasswrd(String passwrd)

Descripcion: Modifica el pin del dispositivo criptogréfico.
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Nombre: registerRol(Rol rol)

Descripcion: Crea un nuevo rol en el sistema.

Nombre: getRolsByExample(Rol example)

Descripcion: Obtiene todos los roles registrados en el sistema a partir de datos conocidos.

Nombre: updateRol(Rol rol)

Descripcion: Actualiza los datos de un rol registrado.

Nombre: removeRol(Rol rol)

Descripcion: Elimina el rol del sistema.

Nombre: getOperationsByExample(Operation op)

Descripcion: Obtiene todas las operaciones registradas en el sistema a partir de datos
conocidos.

Nombre: getKeyProfiles()

Descripcion: Obtiene todos los perfiles de llaves permitidos en el sistema.

Nombre: getApplicationProfile()

Descripcion: Obtiene el perfil general del sistema.

Nombre: listimportProceduresByExample(ImportProcedure impProc)

Descripcion: Obtiene los procedimientos de importacion registrados en el sistema a partir de
datos conocidos.

Nombre: getinstalledKeyAssemblersClassName()

Descripcion: Obtiene los ensambladores de llaves instalados en el sistema.

Nombre: getActiveCryptoModule()

Descripcion: Obtiene el dispositivo criptografico activo en el sistema.

Nombre: listSupportedDevices()
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Descripcion: Obtiene los dispositivos criptograficos soportados por el sistema.

Nombre: setActiveCryptoModule(Device cryptoModule)

Descripcion: Establece un dispositivo criptogréafico como activo.

Nombre: addCryptoModuleSupport(Device  module, Attachmentinfo  pkcs11Cfg,
Attachmentinfo pkcs11Lib)

Descripcion: Afade soporte al sistema para un dispositivo criptografico.

Nombre: removeCryptoModuleSupport(Device module)

Descripcion: Elimina el soporte para un dispositivo.

Nombre: forceSyncKsAndDbAsync(DefaultAxisCallback cb)

Descripcion: Fuerza la sincronizacion del sistema con el dispositivo criptogréfico activo.

Nombre: genKey(String alias, KeyProfile keyProfile, Integer keyLength, String passwrd)

Descripcion: Genera una llave simétrica.

Nombre: genKeyPair(String alias, String passString, Integer keyLength, KeyProfile
keyProfile, Certificate cert)

Descripcion: Genera un par de llaves asimétricas con su certificado correspondiente.

Nombre: recoverPublicKey(String alias)

Descripcion: Obtiene una llave publica dado su alias.

Nombre: createSelfSignCertV3(String alias, User u, SignatureAlgorithm signAlg)

Descripcion: Crea un certificado auto-firmado.

Nombre: addTrustedCert(String alias, String pass, Attachmentinfo dataAttachinfo)

Descripcion: Importa un certificado validado al sistema.

Nombre: addCACert(String alias, Attachmentinfo dataAttachinfo)

Descripcion: Importa un certificado raiz de una autoridad certificadora de confianza.
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Nombre: exportCert(String alias, Attachmentinfo out)

Descripcion: Exporta un certificado dado su alias.

Nombre: exportPublicKey(String alias, Attachmentinfo out)

Descripcion: Exporta una llave publica dado su alias.

Nombre: importKey(String alias, String pass, String wrappingKeyAlias, String
wrappingKeyPass, byte[] rawKey, CryptoObjUsage coUsage, KeyAlgorithm
keyAlg, KeyType keyType)

Descripcion: Importa una llave al sistema.

Nombre: exportPrivateKey(String alias, String password, Attachmentinfo out)

Descripcion: Exporta una llave privada si es exportable.

Nombre: recoverCert(String alias)

Descripcion: Obtiene un certificado segun su alias.

Nombre: signData(Attachmentinfo dataAttachinfo)

Descripcion: Firma datos con los objetos de firma activos.

Nombre: sign(SignatureAlgorithm alg, PrivateKey privKey, byte[] data)

Descripcion: Firma datos con una llave especificada.

Nombre: verifySign(Certificate cert, Attachmentinfo dataAttachinfo)

Descripcion: Verifica la firma.

Nombre: listCryptoObjects()

Descripcion: Obtiene todos los objetos criptograficos.

Nombre: listPublicKeys(Integer numberPage, Integer pageSize)

Descripcion: Obtiene las llaves publicas.

Nombre: listPrivateKeys(Integer numberPage, Integer pageSize)
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Descripcion: Obtiene las llaves privadas.

Nombre: listKkeysByUsage(CryptoObjUsage keyUsage, Integer numberPage, Integer
pageSize)

Descripcion: Obtiene todas las llaves cuyo uso sea el especificado.

Nombre: listCertsByUsage(CryptoObjUsage certUsage, Integer numberPage, Integer
pageSize)

Descripcion: Obtiene todos los certificados cuyo uso sea el especificado.

Nombre: deleteCryptoObject(String alias)

Descripcion: Elimina un objeto criptogréfico.

Nombre: deleteCertificateRequest(CertificateRequest req)

Descripcion: Elimina una solicitud de certificacion.

Nombre: createCertificateRequest(CertificateRequest certRequest, String password,
Attachmentinfo out)

Descripcion: Crea y exporta una solicitud de certificacion.

Nombre: registerCertificateRequest(CertificateRequest certRequest)

Descripcion: Registra una solicitud de certificacion.

Nombre: listCertificateRequest(Integer numberPage, Integer pageSize)

Descripcion: Obtiene todas las solicitudes de certificacion que existen en el sistema.

Nombre: totalObjectByUse(CryptoObjUsage use)

Descripcion: Obtiene el total de objetos criptograficos existentes en el sistema cuyo uso es el
especificado.

Nombre: totalPrivateKey()

Descripcion: Obtiene el total de llaves privadas existentes en el sistema.

Nombre: totalPublicKey()
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Descripcion: Obtiene el total de llaves publicas existentes en el sistema (til para la busqueda por
paginado.

Nombre: totalCertificate()

Descripcion: Obtiene el total de certificados existentes en el sistema.

Nombre: totalCertificateRequest()

Descripcion: Obtiene el total de solicitudes de certificacion existentes en el sistema.

Nombre: exportKeyStore(String alias, String entryPasswrd, KeyStoreType type, String
ksPasswrd, String ksEntryPass, Attachmentinfo outkKS)

Descripcion: Exporta un almacén de llaves.

Nombre: modifyActivatedField(Key key, boolean active)

Descripcion: Activa y desactiva los objetos de firma en el sistema.

Nombre: encrypt(String alias, String keyPass, CipherType cipherType, Attachmentinfo
data, Attachmentinfo out, AxisCallback cb)

Descripcion: Cifra datos con el certificado o la llave secreta asociada al alias especificado.

Nombre: decrypt(String alias, String keyPass, CipherType cipherType, Attachmentinfo
data, Attachmentinfo out, AxisCallback cb)

Descripcion: Descifra datos con la llave privada o secreta asociada al alias especificado.

Tabla 5.25 Descripcion de clase “Utilitie”.

Nombre: Utilitie.

Tipo de clase: controladora.

Clase que exporta las funcionalidades utilitarias del sistema.

Atributo

Tipo

No tiene.

Para cada responsabilidad:
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Nombre: getServerOperatingSystem()

Descripcion: Obtiene el sistema operativo sobre el cual esta corriendo el servidor.
Nombre: getServerDate()

Descripcion: Obtiene la fecha del servidor.

Nombre: getKMSServerVersion()

Descripcion: Obtiene la version del sistema que esta siendo ejecutado.

Nombre: getKMSServerStatus()

Descripcion: Obtiene el estado del servidor.

Nombre: getAvailableLangsinServer()

Descripcion: Obtiene los lenguajes disponibles en el servidor.

Nombre: getNclProtocols()

Descripcion: Obtiene los protocolos permitidos para la comunicacion con el sistema.
Nombre: getNclLogLevel()

Descripcion: Obtiene los niveles de registro existentes en el sistema.

Nombre: getNclControlFlag()

Descripcion: Obtiene las banderas de control de los médulos de autenticacion del sistema.
Nombre: getNclKeyUsages()

Descripcion: Obtiene los usos de llaves admitidos por el sistema.

Nombre: getNclCryptoObjUsages()
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Descripcion: Obtiene los posibles usos de los objetos criptograficos dentro del proceso en el cual
ha sido desplegado el sistema.

Nombre: getNclSignatureAlgorithms()

Descripcion: Obtiene los algoritmos de firma permitidos por el sistema.

Nombre: getNclKeyTypes()

Descripcion: Obtiene los tipos de llaves permitidos en el sistema.

Nombre: getNclCertTypes()

Descripcion: Obtiene los tipos de certificados permitidos por el sistema.

Nombre: getNclAsimetricKeyAlgorithms()

Descripcion: Obtiene los algoritmos de llaves publicas permitidos en el sistema.

Nombre: getNclSimetricKeyAlgorithms()

Descripcion: Obtiene los tipos de algoritmos simétricos permitidos en el sistema.

Nombre: getNclKeyFormats()

Descripcion: Obtiene los formatos de llaves permitidos en el sistema.
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