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RESUMEN

Con el desarrollo de las infraestructuras computacionales y el crecimiento de la informacion que manejan
también se han incrementado los ataques informéticos enfocados al robo y destruccion de dicha
informacién, con el objetivo de ocasionar dafios severos a empresas y organizaciones. La Empresa de
Telecomunicaciones de Cuba (ETECSA) posee un Departamento de Gestidon de la Seguridad Informética
(DGSI), que tiene el objetivo de velar por la integridad, confidencialidad y disponibilidad de toda la

informacion que procesa la institucion.

Para el cumplimiento de dicho objetivo entre otras tareas, este departamento lleva a cabo auditorias
informaticas a los Sistemas Gestores de Bases de Datos (SGBD), que son realizadas practicamente de
forma manual por el personal especializado en el tema, lo que provoca que el proceso se realice en mas
tiempo del esperado y lo hace propenso a errores inherentes por la forma de manejar la informacion.
Como solucién a la situaciéon planteada se propone el desarrollo de una herramienta informatica para
automatizar las auditorias de seguridad informatica siguiendo la metodologia por la que se rige ETECSA,
que permita disminuir el tiempo empleado y los errores cometidos dichas auditorias. En el trabajo de
diploma se expone especificamente los resultados del estudio realizado para el desarrollo de los dos
complementos que formaran parte un sistema que realiza las auditorias informaticas, dichos
complementos seran encargados de la evaluacion de resultados obtenidos de las auditorias a SGBD
MySQL y PostgreSQL.

PALABRAS CLAVE: Auditorias, Bases de Datos, Sistemas Gestores de Bases de Datos, MySQL,
PostgreSQL, Plugins.
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INTRODUCCION

En el presente siglo las nombradas Tecnologias de la Informacion y las Comunicaciones (TIC) forman
parte del eje central en que se mueve la sociedad y la economia mundial, tomando mayor protagonismo
dia a dia debido a las mejoras y facilidades que presenta; eliminando las barreras geogréficas, facilitando
el acceso a la educacion y a la cultura, con el acceso a Internet las personas se convierten en receptores
o en emisores de informacién a través de los blogs y Wikipedia, las investigaciones encuentran una rapida
difusion y se enriquecen con nuevas ideas con la colaboracion entre investigadores separados por miles
de kilbmetro, conllevando a que la humanidad esté mejor preparada y cuente con mejores
comunicaciones. Cuba como pais en via de desarrollo tiene que adaptarse a este fenbmeno y hacer
evolucionar sus entidades econdémicas en el sentido de automatizar en la medida de lo posible sus

procesos internos y asegurar la integridad de los mismos.

La informacién generada por los procesos empresariales se almacena en Bases de Datos (BD); siendo un
recurso vital para las organizaciones, por lo que asegurar su correcta manipulaciéon e integridad se
convierte en primordial objetivo. En el mundo empresarial conocer qué y cémo se hace el trabajo puede
ser vital para la competitividad y debido a esto hubo quienes dedicaron su esfuerzo para evitar la

incorrecta manipulacion de los datos o la pérdida de los mismos.

ETECSA, posee diversas BD, en las que se almacena informacién sensible para la compafiia, registros
financieros, calculos de némina de los empleados, etc. A nivel mundial existen estandares definidos
encaminados a minimizar los riegos que provocan las vulnerabilidades de las infraestructuras
computacionales. Las auditorias de seguridad informatica juegan un papel fundamental en la verificacién

del cumplimiento de las politicas de seguridad informética dictadas por una institucion.

El DGSI de ETECSA es el encargado de verificar que se cumplan principios de seguridad informatica
como la integridad, confidencialidad y disponibilidad de la informacion. En estos momentos la empresa
para realizar las auditorias a los SGBD cuenta con un conjunto de scripts®, luego de ser ejecutados estos
scripts en el gestor se obtienen resultados los cuales son analizados y traspasados manualmente, lo que

tiende a involucrar errores humanos.

1 . " . .
Un script no es mas que un programa usualmente simple, que por lo regular se almacena en un archivo de texto plano.
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El proceso incluye una matriz elaborada a partir de las deficiencias detectadas, comparandolas con las
buenas practicas internacionales, también se insertan datos como las observaciones, la evaluacion
obtenida y las mejoras sugeridas, todo este proceso se efectla de forma manual. Lo expuesto implica que
el proceso se dificulte y consuma mas tiempo del que realmente se necesitaria, ademas alguna
imprecision o equivocacion por parte de quienes lo realizan, puede traer como consecuencia que la

seguridad de la empresa en algiin momento se vea amenazada.

Lo anterior ocurre porque ETECSA no cuenta con una herramienta que sea capaz de evaluar los
resultados obtenidos al ejecutar los scripts y confeccionar la matriz de resultados con la valoracion de

cada parametro medido en la realizacion de las auditorias informaticas.

Con la finalidad de dar solucién a la situacién problematica anteriormente expuesta se plantea como
problema aresolver: ¢ Como disminuir el tiempo que toma y los errores que se cometen en la evaluacion
de los resultados obtenidos en la realizacion de auditorias informaticas a los SGBD MySQL y PostgreSQL
gue se efectlan en ETECSA? Fijandose como objeto de estudio de la investigacién, los procesos
relacionados con las auditorias informaticas a SGBD y como campo de accidn el proceso de evaluacion
de los resultados obtenidos en las auditorias informaticas a los SGBD MySQL y PostgreSQL en el DGSI
de ETECSA.

Como objetivo general se define desarrollar plugins que permitan realizar la evaluaciéon de los resultados
obtenidos en las auditorias informaticas a los SGBD MySQL y PostgreSQL, para reducir el tiempo y los

errores cometidos en las mismas.

Para su cumplimiento se han definido los siguientes objetivos especificos:
e Realizar el marco tedrico de la investigacion.
e Caracterizar el sistema informéatico a desarrollar.

e Integrar el plugin que realiza la evaluacion de los resultados obtenidos en la realizacion de las
auditorias informaticas a los SGBD MySQL al Sistema para la Realizacién de Auditorias a
Sistemas Gestores de Bases de Datos (SASGBD).
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Integrar el plugin que realiza la evaluacion de los resultados obtenidos en la realizacion de las
auditorias informéticas a los SGBD PostgreSQL al SASGBD.

Realizar pruebas al software obtenido.

Defendiendo la idea de que “si se utilizan los plugins que evaluaran los resultados obtenidos en las

auditorias a los SGBD MySQL y PostgreSQL se podran disminuir los errores cometidos y el tiempo

utilizado en la obtencién de los resultados de dicho proceso”.

Para cumplir con lo descrito se han propuesto las siguientes tareas a realizar:

Realizacién de encuentros y entrevistas con el personal del DGSI de la empresa cubana ETECSA,
para conocer cdmo se ejecutan los procesos relacionados con las auditorias de la seguridad
informatica a los SGBD MySQL y PostgreSQL.

Caracterizacion de los sistemas informaticos existentes en el mundo que realizan auditorias a la
seguridad informética a SGBD MySQL y PostgreSQL.

Realizacion de un estudio de las metodologias, herramientas y lenguajes de programacion que

pudieran usarse en la solucién informatica con el objetivo de efectuar una correcta seleccion.

Seleccion de la metodologia, herramientas y lenguajes de programacion que se utilizaran para el

desarrollo de los plugins.

Andlisis de las aplicaciones basadas en plugins para consolidar conocimientos sobre este tipo de

desarrollo.

Disefio de los plugins para la evaluacién de los resultados obtenidos en la realizacion de auditorias
de seguridad informatica a SGBD MySQL y PostgreSQL.

Implementacién del plugin para la evaluacion de los resultados obtenidos en la realizacion de

auditorias a la seguridad informatica a SGBD MySQL.

Implementacién del plugin para para la evaluacion de los resultados obtenidos en la realizacion de

auditorias a la seguridad informatica a SGBD PostgreSQL.
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e Realizacién de las pruebas de caja negra y blanca a la solucién informatica obtenida para detectar

y corregir posibles errores o fallas.

Con el propésito de solucionar y dar cumplimiento al objetivo general y las tareas propuestas, se utilizaron
varios métodos cientificos que definen una estrategia general para enfrentar el problema que se
investiga, con una direccidn consciente que garantice una organizacion basada en un andlisis teorico
precedente y guarde una relacion directa con la esencia misma del fenébmeno, con sus leyes y

regularidades y que tenga en cuenta la practica como punto de partida y finalidad del conocimiento. (1)

° Histérico-Logico: analiza la trayectoria completa del fendmeno, su condicionamiento a los
diferentes periodos de la historia, ademas se basa en el estudio histérico del fenébmeno y pone de
manifiesto la logica interna de su desarrollo. (1) Este método se utiliza para estudiar la teoria
conocida hasta el momento, asi como para conocer los antecedentes de las auditorias a los SGBD

MySQL y PostgreSQL, especificamente de la evaluacion de los resultados que arrojan las mismas.

o Analitico-Sintético: permite la division mental del fendmeno en sus multiples relaciones y
componentes para facilitar su estudio y establece mentalmente la unién entre las partes
previamente analizadas. (1) Este método permitié analizar las teorias conocidas hasta el momento,
buscar la esencia de la evaluacién de los resultados de las auditorias, los rasgos y caracteristicas
gue la distinguen, ademas posibilité el estudio por partes del proceso de evaluacion de los
resultados de las auditorias informéticas a los SGBD MySQL y PostgreSQL. Con este método se
puede estudiar los documentos referentes al objetivo de la investigacién facilitando la extraccién de

los elementos mas importantes que se relacionan con el objeto de estudio y el campo de accion.

° Modelacion: La modelacion es el método mediante el cual se crean abstracciones con el
objetivo de explicar la realidad (1). Se pone en practica en el momento de realizar los diagramas y
modelos que permitirdn la posterior implementaciéon de las funcionalidades, ademas posibilitara
descubrir y estudiar nuevas relaciones y cualidades del objeto de estudio, siendo el objeto de

estudio el eslabdn principal de la relacion entre el modelo y el objeto que se desea modelar.

Dentro de los métodos de investigacion cientifica también se hizo uso de los métodos empiricos,
especificamente la entrevista y la experimentacion, que representan un nivel de investigacion cuyo

contenido procede de la experiencia y es sometido a cierta elaboracion racional. (1)
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La entrevista se emplea con la perspectiva de obtener un mayor conocimiento a la hora de entender el
negocio, viene a ser una conversacion planificada entre el investigador y el personal con el conocimiento
necesario en el tema de las auditorias informéticas, especificamente de las formas de evaluacion de los
distintos parametros a medir para obtener informacion acerca de este proceso. (1)

La experimentacion es el método empirico para el estudio de un objeto en el cual el investigador crea
condiciones o adapta las existentes para el esclarecimiento de las propiedades, leyes y relaciones del
objeto, para verificar una hipoétesis, una teoria o un modelo. El experimento puede ser transformador o
comprobador. En el primero se revela la realidad y se actla sobre ella para transformarla, es un
experimento creador, en el segundo caso se verifica el estado del fenbmeno. (1) Este método se utilizé
como comprobador, en la realizacion de las pruebas de calidad con el objetivo de validar la solucién
informatica.

Este trabajo de diploma esta estructurado como se describe a continuacion:

Capitulo 1. “Fundamentacién Teérica”

Permite encontrar los principales conceptos que se manejan a lo largo del trabajo; estado del arte de las
herramientas existentes en el mundo, asi como las tendencias, técnicas, tecnologias, metodologias y
software usados para la solucién a la problematica actual.

Capitulo 2: “Caracteristicas del sistema”

Se realiza el analisis del problema existente para entender y llegar a una solucién, se construye el modelo
de negocio adecuado, la especificacion de los requisitos que constituiran las bases de la propuesta del
sistema, asi como la elaboracién de los diagramas y la descripcion de los casos de uso del sistema.
Capitulo 3: “Analisis y Diseno del sistema”

Representa la base de la futura implementacién del sistema, se definen los patrones de disefio y
arquitectura, también se elaboran de diagramas de clases del disefio y los diagramas de interaccion,
especificamente los de secuencias.

Capitulo 4: “Implementacion y Prueba”

Muestra cdmo sera implementado el sistema en términos de componentes, realizando posteriormente las

pruebas de calidad al software.
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CAPITULO 1: FUNDAMENTACION TEORICA

1.1. Introduccion.

En el presente capitulo se expone el estudio y andlisis del estado del arte de las soluciones existentes que
realizan auditorias de seguridad informatica a SGBD. También se muestran los principales conceptos y los
resultados del estudio realizado referente a la seleccion de la metodologia, lenguaje de programacion vy el
marco de trabajo o framework, asi como la descripcién de las herramientas que se utilizaran para el

desarrollo, las cuales facilitaran obtener la solucién a la problemética planteada.

1.2. Conceptos.

1.2.1 Bases de Datos.

Una base de datos es la representacion integrada de los conjuntos de entidades, instancias
correspondientes a las diferentes entidades tipo del sistema informatico y de sus interrelaciones. Esta
representacion informética (o conjunto estructurado de datos) debe poder ser utilizada de forma
compartida por muchos usuarios de distintos tipos. (2)

1.2.2 Gestores de Bases de Datos.

Un gestor de base de datos o sistema de gestién de base de datos (SGBD o DBMS) es un software que
permite introducir, organizar y recuperar la informacién de las bases de datos; en definitiva,
administrarlas. Existen distintos tipos de sistemas gestores de bases de datos, relacionales, jerarquicos y
de red. (3)

1.2.3 Auditoria Informética.
La auditoria informéatica es el proceso de recoger, agrupar y evaluar evidencias para determinar si un
sistema de informacion salvaguarda el activo empresarial, mantiene la integridad de los datos, lleva a

cabo eficazmente los fines de la organizacién y utiliza eficientemente los recursos. (4)

1.2.4 Auditoria a Bases de Datos.

Auditar las bases de datos no es mas que el proceso que permite medir, asegurar, demostrar,
monitorear y registrar los accesos a la informacion almacenada en las bases de datos incluyendo la
capacidad de determinar:

e Quien accede a los datos.
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e Cuando se accedio a los datos.

e Desde qué tipo de dispositivo/aplicacion.
e Desde que ubicacion en la red.

e Cual fue la sentencia SQL ejecutada.

e Cual fue el efecto del acceso a la base de datos. (5)

Las auditorias a bases de datos tienen gran importancia debido a que toda la informacion financiera, de
recursos humanos y ademas datos que manejan las empresas estan almacenados en bases de datos,
por lo que debe existir un control sobre el acceso a estas para velar su seguridad. A través de estas
auditorias también se demuestra la integridad de la informacién y las organizaciones pueden mitigar los

riesgos que tienen relacion con la pérdida y fuga de datos.

1.3. Sistemas de Auditorias de Seguridad Informatica a SGBD en el mundo.
En esta seccidén del presente capitulo se aborda sobre las soluciones informéticas que existen en el
mundo para realizar las auditorias a los SGBD. También se analizara su competitividad, sus licencias, si
son multiplataforma, entre otros aspectos con el objetivo de estudiar sus funcionalidades y

caracteristicas.

1.3.1. DB AuditExpert.
DB AuditExpert es una poderosa solucién de auditorias a bases de datos con capacidades nativas en
Oracle, Sybase, SQL y Ds2 con una consola de administracién central intuitiva, un depdsito central de
datos auditados, compilacion de reportes predefinidos, reportes, analisis forense y servicios de andlisis y
desempefio. (6)
Esta herramienta extrae de cada base de datos las configuraciones de parametros para su auditoria en
una interfaz grafica Unica, teniendo como ventaja que se disminuya el tiempo en aprender de los errores
gue se cometen, permite a los administradores de las bases de datos y sistemas, administradores de
seguridad, auditores y los operadores poder analizar cualquier actividad que se realice como por ejemplo
el acceso a la informacion, la creacién, modificacion y eliminacion de los datos, todo esto en una sola
herramienta.

Beneficios de DB AuditExpert:

¢ Mejora la seguridad del sistema y asegura responsablemente el sistema.

e Captura los accesos traseros o “back-door” a las bases de datos no permitidos.
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Presenta caracteristicas de seguridad centralizadas y control de auditoria de mdltiples sistemas de
Base de Datos desde una sola ubicacién otorgando una facil administracion.

Presenta caracteristicas unificadas en una interfaz grafica acortando la curva de aprendizaje y es
facil de usar.

Provee reportes analiticos, reduciendo asi grandes cantidades de datos en una auditoria
presentando resiimenes comprensivos que permiten identificar facilmente varias violaciones a la
seguridad de base de datos.

Provee reportes analiticos que ayudan a identificar qué usuarios y procesos ahogan los recursos
del sistema.

Proporciona la capacidad de generar alarmas en tiempo real al correo electrénico del personal
clave cuando se presentan cambios en datos sensibles.

Proporciona una total transparencia a nivel de sistema y los datos de cambio de las auditorias de
todas las aplicaciones existentes sin necesidad de realizar cambios en esas aplicaciones.
Compatibilidad total con todos los Sistemas Operativos (SO) nativos con el soporte para ejecutar
bases de datos, incluidos pero no limitados; Windows NT, UNIX, Linux, VMS, 0OS/390, z/OS.

Otras informaciones

Ultima version: 4.2.26.1

Fecha de Liberacién: Mayo 20, 2010

Especificaciones técnicas

Espacio en Disco - 42-66 MB, Memoria - 512 MB.

CPU - Pentium o compatible.

GUI Console OS: Windows 2000/XP/2003/2008/Vista/7 (DB Audit Management Console).
WebConsole: Cualquier servidor web capaz de correr Java Services Page (JSP), DB Audit Web-

based Management Console, Apache Tomcat recomendado.

SGBD soportados:

Oracle 7.3, 8.0, 8i, 9i, 10g, 11g

Microsoft SQL Server 6.5, 7, 2000, 2005, 2008

Sybase SQL Server y Sybase Adaptive Server Enterprise 10.x, 11.x, 12.x, 15.x
MySQL 4.2,5.0,5.1,5.4
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e Conexiones via drivers nativos de BD: ODBC, JDBC o OLEDB/ADO.
Esta es una herramienta con numerosos beneficios que hacen de ella una solucién poderosa para la
realizacion de auditorias a SGBD, pero tiene como desventaja que la consola de administraciéon solo
trabaja en los sistemas operativos desde Windows 2000 hasta Windows 7 cuando ETECSA también
utiliza sistemas operativos GNU/Linux, ademas no realiza auditorias para el SGBD PostgreSQL, por lo

gue no es una solucion factible.

1.3.2. MysqlPasswordAuditor

MysqglPasswordAuditor es un programa gratuito de recuperaciéon de contrasefia de un servidor MySQL y
puede ser usada para auditar SGBD MySQL y descubrir contrasefias débiles.

MysqlPasswordAuditor es muy facil de usar, por fuerza bruta empieza a probar todas las contrasefias
gue estén en nuestro diccionario. Por defecto se incluye una lista de contrasefias de archivos pequefos.
MysqlPasswordAuditor trabaja solo en Windows, funciona desde el XP hasta Windows 7. (7)

Caracteristicas dominantes de “MysglPasswordAuditor”:

e Software libre y simple para recuperar y auditar contrasefias de MySQL

¢ Muy util para administradores y probadores de penetracion.

¢ El diccionario se basa en el método de recuperacion de contrasefa.

e Presenta estadisticas detalladas tales como prueba de contrasefias, tiempo transcurrido, la barra
de progreso que se exhibe durante la operacion de la intervencion.

e La Interfaz Gréfica es simple y facil de usar.

A pesar de ser uno de los programas de bases de datos mas potentes y utilizados por la mayoria de las
aplicaciones para detectar y descubrir contrasefias débiles, solo contempla ese aspecto, dejando a la
deriva otros aspectos importantes, ademas que, solo funciona sobre Windows siendo una gran

desventaja ya que los servidores de ETECSA operan bajo diferentes sistemas operativos.

1.3.3. DbProtect.

DbProtect es una suite de seguridad para bases de datos, esta herramienta es capaz de combinar
deteccion, escaneo de vulnerabilidades, monitoreo de actividades en tiempo real, auditoria, y cifrado
opcional, respondiendo a su principio el cual es ayudar a las organizaciones a reducir el riesgo y mejorar
el cumplimiento de sus objetivos. Esta herramienta protege contra mal uso y abuso a mas de cien mil

bases de datos en todo el mundo.
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DbProtect monitorea toda la actividad de usuario y cambios del sistema, vigilar ataques y amenazas
complejas asi como conductas maliciosas y dar alertas en tiempo real con detalles de contexto.

El asistente de filtrado de Application Security Inc. permite a las organizaciones afinar sus parametros de
deteccion y personalizar qué eventos de auditoria y seguridad se deben monitorear, enfocando asi los
esfuerzos de seguridad en la informacion que es relevante al tiempo que se pasan por alto los falsos
positivos y eventos irrelevantes. EI mecanismo ASAP Update de DbProtect asegura que la proteccion

permanezca actualizada a medida que se identifican nuevas vulnerabilidades y se publican parches. (8)

El monitoreo de actividades privilegiadas con evidencia de alteraciones:

Defiende contra el mal uso, fraude y abuso por parte de usuarios internos y externos.

La completa evaluaciéon de las vulnerabilidades:

Identifica y reduce el riesgo que presenta las bases de datos.

El monitoreo y deteccion de intrusiones en tiempo real:

Identifica inmediatamente los ataques a la base de datos o su mal uso.

La administracion de brechas de parches:

Ayuda a las organizaciones a priorizar los parches de seguridad de la base de datos y a defenderse
contra ataques. Una mejor integracion permite informar sobre el progreso de los parches de seguridad,
el impacto de la mitigacion de riesgos, y el estado del cumplimiento general de las tareas.

El conocimiento de la aplicacion:

Proporciona una perspectiva esencial de la infraestructura de las tecnologias de la informacién y las
comunicaciones, permitiendo a las organizaciones comprender mejor su inventario de bases de datos y
mitigar con ello los factores de riesgo del cumplimiento de los objetivos, asi como enfrentar las

necesidades de seguridad de las bases de datos.

DbProtect soporta las siguientes categorias y reglas de evento/ataque:

e Acceso arecursos del SO.

e Eventos de auditoria.

e Ataques de desbordamiento de bufer.
e Ataques de contrasefa.

¢ Intentos de escalamiento de privilegios.
¢ Herramienta de seguridad en uso.

e Eventos del sistema.

10
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e Ataques de aplicaciones Web.

e Firmas y reglas creadas por el usuario.

Principales Caracteristicas:

e Deteccidn de intrusiones en tiempo real y auditoria de actividades integradas en la base de datos.
e La arquitectura hibrida que presenta maximiza la profundidad y amplitud del monitoreo.

e Minimo impacto sobre el desempefio.

o El analisis de actividad en tiempo real maximiza la proteccién y reduce los gastos generales.

e Integracién de informes y alertas automatizados mediante SNMP?y SMTP?. (8)

Esta herramienta no resulta una solucién a ser utilizada por el Departamento de la Gestion de la
Seguridad Informatica de ETECSA debido a que este cuenta con script para auditar cada SGBD con las
consultas que les son necesarias para auditar dichos servidores y esta herramienta no contempla entre

sus funcionalidades este aspecto.

1.3.4. AppDetectivePro.

AppDetectivePro es una herramienta de analisis de vulnerabilidades en bases de datos. Es un escaner
de red y evaluador de vulnerabilidades, detecta las aplicaciones de bases de datos existentes en la
infraestructura y evallQa sus caracteristicas de seguridad.

Con el respaldo de una probada metodologia y un amplio conocimiento de las vulnerabilidades a nivel de
aplicacion, AppDetectivePro localiza, examina, reporta y repara brechas de seguridad y configuraciones
erroneas.

Como consecuencia, las empresas pueden mejorar proactivamente sus aplicaciones de bases de datos,
fortalecer sus operaciones de seguridad y demostrar el cumplimiento de las normas regulatorias.
AppDetectivePro soporta bases de datos:

MySQL, Oracle, Sybase, IBM DB2, IBM DB2 en Mainframe, Microsoft SQL Server, Oracle Application
Server y Lotus Notes/Domino.

AppDetectivePro tiene como principales caracteristicas:

2 SMNP: (Simple Network Management Protocol o Protocolo Simple de Administracion de Red) esta disefiado para facilitar el intercambio de informacion entre
dispositivos de red y es ampliamente utilizado en la administraciéon de redes para supervisar el desempefio y el bienestar de una red, equipo de cémputo y otros
dispositivos.

3 SMTP: El protocolo SMTP (Simple Mail Transfer Protocol o Protocolo Simple de Transferencia de Correo) es el protocolo estandar que permite la transferencia de
correo de un servidor a otro mediante una conexién punto a punto.

11
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e Evaluacion de vulnerabilidades especificas de base de datos.

e La mas completa y actualizada base de conocimiento.

e Busqueda y administracién escalables.

¢ No requiere la instalacién de agentes en los servidores de base de datos.
o Reportes avanzados y configurables por el usuario.

o Instalacién sencilla y facil utilizacion. (8)

Esta es una suite integrada para evaluacién de vulnerabilidades en bases de datos y monitoreo de
actividades de base de datos en tiempo real, que protegen contra mal uso y abuso a mas de cien mil
bases de datos en todo el mundo, esta no realiza auditorias para el SGBD PostgreSQL, por lo que no es

una solucidn viable para ser utilizada por el DGSI de ETECSA.

En este punto resulta evidente que ninguna de las herramientas estudiadas, que son relevantes en el
tema de realizacion de auditorias a SGBD, se ajustan completamente a las necesidades de ETECSA, por
lo que resulta necesario construir una aplicacion que permita suplirla, siendo parte de dicha solucién los

plugins que se presentan en este documento.

1.4. Metodologia de Desarrollo.

La ingenieria del software se ha vuelto un elemento indispensable en el desarrollo de sistemas
computacionales, debido a la magnitud que poseen algunos, resultando su construccién extremadamente
compleja. Esta disciplina agrupa técnicas, procedimientos y estrategias que guian el desarrollo de un
producto partiendo de las necesidades del cliente.

El objetivo principal de una metodologia es presentar un conjunto de técnicas tradicionales y modernas de
modelado de sistemas para crear un software de calidad. Para materializar estas técnicas se usan
herramientas de andlisis y disefio auxiliandose de diagramas, especificaciones y criterios de aplicacién de
las mismas.

Teniendo en cuenta la filosofia de desarrollo de las metodologias, aquellas con mayor énfasis en la
planificacion y control del proyecto, en especificacion precisa de requisitos y modelado, reciben el

apelativo de Metodologias Tradicionales o Pesadas. (9)

1.4.1. Proceso Unificado de Modelado (RUP).
Entre las metodologias tradicionales mas usadas se encuentra RUP, un proceso de ingenieria del

software que facilita un acercamiento disciplinado a la asignacién de tareas y responsabilidades en un
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equipo de desarrollo. Su proposito es asegurar que la produccién de software de alta calidad se ajuste a

las necesidades de sus usuarios finales con costos y calendarios predecibles. (10)

Principales caracteristicas de RUP:

Guiado por casos de uso: La razdn de ser de un sistema software es servir a usuarios ya sean
humanos u otros sistemas; un caso de uso es una facilidad que el software debe proveer a sus
usuarios. Los casos de uso reemplazan la antigua especificacion funcional tradicional y constituyen
la guia fundamental establecida para las actividades a realizar durante todo el proceso de
desarrollo incluyendo el disefio, la implementacion y las pruebas del sistema.

Centrado en arquitectura: La arquitectura involucra los elementos mas significativos del sistema y
esta influenciada entre otros por plataformas software, sistemas operativos, manejadores de bases
de datos, protocolos, consideraciones de desarrollo como sistemas heredados y requerimientos no
funcionales. Es como una radiografia del sistema que estamos desarrollando, lo suficientemente
completa como para que todos los implicados en el desarrollo tengan una idea clara de qué es lo
que estan construyendo.

Iterativo e Incremental: Para hacer mas manejable un proyecto se recomienda dividirlo en ciclos.
Para cada ciclo se establecen fases de referencia, cada una de las cuales debe ser considerada
como un mini-proyecto cuyo nucleo fundamental esta constituido por una o mas iteraciones de las
actividades principales béasicas de cualquier proceso de desarrollo. En concreto RUP divide el
proceso en cuatro fases, dentro de las cuales se realizan varias iteraciones en nimero variable
segun el proyecto y en las que se hace un mayor o menor hincapié en las distintas actividades.
(10)

RUP es un proceso de desarrollo de software que constituye una de las metodologias mas utilizadas en

el desarrollo de sistemas e involucra el uso de Unified Modeling Lenguage (UML) para la modelacion.

Como RUP es un proceso, en su modelacion define como sus principales elementos:

Trabajadores (“quién”): Define el comportamiento y responsabilidades (rol) de un individuo, grupo
de individuos, sistema automatizado o maquina, que trabajan en conjunto.

Actividades (“cémo”): Es una tarea que tiene un propdsito claro, es realizada por un trabajador y
manipula elementos.

Artefactos (“qué”): Productos tangibles del proyecto que son producidos, modificados y usados por

las actividades. Pueden ser modelos, elementos dentro del modelo, cédigo fuente y ejecutables.
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e Flujo de actividades (“cuando”): Secuencia de actividades realizadas por trabajadores y que

produce un resultado de valor observable.(11)

Se selecciona como metodologia de desarrollo a RUP analizando que esta genera abundante
documentacion, resultando un argumento de vital importancia para el desarrollo nuevas funcionalidades
en los complementos, asi como nuevos plugins para la evaluacion de los resultados de las auditorias.
Otro aspecto que se tuvo en cuenta para la seleccién es la inestabilidad del equipo de desarrollo, este
est4 conformado en su mayoria por estudiantes de 4to y 5to afio, lo que permitiria que todo lo realizado
por los estudiantes que en el futuro no se encuentren quedara plasmado en los artefactos generados por
la metodologia, valiendo como referencia para los nuevos integrantes del equipo.

1.4.2. Notacién de Modelado de los Procesos del Negocio.

Hace varias décadas los lenguajes y notaciones de procesos de negocio se usan en humerosos campos
de la industria del software. Su principal objetivo es la optimizacion de costes y tiempo, sin embargo en
la ingenieria de software esta técnica lleva poco tiempo en uso. No solo se aplica al intentar optimizar el
proceso de desarrollo de software en si mismo sino también en la comunicacién durante la obtencién de
los requisitos.

Business Process Modeling Notation (BPMN) es una notacién grafica que describe la l6gica de los pasos
de un proceso de Negocio. Esta notacién ha sido especialmente disefiada para coordinar la secuencia

de los procesos y los mensajes que fluyen entre los participantes de las diferentes actividades.

e BPMN es un estandar internacional de modelado de procesos aceptado por la comunidad e
independiente de cualquier metodologia de modelado de procesos.

e BPMN crea un puente estandarizado para disminuir la brecha entre los procesos de negocio y la
implementacion de estos.

e BPMN permite modelar los procesos de una manera unificada y estandarizada permitiendo un

entendimiento a todas las personas de una organizacion. (11)

Un Diagrama de Procesos de Negocio (DPN o BPD) estd formado por un conjunto de elementos
graficos, que habilitan el facil desarrollo de diagramas simples que serdn familiares para la mayoria de
analistas de negocio (diagrama de flujo). Los elementos se eligen para ser distinguibles los unos de los
otros y para usar formas familiares para la mayoria de modeladores. Por ejemplo, las actividades son

rectangulos y las decisiones son rombos. Debe notarse que uno de los objetivos del desarrollo de BPMN
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es crear un mecanismo simple para crear modelos de procesos de negocio, y al mismo tiempo que sea

posible gestionar la complejidad inherente en dichos procesos. (11)

Otros obijetivos importantes que plantea esta notacion son:

e Crear enlaces entre la implementacion del proceso de negocio y su disefio.

¢ Que los lenguajes basados en XML para describir procesos tengan una notacion gréfica.

Un factor importante de BPMN es que esta notacion abarca solamente a los procesos de negocio, lo que
significa que otro tipo de modelos relacionados como por ejemplo estructura de la organizacion,
recursos, modelos de datos, estrategias, reglas de negocio quedan fuera de la especificacion de los

procesos.

1.5. Herramientas y lenguajes para el desarrollo.

1.5.1. Lenguaje Unificado de Modelado (UML).

En décadas pasadas los disefios se representaban de diversas maneras. Por no existir una forma comun
de representar dichos graficos no se podian compartir facilmente entre los disefiadores los esquemas
confeccionados. Con el objetivo de solucionar este inconveniente y para la mejor comprension y analisis
de los problemas se cre6é UML.

UML permite modelar sistemas de informacién y su objetivo es lograr modelos que, ademas de describir
con cierto grado de formalismo los sistemas, puedan ser entendidos por los clientes o usuarios de
aguello que se modela. También se usa para entender, disefiar, hojear, configurar, mantener y controlar
la informacion sobre los sistemas. El lenguaje de modelado pretende unificar la experiencia pasada
sobre técnicas de modelado e incorporar las mejores practicas actuales en un acercamiento estandar.
(12)

Resumen de los objetivos de UML:

Visualizar: UML permite expresar de una forma grafica un sistema de forma que otro lo puede entender.
Especificar: UML da la posibilidad de especificar cuéles son las caracteristicas de un sistema antes de
Su construccion.

Construir: A partir de los modelos especificados se pueden construir los sistemas disefiados.
Documentar: Los propios elementos gréaficos sirven como documentacion del sistema desarrollado que

pueden servir para su futura revision.
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Para poder representar un sistema desde varios puntos de vistas, UML ofrece varios diagramas como el
Diagrama de Casos de Usos del Sistema (DCUS), diagrama de clases, diagrama de objetos, diagrama
de actividades, y otros.

UML se seleccion6 como lenguaje de modelado, pues brinda soporte a la metodologia escogida (RUP),
es independiente del lenguaje de programacion y proporciona rigor en la especificacion.

1.5.2. Herramienta de modelado Visual Paradigm.

Visual Paradigm es una herramienta CASE (Ingenieria de Software Asistida por Computacion). Esta
herramienta se utiliza para modelar con UML y esta presente en todo el desarrollo del software en
cuestion, empezando por la planificacion que se lleva a cabo, pasando por el modelamiento de negocio,
el andlisis y disefio del software, la elaboracion del cddigo y toda la documentacién necesaria.

Caracteristicas que presenta Visual Paradigm 8.0: (13)

e Es un software libre y disponibilidad en multiples plataformas (Windows, Linux).

o Disefio centrado en casos de uso y enfocado al negocio que generan un software de mayor
calidad.

e Capacidades de ingenieria directa e inversa.

¢ Modelo y cédigo que permanecen sincronizado en todo el ciclo de desarrollo

e Licencia: gratuita y comercial.

e Lasiméagenes y reportes generados, no son de muy buena calidad.

e Generacion de codigo para Java y exportacion como HTML.

¢ Ingenieria inversa, Java, C++, Esquemas XML, XML, NET exe/dll, CORBA IDL.

En el desarrollo de este trabajo se utiliza esta herramienta por las caracteristicas antes expuestas y
ademas por ser facil de usar, permite modelar los diagramas de entidad relacién asi como convertirlos a

tablas de la bases de datos a utilizar.

1.5.3. Lenguaje de programacion Java.

Java es un lenguaje de programacion creado por la compafia informética SunMicrosystem en el afio
1995. Este fue la primera plataforma creada por esta compafiia y se usa en mas de 850 millones de
computadores a través de herramientas, juegos y aplicaciones de negocios, entre otros. También se
ejecuta en otros dispositivos como son los moviles y los televisores, es un lenguaje orientado a objetos e

independiente de la plataforma.
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Algunas caracteristicas notables: (14)

¢ Robusto.

¢ Gestiona la memoria automaticamente.

¢ No permite el uso de técnicas de programacién inadecuadas.
e Multihilo.

¢ Cliente-Servidor.

e Mecanismos de seguridad incorporados.

e Herramientas de documentacion incorporadas.

1.5.4. Entorno de Desarrollo Integrado (IDE).

SpringSource Tool Suite ™ (STS) 2.8.1ofrece la mejor potencia de Eclipse entorno de desarrollo para la
construccién de Primavera-potencia las aplicaciones empresariales. STS proporciona herramientas para
todos los de la ultima version de Java de la empresa. SpringSource Tool Suite (STS) es un IDE basado
en la version Java EE de Eclipse, pero altamente customizado para trabajar con Spring Framework.
Entre las caracteristicas mas destacadas que STS proporciona se encuentran:

e Asistentes para la creacién de proyectos Spring.
¢ Herramientas para la gestion de beans.
o Editores graficos de archivos de configuracion de Spring.

o Herramientas de desarrollo para Spring Web Flow y Spring Batch. (15)

1.6. Marco de Trabajo o Framework Spring.
Spring 3.0.6 es un framework contenedor liviano basado en la técnica Inversion de Control (IoC)* e

implementacion de desarrollo segln el Paradigma de Orientacion a Aspectos (POA)° (16)

Algunas caracteristicas del framework Spring: (16)

e La motivacion inicial es facilitar el desarrollo de aplicaciones J2EE, promoviendo buenas practicas
de disefio y programacion, tratando de utilizar patrones de disefio como Factory, Abstract Factory,

Builder, Decorator, ServiceLocator, entre otros bastante conocidos en la ingenieria del software.

* Inversion de Control (IoC): Consiste en ceder el control a una entidad externa a la aplicacion, llamada "Contenedor", que se encargara de gestionar las instancias asi
como sus creaciones y destrucciones.

5 Paradigma de Orientacion a Aspecto (POA): Paradigma de programacion cuya intencién es permitir una adecuada modularizacion de las aplicaciones y posibilitar una
mejor separacion de conceptos, gracias al POA se pueden encapsular los diferentes conceptos que componen una aplicacién en entidades bien definidas, eliminando
las dependencias entre cada uno de los médulos.
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e Es de cbdigo abierto.

e Esté enfocado al manejo de objetos de negocio, dentro de una arquitectura en capas.

e Una ventaja de Spring es su modularidad, pudiendo usar algunos de los médulos sin
comprometerse con el uso del resto:

« Framework con programacion orientada a aspectos, que trabaja con soluciones que son
utilizadas en numerosos lugares de una aplicacion, lo que se conoce como asuntos
transversales.

% Acceso a datos que facilita el trabajo de usar un APl con JDBC, (Hibernate).

s Acceso Remoto. Facilita la existencia de objetos en el servidor que son exportados para ser
usados como servicios remotos.

% Spring Web MVC. Maneja la asignacion de peticiones a controladores y desde estos a las

vistas. Implica el manejo y validacién de formularios.

1.7. Conclusiones.

En el presente capitulo se realizdé un estudio de las principales herramientas en el mundo para realizar
auditorias a los SGBD MySQL y PostgreSQL, llegando a la conclusion de que existen diversas
herramientas que realizan auditorias a SGBD con numerosas ventajas y que efectian un analisis
exhaustivo de las amenazas que existen en estos sistemas pero con el inconveniente de que no suplen
completamente las necesidades de ETECSA. Para el desarrollo, implementacion y disefio de los plugins
se escogieron herramientas que por sus ventajas y caracteristicas son idéneas para ser utilizadas. Para
guiar el proceso de desarrollo de software se utiliz6 RUP. Se escoge BPMN para la notacién grafica que
describe la l6gica de los procesos del negocio, Visual Paradigm como herramienta CASE para modelar
con UML. Java como lenguaje de programacion y como IDE escogido SpringSource Tool Suite ™ el cual

soporta Spring, marco de trabajo seleccionado.
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CAPITULO 2: CARACTERISTICAS DEL SISTEMA

2.1 Introduccioén.

En el presente capitulo se describen las caracteristicas de los plugins que realizan la evaluacién de los
resultados obtenidos de las consultas que seran ejecutadas en los SGBD MySQL y PostgreSQL como
parte de la auditoria informatica, permitiendo determinar cuan vulnerable es en un momento determinado
la informacién contenida en los SGBD, y a partir de ahi tomar las medidas pertinentes para evitar la mala
manipulacién y pérdida de los datos que podria conllevar a un mal funcionamiento del sistema de

comunicaciones en Cuba.

Especificamente en este capitulo se identifican los procesos de negocio y se describen los mismos con el
objetivo de garantizar una mejor comprension de como se realizan las auditorias en el DGSI de ETECSA.
También se detallan los requisitos funcionales y no funcionales de los plugins y se modelan los diagramas
de los casos de usos con sus respectivas descripciones, al igual que las especificaciones de los actores

gue intervienen.

2.1.1 Problemay situacién problematica.

El DGSI de ETECSA es responsable de velar por la integridad de toda la informacién manipulada por los
SGBD para ello realiza auditorias de seguridad informatica a los SGBD, que actualmente se efectian de
forma semi-automatizada. El proceso de revision se realiza segun guias que contienen todos los
aspectos a medir en dependencia del SGBD a auditar, los aspectos a tratar en una auditoria
determinada se vuelcan en un script que sera ejecutado en el servidor a revisar. Los resultados de la
ejecucion del script se traspasan manualmente hacia una matriz de resultado, y acto seguido se
conforma un informe que es elaborado a partir de las deficiencias detectadas en la matriz al comparar
los resultados obtenidos con las buenas practicas internacionales. Este proceso manual puede traer
consigo errores humanos a la hora de copiar los datos y ocasionar demoras, trayendo como
consecuencia que la seguridad de la empresa en algin momento se pueda ver amenazada. Por lo
planteado surge la necesidad de desarrollar una aplicacion que automatice los procesos que se realizan
en el DGSI de ETECSA para efectuar las auditorias informaticas.

Como parte de esta aplicacion se desarrollaran dos plugins capaces de realizar la evaluacion de los
resultados obtenidos en las auditorias de seguridad informatica a los SGBD MySQL y PostgreSQL para

dar un dictamen de como se encuentra la seguridad de un servidor en un momento determinado,
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dandole una vision a los auditores de la parte que necesita refuerzo y asi se puede evitar un posible
ataque.

2.1.2 Propuesta del sistema.

La aplicacién al integrar los plugins brindara varias funcionalidades al Supervisor, las cuales permitirdn
cargar el fichero de resultado de extension XML, esto implicitamente comprueba que el SGBD se
corresponda con el plugin indicado y que la version se corresponda con el gestor en analisis. Permite
realizar el analisis de los diferentes ficheros XML con el objetivo de evaluar los resultados por indicador y
pasar posteriormente a elaboracion de la matriz de resultados, de donde se obtendran los datos para
realizar el informe final, también permitird que el usuario pueda modificar esta matriz de resultados en
caso de que exista una evaluacion que depende de factores que no estan contemplado en el proceso.
Para el desarrollo de los plugins que evaltan los resultados adquiridos en las auditorias a los SGBD
MySQL y PostgreSQL se decidié implementar funcionalidades, tales como la validacion de las consultas
SQL gque se pueden insertar o modificar en el sistema con el objetivo de que las mismas luego sean
utilizadas para auditar los SGBD. También se realiza la funcionalidad de confeccionar la matriz de
resultados, dicha matriz es la que permite mostrar las vulnerabilidades del gestor analizado, mostrando
el resultado y el nivel de riesgo en el que se encuentra el SGBD en ese momento. Esta matriz también
contiene las buenas practicas y las observaciones asociadas a cada parametro analizado en la auditoria,
al igual que le permitira agregar algunas recomendaciones sobre la evaluacion. Los plugins estan
involucrados en multiples procesos como la lectura de los resultados que llegan en un archivo XML, y la
validacién de las consultas SQL a través de la libreria General SQL Parser (GSP). Estos procesos
utilizan los resultados obtenidos de las consultas y las sentencias SQL correspondientes de cada script,
como puede suponerse es de suma importancia controlar dicha informacion y la forma en que se maneja

por el papel que juegan en la realizacion de la auditoria como tal.

Para la evaluacion de los resultados de las consultas ejecutadas se realizé un estudio profundo de los
scripts definidos por ETECSA para auditar los SGBD MySQL y PostgreSQL y de las guias que contienen
las buenas practicas internacionales precisadas para cada gestor, esto permitié el desarrollo de formas
evaluativas a través de las cuales se evallan los resultados obtenidos una vez realizadas las consultas,
dentro de estas se utilizan los términos; valores sugeridos, estos no son mas que los resultados
correctos que deberian devolverse cuando se ejecutan las consultas, los valores encontrados son los

resultados reales que se obtienen al ejecutar el script.
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Buscar en lista: Busca si alguno de los valores encontrados se encuentra en la lista de los valores
sugeridos, si coincide se le asigna una evaluacién de coincidencia y si no coincide se le asigna una de

no coincidencia, dicha evaluacion sera definida por el auditor.

Buscar en variantes: Busca el valor encontrado dentro de alguna de las listas definidas y asigna una

evaluacién en correspondencia con la lista donde se encuentre el valor.

Las listas de las variantes son:

e Lista de valores para una evaluacion de Bien.
e Lista de valores para una evaluacion de Mal.
e Lista de valores para una evaluacion de Regular.

Buscar en intervalos: Busca el valor encontrado dentro de alguno de los intervalos definidos y se le

otorga una evaluacién en correspondencia con el intervalo donde se encuentre el valor.

Intervalos:
¢ Intervalos de valore para una evaluacion de Bien.
¢ Intervalos de valore para una evaluacion de Mal.
¢ Intervalos de valore para una evaluacion de Regular.

2.2 Modelo de Negocio.

El andlisis del flujo de trabajo se realiza para llegar a un mejor entendimiento de la organizacién donde se
va a implantar el producto. Las principales motivaciones son las siguientes: asegurarse de que el producto
sera util, no un obstaculo; conseguir que encaje de la mejor forma posible en la organizacién y tener un

marco comun para los desarrolladores, los clientes y los usuarios finales. (10)
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2.2.1 Descripcion de las actividades del proceso de negocio Auditorias a SGBD.
Las actividades identificadas en el DGSI de ETECSA a la hora de realizar las auditorias a los SGBD son:

2.2.1.1 Determinar gestor de BD a auditar.
Entradas: Auditorias planificadas con anterioridad.
Salidas: Sistema Gestor de BD seleccionado.
Responsable del proceso: Supervisor de ETECSA.
Descripcion:
Es la actividad que da inicio al proceso de negocio y necesita que las auditorias estén planificadas
con anterioridad, asi como que los SGBD estén instalados. Este proceso comienza cuando se
acuerda realizar alguna auditoria a uno o varios SGBD, para esto debe seleccionar cual es el gestor o
los gestores que se van a auditar y las versiones correspondientes al gestor.

2.2.1.2 Seleccionar script del gestor.
Entradas: Sistema Gestor de BD seleccionado.
Salidas: Script con los parametros a evaluar para el SGBD.
Responsable del Proceso: Supervisor de ETECSA.
Descripcion:
Luego de seleccionar el SGBD que se quiere auditar y la version correspondiente se procede a la
seleccidn del script adecuado.

2.2.1.3 Entregar script del gestor.
Entradas: Script con los parametros a evaluar en el SGBD.
Salidas: Script con los parametros a evaluar en el SGBD.
Responsable: Supervisor de ETECSA.
Descripcion:
Esta actividad la inicia el Supervisor y consiste en la entrega del script con los parametros a evaluar
en el SGBD al Administrador de BD.

2.2.1.4 Ejecutar el script.
Entradas: Script con los parametros a evaluar en el SGBD.
Salidas: No aplica.
Responsable: Administrador de BD.
Descripcion:

El Administrador de BD ejecuta el script que le entreg6 el Supervisor de ETECSA.
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2.2.1.5 Obtener resultados.

Entradas: No aplica.
Salidas: Fichero de resultados.
Responsable: Administrador de BD.
Descripcion:
Una vez ejecutado el script por el Administrador de BD, este adquiere los resultados de la supervision
realizada en un fichero.
2.2.1.6 Entregar resultados.
Entradas: Fichero de resultados.
Salidas: No aplica.
Responsable: Administrador de BD.
Descripcion:
Una vez obtenido el fichero de resultados el Administrador de BD entrega al Supervisor dicho fichero
para su posterior analisis.
2.2.1.7 Analizar resultados con Guia.
Entradas: Fichero de resultados y la Guia.
Salidas: No aplica.
Responsable: Supervisor de ETECSA.
Descripcion:
Actividad que se realiza cuando el Supervisor compara el fichero de los resultados con la Guia, donde
se encuentran los medidores para evaluar los resultados obtenidos.
2.2.1.8 Completar datos de Matriz.
Entradas: Matriz.
Salidas: Matriz.
Responsable: Supervisor de ETECSA.
Descripcion:
Actividad en donde se analizan los resultados almacenados en el fichero de resultado y se completa
la matriz, dicha matriz es la que almacena el resultado final de la auditoria al SGBD en cuestion.
2.2.1.9 Elaborar Informe general.
Entradas: Matriz.

Salidas: Informe general.
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Responsable: Supervisor de ETECSA.
Descripcion:
Actividad en el cual queda elaborado el informe general usando los datos almacenados en la matriz,
este reporte final sintetiza los resultados de la Auditoria.
2.2.1.10 Entregar Informe general
Entradas: Informe general y Matriz.
Salidas: No aplica.
Responsable: Supervisor de ETECSA.
Descripcion:
Se entrega el Informe general y la Matriz a la OSIC (Oficina de Seguridad Informética de Cuba) para

su revisién, registro y distribucién a las personas indicadas.

2.3 Especificacion de los requisitos de software.

Posiblemente la etapa mas compleja a lo largo de la produccién de un software sea la de captura de
requerimientos. En esta etapa el cliente determina que caracteristicas y funcionalidades desea que
contenga el software a desarrollar. Para lograr esto se hace necesario el establecimiento de una vision
comun entre el cliente y el equipo de desarrollo sobre los procesos que se llevan a cabo en el negocio y
cdmo estos se veran reflejados y mejorados en el futuro software. Esta tarea es generalmente complicada
ya que la mayoria de los clientes no dominan las tecnologias informaticas. Esta es una etapa de vital
importancia puesto que de ella depende que los resultados sean los esperados y que el cliente quede

satisfecho con el producto.

2.3.1 Requisitos funcionales.
Los requisitos funcionales reflejan las capacidades con las que debe contar el sistema. Estos se
mantienen invariables sin importar con qué propiedades o cualidades se relacionen. A continuacion

seran tratados los requerimientos funcionales asociados a los plugins desarrollados:
RF1. Leer configuracion inicial del plugin.

Permite obtener la informacion inicial que tenga el plugin a la hora de ser instalado en el SASGBD, tales
como consultas, forma de evaluacion de cada consulta, versiones de los gestores a los que se asocia

cada consulta y los indicadores que agrupan las consultas.

RF2. Evaluar parametros.
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Permite analizar los resultados de las consultas pertenecientes a un indicador especifico usando la
forma de evaluacién asociada, al tiempo que se conforma la matriz de resultados que contienen las
evaluaciones obtenidas, las buenas practicas y las recomendaciones asociadas a cada parametro
analizado en la auditoria.

Indicadores del SGBD MySOL.

RF2.1 Realizar analisis del indicador Configuracion del Sistema Operativo.
RF2.2 Realizar analisis del indicador Permisos sobre el File System.

RF2.3 Realizar analisis del indicador Logs.

RF2.4 Realizar analisis del indicador General.

RF2.5 Realizar analisis del indicador Permisos en MySQL.

RF2.6 Realizar analisis del indicador Configuracion de arranque de MySQL.

Indicadores del SGBD PostqreSOL.

RF2.7 Realizar andlisis del indicador Accesos de usuarios y permisos sobre objetos de la base de
datos.

RF2.8 Realizar analisis del indicador Configuracion de cuentas de usuarios.

RF2.9 Realizar analisis del indicador Configuracion de parametros.

RF2.10 Realizar analisis del indicador Configuracion del servidor de bases de datos.
RF3. Validar consulta.

Permite a través de la libreria GSP realizar el andlisis sintactico de las sentencias SQL en el momento

que se vayan a insertar o modificar en la BD de la aplicacion.

2.3.2 Requisitos no funcionales.

Los requerimientos no funcionales son propiedades o cualidades que el producto debe tener.
Representan caracteristicas que hacen al producto atractivo, rapido, confiable, entre otras. En muchos
casos los requerimientos no funcionales son fundamentales en el éxito del producto. Normalmente estan
vinculados a requerimientos funcionales, es decir una vez que se conozca lo que el sistema debe hacer,

se puede determinar cémo ha de comportarse y las cualidades que debe tener.

2.3.2.1 Soporte.
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Se requiere que los plugins cuenten con la documentacion apropiada que permitan agilizar la gestion y
administracion de los procesos que automatizaran los plugins en las auditorias informéticas. Se
brindardn cursos de capacitacion al personal que utilizara el software en caso de ser necesario,

ademas se le dara soporte y mantenimiento a los plugins por 6 meses en el sitio de despliegue.
2.3.2.2 Portabilidad, reusabilidad y escalabilidad.

La aplicacion a la cual se integraran los plugins debe ser multiplataforma para que pueda instalarse y
trabajar sobre diferentes sistemas operativos como Windows y GNU/Linux. Habiendo analizado como
cambia la economia del pais y como las empresas u organizaciones cambian sus procesos, los plugins
deberdn ser capaces de adaptarse a estos cambios y dar la posibilidad de agregar nuevas

funcionalidades.
2.3.2.3 Seguridad:

Como parte de la ética profesional que le corresponde a cada desarrollador de software se mantendra
en la implementacion de los plugins el estricto cumplimiento de los siguientes principios de seguridad

informatica:

e Confiabilidad: A la informacion que es manejada por los plugins solo deben acceder las personas
gue tengan los privilegios concedidos para realizar tal accion.

e Integridad: La informacion que es manejada por el sistema puede ser modificada solo por el
personal con los permisos correspondientes y sera transformada solo si es para bien y mejora del
proceso, manteniendo asi una correcta proteccion contra la corrupcion y estados de inconsistencia.

¢ Disponibilidad: La informacion deberé estar disponible en todo momento para las personas que la
requieran en pos de realizar acciones que estimen convenientes.

2.3.2.4 Legales:

Los plugins se desarrollaran utilizando herramientas de software libre, la propiedad intelectual del
producto serd de la Universidad de las Ciencias Informéticas (UCI), desarrollado para ETECSA,

especificamente para el DGSI.
2.3.2.5 Software:

Los plugins deberdn ser capaces de integrarse al SASGBD por lo que esta aplicacion debe estar

ejecutandose en el momento de la integracion. En los ordenadores donde se vaya a ejecutar la
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aplicaciébn se necesita tener instalado los requisitos minimos necesarios para que funcione

correctamente.

e Maquina virtual de Java (JVM).

e Servidor de Base de Datos PostgreSQL.

2.4 Modelo de Casos de Usos del Sistema.

2.4.1 Definiciéon de los actores del sistema a automatizar.

Actores del Sistema

Justificacion.

SASGBD.

Es el encargado de activar o instalar el plugin correspondiente al gestor
(MySQL o PostgreSQL), de cargar el fichero de resultados obtenido de la
ejecucion de un script de consultas y da inicio al proceso de evaluacion de
estos resultados. A través de este sistema se insertan o modifican las

consultas, dando este inicio a la funcionalidad validar consulta.

2.4.2 Diagrama de Casos de Usos del Sistema.

Para modelar los aspectos estaticos de un sistema se utilizan los diagramas de caso de uso. Estos

muestran un conjunto de casos de usos, actores y sus relaciones. También son importantes para

visualizar y especificar el comportamiento de un elemento.

Importar fichero de resultados

<<|nclude>>

SASGED

Instalar Plugin Gestionar consulta

<<Include>> <<Extend>>

Evaluar parametros por indicador Cargar configuracion inicial Validar Consulta

Figura No. 2. Diagrama de Casos de Usos del Sistema.
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2.4.3 Descripcion de casos de uso del Plugin para MySQL.

2.4.3.1 Descripcion del CU Cargar configuracion inicial.

Objetivo Cargar configuracion inicial.

Actores Sistema para la realizacion de auditorias a Sistemas Gestores de Bases
de Datos (SASGBD).

Resumen El caso de uso inicia cuando en el SASGBD se va a instalar el plugin
MySQL, especificamente cuando se va a importar la configuracion del
plugin MySQL, se inserta en la base de datos toda la informacion
contenida dentro del fichero de configuracion XML (fichero de
configuracion XML para MySQL), el caso de uso termina cuando se
inserta satisfactoriamente toda la informacion a la base de datos.

Complejidad Alta

Prioridad Alta

Precondiciones

Debe haberse activado el plugin correspondiente al gestor MySQL.

Poscondiciones

Se debe haber insertado satisfactoriamente a la base de datos toda la
informacion contenida dentro del fichero de configuracién XML.

Requisitos no funcionales

RF 1

Flujo de eventos

Flujo bésico: Leer Fichero de Configuracién XML.

Actor Sistema

1. Llama la funcionalidad leer configuracion inicial. 2. Obtiene el elemento raiz, dada la direccion

donde se encuentra el fichero de

configuracion XML.

3. Obtiene la lista de los elementos
“‘indicador” del fichero de configuracion.
Los indicadores son:

e Configuracién del Sistema Operativo.
e Permisos sobre el File System.

e Logs.
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e General.
e Permisos en MySQL.

e Configuracion de arranque de MySQL.

Obtiene cada elemento “indicador” de la
lista de indicadores.

Obtiene de cada elemento “indicador” los
siguientes atributos:

e “nombre”

o ‘“descripcion”.

e ‘“estado” (si esta activo 0 no)

Asigna los diferentes atributos a una
instancia de “tbdindicador” del SASGBD.

Obtiene del elemento “indicador” la lista de
los elementos “consultas” pertenecientes

al “indicador”.

Obtiene cada elemento “consulta” de la

lista de consultas.

Obtiene de cada elemento “consulta” los
siguientes atributos:

e “nombre”

e “nivel de riesgo”.

e ‘“estado’(si esta activo o no)

e “descripcion”

e ‘“impacto”

e “sqgl’(sentencia SQL)

e “mejores practicas”

e “peso”

e ‘“versiones soportadas
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10. Asigna a una instancia de la clase
“tbdConsulta” del SASGBD, los diferentes
atributos:

e “nombre”

“nivel de riesgo”.

“estado’(si esta activo o0 no)

“descripcion”

“impacto”

“sqgl”’(sentencia SQL)

“mejores practicas”

o “peso”

e ‘“versiones soportadas
o id”

11. Obtiene del elemento “consulta “el atributo:

e “forma de evaluar”.

12. Obtiene del elemento “consulta” las

diferentes evaluaciones de la “forma

evaluativa” “variante” que pueden ser:
e ‘“bien”
e ‘“regular®
e ‘mal’

e “no evaluado”

13. Obtiene de cada evaluacién los diferentes
“valores asociados” del elemento

“consulta”.

14. Asigna a una instancia de la clase
“tbdVariante” del SASGBD, los diferentes

atributos:
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¢ ‘“nivel de evaluacion”.

e ‘“valores asociados” a cada evaluacion.

15. Inserta en una “lista de variantes” una

instancia de la clase “tbdVariante”.

16. Inserta la “lista de variantes” al atributo
correspondiente de una instancia de la
clase “tbDfeVariante”.

17. Devuelve la “forma evaluativa
tbDfeVariante” que contiene una “lista de
variantes” y cada elemento de la ‘lista”
tiene por cada “tipo de evaluacion” los

“valores predeterminados”.

18. Asigna  “tbDfeVariante” al  atributo
correspondiente de una instancia de
“tbdConsulta” del SASGBD.

19.Inserta una instancia de la clase

“tbdConsulta” en una “lista de consultas”.

20. Inserta en una “lista de consultas” una
instancia de la clase “tbdindicador’
SASGBD.

21. Inserta el “tbdIindicador” en una ‘“lista de

indicadores”.

22.Devuelve la ‘lista de indicadores”

SASGBD y termina el caso de uso.

Flujos alternos

N° 11a. Forma Evaluativa Lista.
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Autor Sistema

1la.1. Obtiene del elemento consulta el nivel
de evaluacion si hay coincidencia de la forma

evaluativa Lista que pueden ser:

e “bien”
. A(malﬂ
e ‘“regular”

e “no evaluado”

11a.2. Obtiene del elemento “consulta” el
“nivel de evaluacion si no hay coincidencia” de

la forma evaluativa “lista” que pueden ser:

° “bien”
e “mal’
e ‘“regular”

e “no evaluado”

11a.3. Obtiene del elemento “consulta” la “lista
de valores predeterminados” de la forma

evaluativa” lista”.

1la.4. Asigna a una instancia de la clase
“tbdLista” del SASGBD, los diferentes
atributos:

¢ “nivel de coincidencia”

e “nivel de no coincidencia”

e ‘“valores predeterminados”

11a.5. Devuelve la forma evaluativa
“tbDfeLista” que contiene el “nivel de
evaluacion si hay coincidencia”, el “nivel de
evaluacion si no hay coincidencia” y los

“valores predeterminados”.
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11a.6. Asigna el atributo “tbDfeLista” a una
instancia de la clase “tbdConsulta” del
SASGBD vy regresa a la accion 19 del flujo

normal de eventos.

Flujos alternos

N° 11b. Forma Evaluativa Intervalos.

Autor Sistema

11b.1. Obtiene del elemento “consulta’ el
“nivel de evaluacion” de la forma evaluativa

Intervalo que puede ser:

e ‘“bien”
e “mal’
e ‘“regular’

e “no evaluado”

11b.2. Obtiene del “nivel de evaluacion” una

lista de elementos tipo “intervalo”.

11b.2. Obtiene cada elemento “intervalo” de la

lista de elementos de tipo intervalo.

11b.3. Obtiene los diferentes atributos del
elemento intervalo:

e “limite superior”

e “limite Inferior”

e ‘“inferior cerrado” (si es inferior cerrado)

e “superior cerrado” (si es superior cerrado)

11b.4. Asigna los diferentes atributos a una

instancia de la clase “tbdIntervalos” del

SASGBD:
o “limite superior’
e “limite inferior”

e ‘“inferior cerrado” (si es inferior cerrado)
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e “superior cerrado” (si es superior cerrado)

11b.5. Inserta en una “lista de intervalos” los

diferentes objetos “tbdIntervalos”.

11b.6. Asigna la “lista de intervalos” al atributo
correspondiente de una instancia de la clase
“tbDfelntervalo” del SASGBD.

11b.7. Asigna el atributo “tbDfeVariante” al
atributo correspondiente de una instancia de
la clase “tbdConsulta” del SASGBD y regresa
a la accion 19 del flujo normal de eventos.

CU Incluido Incluido del caso del caso de uso “Instalar
Plugin” del SASGBD.
CU Extendidos | No Procede

2.4.4 Descripcion de casos de uso del Plugin para PostgreSQL.

2.4.4.1 Descripcion del CU Validar Consulta.

Objetivo Validar Consulta.
Actores SASGBD.
Resumen El caso de uso inicia cuando en el SASGBD el supervisor inserta 0 modifica

una consulta SQL, el SASGBD envia la consulta al plugins para que este la
evalle si la consulta SQL que se va a insertar o modificar esta correctamente
estructurada, ademas de comprobar que la consulta en su sintaxis no
contenga ninguna operacion de Insert, Create, Drop, Delete o Update y el
caso de uso termina cuando el sistema le da una respuesta positiva o

negativa al actor.

Complejidad Media
Prioridad Alta
Precondiciones Se debe haber instalado el Plugin correspondiente al SGBD PostgreSQL.
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Postcondiciones Se debe haber validado si la estructura de la consulta SQL es correcta o noy
si posee 0 no operaciones indebidas.

Requisitos funcionales | RF 3.

Flujo de eventos

Flujo bésico Validar consulta.

Actor Sistema

1. EI SASGBD realiza la funcionalidad de Insertar |2. Obtiene la “consulta” SQL para analizarla.

o Modificar una consulta.

3. Analiza sintacticamente la “consulta” SQL
obteniéndose una respuesta de la clase que
implementa la libreria GSP.

4. Verifica que la respuesta de la evaluacion

sintética es positiva (Valor 1).

5. Analiza si la “consulta” contiene en su sintaxis
alguna operacion de Insert, Create, Drop, Delete
o Update, operacién que no se deben realizar en
las BD.

6. Verifica que la respuesta de la operacion

indebida es positiva (Valor 1).

7. Envia un mensaje indicando: “La consulta SQL
estd estructurada correctamente y no contiene

operaciones incorrectas” y termina el caso de

uso.

Flujos alternos

N° Evento 4a Respuesta de evaluacion sintactica con valor 0.

Actor Sistema

4a.1. Envia un mensaje indicando: La “consulta”
esta sintacticamente mal estructurada en la linea

correspondiente.

Regresa a la accion 9 del caso de uso “Gestionar
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consulta”, seccion “Insertar consulta”. (Ver caso
de uso “Gestionar consulta’)

Regresa a la accion 12 del caso de uso
“Gestionar  consulta’, seccion “Modificar
consulta”. (Ver caso de uso “Gestionar

consulta”).

N° Evento 6a.Respuesta de evaluacion de las operaciones indebidas con valor 0.

6a.1. Envia un mensaje indicando: “La consulta
no puede contener operaciones de Update Insert,
Create, Drop, Delete o Update”.

Regresa a la accion 9 del caso de uso “Gestionar
consulta”, seccion “Insertar consulta”. (Ver caso
de uso “Gestionar consulta’)

Regresa a la accion 12 del caso de uso
“Gestionar  consulta’, seccion “Modificar

consulta”. (Ver caso de uso “Gestionar

consulta”).
CU Incluido No procede.
CU Extendidos CU Validar consulta extiende del CU Gestionar

consulta seccion “Insertar consulta” y seccion

“Modificar consulta.”

Requisitos no No procede.
funcionales

Asuntos pendientes | No procede.

2.5 Conclusiones.

En el presente capitulo se expuso el andlisis de la situacién problematica y de la informacién que manejan
los plugins, y se presenté una propuesta del sistema a desarrollar, el modelo de negocio que se lleva a
cabo en ETECSA vy se realizd una descripcion detallada de cada uno de los procesos que se ejecutan en
él, sirviendo de guia para identificar los requisitos funcionales del sistema, detallando cada uno de estos al

igual que los requisitos no funcionales y se realizé el DCUS junto a una descripcion detallada de los CUS
criticos.
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CAPITULO 3: DISENO DEL SISTEMA

3.1. Introduccion.

En el presente capitulo luego de los resultados obtenidos en el capitulo anterior, se profundizara en los
casos de usos detalldndolos para lograr una vista de la estructura interna del sistema, donde se reflejan
las clases necesarias para dar cumplimiento a las funcionalidades del sistema descritos en los casos de
uso. También se define el estilo arquitectdnico, patrones de disefios, los diagramas de clases del disefio y

los diagramas de interaccién, especificamente los diagramas de secuencia.

3.2. Arquitectura de software.

3.2.1. Estilo arquitectdnico.

Los plugins se basan en una arquitectura n capas, los mismos tendran una capa Clase Principal que es
la encargada de heredar e implementar las funciones de la interfaz de comportamiento definida en la
capa Comunicador definida en la arquitectura del SASGBD, con la finalidad de que los plugins puedan
comunicarse y ser cargado por el sistema al cual se integraran. Ademas, esta capa es quien sabe cémo
acceder a las funciones de los propio plugins.

La Capa Negocio tendra toda la légica de negocio de los plugins. Habra una carpeta Interfaces donde
estaran las clases interfaces de los plugins, también presentara una segunda carpeta Implementacién
gue es donde se encontraran las clases que implementaran las mencionadas interfaces.

La Capa Recursos es donde estaran las librerias utilizadas por los plugins y los ficheros XML con toda
la informacién inicial de los plugins, como son el nombre del plugin, las versiones, los indicadores y las
consultas asociadas a cada indicador; asi como el fichero con los resultados a evaluar.

Lo que se conoce como arquitectura en capas es en realidad un estilo de programacién donde el objetivo
principal es separar los diferentes aspectos del desarrollo, tales como las cuestiones de presentacion,
l6gica de negocio y mecanismos de almacenamiento.

La necesidad de contar con fracciones en una aplicacién es que se puedan “intercambiar” o “realizar
cambios” sin tener que modificar el resto de la aplicacion, este principio es lo que impulsa el desarrollo

en capas.
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Negocio %
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Recurso I>|

Figura No. 3. Arquitectura de los plugins

Ventajas del modelo.

= Desarrollos paralelos (en cada capa).

» Aplicaciones mas robustas debido al encapsulamiento.

= Mantenimiento y soporte mas sencillo (es mas sencillo cambiar un componente que modificar una
aplicacién monolitica).

= Mayor flexibilidad (se pueden afiadir nuevos modulos para dotar al sistema de nueva funcionalidad).

= Alta escalabilidad. La principal ventaja de una aplicacion distribuida bien disefiada es su buen
escalado, es decir, que puede manejar muchas peticiones con el mismo rendimiento simplemente
afiadiendo mas hardware. El crecimiento es casi lineal y no es necesario afladir mas codigo para

conseguir esta escalabilidad.

Los plugins se integraran al SASGBD responsable de las auditorias a los SGBD de ETECSA. Posee la
capacidad de importar-exportar plugins, gestionar las consultas e indicadores, agregar nuevas versiones

de los plugins, entre otras funcionalidades.

SASGBD cuenta con una arquitectura en capas:

La Capa GUI es la que contendra las interfaces graficas mediante las cuales los usuarios haran uso de
la aplicacion. La misma tendra una carpeta Ul que almacenara las interfaces graficas, una segunda
carpeta Interfaces que contendra las clases interfaces que definiran el comportamiento de las interfaces
de usuario. Una tercera carpeta llamada Implementaciéon donde estaran las implementaciones de las
clases interfaces.

La Capa Entorno, es una capa de abstraccién entre la capa GUI y la capa de Negocio, es la encargada

de establecer la comunicacion entre ambas capas, ademas de ejecutar los entornos correspondientes a
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los médulos en caso de que se quiera utilizar alguno de estos. Es quien sabe que funcionalidad del
negocio corresponde con determinada interfaz grafica, asi como orientar al negocio sobre qué accién
realizé el usuario. En esta capa se pone en practica el patron Observer, ya que estara al tanto de cual
fue la accion que selecciond el usuario. Esta capa tendra una carpeta Interfaces que es donde estaran
las clases interfaces de los entornos, y tendra una segunda carpeta Implementacién donde estaran las
clases que implementaran las interfaces de los entornos.

La Capa de Negocio contendra toda la l6gica de negocio, es quien implementa todas las clases y
funciones de la aplicacion. La misma tiene una carpeta Interfaces que es donde estaran las clases
interfaces que definirdn el comportamiento de las clases del negocio. Habrd ademas una carpeta
Implementacién donde estaran las clases que implementaran las interfaces del negocio. Esta capa se
comunica con la capa AD.

La Capa AD manejara todo lo relacionado con el acceso a los datos, es una capa que abstrae al negocio
del modo en que la aplicacion se conectara a la base de datos, esto permitirda que la base de datos
pueda cambiar en un futuro y no haya que hacer muchos cambios en el negocio. Esta capa también
contendra una carpeta Interfaces con sus clases de interfaces correspondientes y una carpeta
Implementacion que tendra las clases que implementaran las interfaces.

La Capa Comunicador, es una capa vertical que tendra la interface de comportamiento que debera ser
implementada por cada uno de los plugins para que los mismos se puedan comunicar con la aplicacion.

Es quien posee el conocimiento para cargar y como comunicarse con los plugins.

ENTORNO ‘ﬁ

COMUNICADOR Iﬁ » PLUG-INS Iﬁ

BASE DE
DATOS

Figura No. 4. Arquitectura del Médulo de BD.
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3.3. Patrones de Disefio.

El disefio de software es tanto un proceso como un modelo. El proceso de disefio es una secuencia de
pasos que hacen posible que el disefiador describa todos los aspectos del software que se va construir.
Sin embargo, es importante destacar que el proceso de disefio simplemente no es un recetario. Un
conocimiento creativo, experiencia en el tema, un sentido de lo que hace que un software sea bueno y un
compromiso general con la calidad son factores criticos de éxito para un disefio competente. El modelo de
disefio es el equivalente a los planes de un arquitecto para una casa. Comienza representando la totalidad
de todo lo que se va a construir. (17)

Para definir bien estos planes se han creados los patrones de disefios, concepto introducido en el afio
1997, cuando se publica el libro: "A Pattern Language: Towns/Building/Construction”, de Christopher
Alexander, Sara Ishikawa, Murray Silverstein, Max Jacobson, Ingrid Fiksdahl-King y Shlomo Angel, Oxford
University Press. Uno de los autores de este libro comento sobre el concepto de patron de disefio: “Cada
patron describe un problema que ocurre una y otra vez en nuestro entorno, para describir después el
ndcleo de la solucién a ese problema, de tal manera que esa solucién pueda ser usada mas de un millén

de veces sin hacerlo siquiera dos veces de la misma forma”. (18)

3.3.1. Patrones Gang of Four (GOF).

Singleton.
El patron Singleton asegura que exista una Unica instancia de una clase. A primera vista, uno puede
pensar que pueden utilizarse clases con miembros estaticos para el mismo fin. Sin embargo, los
resultados no son los mismos, ya que en este caso la responsabilidad de tener una Unica instancia
recae en el cliente de la clase. El patrén Singleton hace que la clase sea responsable de su Unica
instancia, quitando asi este problema a los clientes. Adicionalmente, si todos los métodos de esta clase
son estéticos, éstos no pueden ser extendidos, desaprovechando asi las capacidades polimérficas que
nos proveen los entornos orientados a objetos.
El funcionamiento de este patrén es muy sencillo y podria reducirse a los siguientes conceptos:

e Ocultar el constructor de la clase Singleton, para que los clientes no puedan crear instancias.

e Declarar en la clase Singleton una variable miembro privada que contenga la referencia a la

instancia Unica que queremos gestionar.
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o Proveer en la clase Singleton una funcién o propiedad que brinde acceso a la Unica instancia
gestionada por el Singleton. Los clientes acceden a la instancia a través de esta funcién o

propiedad.

Estas reglas se cumplen en todas las implementaciones del Singleton, independientemente de los
recaudos que deban tomarse para soportar la correcta ejecucion en entornos multihilo. (19)

Este patrén es usado cuando debe haber exactamente una instancia de una clase y ésta deba ser
accesible a los clientes desde un punto de acceso conocido. La Unica instancia deberia ser extensible
mediante herencia y los clientes deberian ser capaces de utilizar una instancia extendida sin modificar

su codigo.

3.3.2. Patrones de Asignacién de Responsabilidades (GRASP).

Los patrones GRASP son parejas de problema-solucion con un nombre, que codifican buenos principios
y sugerencias relacionados frecuentemente con la asignacion de responsabilidades. GRASP es un
acronimo que significa General Responsibility Asignment Software Patterns (Patrones Generales de
Software para Asignar Responsabilidades). EI nombre se eligié para indicar la importancia de captar

(grasping) estos principios, si se quiere disefar eficazmente el software orientado a objetos. (20)

Experto.

Problema:

e (Cual es el principio fundamental en virtud del cual se asignan las responsabilidades en el

disefio orientado a objetos?

¢ Un modelo de clase puede definir docenas y hasta cientos de clases de software, y una

aplicacion tal vez requiera el cumplimiento de cientos o miles de responsabilidades.

e Si estas se asignan en forma adecuada, los sistemas tienden a ser mas faciles de entender,
mantener y ampliar, y se nos presenta la oportunidad de reutilizar los componentes en futuras

aplicaciones.
Solucion:

e Asignar una responsabilidad al experto en informacion: la clase que cuenta con la informacién

necesaria para cumplir la responsabilidad.
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Beneficios:

e Se conserva el encapsulamiento, ya que los objetos se valen de su propia informacién para
hacer lo que se les pide. Esto soporta un bajo acoplamiento, lo que favorece al hecho de tener

sistemas mas robustos y de facil mantenimiento.

e EI comportamiento se distribuye entre las clases que cuentan con la informacion requerida,
alentando con ello definiciones de clase “sencillas” y mas cohesivas, siendo mas faciles de

comprender y de mantener. Asi se brinda soporte a una alta cohesion.
Controlador.
Problema:
e ¢ Quién deberia encargarse de atender un evento del sistema?

e Un evento del sistema es un evento de alto nivel generado por un actor externo; es un evento
de entrada externa. Se asocia a operaciones del sistema: las que emite en respuesta a los

eventos del sistema.

o Por ejemplo, cuando un cajero que usa un sistema de terminal en el punto de venta
oprime el botén "Terminar Venta”, esta generando un evento sistémico que indica que “la

venta ha terminado”.

e Un Controlador es un objeto de interfaz no destinada al usuario que se encarga de manejar un

evento del sistema. Define ademas el método de su operacion.
Solucion:

e Asignar la responsabilidad del manejo de un mensaje de los eventos de un sistema a una clase

gue represente una de las siguientes opciones:
o el “sistema” global (controlador de fachada).
o la empresa u organizacion global (controlador de fachada).

o algo en el mundo real que es activo (por ejemplo, el papel de una persona) y que pueda

participar en la tarea (controlador de tareas).
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o un manejador artificial de todos los eventos del sistema de un caso de uso,
generalmente denominados “Manejador<NombreCasodeUso>" (controlador de casos de

uso).
Beneficios:

¢ Mayor potencial de los componentes reutilizables. Garantiza que la empresa o los procesos de

dominio sean manejados por la capa de los objetos del dominio y no por la de la interfaz.

o Reflexionar sobre el estado del caso de uso. A veces es necesario asegurarse de que las
operaciones del sistema sigan una secuencia legal o poder razonar sobre el estado actual de la

actividad y las operaciones en el caso de uso subyacente.

e Un corolario importante del patréon Controlador es que los objetos de la interfaz (por ejemplo,
objetos de ventanas, applets) y la capa de presentacion no deberian encargarse de manejar los

eventos del sistema.

Alta cohesion.

Problema:
e (¢ COmo mantener la complejidad dentro de limites menejables?

e La cohesion es una medida de cuan relacionadas y enfocadas estan las responsabilidades de

una clase.

¢ Una alta cohesién caracteriza a las clases con responsabilidades estrechamente relacionadas

gue no realicen un trabajo enorme.

¢ Una baja cohesion hace muchas cosas no afines o realiza trabajo excesivo. Esto presenta los

siguientes problemas:
o Son dificiles de comprender.
o Dificiles de reutilizar.
o Dificiles de conservar.
o Las afectan constantemente los cambios.

Solucién:
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e Asignar una responsabilidad de modo que la cohesion siga siendo alta.

e En la practica, el nivel de cohesién no puede ser considerado independiente de los otros

patrones y principios (e.j. Patrones “Experto” y “Bajo Acoplamiento”).
Beneficios:
e Mejoran la claridad y facilidad con que se entiende el disefio.
e Se simplifica el mantenimiento y las mejoras de funcionalidad.
¢ A menudo se genera un bajo acoplamiento.
e Soporta mayor capacidad de reutilizacion.

Bajo acoplamiento.

Problema:
e (COmo dar soporte a una dependencia escasa y a un aumento de la reutilizacion?

e El acoplamiento es una medida de la fuerza con que una clase esta conectada a otras clases,

con que las conoce y con que recurre a ellas.
o Acoplamiento bajo significa que una clase no depende de muchas clases.

o Acoplamiento alto significa que una clase recurre a muchas otras clases. Esto presenta

los siguientes problemas:
»= Los cambios de las clases afines ocasionan cambios locales.
» Dificiles de entender cuando estan aisladas.
= Dificiles de reutilizar puesto que dependen de otras clases.
Solucion:
e Asignar una responsabilidad para mantener bajo acoplamiento.

e El grado de acoplamiento no puede considerarse aisladamente de otros principios como
Experto y Alta Cohesion. Sin embargo, es un factor a considerar cuando se intente mejorar el

diserio.
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e En los lenguajes OO como C++ y JAVA las formas comunes de acoplamiento de TipoX a TipoY

son las siguientes:

o TipoX posee un atributo (miembro de datos o variable de instancia) que se refiere a una

instancia TipoY o al propio TipoY.

o TipoX tiene un método que a toda costa referencia una instancia de TipoY o incluso el
propio TipoY. Suele incluirse un pardmetro o una variable local de TipoY o bien el objeto

devuelto de un mensaje es una instancia de TipoY.
o TipoX es una subclase directa o indirecta del TipoY.
o TipoY es una interfaz y TipoX la implementa.
Beneficios:
e No se afectan por cambios de otros componentes.
e Faciles de entender por separado.
e Faciles de reutilizar.

Algunos escenarios:

e Muy baja cohesién: Una clase es la Unica responsable de muchas cosas en areas funcionales

heterogéneas.

e Baja cohesidn: Una clase tiene la responsabilidad exclusiva de una tarea compleja dentro de un

area funcional.

e Alta cohesién: Una clase tiene responsabilidades moderadas en un area funcional y colabora

con las otras para llevar a cabo las tareas.

e Cohesién _moderada: Una clase tiene peso ligero y responsabilidades exclusivas en unas

cuantas areas que estan relacionadas I6gicamente con el concepto de clase pero no entre ellas.
Creador.
Problema:

e ¢ Quién deberia ser responsable de crear una nueva instancia de alguna clase?
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La creacion de objetos es una de las actividades mas frecuentes en un sistema

orientado a objetos.

En consecuencia, conviene contar con un principio general para asignar las

responsabilidades concernientes a ella.

El disefio, bien asignado, puede soportar un bajo acoplamiento, una mayor claridad, el

encapsulamiento y la reutilizabilidad.

e El patron Creador guia la asignacion de responsabilidades relacionadas con la creacion de

objetos, tarea muy frecuente en los sistemas orientados a objetos.

e El propésito fundamental de este patrén es encontrar un creador que debemos conectar con el

objeto producido en cualquier evento.

e Al escogerlo como creador, se da soporte al bajo acoplamiento.

Solucién:

e Asignarle a la clase B la responsabilidad de crear una instancia de clase A en uno de los

siguientes casos:

o

B agrega los objetos A.

B contiene los objetos A.

B registra las instancias de los objetos A.
B utiliza especialmente los objetos A.

B tiene los datos de inicializacion que seran transmitidos a A cuando este objeto sea
creado (asi que B es un Experto respecto a la creacién de A). B es un creador de los
objetos A.

e Si existe mas de una opcion, prefiera la clase B que agregue o contenga la clase A.

3.3.3. Patrén Inversiéon de Control.

El marco de trabajo Spring brindo una potente gestion de configuracion basada en JavaBeans, aplicando

los principios de loC haciendo que la configuracion de aplicaciones sea rapida y sencilla. Estas

definiciones de beans se realizan en lo que se llama el contexto de aplicacion.
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La Inversién de Control es un patron de disefio pensado para permitir un menor acoplamiento entre
componentes de una aplicacién y fomentar asi el relso de los mismos. (21)

Problema:

Muchas veces, un componente tiene dependencias de servicios 0 componentes cuyos tipos concretos
son especificados en tiempo de disefio.

Ejemplo: Clase A depende de ServicioA y de ServicioB.

Los problemas que esto plantea son:

e Alreemplazar o actualizar las dependencias, se necesita cambiar el codigo fuente de la clase A.

¢ Las implementaciones concretas de las dependencias tienen que estar disponibles en tiempo de
compilacion.

e Las clases son dificiles de testear aisladamente porque tienen directas definiciones a sus

dependencias.

e Las clases tienen cédigo repetido para crear, localizar y gestionar sus dependencias.

Solucion:

Delegar la funcién de seleccionar una implementacién concreta de las dependencias a un componente
externo.

El control de cédmo un objeto A obtiene la referencia de un objeto B es invertido. El objeto A no es
responsable de obtener una referencia al objeto B sino que es el Componente Externo el responsable de
esto, esta es la base del patrén loC.

Usos:

El patron 10C se puede utilizar cuando:

o Se desee desacoplar las clases de sus dependencias de manera de que las mismas puedan ser
reemplazadas o actualizadas con muy pocos 0 casi ningun cambio en el cédigo fuete de sus

clases.

e Desea escribir clases que dependan de clases cuyas implementaciones no son conocidas en

tiempo de compilacion.

o Desea testar las clases aisladamente sin sus dependencias.

48



Capitulo lll
Diseno del Sistema

o Desea desacoplar sus clases de ser responsables de localizar y gestionar el tiempo de vida de

sus dependencias.

Técnicas de implementacién.

Segun diversos enfoques, este patrén puede implementarse de diversas maneras. Entre las mas

conocidas tenemos:

Inyeccion de dependencias.

Una dependencia entre un componente y otro, puede establecerse estaticamente o en tiempo de
compilacion, o bien, dinAmicamente o en tiempo de ejecucion. Es en éste ultimo escenario donde
cabe el concepto de inyeccién, y para que esto fuese posible, debemos referenciar interfaces y no
implementaciones directas. En general, las dependencias son expresadas en términos de
interfaces en lugar de clases concretas. Esto permite un réapido reemplazo de las
implementaciones dependientes sin modificar el codigo fuente de la clase.

La esencia de la inyeccién de las dependencias es contar con un componente capaz de obtener
instancias validas de las dependencias del objeto y pasarselas durante la creacién o inicializacion

del objeto.

Inyeccién basada en Constructor

Las dependencias se inyectan utilizando un constructor con parametros del objeto dependiente.
Este constructor recibe las dependencias como parametros y las establece en los atributos del

objeto.

Inyeccién basada en métodos setters

En este tipo de inyeccion, se utiliza un método setters para inyectar una dependencia en el objeto
que la requiere. Se invoca asi al setter de cada dependencia y se le pasa como parametro una

referencia a la misma.
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3.4. Diagrama de Paquetes del plugin que evalla los resultados de las auditorias a SGBD
MySQL.

Figura No. 5. Estructura del plugin para evaluar los resultados de las auditorias a SGBD MySQL.

3.5. Diagrama de Paquetes del plugin que evalta los resultados de las auditorias a SGBD
PostgreSQL.

&=

G ool

Figura No. 6. Estructura del plugin para evaluar los resultados de las auditorias a SGBD PostgreSQL.
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3.6. Diagramas de clases del disefio del plugin que evalla los resultados de las auditorias a
SGBD MySQL.

3.6.1. Diagrama de Clases del disefio. CU Validar consulta.

—

ClasePrindpal

Figura No. 7. Diagrama de Clases del disefio. CU Validar consulta.
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3.7. Diagramas de clases del disefio del plugin que evallua los resultados de las auditorias a
SGBD PostgreSQL.

3.7.1. Diagrama de Clases del disefio. CU Validar consulta.

Clase_Principal
1Plugin
-gestor : String
-nombre : String
-version : String
-descripcion : String
-versiones Soportadas : String[]
-contexto : ApplicationContext
+1Plugin()
+EvaluarParametro(xmi : Element, consultas : LinkedList<TbD ) : TbDmatri
+ValidarC: : String) :
+getConfiguracion Inicial() : LinkedList<TbDindicador>
+getDireccion Instalacion() : String
Negocio
Implementacion
NegocioValidarConsulta _]
-consulta : String Recurso
+NegocioValidarConsulta() Libreria GSP
g /alid: : String)
+\/alidar() : Boolean
-Conti X : String) :
-Validar q : Stang) :
—
e
! ' <<use>>
R e T =
'
L
: Interfaces
: *
AV
<<Interface>>
WalidarConsulta
+getConsulta() : String
+setConsuita(nue vaConsulta : String) : void
+Validar() : Boolean

Figura No. 9. Diagrama de Clases del disefio. CU Validar consulta.

3.8. Conclusiones.

En el presente capitulo se obtuvieron los artefactos fundamentales correspondientes al disefio del
sistema, como el modelo de disefio, el cual constituye la entrada principal para la futura implementacion
del sistema. Dentro de este modelo se construyeron los diagramas de clases del disefio asi como los
diagramas de secuencia correspondientes a cada uno de estos diagramas para representar la interaccion
entre las clases. También se realiz6 una explicacion detallada de la arquitectura utilizada en la

construccion del sistema para su mejor comprension y mejor construccion del plugin.
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CAPITULO 4: IMPLEMENTACION Y PRUEBA

4.1 Introduccion.

En el presente capitulo se documenta todo lo referente a la fase de implementacion en la cual se da inicio
al desarrollo del sistema en términos de componentes, es decir, ficheros de cddigo fuente y ejecutables a
partir de los artefactos generados durante la fase de disefio fundamentada en el capitulo anterior. Ademas
se realizan las pruebas de los plugins con el objetivo de comprobar si las funcionalidades que se ejecutan

devuelven los resultados esperados y verificar la existencia de errores.
4.2 Diagramas de Componentes.

Luego de la Fase de Elaboracion y de establecer la arquitectura del sistema, la Fase de Construccion
tiene como propdsito completar el desarrollo del sistema. En esta fase se comienza el desarrollo de los

diagramas de componentes para mostrar las dependencias légicas entre componentes del software.

Un componente es una parte fisica y reemplazable de un sistema, debe tener un nombre simple, ejemplo:

cliente.java o nombre de camino, cuando esta incluido en un paquete.

Un componente puede contener adornos, valores etiquetados e informacién adicional, ejemplo: referencia
a las interfaces que realiza. Un componente posee caracteristicas similares a una clase, tiene nombre,
realiza interfaces, puede participar de relaciones, puede tener instancias y puede participar en

interacciones. (22)

Se muestran los diferentes diagramas de componentes de los plugins que evaluaran los resultados
obtenidos en las auditorias a los SGBD MySQL y PostgreSQL.
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4.2.1 Diagrama de Componentes del Plugin para evaluar los resultados de las auditorias de los
SGBD MySQL.

Diagrama de Componentes. CU Cargar configuracion inicial MySOL.

DIAGRAMA DE COMPONENTES
<CU Cargar configuracion inicial MySQL.>

=

Clase Principal

<<component>> g]
<<file>>
IPlugin

|
| <<import>>

- —

Negocio Recurso
—_l __] <<component>> gl
Implementacion SSie>
Interfaces FicheroConfiguracionXML
<<component>> a| <<component>> @ I _<_<|r_mzo_rt>_>_ o
iol ILeerFicheroConfiguracion

Figura No. 17. Diagrama de Componente del CU Cargar configuracion inicial MySQL.

4.2.2 Diagrama de Componentes del Plugin para evaluar los resultados de las auditorias de los
SGBD PostgreSQL.

Diagrama de Componentes. CU Validar Consulta PostgreSOL.

DIAGRAMA DE COMPONENTES
<CU Validar Consulta PostgreSQL >

Ciase Principal Recurso
<<component=> <<component>>
gt &l periianiods gl
IPlugin GsP
Z
<<import>> <<import>>
'
'
Negocio

Implementacion Interfaces

<<file>> <<file>>
NegocioValidarCons ulta.java IValidarConsulta java

<<component>> @| | <<component>> =]

Figura No. 19. Diagrama de Componente del CU Validar consulta PostgreSQL.
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4.3 Pruebas.

Las pruebas son las encargadas de evaluar la calidad del producto que se esta desarrollando, no para
aceptar o rechazar el producto al final del proceso de desarrollo, sino que debe ir integrado en todo el ciclo
de vida. “El papel del testeo no es asegurar la calidad, pero si evaluarla y proporcionar una realimentacion
a tiempo, de forma que las cuestiones de calidad puedan resolverse de manera efectiva en tiempo y
coste.” (10)

Luego de la implementacion del sistema y para la validacion del mismo las pruebas toman protagonismo,
en busca de errores en la implementacion y para perfeccionar el funcionamiento de la aplicacion,
definiéndose inicialmente una estrategia para la ejecucién de estas. Uno de los objetivos de las pruebas
es validar que el software trabaje como fue disefiado, que cumpla con los requisitos pactados y que estos
fueron implementados correctamente. Las Pruebas verifican que el producto satisface los requerimientos y

gue se comporta tal y como se desea.

Estrategias de pruebas:

e Niveles: es aplicada para diferentes tipos de objetivos, en diferentes escenarios o niveles de
trabajo.

e Tipos de pruebas: cada tipo de prueba tiene un objetivo especifico y una técnica que lo soporte.
e Método de Prueba:

o Caja Blanca (codigo)

o Caja Negra (interfaz)

Para los Plugins se defini6 la siguiente estrategia de prueba:

NOWVEIES

*Integracion

Tipo de pruebas

*Descripcion: funcionalidad.
*Tipo de prueba: funcion

Métodos de pruebas

*Pruebas de caja blanca
*Pruebas de caja negra
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Como se especifica entre los método de pruebas a utilizar se encuentran las pruebas de caja negra. Los
Plugins no presentan interfaz de usuario, por lo que se utilizaron las interfaces del SASGBD para probar
las funcionalidades, verificando que sean operativas, que las entradas se aceptan de forma adecuada y se

produce un resultado correcto.

Igualmente se realizaran pruebas de caja blanca, estas permiten que se comprueben los caminos l6gicos
del software. Se puede examinar el estado del programa en varios puntos para determinar si el estado real
coincide con el esperado. Se comprobaran los métodos fundamentales como Evaluar resultados por
indicador, devolver Matriz de resultados que hace uso entre otros métodos del Evaluar resultados por

indicador, también se le realizaran pruebas al codigo del método Validar consulta.

4.3.1 Prueba de Caja Negra al caso de uso Validar Consulta.

4.3.1.1 Descripcion General

El caso de uso inicia cuando en el SASGBD, el supervisor desea insertar o0 modificar una consulta SQL,
luego el Plugin MySQL es capaz de evaluar si la consulta SQL que se va a insertar o modificar esta
correctamente estructurada, ademas de comprobar que la consulta en su sintaxis no contenga ninguna
operacién de Insert, Update, Delete, Drop o Create y el caso de uso termina cuando el sistema envia un
mensaje indicando si la consulta esta apta para estar contenida dentro de la base de datos (que puede ser

insertada o que pueda modificar alguna consulta especifica) al SASGBD.

4.3.1.2 Condiciones de ejecucion

El supervisor desea insertar o modificar una consulta MySQL a través del SASGBD.

4.3.1.3 Secciones y Escenarios del Caso de Uso Validar consulta.

Secciones Escenarios

1. Validar Consulta 1.1 Validar satisfactoriamente la consulta sintacticamente.

1.2 Consulta a insertar con operaciones prohibidas.

1.3 Campos vacios.

56



Capitulo IV

Implementacion y Prueba

- -
Descripcién de las variables.
No Nombre de campo Clasificacion Valor Descripcion
Nulo
1 Consulta MySQL Campo de texto No Es una consulta MySQL que cuando el

supervisor intente insertar o modificar se
debe validar sintacticamente y a la vez

que no contenga operaciones prohibidas.

Escenarios.
Escenario Descripcion Consulta Respuesta del Flujo central
MySQL sistema
EC 1.1 Se valida |V: Envia una |1. El supervisor inserta los datos
Validar utilizando 18 |select host, |FESPUesta correspondientes para insertar
SatiSfaCtOFiamente Ilbrerla GSP u_na user from bOOIeana al una Consulta a través del
consulta de tipo ] SASGBD con
la consulta saL d mysql.user; | | SASGBD
sintacticamente. .Q cuan (.). se vaor. t.rue o} :
intenta modificar que indica que . L ,
o insertar una la consulta esta Presiona el boton “aceptar’,
consulta a la sintacticamente enviando “la consulta” al
base de datos. correcta. Plugin para evaluar resultados
Se valida |I: Envia una de auditorias a sistemas
utilizando la select  host: excepcion  al gestores de bases de datos
I|brer|e|1t ; E[J_na user from SSSGE’::ID MySQL.
consulta de tipo mysql.user: indicando que
SQL cuando se la consulta no El sistema comprueba que el
mte_nta modificar e§ta . campo “consulta’ no este
o insertar una sintacticamente ]
consulta a la correcta. vacio.
base de datos. El sistema comprueba que la
EC1.2 Cuando se |V Envia un consulta no contenga
Consulta g|intenta insertar | .4 o |MENSAE, operaciones prohibidas (insert,
insertar con | una co.nsulta con mysql.user :ndlcando q:f[e update, drop, create, delete).
operaciones Qpera_mones (col1,col2) a _ consulta
indebidas a la contiene
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prohibidas. base de datos. values operaciones 5. El sistema valida
(col272,13); prohibidas. sintacticamente la consulta a
través de la libreria GSP.
I Envia un |6. Se envia posteriormente una
Insert into .me.nsaje, respuesta al SASGBD
| user indicando que e )
mysql.u Ia consulta indicando si la consulta esta
(col1,col2) i . |
values con |eqe apta para ser insertada en la
(col2*2,15); ~ |OoPeraciones base de datos.
prohibidas.
V: Envia un
Update table .mde.nsajj,
mysql.user :n Icando qﬁe
user= a . consulta
“Armando” con |eqe
WHERE oper:ic?(ljones
a=root: prohibidas.
I Envia un
Update table _mj,nsajj’
mysql.user :n \cando q:ie
user= a . consulta
“Armando” contlen.e
WHERE operl]'ic?;ones
a=root: prohibidas.
V: Envia un
Delete FROM !mj,”salj’
mysql.user :n Icando q:f[e
WHERE a . consulta
user= con |eqe
“Armando”; opergqones
prohibidas.
Envia un

58



Capitulo IV
Implementacion y Prueba

- -
Delete  From mensaje,
mysql.user indicando que
WHERE user=|la consulta
“Armando”; contiene

operaciones
prohibidas.

13 Campos|Se  comprueba I: Envia un

vacios. que la consulta mensaje,

de tipo SQL no indicando que la
sea enviada al consulta no
Plug-in  cuando contiene ningun
se intenta valor.

modificar o]

insertar una

consulta a la

base de datos.
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Registro de defectos y dificultades detectados
Elemento No | Ubicaciéon Etapa de | Significativa Estado NC Respuesta del
de la No Deteccion Equipo de
Conformidad Desarrollo
En el EC 1.1 Validar 1 | Validar Pruebas Si -2/5/2012 -
satisfactoriamente la Consulta. pendiente
consulta de forma -5/5/2012
sintactica, el sistema no resuelta
efectua la validacion
correctamente.
En el EC 1.1 Validar 2 | Validar Pruebas Si -2/5/2012 -
satisfactoriamente la Consulta. pendiente
consulta de forma _5/5/2011 resuelta
sintactica, el sistema no
efectua la validacion
correctamente.
EC1.2 3 | Validar Pruebas Si -2/5/2012 -
Consulta a insertar con Consuilta. pendiente
operaciones prohibidas el -5/5/2011 resuelta
sistema no efectla la
validacion correctamente.
En el EC1.3 Campos 4 | Validar Pruebas Si -2/5/2012 -
vacios el sistema no Consulta. pendiente
efectua la validacion -5/5/2011 resuelta
correctamente.
En el EC 1.1 Evaluar 5 | Evaluar Pruebas Si -3/5/2012 -
correctamente la consulta Resultados pendiente

por la forma de evaluar

"buscar en lista", el

por indicador.

-6/5/2011 resuelta
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sistema no otorga la

evaluacion correcta a la

consulta.

En el EC 1.1 Evaluar Evaluar Pruebas Si -3/5/2012 -
correctamente la consulta Resultados pendiente

por la forma de evaluar por indicador. -6/5/2011 resuelta
"buscar en lista", el

sistema no otorga la

evaluacion correcta a la

consulta.

En el EC 1.2 Evaluar Evaluar Pruebas Si -3/5/2012 -
correctamente al indicador Resultados pendiente

por la forma de evaluar por indicador. -6/5/2011 resuelta
“buscar en variante”, el

sistema no otorga la

evaluacion correcta a la

consulta.

En el EC 1.2 Evaluar Evaluar Pruebas Si -3/5/2012 -
correctamente al indicador Resultados pendiente

por la forma de evaluar por indicador. -6/5/2011 resuelta
“buscar en variante”, el

sistema no otorga la

evaluacion correcta a la

consulta.

En el EC 1.2 Evaluar Evaluar Pruebas Si -3/5/2012 -
correctamente al indicador Resultados pendiente

por la forma de evaluar
“buscar en intervalo”, el
sistema no otorga la

evaluacion correcta a la

consulta.

por indicador.

-6/5/2011 resuelta
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4.3.2 Pruebas de Caja Blanca.

Requieren del conocimiento de la estructura interna del programa y son derivadas a partir de las

especificaciones internas de disefio o el cédigo.

Mediante los métodos de prueba de la caja blanca, el ingeniero de software puede obtener casos de

prueba que garanticen que:

e Se ejerciten por lo menos una vez todos los caminos independientes para cada maédulo.
e Se ejerciten todas las decisiones logicas en sus vertientes verdaderas y falsa.
e Ejecuten todos los bucles en sus limites y con sus limites operacionales.

e Se gjerciten las estructuras internas de datos para asegurar su validez.

4.3.2.1 Pruebas al Caso de Uso Validar consulta del Plugin que evalla los resultados del

SGBD MySQL.
43211 Método validar consulta MySQL

public boolean WalidarConsulta{String consultaithrows Exception {1
MlegociovwalidarConsultakyS QL obj_implvwalidarConsultabySQL = newr MNegociowalidarZonsultahhySQl ()
boolean siDelectl pdatelnsert = obj_implvalidarConsultahySQlL Deletel lpdatelinsert{consultal;
String consulta_ 1 = (String) consulta;
iflconsulta_1.isEmpty(112
throwe news Exception{"La consulta no contiene ningun contenido'™); 2
}(;Ise if (siDelectlUpdatelnsert)<d
throwe news Exception{"La consulta no debe contener opraecaiones Update, Insert o Delete'")| S
¥

try {5
obj_imphvalidarConsultakySQl FParsear{consulta), &

T catch (Exception e) {7
throwe ;7
i

return true; S
19
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Complejidad ciclomética V (G)

» V(G)=A-N+2.
= V(G)=11-9+2=4

= V(G)=Tr
= V (G) =4 Regiones Cerradas.

= V(G)=c+1
= V (G) = 3+1=4 Condiciones
Donde:
— a: # de arcos o aristas del grafo.
— n:#de nodos.
— r: # de regiones cerradas del grafo.
— c: #de nodos de condicion.
Caminos: 1-2-3-9, 1-2-4-5-9, 1-2-4-6-7-9, 1-2-4-6-8-9.

= Cuando V (G) <10 la probabilidad de defectos del método es minima.

4.4 Conclusiones

En el presente capitulo se describieron los elementos correspondientes a los flujos de trabajo de
implementacion y prueba, donde en la implementacion se desarrollé el sistema en términos de
componentes, se realizaron los diagramas de componentes para cada caso de uso. Ademas se realizaron
las pruebas tanto de caja blanca como de caja negra, para asi, poder detectar posibles defectos en los
plugins.
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CONCLUSIONES GENERALES

La elaboracién del presente trabajo surge por la necesidad de reducir los errores cometidos y el tiempo
empleado por el Departamento de la Gestién de la Seguridad Informética de ETECSA en la evaluacién de
los resultados de las auditorias a SGBD. Inicialmente se realizd una investigacion sobre las tecnologias
existentes que realizan las auditorias a los SGBD MySQL y PostgreSQL, verificandose que ninguna se
adecua completamente al negocio. Acto seguido se llevd a cabo una seleccién de las metodologias,
lenguajes y herramientas que servirian de guia en el desarrollo del proyecto y se utilizarian en el disefio,
construccioén y validacion de la solucion. El resultado concreto de este trabajo son dos plugins capaces de
evaluar los resultados obtenidos de la auditorias a SGBD MySQL y PostgreSQL que se integran al
SASGBD, permitiendo: la validacion de las consultas de los respectivos leguajes SQL usados por estos
gestores, la importacion del conocimiento inicial concerniente a sus auditorias y la conformacion de la
matriz de resultados con los datos de los parametros medidos, lo que permite agilizar la realizacion de
dichas auditorias y disminuir los errores inherentes a las operaciones manuales, cumpliendo

satisfactoriamente con el objetivo general propuesto.
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RECOMENDACIONES

Se recomienda:

e En la validacién de la consultas, agregar las funcionalidades adecuadas para impedir que se
enmascaren inyecciones SQL a través de las consultas que se van a insertar o modificar en la

base de datos.
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GLOSARIO DE TERMINOS

Bases de Datos: es un conjunto de datos pertenecientes a un mismo contexto y almacenados

sisteméticamente para su posterior uso.

CASE: Computer Aided Software Engineering en espafol Ingenieria de Software Asistida por
Computacién, son aplicaciones informaticas para aumentar la productividad en el desarrollo de software

reduciendo el coste de las mismas en términos de tiempo y de dinero.
C++: lenguaje de programacion.

Clase: descripcién de un conjunto de objetos que comparten los mismos atributos, operaciones, métodos,
relaciones y semanticas. Una clase puede utilizar un conjunto de interfaces para especificar recopilaciones

de operaciones que proporciona a su entorno.

Consulta SQL: es un lenguaje declarativo de acceso a bases de datos relacionales que permite

especificar diversos tipos de operaciones en estas.

Diagrama: dibujo en el que se muestran las relaciones entre las diferentes partes de un conjunto o

sistema.

Indicador: nombre con que se denomina a un grupo o conjunto de consultas que se relacionen entre si,

teniendo en cuenta el tipo de informacién que analizan.
MySQL: es un sistema de gestion de bases de datos relacional, multihilo y multiusuario.

Plugin: es una aplicacion que se relaciona con otra para aportarle una funcion nueva y generalmente muy

especifica.
PostgreSQL: es un sistema de gestion de base de datos relacional orientada a objetos y libre.
Sistemas Gestores de Bases de Datos:

TIC: agrupan los elementos y las técnicas usados en el tratamiento y la transmision de la informacion,

principalmente la Informatica, Internet y las Telecomunicaciones.

XML: lenguaje de marcas extensible, es un metalenguaje extensible de etiquetas.
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