U c I lhforvmati‘ca'sv
Universidad de las Ciencias Informaticas

Facultad 5

Trabajo de Diploma para optar por el titulo de
Ingeniero en Ciencias Informéticas

Titulo: “XStormClient, visualizador web para el SCADA Guardian del
Alba.”

Autor: Yuri VictorMunayev Patifio

Tutor: Ing. Ernesto Leyva Barrero.
Co-Tutor:Ing. Adisleidys Mirabal Pérez.

Ciudad de laHabana, 2011

Pagina I



DECLARACION DE AUTORIA

Por este medio se declara que soy él Unicos autores de este trabajo y se autoriza a la
Universidad de las Ciencias Informaticas (UCI) para que haga el uso que estime pertinente con
este trabajo.

Para que asi conste se firma la presente alos __ dias del mes de del 2011.
Firma del Autor Firma del Tutor
(Yuri VictorMunayev Patifio) (Ernesto Leyva Barrero)

Firma delCo-Tutor
(Adisleidys Mirabal Pérez)

Pagina Il



Dedicatoria

Pagina |



Agradecimientos

Pagina Il



Resumen

Resumen

En los Ultimos afios la automatizacion de procesos industriales se ha convertido en un gran avance para el
sector empresarial. Dentro de las aplicaciones informéticas que se utilizan con este fin, se encuentran
lossistemas de supervision, control y adquisicion de datos, conocidos como SCADA. En la actualidad una
gran parte de estos sistemas han enfocado su disefio hacia aplicaciones Web, pues esta permiten mayor

extensibilidad, accesibilidad y estandarizacion.

Este trabajo surge a partir de la necesidad de los directivos, supervisores y personal autorizado de la
empresa PDVSA, de visualizar la informaciéon del sistema SCADA Guardian del ALBA, en dispositivos
portatiles y estaciones de trabajo que no tengan instalado dicho sistema. El objetivo de esta investigacion
es desarrollar una aplicaciéon web capas de visualizar la informacion del sistema SCADA Guardian del
ALBA. Para cumplir esta meta se describe una solucion partiendo del disefio de software y se detalla la
implementacién del sistema.

Palabras Claves:Visualizacion, comunicacion, web y SCADA.
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Introduccion

Introduccién

Hace unos afiosera casi imposible pensar que la humanidad alcanzaria el desarrollo tecnolégico que
posee hoy en dia. En poco tiempolas Tecnologias de la Informacion y las Comunicaciones (TIC) han
evolucionado considerablemente, hasta el punto de volverse casi imprescindible para algunos sectores de
nuestra sociedad. La automatizacién de los procesos industrialesse ha convertido en un gran avance para
el sector empresarial, con su uso, se han revolucionado las producciones a gran escala, reduciendo el

peligro de catastrofes, ademas deobtener grandes ahorros en tiempo, dinero y recursos.

Nuestro pais no ha quedado exento de este desarrollo y desde hace algunos afios se trabaja en la
automatizacion de los procesos de las industrias, con el objetivo de mejorar la productividad ycalidad de
los productos. La UCI(Universidadde las Ciencias Informéticas),unade las pioneras en este sentido,tiene
un peso importante dentro del sistema cientifico cubano, lo que impone a este centro una participacion
destacada en las investigaciones dirigidas a buscar soluciones a los problemas que se presentan en el
proceso de automatizacién.En su Facultad 5 radica el CEDIN(Centro de Informética Industrial), donde se
desarrollan varios proyectos que utilizan los Sistemas de Control Industrial como solucién a estos
problemas, entre ellos se encuentra SCADA Guardian del ALBA,que se ha desarrollado como una
alternativa de soberania tecnoldgica para la empresa venezolana PDVSA (Petroleos de Venezuela S.A).

El SCADA esta compuesto por varios modulos, los mas importantes son Visualizacion, Adquisicion,
Historico y Seguridad, todos conectadosa través del médulo de Comunicacion. El médulo de Visualizacion
a su vez esta formado por dossubmodulos: Reportes y HMI (Human Machine Interface). HMI es una
interfaz deusuario, que permite la comunicacion entre los usuarios y el sistema. Dentrode HMI se
encuentran dos Aplicaciones principales: ambiente de configuracion y ambiente de ejecucién. El ambiente
de configuracién se utiliza para configurar todos los modulos del SCADA. ElI ambiente de ejecucion es el
encargado de visualizar, a través de la pantalla, los datos recolectados de los dispositivos de campo, para

Su supervision y control.

En la actualidades muy engorroso para los usuarios utilizar el ambiente de ejecucion o visualizador, pues
este depende del sistema operativo Debian6.0,se necesita tener instalado la mayor parte del SCADA en
los ordenadores, ademas para realizar modificaciones se debenactualizar todos los clientes por separado.
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Introduccion

Provocando que los directivos, supervisores y personal autorizado de la empresa PDVSA, no puedan
visualizar la informacion del sistema SCADA Guardian del ALBA, en dispositivos portétiles y estaciones de
trabajo que no tengan instalado dicho sistema. Estas condiciones, traen como consecuencia que para
desarrollar la supervision y el andlisis de la produccion y equipamiento, sea necesario la compleja
instalacion del sistema SCADA, asi como el traslado hasta las distintas estaciones de control, muchas de
las cuales se encuentran apartadas de las entidades administrativas, provocando gastos innecesarios y

molestias al personal.

Teniendo en cuenta lo expuesto anteriormente se define como problema cientifico la siguiente

interrogante:

¢,Como visualizar la informacion del sistema SCADA Guardian del ALBA, en dispositivos portatiles y
estaciones de trabajo, que no tengan instalado dicho sistema?

Segun el problema cientifico se plantea comoobjeto de estudio: Visualizacion de la informacion de
sistemasSCADAs.

Definiendo como objetivo general de la investigacion: Desarrollar una aplicacion web para visualizar la

informaciondel sistema SCADA Guardian del ALBA.

Teniendo en cuenta la relacion entre el problema, el objeto de estudio y el objetivo general de
lainvestigacion se define comocampo de accidn: Visualizacion de la informacion del sistema SCADA

Guardian del ALBA en la web.

Como idea a defenderse define: La creacion del visualizador XStormClient, permitird a directivos,
supervisores y personal autorizado de la empresa PDVSA, visualizar la informacion del sistema SCADA
Guardian del ALBA, desde dispositivos portétiles y estaciones de trabajo,que no tengan instalado

dichosistema, utilizando un navegador web.

Para guiar el desarrollo de esta investigacion, se proponen las siguientes tareas:
e Caracterizacion del sistema SCADA Guardian del ALBA a partir del estudio de la bibliografia

referente a su funcionamiento.
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Introduccion

¢ Estudio del estado del arte, de aplicaciones web utilizadas en la visualizacion de sistemas SCADA,
para realizar una comparacion acerca de la tecnologias usadas.

e Estudio de protocolos de comunicacion con tecnologias Web para optar por el més conveniente de
acuerdo con las necesidades de la investigacion.

e Estudio de diferentes bibliotecas y framework de desarrollo de aplicaciones Web en el lado cliente
(client-side), para seleccionar la que se ajuste al objetivo del trabajo.

e Disefio de la interfaz de la aplicacion para la visualizacion del sistema SCADA Guardian del
ALBAen la web.

e Generacion de artefactos propuestos por la metodologia de investigacion.

e Implementacion de una aplicacion para la visualizacion del sistema SCADA Guardian del ALBAen
la web.

e Realizacién de pruebas para lavalidacion del software.

Durante el desarrollo de esta investigacion, se hace uso de varios Métodos Teoricos y Empiricos para

profundizar en algunos temas y dar cumplimiento a las tareas antes mencionadas:

Se utilizan Métodos Tedricos, para obtenerconocimientos sobre el estado del arte de los procesos que se

guieren automatizar y su relaciéon con otros procesos.

Método histérico-l6gico: Para la comprension de los antecedentes y las tendencias actuales de los
sistemas SCADAweb.

Método analitico-sintético: Para la definicion de las funcionalidades necesarias del visualizador web del

SCADA Guardian del Alba.

Los Métodos Empiricos por otra parte, permiten extraer de los procesos analizados las informaciones
gue se necesitan sobre ellos, a través de observaciones y del uso de otras técnicas de recopilacion de la

informacion.

Observacion: Permitira observar como se comporta la visualizacion y actualizaciéon del visualizador web
del SCADA Guardian del Alba.
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Experimento: Para la elaboracion del visualizador de despliegues en la web del SCADA Guardian del
Alba. Ademés para realizar una comparacion entre diferentes técnicas y tecnologias de comunicacion de

aplicaciones web.

Criterio de expertos: Para adquirir conocimientos referentes al tema y continuar con la investigacion,
mediante encuestas 0 entrevistas, cuya experiencia y opiniones pueden ser de una valiosa contribucion
para el desarrollo del trabajo.

Con la culminacion de esta investigacion, se espera obtener una aplicacion capaz de visualizar la
informacion del sistema SCADA Guardian del ALBA en un entorno web, que pueda ser utilizada en las
instalaciones de PDVSA, con diferentes objetivos, como supervisar la produccion, el estado del
equipamiento por parte del personal de mantenimiento y el analisis y supervision desde las entidades
administrativas.

En este trabajo de diploma se propone estructurar los capitulos de la siguiente forma:

Capitulo 1-Fundamentacion teorica

Se desarrolla la fundamentacion tedrica del presente trabajo.

Capitulo 2-Construccién de la solucién

Se detallaran los artefactos de la metodologia que se propone en el capitulo anterior, quedaran
definidaslas tareas generadas a partir del desarrollo de las funcionalidades y los disefios de casos de
pruebas para validar la solucion. Ademas se disefia un sistema de clases, en correspondencia con las
técnicas de la programacion, que luego son implementadas teniendo como resultado final un prototipo

funcional del sistema propuesto.

Capitulo 3-Pruebas

Se realizan pruebas al producto para comprobar el buen funcionamiento del mismo.
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Capitulo 1: Fundamentacion Tedrica

Introduccién

En este capitulo se explican los modulos y funcionamiento de un SCADA para la gestion y control de
datos, enfatizando en el médulo HMI. Ademas se describen las principales tecnologias que se utilizaron
para construir el software, incluyendo lenguaje de programacion, framework, y las herramientas de

desarrollo empleadas.

1.1 Generalidades de un sistema SCADA

El término SCADA usualmente se refiere a un sistema central que monitorea y controla un sitio completo o
un sistema que se extiende sobre una gran distancia (kildmetros / millas). La instalacion de un sistema
SCADA necesita un hardware de sefal de entrada y salida, sensores y actuadores, controladores, HMI
(Interfaz Hombre Maquina), redes, comunicaciones, bases de datos, entre otros. Los sistemas SCADA
mejoran la eficacia del proceso de monitoreo y control proporcionando la informacion oportuna para poder
tomar decisiones operacionales apropiadas. De igual forma, al contar con informacion (alarmas, histéricos,
paradas, etc.) de primera mano de lo que ocurre u ocurrié en el proceso, permite la integracion con otras

herramientas del negocio como lo son intranets, ERP, entre otras(1).
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Capitulo 1: Fundamentacion Tedrica

Monitoreo y Control Tiempo Real Manejo de Histéricos,
Reportes, Simulacién

Persistencia

Recoleccién y Almacenamiento y  Datos
@ Procesamiento en Geslion de Datos
Tiempo Real

Figura. 1Ejemplo del esquema de un SCADA.

Un SCADA debe cumplir tres funciones principales:

Adquisicién de datos: significa que el sistema tiene la capacidad de obtener informacion desde el

sistema de control, por ejemplo, sobre valores de temperatura o presion y a diferencia de la supervision

los datos son registrados o almacenados para su posterior explotacion.

Supervision: significa poder observar o monitorear aquello que sucede en el proceso industrial, el equipo

o la magquinaria, por ejemplo, conocer (generalmente de una forma grafica) si un motor se encuentra

encendido o apagado.
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Capitulo 1: Fundamentacion Tedrica

Control: significa tener la posibilidad de ejecutar comandos; en otras palabras poder enviar instrucciones
hacia el sistema.

El usuario, mediante herramientas de visualizacion y control, tiene acceso al procesador digital,
generalmente un ordenador donde reside la aplicacién de supervision y control. La comunicacién entre
estos dos sistemas se suele realizar a través de redes de comunicacion corporativas. El procesador digital
capta el estado del sistema a través de los elementos sensores e informa al usuario a través de la
herramienta HMI. Basandose en los comandos ejecutados por el usuario, el procesador digital inicia las
acciones pertinentes para mantener el control del sistema a través de los elementos actuadores.

Funciones mas especifica de un SCADA:
e Transmisién de informacién con dispositivos de campo.
e Gestion de datos con bajos tiempos de acceso.
¢ Representacion grafica de los datos. Interfaz del Operador o HMI.
e Explotacion de los datos adquiridos para gestion de la calidad, control estadistico, gestiéon de la

produccion y gestion administrativa y financiera.

Prestaciones de un SCADA

El paquete SCADA, comprende toda una serie de funciones y utilidades encaminadas a establecer una
comunicacion lo més clara posible entre los procesos y el operador, entre las prestaciones de una
herramienta de este tipo destacan:

¢ Monitorizacién: Representacion de datos en tiempo real a los operadores de la planta. Se leen los
datos de los automatas (temperatura, velocidad, detectores). Una maquina simple, una
hidroeléctrica, un parque edlico, pueden ser vigilados desde muchos kilometros de distancia.

e Visualizacion de los estados de las sefiales del sistema (alarmas y eventos): Reconocimiento
de eventos excepcionales acaecidos en la planta y su inmediata puesta en conocimiento a los
operarios, para efectuar las operaciones correctas pertinentes. Ademas los paneles de alarmas
pueden exigir alguna accion de reconocimiento por parte de los operarios, de forma que quede
registrada la incidencia.
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Mando: Posibilidad de que los operadores puedan cambiar consignas u otros datos clave del
proceso, directamente desde el ordenador (marcha, paro, modificacion de parametros). Se
escriben datos sobre elementos de control.

Seguridad de los datos: Restringiendo zonas de programa comprometidas a usuarios no
autorizados, registrando todos los accesos y acciones llevadas a cabo por cualquier operador.
Programacion numérica: Permite realizar calculos aritméticos de elevada resolucion sobre la
CPU de ordenador.

1.2 M6édulos de un SCADA

Bases de Datos Historicos: Es el encargado de almacenar la informacion recibida desde el
campo, asi como la sucesion de alarmas y eventos. Esta informacion esde vital importancia para
realizar cualquier tipo de analisis posteriores comodiagnosticos o reportes.

Middleware:Este modulo representa la capa de software encargada de la comunicacion entre los

diferentes procesos distribuidos, de mediano y alto nivel.

Seguridad: Permite a los usuarios autenticarse en el sistema, y de esta forma poder acceder sé6lo

a los recursos que tiene asignado su rol. Posee herramientas para la proteccion ante ataques

piratas, fallos eléctricos, problemas de red, entre otros.

Procesamiento de Datos: Este es el "centro neurolégico” del sistema, el cual supervisa y recoge

la informacion delresto de las subestaciones, bien sean otros ordenadores conectados (ensistemas

complejos) a los instrumentos de campo o directamente sobre dichosinstrumentos, algunas de las
funciones que cumple son:

» Interrogar de forma periédica a las RTU, y transmitirle consignas; siguiendo usualmente un
esquema maestro-esclavo.

» Actuar como interfaz al operador, incluyendo la presentacion de informaciéon de variables en
tiempo real, la administracion de alarmas, y la recoleccion y presentacion de informacion
historiada.

» Puede ejecutar software especializado que cumple funciones especfficas asociadas al proceso
supervisado por el SCADA. Por ejemplo, software para deteccion de pérdidas en un oleoducto.

HMI:Es el aparato que presenta los datos a un operador(2).
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1.3 El médulo Interfaz Hombre-Maquina

La Interfaz Hombre-Maquina o HMI (“Human Machine Interface”) es el aparato que presenta los datos a
un operador (humano) y a través de la cual éste controla el proceso. La industria de HMI nacié
esencialmente de la necesidad de estandarizar la manera de monitorear y de controlar multiples sistemas
remotos, PLC y otros mecanismos de control. Aunque un PLC realiza autométicamente un control pre-
programado sobre un proceso, normalmente se distribuyen a lo largo de toda la planta, haciendo dificil
recoger los datos de manera manual, los sistemas SCADA lo hacen de manera automatica.
Histéricamente los PLC no tienen una manera estandar de presentar la informacién al operador. La
obtencion de los datos por el sistema SCADA parte desde el PLC o desde otros controladores y se realiza
por medio de una red, posteriormente esta informacion es combinada y formateada. Un HMI puede tener
también vinculos con una base de datos para proporcionar las tendencias, los datos de diagnostico y
manejo de la informacioén asi como un cronograma de procedimientos de mantenimiento, informacion
logistica, esquemas detallados para un sensor o maquina en particular, incluso sistemas expertos con
guia de resolucion de problemas. Desde cerca de 1998, virtualmente todos los productores principales de
PLC ofrecen integraciéon con sistemas HMI/SCADA, muchos de ellos usan protocolos de comunicaciones
abiertos y no propietarios. Numerosos paquetes de HMI/SCADA de terceros ofrecen compatibilidad
incorporada con la mayoria de PLC, incluyendo la entrada al mercado de ingenieros mecanicos, eléctricos
y técnicos para configurar estas interfaces por si mismos, sin la necesidad de un programa hecho a
medida escrito por un desarrollador de software(3).

Aplicaciones que componen un HMI:

e Ambiente de Configuracién: Esta aplicacion permite configurar varios procesos o partes de ellos,
posibilitando al usuario definir el entorno de trabajo de su aplicacion, segun la disposicion de
pantallas requerida y los niveles de acceso para los distintos usuarios. Dentro del modulo de
configuracion el usuario define las pantallas gréficas o de texto que va a utilizar, se seleccionan los
drivers de comunicacién que permitiran el enlace con los elementos de campo y la conexién o no
en red de estos Ultimos. Estas configuraciones son las que mas tarde utilizara el visualizador para

poner en ejecucion la representacion grafica de la planta, fbrica o lugar donde ha sido instalado.
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Capitulo 1: Fundamentacion Tedrica

e Ambiente de Ejecucién: Proporciona al operador las funciones de control y supervision de la
planta. El proceso a supervisar se representa mediante sindpticos graficos que cambian
dinamicamente a diferentes formas y colores, segun los valores leidos en la planta o en respuesta
a las acciones del operador. Las funcionalidades principales con la que debe contar toda aplicacion
de este tipo son:

» Visualizacion de despliegues: Es el encargado de mostrar de forma gréfica los procesos que
se siguen en una planta. Esto se realiza a través de objetos graficos que suelen dividirse en
dos grupos, simples y complejos, los primeros se caracterizan por ser objetos estaticos, como
circunferencias, lineas, imagenes, y los complejos se caracterizan por variar su estado en el
transcurso del tiempo segun los datos leidos en la planta, entre los principales se encuentran
las graficas de tendencia, los relojes y las reglas.

» Visualizacion de alarmas: Es una interfaz grafica que concentra las condiciones de procesos
en criticas, medias y bajas presentes en el sistema y cuyo objetivo primordial es guiar al
operador a la deteccion del origen de la falla y supervisar la ejecucion de las medidas de
correccion automatizada o manual.

» Visualizacion de puntos: Es la interfaz grafica encargada de visualizar los detalles de un
punto, tales como: nombre, calidad, valor, fecha, entre otros valores.

» Visualizacion de eventos: Muestra las acciones que han sido inducidas en el sistema.
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L= 1= 1—1—1 — BN = | — Bl

Figura. 2Ejemplo del Zenon HM| SCADA.

Como se observa, los visualizadores de hoy en dia ofrecen a los operadores las mas sofisticadas técnicas
de supervision y control, brindado la posibilidad de simular partes de la planta con los graficos sinopticos,

haciendo sumamente intuitivo la operacion de una planta especifica.
1.4 Interfaz Hombre Maquina en la Web

En la actualidad, el acelerado crecimiento de los sistemas de comunicacion ha hecho de la Internet una
tecnologia portadora de gran variedad de servicios. Ha pemitido que el acceso a estos servicios pueda
realizarse desde gran variedad de dispositivos: teléfonos moviles, computadoras, entre otros.Mediante las
aplicaciones web es posible conocer un evento distante de forma rapida. Facilita el uso de recursos, los
servicios Yy brinda accesibilidad independientemente del tipo de hardware, software, infraestructura de red,
idioma, cultura y localizacion geogréfica. Estos avances han permitido que la Internet sea usada en una
amplia variedad de aplicaciones web y complejos sistemas que antes solo eran posibles con soluciones
cliente/servidor de escritorio. La mayoria de los sistemas de supervision y control de procesos a distancias
basados en Internet han enfocado su disefio hacia aplicaciones web.
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Capitulo 1: Fundamentacion Tedrica

Estudio del estado del arte sobre sistemas SCADA con HMI en la Web.

A continuacién se relacionan los principales sistemas SCADA que cuentan con un HMI en la Web
(Integraxor, CSWorks, NubitekFalcon).

Tabla. 1 Resumen caracteristicas de sistemas SCADA con HMI| Web.

Software CSWorks NubitekFalcon

EcavaSdnBhd’ s CSWorks Inc. Nubi tek
Marco de desarrollo Javascript Microsoft Silverlight Prototype

Plataforma de Microsoft .NET Microsoft .NET Microsoft .NET

desarrollo del lado

del servidor

Control de Usuarios Si Si Si
Gestién de Alarmas Si Si Si
Representacién de SVG SVG GIF

Graficos

En la tabla se pueden observar las similitudes y diferencias que poseen. Es importante recalcar el uso del
estandar SVG, para la representacion de los sinOpticos graficos por parte de Integraxor y CSWorks,

también el uso de AJAX para comunicarse con el servidor. Todos son sistemas propietarios basados en
tecnologias de Microsoft.

1.5 Tendencias y Techologias

En este epigrafe se realiza un andlisis de las tendencias y tecnologias actuales en el campo del desarrollo
de aplicaciones web. La solucion se divide en dos partes fundamentales, el apartado de comunicaciony el
apartado de visualizacion.A continuacion se explica el estudio realizado a dichos apartados.
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15.1 Comunicacién

Debido a que las comunicaciones es una parte importante en el desarrollo de la solucion. En este
apartado se hace un analisis de las principales técnicas y tecnologias de comunicacién para aplicaciones

web. Entre las que se encuentran:

AJAX

El articulo"Ajax: A New ApproachtoWebApplications” publicado por Jesse James Garrett el 18 de Febrero
de 2005 define AJAX de la siguiente forma: “Ajax no es una tecnologia en si mismo. En realidad, se trata
de varias tecnologias independientes que se unen de formas nuevas y sorprendentes”.

En realidad, el término AJAX es un acrénimo de Asynchronous JavaScript + XML, que se puedetraducir

como "JavaScript asincrono + XML".
Las tecnologias que forman AJAX son:

e XHTML, HTML y CSS, para crear una presentacion basada en estandares.
¢ DOM, para la interaccion y manipulacién dinamica de la presentacion.

e XML y JSON, para el intercambio y la manipulacién de informacion.

¢ XMLHttpRequest, para el intercambio asincrono de informacion.

e JavaScript, para unir todas las demas tecnologias(4).

XMPP

Protocolo extensible de mensajeria y comunicacion de presencia (XMPP), es una tecnologia libre para la
comunicacién en tiempo real, que usa XML 5 como el formato base para el intercambio de informacion. En
esencia, XMPP provee la forma de enviar pequefias porciones de XML de una entidad a otra en el menor

tiempo posible.

Aun cuando XMPP fue desarrollado originalmente en la comunidad de cédigo abierto Jabber, el protocolo
en si no es un proyecto de cédigo abierto como Apache, sino mas bien un estandar abierto como HTTP.
Como resultado, XMPP es una tecnologia abierta que no esta ligado a ningun proyecto de software o

empresa. Las especificaciones XMPP definen protocolos abiertos que se usan para la comunicacion entre
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entidades de la red. XMPP define los protocolos y formatos de datos que alimentan en tiempo real las
interacciones a través de Internet(5).

Server-SentEvent (SSE)

El protocolo HTTP esta considerado como un modelo de peticion-respuesta, lo que significa que el cliente
envia una solicitud HTTP y espera hasta que la respuesta HTTP se reciba. Por lo tanto, normalmente el
servidor no puede comunicarse con el cliente a menos que sea solicitado. HTML5 proporciona una forma
nativa para controlar los eventos enviados del servidor, define la API Server-SentEvent (SSE) para la

apertura de una conexion HTTP, para recibir notificaciones enviadas desde un servidor.

Su funcionamiento comienza cuando el cliente abre una secuencia de eventos, mediante la creacion de un
EventSource, que tiene una direccibn URL de origen de evento como parametro. El controlador de
eventos onMessage se llamaré cada vez que el origen genere unnuevo dato. Como AJAX, que se pueden
comunicar de forma asincrona desde el cliente al servidor y, ahora con SSE se puede hacer en la

direccion opuesta, desde el servidor al cliente, una vez mas de forma asincronica.

Resumiendo SSE es una especificacion del estandar HTML5 orientada a crear un protocolo de

comunicacioén unilateral, mediante el cual se envian datos desde el servidor al cliente(6).

WebSocke

Especificacion del estandar HTML5, orientada a crear un protocolo de comunicacion bilateral, mediante el
cual se envian datos desde el servidor al cliente Web y viceversa.

La especificacién de HTML5 WebSockets, define la APIde sockets que permite a las paginas web usar el
protocolo Secure Socket web, para comunicacién bidireccionalcon un host remoto. Se presenta la interfaz
WebSocket y define un canal de comunicacion bidireccional, que opera a través de una sola toma en la
Web. HTML5 Web Sockets pone a disposicién del programador una conexion de socket, a través de
Internet, con una sobrecarga minima. Proporcionando una enorme reduccién del trafico innecesario en la
red y disminuyendo la latencia. Estas soluciones se utilizan a menudo para empujar datos en tiempo real a

los clientes, o incluso simular una conexion bidireccional, para mantener dos conexiones HTTP.
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Para conectarse desde cliente web a un servidor utilizando HTML5 Web Sockets, se crea una instancia
nueva WebSocket y se le pasa la direccion URL del servidor. La especificacion define un ws:// y un wss ://,
esquemas para indicarlas conexiones WebSocket y las conexiones WebSocket seguras, respectivamente.
Una conexion WebSocket se establece mediante la actualizacion del protocolo HTTP, al protocolo Secure
Socket Web, durante la conexion inicial entre el cliente y el servidor, sobre la misma conexién subyacente
TCP/IP(7).

Estudio

Para la seleccion de una de las diferentes técnicas y protocolos de comunicacion estudiados, se realizé un
estudio comparativo, teniendo en cuenta las caracteristicas que eran criticas para el desarrollo de la
aplicacion como: tiempo real, seguridad, sentido de la comunicacién y concurrencia. A continuacion se

exponen los resultados obtenidos.

Cabe destacar que la caracteristica mas critica es el tiempo real, o sea, el tempo en que podemos enviar
distintas secuencias de datos para el refrescamiento de las variables y alarmas. Existen dos tipos de
implementaciones fundamentales de tiempo real. Estan por una parte los duros o de hardware, que son
muy eficientes pero costosos y complejos de implementar, y los suaves o de software que deben cumplir
el requisito de ser deterministas, o0 sea, que el sistema tome un tiempo previamente determinado para
realizar un conjunto de operaciones. Para esto se recurre a la experimentacion, uno de los métodos
empiricos més usados. El experimento consiste en el envio de 150punto, cada X segundos, para percibir
a partir de cual segundo comienza a presentarse latencia.

Tabla. 2Ejemplo de experimento realizado a la técnica AJAX.

150 6 NO

AJAX

AJAX 150 3 ST
AJAX 150 5 NO
AJAX 150 4 ST
AJAX 150 4.5 NO
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En la tabla se observa que el tiempo de respuesta sin latencia para la cantidad de puntos deseada,es a
partir de 4segundos en adelante.

Con los protocolos WebSocket, SSE y XMMP se procede de la misma manera, arrojando los siguientes
datos.

4,5 -

mAJAX
= XMPP
= SSE

25 1

m WebSocket
1,5 4

Tiempo en segundos

Figura. 3 Comparaciones de capacidad de enviar los datos requeridos en el menor tiempo.

En cuanto al envio de datos, los protocolos que mas se destacan son SSE y WebSocket, puesel tiempo
de respuesta sin latencia para la cantidad de puntos deseada, se encuentra en el intervalo de 1,5 a 2
segundos, en cuanto a XMPP, acotar que su capacidad de enviar datos en el menor tiempo posible
disminuye considerablemente, cuando la cantidad de datos aumenta.

Atendiendo a las caracteristicas de cada uno de los protocolos estudiados es importante destacar que en
cuanto a la seguridad, el protocolo mas robusto es XMPP, ya que el mismo posee sistemas de seguridad
como Simple Authentication and Security Layer (SASL) y TransportLayer Security (TLS) (3). En cuanto al
sentido de las comunicaciones se queda por debajo SSE, dado que solo permite conexiones en unsolo
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sentido, del servidor al cliente. Todas estas técnicas y protocolos permiten gran concurrencia.

Por lo antes expuesto, se puedellegar a la conclusion de que el protocolo WebSocket es el que més se
ajusta al desarrollo de la solucion, porque soporta el envio de grandes cantidades de datos en tiempo
realcon grandes concurrencias, es bidireccional, se puedes hace peticiones cross-domain y posee una
seguridad aceptable.

1.5.2 Visualizaciéon

En este apartado se realiza un estudio sobre las principales tecnologias estandares para la visualizacion
web. Dentro de ellas se encuentran HTML, CCS y SVG.

HTML

El propio W3Cl1 define el lenguaje HTML como "un lenguaje reconocido universalmente y que permite
publicar informacion de forma global". Desde su creacion, el lenguaje HTML ha pasado de ser un lenguaje
utilizado exclusivamente para crear documentos electrénicos, a ser un lenguaje que se utiliza en muchas

aplicaciones electrénicas como buscadores, tiendas online y banca electrénica(8).

HTML5 es la actualizacion de HTML, el lenguaje en el que es creada la web. HTML5 también es un
término de marketing para agrupar las nuevas tecnologias de desarrollo de aplicaciones web: HTMLS5,
CSS3y nuevas capacidades de JavaScript.

La version anterior y mas usada de HTML, HTML4, carece de caracteristicas necesarias para la creacion
de aplicaciones modernas basadas en un navegador. El uso fuerte de JavaScript ha ayudado a su mejora,
gracias a frameworks como jQuery, jQuery Ul, ExtJS, YUI 3, entre otros. Flash en especial ha sido usado
en reemplazo de HTML para desarrollar aplicaciones web que superaran las habilidades de un navegador:
Audio, video, webcams, micréfonos, datos binarios, animaciones vectoriales, componentes de interfaz
complejos, entre muchas otras cosas. Ahora HTML5 es capaz de hacer esto sin necesidad de plugins y

con una gran compatibilidad entre navegadores(9).

Para esta solucion se utilizara HTML para crear los elementos de la interfaz visual, permitiendo de esta

W3C consorcio internacional que produce recomendaciones para la World Wide Web.
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manera que pueda ser visualizado en todo tipo de navegadores web.

CSS

CSS es un lenguaje de hojas de estilos, creado para controlar el aspecto o presentacién de los
documentos electrénicos definidos con HTML y XHTML. CSS es la mejor forma de separar los contenidos

y su presentacion y es imprescindible para crear paginas web complejas.

Separar los contenidos y la definiciobn de su aspecto presenta numerosas ventajas, pues obliga a crear
documentos HTML/XHTML bien definidos y con significado completo (también llamados "documentos
semanticos"). Ademas, mejora la accesibilidad del documento, reduce la complejidad de su mantenimiento

y permite visualizar el mismo documento en infinidad de dispositivos diferentes.

Una vez creados los contenidos, se utiliza el lenguaje CSS para definir el aspecto de cada elemento:
color, tamafio y tipo de letra del texto, separacion horizontal y vertical entre elementos, posicion de cada

elemento dentro de la pagina, entre otros(10).

CSS sera utillizado para moldear los elementos de las interfaz, haciéndolos faciles de visualizar por el

usuario.

Scalable Vector Graphic (SVG)

Es un estandar de la W3C que define una gramatica XML para describir graficos de dos dimensiones.
Cualquier programa, tales como un navegador que reconozca XML pueden mostrar la imagen usando la
informacion proporcionada en el formato SVG. La parte del término “graficos escalable” hace hincapié en
gue las imagenes SVG se pueden ampliar faciimente, a diferencia de las imagenes especificadas en
graficos de mapa de bits. Asi, el formato SVG permite la visualizacion de una imagen sobre una pantalla
de ordenador de cualquier tamafio y resolucion, ya sea una pequefia pantalla LCD en un teléfono celular o
una gran pantalla CRT en una estacion de trabajo. Ademas de la facilidad de la reduccion del tamafio y la
ampliacion, SVG permite que los textos dentro de imagenes para ser reconocidas como tales, por lo que
el texto puede ser localizado por un motor de busqueda y facilmente traducible a otros idiomas. Otra
ventaja potencial sobre los formatos de imagen estandar de la web (GIF y JPEG) es su tamafio, en

comparacion con una imagen de mapa de bits, una imagen SVG puede ser mucho menor lo que
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disminuye el tiempo de carga. Los graficos SVG pueden ser interactivos y dindmicos, con animaciones
gue pueden ser definidas y activas de modo declarativo o por medio de scripts. Ademas de poder usar un

script adicional con acceso al DOM “de SVG para obtener aplicaciones mas complejas(11).

Se decidio utilizar SVG para la visualizacion de componentes graficos mas complejos, especificamente
para los componentes gréaficos que representan los diferentes dispositivos del Sistema SCADA Guardian
del ALBA.

1.5.3 Lenguaje de Programacién JavaScript

Se utiliz6 Javascript para programar tanto el apartado de comunicacion, como el apartado de
visualizacion. Javascript es un lenguaje de programacion interpretado, se define como orientado a objetos,
basado en prototipos, imperativo, débilmente tipado y dinamico. Comenzé como una manera de manipular
elementos de las paginas web (como imagenes y campos de formulario), pero ha crecido enormemente.
Ademas de las secuencias de cdédigo del lado cliente, en estos dias se puede usar JavaScript para
programa en una creciente variedad de plataformas. Puede escribir codigo del lado servidor (usando. NET
o Node.js), aplicaciones de escritorio (que funcionan en todos los sistemas operativos) y las extensiones
de aplicacion (por ejemplo, para Firefox o Photoshop), aplicaciones moaviles, y los scripts de linea de
comandos.

JavaScript es un lenguaje inusual. No tiene clases, y las funciones son objetos de primera clase que se
utilizan para muchas tareas. En un principio el lenguaje fue considerado deficiente por muchos
desarrolladores, pero en afios mas recientes, esto ha cambiado. Interesantemente, lenguajes como Java y
PHP comenzaron a afadir caracteristicas como los ambitos (closures) y las funciones anonimas, que los
desarrolladores de JavaScript han estado disfrutando y dando por sentado durante un rato(12).

154 Framework YUI 3.+

Para aumentar las potencialidades del lenguaje Javascript asi como para mejorar el proceso de desarrollo
se decidio utilizar YUI 3.+ como framework. YUI 3 es framework de cédigo abierto de JavaScript y CSS
para crear aplicaciones web enriquecidas einteractivas. Construido por los ingenieros de frontend de

Modelo de Objetos de Documento
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Yahoo, se ofrece bajo la licencia BSD ®y estéa disponible en GitHub“*para la bifurcacion y la

contribucién.Dentro de sus principales caracteristicas se encuentra las siguientes:

155

Larapidez debido a que posee un nucleo ligero y su arquitectura modular, lo hace escalable, rapido
y robusto.

Tiene una APl muy completa, intuitiva y bien documentada. Que puede ser utilizada para
desarrollar tareas basicas como una simple manipulacion del DOM y otras mas complicadas como
el desarrollo de aplicaciones web complejas.

Es facil de mantener en navegadores web, dispositivos maoviles y servidores.

Consta de una comunidad prospera, una infraestructura de atencion a la arquitectura y un
completo conjunto de herramientas, que ayudan a crear c6digo como un profesional.

Utiliza conceptos novedosos para este tipo de tecnologias como: la carga dindmica de ficheros, lo
que facilita y agiliza el proceso de carga de las aplicaciones, la implementacion de varios e
importantes patrones de disefio, que permiten construir aplicaciones mas robustas y con mayor
rapidez y extensibilidad, ademas de brindar compatibilidad entre diferentes navegadores (cross-
browser) lo que permite que las aplicaciones funcionen de igual manera en los distintos

navegadores(13).

IDE de desarrollo

Todo el proceso de implementacion se desarrollé sobre Aptana Studio 3,un IDE profesional de codigo

abierto, que seutiliza para desarrollar y probar aplicaciones web en un Unico entorno.Su ultima

actualizacion posee soporte para las especificaciones de las Ultimas tecnologiaspara esta plataforma,
como HTML5, CSS3, JavaScript, Ruby, Rails, PHP y Python.

Ademas de incluir informacién sobre el nivel de apoyo para cada elemento, en los navegadores web mas

importantes.

1.6 Metodologia de Desarrollo

*Berkeley Distribucion de Software

‘Repositorio de codigo de Internet
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Las metodologiastradicionaleshan estado presentes durante mucho tiempo. No se han distinguido
precisamente por ser muy exitosas, ain menos por su popularidad. La critica mas frecuente a estas
metodologias es que son burocréticas. Hay tanto que hacer para seguir la metodologia, que el ritmo

entero del desarrollo se retarda.

Como una reaccion a estas metodologias, un nuevo grupo ha surgido en los Ultimos afios. Durante algan
tiempo se conocian como ligeras, pero el término aceptado ahora es metodologias agiles. Para mucha
gente, el encanto de estas, es su reaccion a la burocracia de las metodologias monumentales. Estos
nuevos métodos buscan un justo medio entre ningln proceso y demasiado proceso, proporcionando

simplemente suficiente proceso para que el esfuerzo valga la pena.

El resultado de todo esto es que los métodos agiles cambian significativamente algunos de los énfasis de
los métodos ingenieriles. La diferencia inmediata es que son menos orientados al documento, exigiendo
una cantidad mas pequefia de documentacion para una tarea dada. En muchas maneras son mas bien
orientados al codigo: siguiendo un camino que dice que la parte importante de la documentacion es el

codigo fuente(14).

Dentro de estas metodologias una de las méas usadas es XP (Programacion Extrema), centrada en

satisfacer al cliente y potenciar al maximo el trabajo en equipo. Se deriva en seis fases que se mencionan

a continuacion:

l. Exploracion.

IIl. Planificacién de la Entrega (Release).
[1l. lteraciones.

IV. Produccion.

V. Mantenimiento.

VI. Muerte del Proyecto.

Presenta los siguientes roles:

Administrador (programador): Su mision es administrador el ambiente de programacion. Realiza las
actividades de Configurar el Ambiente de Programacion.
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Programador: Su misién es ser responsable de implementar el codigo para dar soporte a los requisitos del
cliente. Realiza las actividades de Definir el Estimado de la Tarea, Estimado del Requisito del Cliente,

entre otros, generando los artefactos de XP construccion, XP pruebas unitarias.

Probador: Su mision es ayudar al cliente a definir y escribir pruebas de aceptaciéon para los requisitos.
Realiza las actividades de Correr las Pruebas del cliente, Automatizar las Pruebas del cliente y Configurar
el Ambiente del Probador.

Cliente: Su mision es ser responsable de definir cual es el producto correcto a construir, determinar las
caracteristicas del mismo y asegurarse de que el producto realmente satisface sus requerimientos.
Realiza las actividades de Ajustar las iteraciones de las actividades, Definir la Iteracion, Definir la Vision
del documento, Escribir los requisitos, entre otros, generando los artefactos de Requisitos, Prueba del
Cliente, Plan de lteraciones, entre otros.

Encargado de Seguimiento: Su mision es medir y comunicar el progreso del proyecto. Realiza las
actividades de Seguimiento del Progreso de la lteracion y Seguimiento del Progreso de Entrega del
producto.

Entrenador (coaching): Su misién es ayudar a mantener la disciplina y aprendizaje del equipo. Realiza las

actividades de Explicar Proceso, Mejorar las habilidades del Equipo, Resolver Conflictos, entre otros.

Esta metodologia define un procesoiterativo e incremental, utilizar la programacion en pareja, fomenta la
reutilizacion de cédigo y genera muy pocos artefactos, lo que acelera el proceso de terminacion del
software. Para proyectos de pequefia envergadura estas caracteristicas resultan ventajas importantes(15).

Por todo lo anterior se decidié escoger esta metodologia para el desarrollo de este software.
1.7 Visual Paradigm.

Visual Paradigm para UML (UnifiedModelingLanguage, Lenguaje Unificado de Modelado), es una
herramienta CASE (ComputerAided Software Engineering, Ingenieria de Software Asistida por
Computadora)profesional que soporta el ciclo de vida completo del desarrollo de software: analisis y
disefio orientados a objetos, construccion, pruebas y despliegue. Los sistemas de modelado UML ayudan
a una mas rapida construccion de aplicaciones de calidad y a un menor coste. Permite dibujar todos los
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tipos de diagramas de clases, ingenieria inversa, generar codigo a partir de diagramas, generacion de
objetos a partir de bases de datos, generacion de bases de datos a partir de diagramas de entidad
relacién y generar documentacion, posee licencia gratuita y comercial Permite interoperabilidad con
modelos UML2 (metamodelos UML 2.x para plataforma Eclipse). Se integra con Visio. Posee una
plataforma, llamada SDE, capaz de integrarse con Eclipse, NetBeans, Oracle JDeveloper, JBuilder, IntelliJ
IDEA, WebLogicWorkshop, Microsoft Visual Studio, entre otras.

Consideraciones parciales

En este capitulo queda demostrado que se debe desarrollar una aplicacion web, capaz de visualizar los
datos del sistema SCADA Guardian de ALBA, pues con su uso se permitird a los directivos, supervisores y
personal autorizado de la empresa PDVSA, tener acceso a la informacion del sistema, en dispositivos
portatiles fuera de la planta y/o estaciones de trabajo, que no tengan instalado dicho sistema. Se
utilizaracomo tecnologias web para la visualizacion HTML5, CCS3, SVG y Javascriptyypara la
comunicacionWebsocket, todas agrupadas en el potenteframework de desarrollo YUl 3.x.
Comoherramienta de modeladoVisual Paradigm, porgue se caracteriza por ser intuitiva para usuarios que
no poseen la costumbre de trabajar con UML. Todo este procesosera guiado por la metodologia de
desarrollo XP.
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Capitulo 2: Construcciéon de la soluciéon
Introduccion

El objetivo del siguiente capitulo es describir el proceso de construcciéon de la solucién, siguiendo la
metodologia de desarrollo XP. Se describen brevemente las principales funciones y el flujo actual de los
procesos involucrados en el problema en cuestion, haciéndose un analisis de como se visualizan los datos
en el sistema SCADA Guardian del ALBA.

Se muestran las historias de usuarios que fueron escritas por el cliente y se definen dos iteraciones para
el desarrollo, elaborandose el Plan de Entrega para cada version. Se definen las tareas generadas a partir
del desarrollo de las historias de usuarios, durante las dos iteraciones planificadas.

2.1.Descripcion de las acciones vinculadas al campo de accion

Actualmente los directivos, supervisores y personal autorizado de la empresa PDVSA, no pueden
visualizar la informacién del sistema, en dispositivos portatiles yestaciones de trabajo que no tengan
instalado un sistema SCADA. Estas condiciones, traen como consecuencia que para desarrollar la
supervision y el andlisis de la produccion y equipamiento, sea necesario la compleja instalacion del
sistema SCADA, asi como el traslado hasta las distintas estaciones de control, muchas de las cuales se
encuentran apartadas de las entidades administrativas, provocando gastos innecesarios y molestias al
personal. Teniendo en cuenta que las tecnologias web brindan gran accesibilidad y extensibilidad, se
puede desarrollar una aplicacion capaz de visualizar la informacion del sistema SCADA Guardian del
ALBA desde casi cualquier parte y en una amplia gama de dispositivos y sistemas operativos.

2.1.1. Propuestadel sistema

La realizacién de este trabajo esta orientada al desarrollo de unaaplicacion web, capaz de conectarse con
la capa de comunicacion del SCADAGuardian del ALBA, a traves de XStormServer, adquirir la informacion
(puntos y alarmas) y visualizarlaen un entorno web. La solucion debe ser capaz de realizar el proceso de
autenticacién y carga de la configuracién, asi como de visualizar los diferentes despliegues, las ultimas 5
alarmas emitidas por el sistema, el sumario de puntos, el sumario de alarmas y los detalles de un punto.

Pagina 24



Capitulo 2: Construccion de la solucion

2.2.Exploracioén

En la fase exploracion,los clientes plantean las historias de usuario que son de interés para la primera
entrega del producto. Mientras el equipo de desarrollo se familiariza con las herramientas, tecnologias y
practicas que se utilizaran en el proyecto. Se hacen pruebasa las diferentes tecnologias y seconstruye un
prototipo para explorar las posibles arquitecturas del sistema. La fase de exploracion toma de pocas
semanas a pocos meses, dependiendo del tamarfio y familiaridad que tengan los programadores con la
tecnologia(16).

Para esta fase se decide utilizar 3 semanas, puesel cliente de visualizacion que se desea desarrollar no es
un programa de gran extension y el equipo de desarrollo tiene conocimiento acerca del trabajo con la

mayoria de las herramientas que se utilizaran.

2.2.1. Actores del sistema

Tabla. 3 Autores del sistema.

Actores Descripcion

Usuario Usuario que monitorea los datos

Tabla 1. Actoresdel sistema

2.2.2. Historias de usuario

Es la técnica utilizada para especificar los requisitos del software. Se trata de tarjetas en las cuales el
cliente describe brevemente las caracteristicas que el sistema debe poseer, seanrequisitos funcionales o
no funcionales. El tratamiento de las historias de usuario es muydindmico y flexible. Cada historia de
usuario es lo suficientemente comprensible y delimitadapara que los programadores puedan

implementarla en unas semanas(17).

Los programadores estiman el esfuerzo asociado y las dependencias entre ellas. Para planificar el trabajo
desde el punto de vista técnico, las HU son divididas en tareas, para las cuales también se realiza una

estimacion. Teniendo en cuenta el esfuerzo asociado a las HU y las prioridades del cliente se define una

Pagina 25



Capitulo 2: Construccion de la solucion

version que sea de valor y que tenga una duracion de pocos meses.

Tabla. 4Autenticar Usuario.
Historia de Usuario

Ndmero: 1 Nombre Historia de Usuario:
Autenticar Usuario

Actor: Usuario Iteracion Asignada: 1

Prioridad de Negocio: Alta Puntos Estimados: 0.5

Nivel de Complejidad: Media Puntos Reales: 0.5

Descripcion: El cliente debe permitir autenticar usuarios del sistema SCADA Guardian del
Alba. Los datos asociados son: usuario y contrasefia.

Observaciones: El usuario queda autenticado con los permisos necesarios.

Tabla. 5Cargar Configuracion.
Historia de Usuario

Numero: 2 Nombre Historia de Usuario:
Cargar Configuracion

Actor: Usuario Iteracion Asignada: 1

Prioridad de Negocio: Alta Puntos Estimados: 0.5

Nivel de Complejidad: Media Puntos Reales: 0.5

Descripcion: El cliente debe permitir cargar la configuracion asociada al usuario.

Observaciones: La aplicacion debe estar configurada.

Tabla. 6Visualizar Despliegues.
Historia de Usuario

Namero: 3 Nombre Historia de Usuario:
Visualizar Despliegues

Actor: Usuario Iteracion Asignada: 1

Prioridad de Negocio: Alta Puntos Estimados: 1

Nivel de Complejidad: Alta Puntos Reales:1
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Descripcion: El cliente debe permitir visualizar los despliegues asociados a la configuracion
del usuario

Observaciones:

Tabla. 7Visualizar Alarmas.
Historia de Usuario

Numero: 4 Nombre Historia de Usuario:
Visualizar Alarmas

Actor: Usuario Iteracion Asignada: 1

Prioridad de Negocio: Alta Puntos Estimados: 1

Nivel de Complejidad: Alta Puntos Reales:1

Descripcion: El cliente debe permitir visualizar las Ultimas 5 alarmas generadas por el
Sistema SCADA Guardian del Alba.

Observaciones:

Tabla. 8Visualizar Sumario de Puntos.
Historia de Usuario

NUumero: 5 Nombre Historia de Usuario:
Visualizar Sumario de Puntos

Actor: Usuario Iteracién Asignada: 2

Prioridad de Negocio: Media Puntos Estimados: 1

Nivel de Complejidad: Alta Puntos Reales:1

Descripcion: El cliente debe permitir visualizar el sumario de puntos del Sistema SCADA
Guardian del Alba.

Observaciones:

Tabla. 9Visualizar Sumario de Alarmas.
Historia de Usuario

Namero: 6 Nombre Historia de Usuario:
Visualizar Sumario de Alarmas

Actor: Usuario Iteracion Asignada: 2

Prioridad de Negocio: Media Puntos Estimados: 1
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Nivel de Complejidad: Alta Puntos Reales:1

Descripcion: El cliente debe permitir visualizar las alarmas generadas por el Sistema SCADA
Guardian del Alba.

Observaciones:

Tabla. 10Visualizar Detalles de Puntos.
Historia de Usuario

NUmero: 7 Nombre Historia de Usuario:
Visualizar Detalles de Punto

Actor: Usuario Iteracién Asignada: 2

Prioridad de Negocio: Media Puntos Estimados: 1

Nivel de Complejidad: Alta Puntos Reales:1

Descripcion: El cliente debe permitir visualizar los detalles de un punto del Sistema SCADA
Guardian del Alba.

Observaciones:

2.2.3. Disefio de Casos de Pruebas

A diferencia delas metodologias tradicionales, donde la fase de pruebas, incluyendo la definicion de las
mismas, es usualmente realizada sobre el final del proyecto, o sobre el final del desarrollo de cada
maodulo; la metodologia XP propone un modelo inverso, en el que, lo primero que se escribe son las
pruebas que el sistema debe pasar(18).

Pruebas de aceptacion

Las pruebas de aceptacion son creadas en base a las historias de usuarios definidas por el cliente. Las
pruebas de aceptacion son consideradas como pruebas de caja negra. Los clientes son responsables de

verificar que los resultados de estas pruebas sean correctos(18).

Las pruebas de aceptacion son creadas a partir de las HU. Durante una iteracion la HU seleccionada en la
planificacion de iteraciones se convertira en una prueba de aceptacion. El cliente o usuario especifica los
aspectos a probar cuando una HU ha sido correctamente implementada. Una HU puede tener mas de una

prueba de aceptacion, tantas como sean necesarias para garantizar su correcto funcionamiento.Una
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historia de usuario no se puede considerar terminada hasta que no pase correctamente todas las pruebas
de aceptacion.

Para la realizacion de las pruebas a la herramienta se disefiaron 8casos de pruebas donde se ejecutan

paso a paso cada una de las posibles entradas al sistema y se evalla el resultado de las mismas.

Las tablas con los disefios de casos de pruebas se encuentran en el epigrafe 3.1 del capitulo 3 donde

ademas se le incluyen los resultados de la ejecucion de las mismas.

2.3.Planificacion y entrega

La planificacion es una fasede pocos dias,en la que el cliente establece la prioridad de cada historia de
usuario, y correspondientemente, los programadores realizan una estimacion del esfuerzo necesario de

cada una de ellas. El resultado de esta fase es un Plan de Entregas.

Tipicamente, esta fase consiste en una o varias reuniones grupales de planificacién, donde se toman
acuerdos sobre el contenido de la primera entrega y se determina un cronograma en conjunto con el

cliente. Una entrega debe obtenerse en no mas de tres meses.

2.3.1. Plan de Entrega

Una vez que el cliente culmina la elaboracion de las HU, se comienza con la creacion del Plan de
Entregas. El mismo se hace con la intencion de que los programadores obtengan una estimacion de
dichas historias en cuanto al nivel de detalle, o sea, para fijar el periodo de tiempo que se puede tardar en
la implementacién de cada una.

Tabla. 11Plan de Entrega.
Historias de usuario Iteracion 1 lteracion 2
(7 13/2012) (21/3/2012)
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Autenticar Usuario
Cargar Configuracién 3 Terminado
Visualizar Despliegues

Visualizar Alarmas

Visualizar Sumario de Puntos
Visualizar Sumario de Alarmas No empezado 3

Visualizar Detalles de Punto

Tabla. 12Estimacion del esfuerzo por historia de usuarios.

Tiempo Iteracion Tiempo real

Historias de usuario estimado asignada

(semanaideal
de trabajo)

Autenticar Usuario 3 1 3
Cargar Configuracion
Visualizar Despliegues

Visualizar Alarmas

Visualizar Sumario de Puntos 3 2 3

Visualizar Sumario de Alarmas

Visualizar Detalles de Punto
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A pesar de que se ha realizado una planificacion que cumple con todos los requerimientos, los riesgos son
altos. Para el desarrollo de la solucion de forma segura y eficientese tomaron las siguientes medidas.

e Mantener un control de versiones del desarrollo de la aplicacion, que permita regresar a una version

anterior y funcional si ocurriese algun problema.

e Comprobacion periédica que permita probar el funcionamiento correcto de la aplicacion y evitar que
algunas funcionalidades presenten errores, debido a la incorporacion de otras,o0 por el constante

cambio en el codigo.

2.4.Diseno del sistema

La metodologia XP no requiere la descripcion del sistema por medio de diagramas de clase utilizando
notacion UML, sino que se guia por técnicas como las tarjetas CRC (Contenido, Responsabilidad y
Colaboracion). Esto no implica que no se utilicen los diagramas para obtener una mejor vision y
comunicacion entre el equipo de trabajo, siempre y cuando su complejidad no sea alta y defina

informacion importante.

2.4.1. Tarjetas CRC

Las caracteristicas mas sobresalientes de las tarjetas CRC son su simpleza y ductilidad. Una tarjeta CRC

no es mas que una ficha de papel o carton que representa a una entidad del sistema(19).

Estas tarjetas se utilizan para estructurar las clases y a su vez definir las responsabilidades sobre las

mismas, asi como la simulacién de escenarios en el sistema.

Tabla. 13Modelo de Tarjeta CRC.

Clase

Responsabilidades Colaboradores
Tabla 2. Modelo de Tarjeta CRC.

Tarjetas CRC del sistema

El sistema a desarrollar dispone de diversos objetos, por lo que se definen las siguientes clases:
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xstorm-common-websocket,xstorm-common-command, xstorm-login, xstorm-explorer,xstorm-screenview,

Xstorm-common-screen, xstorm-summary,xstorm-screen,xstorm-graphic,xstorm-detail-point, xstorm-alarms

A continuacion se definen las tarjetas CRC del sistema:

Tabla. 14Tarjeta CRC para la clase xstorm-common-websocket.

xstorm-common-websocket

Crear conexiones websocket

Tabla. 15Tarjeta CRC para la clase xstorm-common-command.
xstorm-common-command

Implementarel PatronCommand xstorm-common-websocket

Tabla. 16Tarjeta CRC para la clase xstorm-login.
xstorm-login

Gestionar la autenticacion xstorm-common-command

Tabla. 17Tarjeta CRC para la clase xstorm-console.
xstorm-explorer

Se encargar devisualizar el arbol del

proyecto

Tabla. 18Tarjeta CRC para la clase xstorm-screenview.
xstorm-screenview

Se encarga de controlar los diferentes Xstorm-screen

despliegues y sumarios que se visualicen
xstorm-summary
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Tabla. 19Tarjeta CRC para la clase xstorm-screen.
Xstorm-common-screen

Crea un interfaz para los diferentes

despliegues y sumarios

Tabla. 20Tarjeta CRC para la clase xstorm-summary.
xstorm-summary

Controlar la visualizacion del sumario de xstorm-common-screen

puntos
xstorm-common-command

Tabla. 21Tarjeta CRC para la clase xstorm-screen.
Xstorm-screen

Controlar la configuracion yvisualizacion de Xstorm-common-screen
un despliegue
xstorm-common-command

xstorm-common-graphic

xstorm-detail-point

Tabla. 22Tarjeta CRC para la clase xstorm-common-graphic.

xstorm-common-graphic

Controlar la visualizacion de un objeto

grafico

Tabla. 23Tarjeta CRC para la clase xstorm-detail-point.

xstorm-detail-point

Controlar la visualizaciéon de los detalles de
un punto.
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Tabla. 24Tarjeta CRC para la clase xstorm-alarms.

xstorm-alarms

Controlar la visualizacion de las Ultimas 5 xstorm-common-websocket

alarmas.

2.4.2. Diagrama de Despliegue

La metodologia XP plantea que para un mejor entendimiento de las tareas, flujos y métodos de desarrollo
de las funcionalidades, se pueden crear diagramas, siempre que su creacion no implique mayor esfuerzo
gue la implementaciéon del mismo. Siguiendo este principio, se elabor6 el diagrama de despliegue que
permite apreciar de forma visual como se encuentran relacionados fisicamente los componentes en la
aplicacion. Un diagrama de despliegue es un modelo de objetos que describe la distribucion fisica del
sistema, en términos de cémo se distribuye la funcionalidad entre nodos de computo(20).

El sistema implementado se obtiene desde un servidor Web Apache y se ejecuta en la PC Cliente que se
conecta al servidor XStormServer y este a su vez se conecta con la capa de comunicacion del SCADA
Guardian del Alba.

Apache
XStormClient Sarver
hittp
WebSocket
XStormSe rher Capa de Comunicacion del SCADA
Socket

Figura. 4Diagrama de Despliegue.

2.4.3. Arquitectura del sistema
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El disefio de la arquitectura de un sistema, es el proceso por el cual se define una solucion para los
requisitos técnicos y operacionales del mismo. Este proceso define qué componentes conforman el
sistema, como se relacionan entre ellos, y como mediante su interaccion llevan a cabo la funcionalidad

especificada.

El disefio arquitectonico define la relacion entre los elementos estructurales principales del software, los
patrones de disefio que se pueden utilizar para lograr los requisitos que se han definido para el sistema, y
las restricciones que afectan a la manera en que se pueden aplicar los patrones de disefio

arguitectoénicos(21).

Los patrones expresan el esquema fundamental de organizacion para sistemas de software. Proveen un
conjunto de subsistemas predefinidos; especifican sus responsabilidades e incluyen reglas y guias para
organizar las relaciones entre ellos; asi como ayudan a especificar la estructura fundamental de una

aplicacion(22).

Se hara uso de una Arquitectura de Aplicaciones Javascript Escalable, definida por Nicholas Zakas en la
conferencia “Scalable JavaScript ApplicationArchitecture”(23). Dicha arquitectura se divide en tres capas
gue tienen diferentes propositos e interactlan entre si, pero de manera independiente. A continuacion se

describen:

Biblioteca Javascript (YUl 3.x):

Brinda herramientas necesarias para un desarrollo répido y robusto. Dentro de ellas se encuentra: la
normalizacion de navegadores, parse y serializacion de XML y JSON, manipulacion de objetos,

manipulacion de DOM, comunicacién Ajax y extensiones de cddigo a bajo nivel.

Nucleo de la Aplicacion:

Esta capa se encarga de manejar los diferentes modulos, asi como de controlar la comunicacién entre

ellos, ademas de brindar extensiones para aumentar la capacidad de la aplicacion.

Sandbox:

Brinda una interfaz de la cual heredan los diferentes médulos, teniendo como caracteristica principal, que

los modulos solo tienen acceso a los datos y funciones que estan definidosen su ambito (scope) y que no
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conocen el resto de la arquitectura. Con lo que se garantiza la seguridad, se disminuyen las posibilidades
de errores y se puede crear nuevos modulos si afectar el resto de la aplicacion.

- -

Nucleo de la Aplicacion

Figura. 5Arquitectura del sistema.

Principales modulos

A continuacion de describen los principales modulos que posee la solucion.

Mdbdulologin: es el encargado de autenticar a los diferentes usuarios con el servidor de seguridad del
sistema SCADA Guardian del ALBA.

Mddulo titlebar: visualiza el nombre del usuario autenticado en la aplicacion y brinda la opcion de salir de

la sesion.

Mdbduloexplorer: permite escoger entre los diferentes despliegues y sumarios configurados, el que se

desea visualizar.

Mdbdulo alarm: brinda la informacion de las Ultimas 5 alarmas generadas por el sistema SCADA Guardian
del ALBA.
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Mdbdulo screen: es la representacion grafica de un despliegue del sistema SCADA Guardian del ALBA.

Mbdulo summary: visualiza informacion referente a la mayoria de los datos del sistema SCADA Guardian
del ALBA, existe 3 tipo fundamentales: sumario de punto digitales, sumario de puntas analégico y sumario

de alarmas.
Modulo screenview: encargado de manipular la visualizacion de los modulos screen y summary.
Mdbdulo graphic: representa un objeto grafico especifico, esto gréaficos puede ser de varios tipos.

Mobdulo pointdetail: visualiza informacion mas especifica con respecto a un punto del sistema SCADA
Guardian del ALBA.

Representacion grafica. (Ver Anexo 3)

2.4.4. Patrones de disefio

Los Patrones son soluciones comunes a problemas de disefio de software orientado a objetos y que
ademas poseen ciertas caracteristicas de efectividad para resolver ese problema. Son reusables ya que

pueden ser aplicados en otros disefios o problemas(24).

Se hara uso de varios patrones de disefio, a continuacion se mencionan los mas importantes y se hace

una breve descripcion:

Patréon Instancia Unica (Singleton):

Es uno de los patrones mas basicos, pero util, en JavaScript, y es probable que se utilice mas que
cualquier otro.Proporciona una forma de agrupar el cédigo en una unidad légica, que se puede acceder a
través de una sola variable. Al asegurar que sélo existe un objeto Unico, se sabe que todo el codigo

hace uso de los mismas recursos globales.

Se pueden utilizar como Namespace(Espacio de Nombre), lo que reduce el nimero de variables globales
en sus paginas. Pueden ser utilizados para encapsularlas diferencias entre navegadores, a través de

una técnica conocida como ramificacion, lo que le permite utilizar las funciones mas comunes de servicios
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publicos, sin tener que preocuparse por el tipo de navegador. Lo mas importante es que se puede utilizar
para organizar el codigo de una manera consistente, lo que aumentala legibilidad y facilidad de

mantenimiento de suspaginas.

El uso de variables globales en aplicaciones web presenta un riesgo enorme, yun espacio de
nombres creado conun producto Unicoes una de las mejores maneras de eliminar las
variables globales. Esto por si solohace que aumenteel valordel patron singleton, pero este

patron puede ser usado para muchos propésitos diferentes(24).

El uso de variables globalesen aplicaciones web presenta un riesgo enorme, y un espacio de nombres
creado con un producto Unico es una de las mejores maneras de eliminar las variables globales. Esto por
si solo hace que aumente el valor del patron singleton, pero este patron puede ser usado para muchos
propésitos diferentes(24).

En YUI 3.x se utiliza este patrén para la creacion de las instancias globales de YUl y para la definicion de

diferentesNamespace (Y.namespac ("XStorm”);).

Patron Fachada (Facade):

Este patron hace dos cosas:simplifica la interfazde una clase, y separa esa clase del codigo del cliente
que la utiliza. En JavaScript, las fachadas son a menudo el mejor amigo de un desarrollador. Siendo el
principio basico detras de casi todas lasbibliotecas de JavaScript. Dicho patron puede hacer a los servicios
publicos de las bibliotecas més faciles de entender,mediante la creacion de métodos de conveniencia, que
permiten utilizar sistemas complejos de una manera masfacil y sencilla.

Proveer a los programadores de la capacidad de interactuar indirectamente con los subsistemas, lo cual
€S menos propenso a errores, que accederel subsistema de forma directa. Otras caracteristicas
importantes son: que simplifica las tareas comunes o repetitivas, permite afiadir funciones convenientes a
los objetos, usando métodos existente y combinacion de ellos,simplifica las interfaces complejas, permite
hacer la comprobacién de errores detrds de las escenas, limpiar objetos de gran tamafo que ya no

estan en uso, y presentar las caracteristicas de un objeto en una formamas facil de usar.

Las fachadas no son estrictamente necesarias, se pueden realizar las mismas tareas sin su uso. Este es
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un patron de organizacion, que le permite modificar las interfaces de las clases y los objetos para que sea
mas conveniente para el programador, haciendoel codigo mas manejable(24).

YUI 3.x utiliza este patron con el fin de explotar las caracteristicas antes mencionadas. Un ejemplo

concreto es el tratamiento de eventos,quese hace de manera muy facil y sencilla gracias a este patron.

Patron Observador (Observe):

En un entorno orientado a eventos, como son los navegadores web ,donde se busca constantemente la
atencion de un usuario, elpatron de observador, también conocido como el Patron Publicador-
Suscriptor, es una excelente herramienta para gestionar la relacién entre las personas y sus puestos de
trabajo, 0 mas bien, los objetos, sus acciones, y su estado. En cuanto a JavaScript, este modelo le permite
volver a observar el estado de un objetoen un programa y ser notificado cuando se cambia. En el patrén

de observador, hay dos papeles: el observador y el observado(ver o ser visto) (24).

La aplicacion desarrollada utiliza este patrén para trabajar con todos los eventos generados por el usuario

y para la interrelacion con los datos publicados desde el servidor.

Patron Comando (Command):

Es unaforma de encapsularla invocaciéon de un método. Posee varias diferencias con respecto
auna funcién normal, pues proporciona la capacidad de configurar y pasar de una llamada a un método,
gue luego puede ser ejecutado cada vez que se necesite. Tambiénpermite desacoplar el objeto, de la
accion de invocar el objeto implementado, proporcionando asi unenorme grado de flexibilidad en el
intercambio entre clases concretas.Puede ser usado en situaciones diferentes, pero es muy util en la
creacion de interfaces de usuario yser utilizado en lugar de una funcion de llamada, ya que permiteuna

mayor modularidad en pasar la accion de un objeto a otro(24).

La aplicacion desarrollada hace uso de este patron especificamente en la interrelacion entre las clases
xstorm-common-websocket y otras como:xstorm-summary y xstorm-screen, para modular las acciones

entre ellas.

Patron Prototipo (Prototype):
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Se puede desglosar en dos secciones principales, la seccion de constructor y la seccion del
prototipo. Prototipos permite que las funciones y propiedades estén asociadas con los objetos. Sin
embargo, en lugar de que cada instancia de un objeto obtenga una copia de todas las funciones y
propiedades, lo que sucede es cada vez que se crea un objeto, utiliza el conjunto de funciones y
propiedades que se definen para este tipo de objeto,dando como resultado un consumo de memoria

inferior. En otras palabras, las funciones y propiedades se definen una vez por prototipo en lugar de una

vez por objeto(25).
Este patron lo utiliza JavaScript para aumentar las potencialidades del lenguaje.

2.45. Estandares de codificacion

Las convenciones o estandares de codificacion son pautas de programacion que no estan enfocadas a la
l6gica del programa, sino a su estructura y apariencia fisica para facilitar la lectura, comprension y
mantenimiento del codigo. La metodologia XP enfatiza la comunicacion de los programadores a través del
caodigo, con lo cual es indispensable que se sigan ciertos estandares de programacion (del equipo, de la
organizacion u otros estandares reconocidos para los lenguajes de programacion utilizados). Los
estandares de programacion mantienen el cddigo legible para los miembros del equipo, facilitando los
cambios(14). Para la implementacion del sistema desarrollado se siguieron normas y estandares

desarrollados, que se relacionan a continuacion.

Definiciones generales

Las definiciones se realizan en inglés de manera descriptiva, evitando las abreviaturas y los nombres

cortos.

Clases:

Las clases de la aplicacion van a estar contenidas dentro del namespace“Y.XStorm”y van a comenzar con
mayuscula al inicio de la palabra y en caso de estar conformada por palabras compuestas, la definicion
debe ser continua y cada palabra debe iniciar con mayuscula siguiendo el estilo determinado. El nombre

del componente van comenzar por “xstorm-"y va a ser seguido por el nombre de la clase en mindscula.

Ejemplos:
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Y. XStorm.Screen= Y.create('xstorm-screen’, Y.Widget’, [], {
D
Y. XStorm.Summary = Y.create(‘xstorm-summary, ‘Y.Widget’, [], {

D

Funciones:

Las funciones deben empezar con mindscula. En caso de estar conformadas por palabras compuestas, la
definicion debe ser continua y exceptuando la primera, cada palabra debe iniciar con mayuscula siguiendo
el estilo determinado. En YUI 3.x se define como estandar de codificacién que las funciones privada y

protegidas debe empezar con guion bajo.
Ejemplos:
varinit = function(value){};
varstartComunication(){};

Funcién privada o protegida: var_destructor= function(){};

Variables:

Las variables comenzaran con la letra “x”, aquellas que sean compuestas se escriben de manera seguida

y con las primeras letras de cada palabra en mayusculas sin incluir la primera.
Ejemplos:
varxid;
varxidComponent;

Sentencias simples

Cada linea debe contener una sola sentencia.
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Ejemplo:
varxtabview = new Y.XStorm.TabView();

varxvalue =instance._calculate();

Sentencias compuestas
Deben estar indentadas a un nivel superior que el precedente. Todas las sentencias del tipo if, for, while,
do... while deben tener llaves.

Ejemplos:

if (is_bool(val)){

varxid = instance.get(‘xid’);

for (vari=0;i<size; i++ ){
if ( xuser == instance.get(‘xuser’)[i] ){

return true;

}

2.5.Desarrollo de Iteraciones.

Esta es la fase principal en el ciclo de desarrollo de XP. Las funcionalidades son desarrolladas en esta
etapa, generando al final de cada una, un entregable funcional que implementa las historias de usuario
asignadas a la iteracion. Como las historias de usuario no tienen suficiente detalle como para permitir su
andlisis y desarrollo, al principio de cada iteracion se realizan las tareas necesarias de analisis, recabando
con el cliente todos los datos que sean necesarios. El cliente, por lo tanto, también debe participar
activamente durante esta fase del ciclo. Las iteraciones son también utilizadas para medir el progreso del

proyecto.
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En la primera iteracion se puede intentar establecer una arquitectura del sistema, que pueda ser utilizada
durante el resto del proyecto. Esto se logra escogiendo las historias que fuercen la creacion de esta
arquitectura, sin embargo, esto no siempre es posible ya que es el cliente quien decide qué historias se
implementaran en cada iteracion (para maximizar el valor del negocio). Al final de la ultima iteracion el

sistema estara listo para entrar en produccion(14).

2.5.1. Implementacion.

Las HU agrupadas en cada iteracién se van implementando durante el transcurso de la iteracion a la cual
pertenecen. Al principio de cada iteracion se lleva a cabo una revisién del plan de iteraciones y se modifica
en caso de ser necesario. Como parte de este plan se descomponen las HU en tareas de desarrollo,
asignando a un grupo 0 una persona como responsable de su implementacién. Estas tareas son para el
uso estricto de los programadores, por lo que pueden ser escritas en lenguaje técnico y no

necesariamente entendible por el cliente.

A continuacion quedan detalladas las tareas de desarrollo realizadas en cada una de las iteraciones.

lteracion 1

La primera iteracion tendrd como objetivo darle cumplimiento a las HU 1,2,3,4que representan un mayor
valor para el cliente, pues con las mismas se conformara la base de la estructura del negocio. Estas
recogen funcionalidades de gran importancia para el proyecto, pues a través de ellas se definen aspectos

gue seran utilizados luego por las demas funcionalidades.

Tabla. 25Historias de usuarios planificadas para la primera iteracion.

Historia de usuario Tiempo estimado Tiempo real
(Semanas) (Semanas)
Autenticar Usuario 0.5 0.5
Cargar Configuraciéon 0.5 0.5
Visualizar Despliegues 1 1

Pagina 43



Capitulo 2: Construccion de la solucion

Visualizar Alarmas 1 1

Tareas de las historias de usuarios desarrolladas en la primera iteracion

Luego de relacionar las HU pertenecientes a esta iteracion, se procede a la especificacion de las

principales tareas de desarrollo, que se realizaron para cumplir el propdsito de la misma. (Anexo 1)
Iteracion 2

La segunda iteracion esta centrada en desarrollar la HU 5, 6, 7 que son de gran importancia también para

el cliente, ademas de que incluyen una mayor complejidad de desarrollo.(Anexo 2)

Tabla. 26Historias de usuarios planificadas para la segunda iteracion.

Historia de usuario Tiempo estimado Tiempo real
(Semanas) (Semanas)
1 1

Visualizar Sumario de Puntos

Visualizar Sumario de Alarmas

Visualizar Detalles de Punto

Tareas de las historias de usuarios desarrolladas en la segunda iteraciéon

Las iteraciones de desarrollo sobre el sistema, permitieron que al finalizar se obtuviera un producto con
todas las restricciones y caracteristicas deseadas por el cliente.

Cabe destacar que el desarrollo de la solucion se dividi6 en dos iteraciones para ordenar la
implementacion, realizandose pequefias entregas al cliente al final de cada una de ellas, para recibir la
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aceptacion del mismo.

Consideraciones parciales

Conociendo como se lleva a cabo el flujo actual de eventos, se elaboré una propuesta del sistema. Se
especificaron los usuarios que estaran relacionados con su utilizacion y funcionamiento. Se realizé una
descripcién de las HU precisando por el cliente la prioridad de cada una, definiendo asi el orden en el que
seran implementadas las mismas. Se cuenta con 7 HU que seran implementadas en dos iteraciones.
Quedd elaborado el modelo necesario para llevar a cabo la implementacion del sistema, mediante la
descripcion de los estandares de codificacion y la arquitectura utilizada. Se plantearon y describieron las
tareas de desarrollo, para dar cumplimiento a las funcionalidades abordadas por las HU. Se definié por
medio del diagrama de despliegue la distribucién fisica ,mediante la cual funcionara la aplicacion y se
disefiaron las pruebas de aceptacion que determinan la confianza y seguridad de las funcionalidades del
sistema para el cliente, la descripcion de estas pruebas en conjunto con los resultados se encuentran en

el siguiente capitulo.

Pagina 45



Capitulo 3: Pruebas

Capitulo 3: Pruebas

Introduccién

En el presente capitulo se especifican los resultados de la ejecucion de las pruebas previamente
disefiadas para probar las funcionalidades descritas.

3.1.Pruebas de Aceptacion

La ejecucion de las pruebas previamente disefiadas, permitio evaluar las funcionalidades de la
herramienta antes de pasarla a un entorno real de explotacion. Los resultados de las mismas se

encuentran a continuacion:

Tabla. 27Caso de prueba Autenticar Usuario correctamente.
Caso de prueba de Aceptacion

NUmero: 1 Historia de Usuario: 1

Nombre: Autenticar Usuario correctamente

Descripcion: El caso de prueba permite al usuario autenticarse en la aplicacion.
Condiciones de ejecucion:

Entradas/Pasos de ejecucion:

El usuario entra el usuario y la contrasefia correctamente.

-El sistema verifica los datos con el servidor de seguridad del Sistema SCADA Guardian del
ALBA.

-El sistema dispara el proceso de configuracion.

Resultado esperado: El sistema dispara el proceso de configuracion.
Evaluacion de la prueba: Satisfactorio

Tabla. 28Caso de prueba Autenticar Usuario incorrectamente.
Caso de prueba de Aceptacion

NUmero: 2 Historia de Usuario: 1

Nombre: Autenticar Usuario incorrectamente

Descripcion: El caso de prueba no permite al usuario autenticarse en la aplicacion.
Condiciones de ejecucion:
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Entradas/Pasos de ejecucion:

El usuario entra el usuario y la contrasefia incorrectamente.

-El sistema verifica los datos con el servidor de seguridad del Sistema SCADA Guardian del
ALBA.

-El sistema visualiza el mensaje de error enviado por el servidor.

Resultado esperado: El sistema visualiza el mensaje de error enviado por el servidor.
Evaluacion de la prueba: Satisfactorio

Tabla. 29Caso de prueba Cargar Configuracion.
Caso de prueba de Aceptacion

NUumero: 3 Historia de Usuario: 2

Nombre: Cargar Configuracion

Descripcion: El caso de prueba permite al sistema cargar la configuracion.
Condiciones de ejecucion:
El usuario debe de estar autenticado.

Entradas/Pasos de ejecucion:

-El sistema pide la configuracion al servidor.

- El servidor envia la configuracion.

- El sistema se configurara.

Resultado esperado: El sistema configurado.
Evaluacion de la prueba: Satisfactorio

Tabla. 30Caso de prueba Visualizar de Despliegue.
Caso de prueba de Aceptacion

NUmero: 4 Historia de Usuario: 3

Nombre: Visualizar de Despliegue

Descripcion: El caso de prueba permite al usuario visualizar diferentes despliegues.
Condiciones de ejecucion:

El usuario debe de estar autenticado.
Deba existir Despliegues.

Entradas/Pasos de ejecucion:

El usuario escoge un despliegue.

-El sistema debe visualizar este desplieguey para de visualizar los demas despliegues.
Resultado esperado: El sistema visualiza el despliegue escogido.

Evaluacion de la prueba: Satisfactorio
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Tabla. 31Caso de prueba Visualizar Alarmas.

Pruebas

Caso de prueba de Aceptacion

NUmero: 5

Historia de Usuario: 4

Nombre: Visualizar Alarmas

Descripcion: El caso de prueba permite al usuario visualizar las dltimas 5 alarmas.

Condiciones de ejecucion:
El usuario debe de estar autenticado.

Entradas/Pasos de ejecucion:
-El sistema debe visualizar las 5 Ultimas alarmas.

Resultado esperado: El sistema debe visualizar las 5 ultimas alarmas.

Evaluacion de la prueba: Satisfactorio

Tabla. 32Caso de prueba Visualizar Sumario de Alarmas.

Caso de prueba de Aceptacion

NUmero: 6

Historia de Usuario: 1

Nombre: Visualizar Sumario de Alarmas

Descripcion: El caso de prueba permite al usuario visualizar el sumario de alarmas.

Condiciones de ejecucion:
El usuario debe de estar autenticado.

Entradas/Pasos de ejecucion:
El usuario escoge visualizar el sumario de alarmas.
-El sistema debe visualizar el sumario de alarmas y para de visualizar los despliegues.

Resultado esperado: El sistema visualiza el sumario de alarmas.

Evaluacion de la prueba: Satisfactorio

Tabla. 33Caso de prueba Visualizar Sumario de Puntos.

Caso de prueba de Aceptacion

NUumero: 7

Historia de Usuario: 1

Nombre: Visualizar Sumario de Puntos

Descripcion: El caso de prueba permite al usuario visualizar el sumario de puntos.

Condiciones de ejecucion:
El usuario debe de estar autenticado.

Entradas/Pasos de ejecucion:
El usuario escoge visualizar el sumario de puntos.
-El sistema debe visualizar el sumario de puntos y para de visualizar los despliegues.

Resultado esperado: El sistema visualiza el sumario de puntos.
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| Evaluacion de la prueba: Satisfactorio

Tabla. 34Caso de prueba Visualizar Detalles de Punto.
Caso de prueba de Aceptacion

NUmero: 8 Historia de Usuario: 1

Nombre: Visualizar Detalles de Punto

Descripcion: El caso de prueba permite al usuario visualizar los detalles de punto.
Condiciones de ejecucion:

El usuario debe de estar autenticado.

Deba existir objetos graficos.

Entradas/Pasos de ejecucion:

El usuario escoge visualizar los detalles de un punto en especifico.

-El sistema debe visualizar los detalles del punto escogido y continuara visualizando los
despliegues.

Resultado esperado: El sistema visualiza los detalles del punto.

Evaluacion de la prueba: Satisfactorio

Consideraciones Parciales

Se ejecutaron las pruebas de aceptacion, que permitieron demostrar que el sistema se encuentra listo y

cumple con las exigencias de los clientes.
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Conclusiones

Una vez finalizada la investigacion se puede concluir que:

e Se realizé un estudio y andlisis de las herramientas y tecnologias, utilizadas para la visualizacion
de la informacion de los sistemas SCADA sobre plataforma web, lo que permitié un desarrollo mas

rapido y eficaz de la solucion.

e Selogré la generacion de los artefactos propuestos por la metodologia seleccionada para el

desarrollo de la solucion, con lo cual quedaron definidos los requerimientos exigidos por el cliente.
e Fue probado el sistema, lo que demostré el cumplimiento de las exigencias del cliente.

¢ Quedo6 implementada la herramienta informética propuesta, permitiendo que se visualice en
navegadores web la informacién del sistema SCADA Guardian del ALBA.
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Recomendaciones

Concluido el desarrollo de este trabajo se recomienda:

e Desarrollar una biblioteca de componentes graficos para aumentar las posibilidades de integracion
con los diferentes componentes del sistema SCADA Guardian del ALBA.

e Personalizar la interfaz para una mejor experiencia de usuario en Smartphone (Teléfonos
Inteligentes) y Tables (Tabletas).

e Integrar otros moédulos y aplicaciones relacionadas con el Sistema SCADA Guardian del ALBA en

esta solucion.
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Glosario de Términos

ERP: Los sistemas de Planificacion de Recursos Empresariales, o ERP (Enterprise ResourcePlanning)
son Sistemas de Informacién Gerenciales que integran y manejan muchos de los negocios asociados con
las operaciones de produccién y de los aspectos de distribucion de una compafiia en la produccion de

bienes o servicios.

RTU: Unidad Terminal Remota es un dispositivo electronico controlado por microprocesador que
interconecta los objetos del mundo fisico a un sistema de control distribuido o SCADAmediante la
transmision de datos de telemetria para el sistema, y mediante el uso de mensajes desde el sistema de

control para controlar objetos conectados.

PLC: Los Controladores Logicos Programables o PLC (ProgramableLogicController) son dispositivos

electronicos muy usados en automatizacion industrial.

XML:Lenguaje de Marcas Extencible (eXtensible Markup Language) es unlenguaje de marcas
desarrollado por el World Wide Web Consortium(W3C).

JSON:acronimo de Notacion de Objetos Javascript (Javascript ObjectNotation), es un formato ligero para
el intercambio de datos. JSON es un subconjunto de la notacion literal de objetos de JavaScript que no
requiere el uso de XML.

XMLHttpRequest (XHR): también referida como XMLHTTP (Extensible MarkupLanguage / Hypertext

Transfer Protocol), es una interfaz empleada para realizar peticiones HTTP y HTTPS a servidores Web.

HTTP: Protocolo de Transferencia de Hipertexto (Hypertext Transfer Protocol) es el protocolo usado en

cada transaccion de la World Wide Web.

TCP/IP:es un modelo de descripcion de protocolos de red, que describe un conjunto de guias generales
de disefio e implementacion de protocolos de red especificos, para permitir que un equipo pueda
comunicarse. Ademas provee conectividad de extremo a extremo especificando como los datos deberian

ser formateados, direccionados, transmitidos, enrutados y recibidos por el destinatario.
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Cross Domain:Es un mecanismo de seguridad de las comunicaciones en navegadores actuales. Evitan

que un script (XMLHttpRequest de AJAX) o una aplicacion (Flash, Silverlight) de una pagina web puedan

acceder a un servidor web diferente del que residen.
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Tareas de desarrollo de la primera iteraciéon

Crear extension de comunicacion

Tarea

NUmero de latarea:1 | Nimero de HU: 1,2,3,4
Nombre de la tarea: Crear extension de comunicacion

Tipo de tarea: Disefio | Puntos estimados:

Programador(es) responsable(s): Yuri VictorMunayev

Descripcion: Esta tarea crea la extension de la capa de la aplicacion que permite
obtener datos de servidor a través de protocolo websocket.

Autenticar Usuarios

Tarea

Numero de la tarea:2 | Numero de HU: 1
Nombre de la tarea: Autenticar Usuarios

Tipo de tarea: Desarrollo | Puntos estimados:

Programador(es) responsable(s): Yuri VictorMunayev

Descripcion: Con esta tarea se permite el acceso a los usuarios del Sistema SCADA
Guardian del ALBA.

Crear interfaz de la aplicacién

Tarea

Numero de latarea:3 | Numero de HU: 3,4
Nombre de la tarea: Crear interfaz de la aplicacion

Tipo de tarea: Desarrollo | Puntos estimados:

Programador(es) responsable(s): Yuri VictorMunayev

Descripcion: Con esta tarea se crea una interfaz donde posteriormente se insertan

Anexo 1
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los diferentes componentes de la aplicacion.

Cargar Configuracién

Tarea

NUmero de la tarea:4 | Nimero de HU: 2
Nombre de la tarea: Cargar la configuracion

Tipo de tarea: Desarrollo | Puntos estimados:

Programador(es) responsable(s): Yuri VictorMunayev

Descripcion: Con esta tarea permite inicializar la aplicacion con la configuracion
adecuada.

Visualizar Despliegues

Tarea

NUmero de latarea:5 | Nimero de HU: 3
Nombre de la tarea: Visualizar Despliegues

Tipo de tarea: Desarrollo | Puntos estimados:

Programador(es) responsable(s): Yuri VictorMunayev

Descripcion: Con esta tarea permite visualizar los despliegues.

Visualizar Alarmas

Tarea

NUmero de latarea:6 | Nimero de HU: 4
Nombre de la tarea: Visualizar Alarmas

Tipo de tarea: Desarrollo | Puntos estimados:

Programador(es) responsable(s): Yuri VictorMunayev

Descripcion: Con esta tarea permite visualizar las alarmas.

Anexo 1
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Tareas de desarrollo de la segunda iteracion

Crea moédulo de Sumario

Tarea

NUmero de latarea:7 | Nimero de HU: 5,6
Nombre de la tarea: Crear médulos Sumario

Tipo de tarea: Desarrollo | Puntos estimados:

Programador(es) responsable(s): Yuri VictorMunayev

Descripcion: Con esta tarea permite crear un modulo para la visualizacion de
sumarios.

Visualizar Sumario de Alarmas

Tarea

NUmero de la tarea:8 | NUumero de HU: 5
Nombre de la tarea: Visualizar Sumario de Alarmas

Tipo de tarea: Desarrollo | Puntos estimados:

Programador(es) responsable(s): Yuri VictorMunayev

Descripcion: Con esta tarea permite visualizar el sumario de alarmas.

Visualizar Sumario de Puntos

Tarea

NUmero de la tarea:9 | Numero de HU: 6
Nombre de la tarea; Visualizar Sumario de Puntos

Tipo de tarea: Desarrollo | Puntos estimados:

Programador(es) responsable(s): Yuri VictorMunayev

Anexo 2
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Descripcion: Con esta tarea permite visualizar el sumario de Puntos.

Visualizar Detalles de Punto

Tarea

NUmero de la tarea:10 | Numero de HU: 7
Nombre de la tarea: Visualizar Detalles de Punto

Tipo de tarea: Desarrollo | Puntos estimados:

Programador(es) responsable(s): Yuri VictorMunayev

Descripcion: Con esta tarea permite visualizar el detalle de un Punto.
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Figura. 5 Modulo login.
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XStormConsole operador SCADA (O

Figura. 6 Mdédulo titlebar.
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XStormConsole Operador SCADA (O
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XStormConsole operador SCADA (O
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XStormConsole Operador SCADA ()
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Figura. 9 Modulo screen.
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XStormConsole operador SCADA (O
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XStormConsole Operador SCADA ()
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Detakes di Pumo

Variable: 36554441
Nombre: analogico14
Descripcion: analog14
Grupo: GOP1

Calidad: 182
Valor: 69

Figura. 13 Md6dulo pointdetail.
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