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Resumen

El riesgo siempre implica dos caracteristicas: Incertidumbre y Efecto en los
objetivos del proyecto, precisamente la investigacion en Gestion de Riesgos
(GR) en el ambito del software procura formalizar el conocimiento orientado a
minimizar y/o evitar estos elementos mediante |a generacion de principios y
buenas practicas de aplicacién realista. Aunque los diversos enfoques sobre
GR aparecieron hace mas de dos décadas, sigue siendo evidente su poca

utilizacién en proyectos de desarrolio de software actuales.

En la Universidad de las Ciencias Informaticas (UCI), institucion de nuevo
modelo de formacion—produccién—investigacién, las acciones que se realizan
para el tratamiento de los riesgos no siguen un modelo formal de GR, lo que
ocasiona incumplimientos en los objetivos de los proyectos. Es por ello que el
objetivo fundamental de esta investigacion es crear un modelo que permita

realizar una GR eficiente en los proyectos de desarrollo de software de la UCI.

El modelo propuesto consta de seis procesos: la planificacion de la GR, la
identificacién de los riesgos, el andlisis de los riesgos, la planificacion de las
respuestas, el seguimiento y control y la comunicacion de la informacion sobre
los riesgos. En este documento se describen las actividades y tareas que
conforman cada proceso. Ademas se detallan los métodos cientificos y

técnicas utilizadas para el desarrollo de la investigacion.
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Abstract

Risk always implies two attributes; Uncertainty and Effect on project goals,
precisely, the investigation in Risks Management (RM) in the environment of the
software, tries to formalize knowledge guided to minimize and/or to avoid these
elements by means of the generation of principles and good practices of
realistic application. Although the diverse focuses of RM appeared more than
two decades ago, it continues being evident the little use of their technigues in

the current projects of software development.

At the University of Informatics Science (UIS), a new formation-production-
investigation model, the actions that are taken about the risk treatment, don’t
fallow a RM formal model, that cause goals project failure. For that reason, the
most important objective of this investigation is to create a model that allows an
efficient RM on UIS software development projects.

The proposal contains six processes: RM planning, risk identification, risk
analysis, response planning, Monitoring and Control and communication about
risk information. This document describes the activities and tasks that make up
each process. Also explains the scientific methods and techniques used for the
development of this research.

Keywords

Risk, Risk Management, Risk Treatment, Risk Identification, Risk Analysis.
Software development project.

Riesgo, Gestién de Riesgos, Tratamiento de Riesgos, ldentificacion de
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INTRODUCCION

Introduccion

Para gestionar un proyecto de software con éxito, debemos comprender que
puede ir mal (para evitar esos problemas) y cémo hacerio bien (PRESSMAN

2002).

Durante cualquier etapa del desarrollo de cualquier proyecto, factores como el
entorno tecnoldgico, los recursos necesarios, las herramientas utilizadas, los
requerimientos del cliente y la estabilidad del personal, pueden modificarse
sustancialmente y, por tanto, pueden darse consecuencias no previstas
inicialmente que alteren su buen término. Estas “sorpresas” o eventos gue
pueden ocasionar dafios a objetivos del proyecto, no son mas que 10s riesgos.

Cuando se considera el riesgo en el contexto de la gestion de proyectos de
software, a pesar de que se han producido amplios debates sobre la definicion

adecuada, hay acuerdo comun en que este siempre implica dos dimensiones:

« Incertidumbre: El acontecimiento que caracteriza al riesgo puede, 0 no,

ocurrir.

e Efecto en los objetivos: Si el riesgo se convierte en una realidad, esto

tendra consecuencias para el proyecto.

En correspondencia, la GR se refiere a los procesos que se encargan tanto de
planificar, identificar y analizar, como de responder al riesqo y sequir y controlar
fas actividades planificadas al respecto (PMI 2004).

Conocer el riesgo al que estadn sometidos los elementos de trabajo es,
simplemente, imprescindible para poder gestionarlos y por ello han aparecido
multitud de guias informales, aproximaciones metddicas y herramientas de
soporte todas las cuales buscan objetivar el andlisis para saber cuan seguros
(o inseguros) estan y no llamarse a engafio. El gran reto de todas estas
aproximaciones es la complejidad del problema al que se enfrentan: variados
elementos que considerar y conclusiones poco fiables si el proceso no es
rigurose y exacto.

Aungue algunas organizaciones muestren el uso de procesos formales de
Gestion de Proyectos, demuestran una débil GR, en ocasiones utilizando algun
marco informal y en el peor de los casos omitiéndola completamente.
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Muy especialmente en los proyectos de desarrolio de software, la GR es critica
para obtener el éxito. Las presiones de la competencia, fos cambios normativos
y la acelerada evolucion de las técnicas, son aigunos de los elementos que
hacen del desarrollo de software un proceso peculiar: no se construye un
software como se construye un edificio y por tanto, los proyectos no deben
gestionarse de la misma manera y tampoco los riesgos. Y es que, si bien el
riesgo es determinado por el impacto y la incertidumbre, este ultimo elemento
también caracteriza el tema de forma general, pues a pesar de que la literatura
no es escasa, los estudios y reportes que ilustran resultados y feedback
empirico acerca de la aplicacién y evaluacion de los marcos formales de GR en

proyectos de software, son aun insuficientes.

Varios autores (JUAN and CUEVA 2006; MARCELO ef al. 2003) han trabajado
en temas como la progreso de las teorias sobre riesgos y la comparacion de
modelos, métodos y metodologias. Por ejemplo, se ha divido la GR en
generaciones, para exponer mejor las caracteristicas. Por supuesto que la
adscripcion a una generacién puede diferir para los autores debido a que la
evolucion es continua y no a saltos y también porque los modelos estudiados
pueden variar en el tiempo, es decir, puede cambiar la forma en que es
abordada la GR en un modelo.

Los interesados en la gestidén de proyectos de software -y nbtese que no se
hace referencia solo a los ingenieros o a los certificados como “Project
Manager’ o- reconocen la importancia de cualquier marco para el tratamiento
de los riesgos, investigan sobre sus fuentes e impactos, cada vez mayores en
ambos casos y avizoran su aporte vital a la mejora de los proyectos si estos
marcos se usan con mayor frecuencia, organizacion y profundidad. Entonces,
siendo la GR, un tema tan actual y trascendental, jcual es su situacion en la
Universidad de las Ciencias Informaticas (UCI)?

La tarea de transformar la informatica en un campo boyante internacionalmente
y en una de las ramas mas productivas para el pais, requiere, inevitablemente
lograr el respaldo de un solido sistema de educacién superior donde es
significativo el lugar que ocupa la UCI. Sobre el objetivo de este centro Fidel
Castro Diaz-Balart planteo:
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"El propésito fundamental es lograr un centro de excelencia para la formacion
masiva de profesionales de nivel superior. Ello debe alcanzarse con la
efecucion de ambiciosos programas curriculares y de produccion y con la
aplicacién de Jas mas modernas tecnologias en la docencia. "(CASTRO DiAZ-
BALART 2004)

La UCI, constituye un nuevo modelo de formacion-produccion-investigacion
apoyado en la alianza estratégica Universidad-industria. EI desarrollo de
software en la UCI, de manera general, se ve afectado por deficiencias en la
utilizacion de metodologias y en la definicion de los flujos de procesos, roles y
responsabilidades, que no siempre responden a las necesidades, condiciones
y peculiaridades de la institucién. Otro elemento que perjudica la calidad de los
procesos y productos de software, es la ineficiente planificacion del trabajo
tanto personal como a nivel de equipo. La Gestién de Proyectos todavia es
inmadura y este adjetivo también caracteriza la GR que hoy se realiza en los
Proyectos de Desarrollo de Software (PDSW) en la UCI, y pudiera agregarse
gue es ademas, muy rudimentaria.

Aunque se han dado algunos pasos en el estudio y aplicacion de la GR al calor
del desarrollo de los Trabajos de Diplomas en el presente curso, en las
entrevistas y encuestas realizadas durante la investigacion a los involucrados
con Proyectos de Software (gestores, ingenieros de software, clientes,
estudiantes, profesores), se reconoce la carencia de conocimientos sobre los
marcos para la GR y por tanto de su aplicacién. De cierta forma, se conocen
informalmente los riesgos que podrian afectar el trabajo, pero estos no son
registrados y mucho menos se procede a su analisis o gestion.

La situacién problémica anteriormente descrita desencadena el siguiente
problema: /as acciones que se realizan actualmente en la UCI para el
tratamiento de los riesgos no siguen un modelo formal de GR lo que ocasiona
incumplimientos en los objetivos de los PDSW.

Con vista a la solucién del problema planteado, se define /a gestion de
proyectos de desarrollo de software como el Objeto de estudio de Ia
investigacion.




INTRODUCCIGON

Se concibe como Objetivo General, crear un modelo que permita realizar la
GR en los PDSW de la UC! y se definen los siguientes Objetivos Especificos:

1. Realizar un estudio valorativo de la gestion de proyectos que permita
identificar los modelos o metodologias para la GR, su evolucién,
caracteristicas fundamentales y tendencias actuales.

2. Analizar las acciones realizadas hasta el momento en la UCI relacionadas

con los riesgos en PDSW.

3. Crear el modelo para la GR que permita el tratamiento formal de los riesgos
en los PDSW de la UCI.

4. Bvaluar técnicamente el modelo utilizando el Método de Expertos.

De la relacién entre el problema, el objeto de estudio y los objetivos de Ia
investigacion, se precisa /a GR en PDSW en fa UCI, como Campo de accidn,

Después de obtener toda la informacion posible relacionada con la GR, a partir
de conocimientos precedentes y la observacién de las acciones relacionadas
con los riesgos que se realizan en la UCI, se define la Hipodtesis de Ia

investigacion:

Con el estudio de los marcos existentes actualmente para la GR y de las
acciones que se realizan en la UCI en este campo, puede crearse un modelo
que permita formalizar la GR para los proyectos de desarrollo de software de Ia

institucion.

Los planes de estudio de ia UCI y sus proyectos productivos precisan la
incorporacién y asimilacién de un modelo de Gestion de Riesgos que permita a
sus estudiantes y futuros egresados aplicar las técnicas formales para
identificar, estudiar y eliminar las fuentes de riesgo antes de que empiecen a
amenazar el cumplimiento de los objetivos de los proyecto software. Este
trabajo pretende mostrar el camino hacia el logro de una meta dificil pero

necesaria.

Si bien el desarrollo del Disefio Teérico, permite pianificar, organizar y ejecutar
la investigacion, a través de la definicion del problema, el objeto de estudio, los
objetivos, el campo de accion vy la hipétesis descritos, el Disefio Metodologico
permite seleccionar las herramientas fundamentales para ejecutar la
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investigacién. Como parte del disefio metodologico fue seguida una Estrategia
Explicativa pues los conocimientos precedentes acerca del problema han sido
suficientes para plantear una hipétesis explicativa y la representacion del

problema es clara en lo referente a la caracterizacion del fenédmeno en sus

aspectos externos.

Se utilizaron diferentes Métodos de investigacion que se detallan en el
desarrollo del documento y de los que se pueden citar, entre los métodos
tedricos: el historico-l6gico, el analitico-sintético y el hipotético-deductivo; y

entre los métodos empiricos: la observacion, la entrevista y la encuesta.
Para facilitar su comprension, el documento esta estructurado en tres capitulos:

En el Capitulo |. Fundamentos teéricos de la Gestion de Riesgos, se
establecen los supuestos tedricos sobre los que se basa esta
investigacién y se formalizan conceptos relacionados con la GR. Se
describen elementos fundamentales sobre los riesgos en proyectos de
desarrollo de software, como son su declaracion y su clasificacion. Se
analizan algunos estudios sobre modelos para la GR y se define la
posicion de la autora al respecto. Ademas se ofrecen datos sobre
andlisis recientes de la importancia del tema y se plantean valoraciones

sobre su trascendencia y perspectivas futuras.

En el Capitulo Il. GR en la UCI: Pautas y métodos para la obtencién
del modelo propuesto, se plantea el estudio de la GR a nivel nacional y
en la UCI para un mejor dominio de la situacién problémica. Del analisis
de los marcos para la GR referidos en el Capitulo | en correspondencia
con las peculiaridades de los procesos productivos en la institucion,
emanan aspectos fundamentales a tener en cuenta para la concepcién
del modelo de GR, pues no puede adoptarse un marco muy novedoso 0
complejo pero descontextualizado. Ademas se explican los meétodos
cientificos utilizados para el desarrollo de la investigacion asi como
elementos de la teoria de muestreo aplicados.

En el Capitulo lll. Modelo para GR en la UCL Andlisis de los

resultados de los métodos empleados para su concepcion y
evaluacién, primeramente se exponen los resultados de las entrevistas
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y encuestas aplicadas que son, en definitiva, un elemento determinante
para identificar la necesidad y caracteristicas del modelo. Se describe el
modelo en cuestion, su estructura, procesos, participantes y se plantea
una guia para su desarrollo. Por Ultimo, y no menos importante, se

presentan las conclusiones de la evaluacion realizada por los expertos.

A continuacion aparecen en el documento las conclusiones del trabajo, las
recomendaciones y las referencias y bibliografia utilizadas. Le siguen anexos
de apoyo y complemento a las ideas desarrolladas y un glosario de términos

que también facilitard la comprension del escrito.

6




CAPITULG 1

Capitulo I. Fundamentos teéricos de la Gestion de
Riesgos.

introduccion

En este capitulo se establecen los supuestos tedricos que sustentan esta
investigacion. Se esclarece el lugar que ocupa la GR como parte de la Gestion
de Proyectos. Se describen elementos fundamentales sobre los riesgos en
PDSW;, se analizan algunos estudios sobre modelos para la GR y se define la
posicion de la autora al respecto. Por ultimo se ofrecen datos sobre andlisis
muy recientes de la importancia del tema y se plantean valoraciones sobre su
trascendencia y perspectivas futuras.

Desarrolio

Un proyecto es definido por el Project Management Institute (PMI 2004) como
el esfuerzo temporal emprendido para crear un producto o servicio (inico.
Ademas, los proyectos se caracterizan por:

¢ ser realizados por personas,
» estar restringidos por recursos limitados,
 ser planificados, ejecutados y controlados,

* ser temporales (tienen un comienzo y un final definidos, y acaban
cuando los objetivos declarados han sido alcanzados),

* y estar dirigidos a crear un producto o servicio Unico gque no ha sido
realizado antes y cuyas caracteristicas deben ser elaboradas
progresivamente.

Un proyecto suele descomponerse temporalmente en fases o etapas con el fin
de:
*» tener un mejor control de la gestién,

» Yy contar con enlaces adecuados con las operaciones habituales de la
organizacion, es decir, con una mejor interaccién con dichos trabajos
rutinarios.
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Cada fase de un proyecto supone la realizacién completa de un entregable.
que es un producto tangible y comprobable como, por ejemplo, un estudio de
viabilidad, un disefio detallado o un prototipo. Ademas, supone la revision del
entregable y de la ejecucién del proyecto para determinar si este debe
continuar y detectar y corregir errores con un costo asumible.

La Gestién de Proyectos es la aplicacion de conocimientos, habilidades,
herramientas y técnicas para proyectar actividades destinadas a satisfacer las
necesidades y expectativas de los beneficiarios de un proyecto (PMI 2004).

En el cumplimiento de este objetivo, juega un papel invaluable el ejercicio de
practicas que permitan determinar continuamente qué puede ir mal: cuales son
los riesgos que acechan el proyecto, sus posibles consecuencias y estrategias

ante ellos, pero... ;qué es un riesgo?
1.1. Riesgos de Software.

De forma general debe aclararse que un riesgo es un evento o situacion
posible en el futuro, pero no seguro y que de concretarse puede transformarse
en un problema. Un riesgo no es un problema hoy, pues un problema ya es un

riesgo hecho realidad.

En su libro sobre analisis y gestion del riesgo, Robert Charette presenta la
siguiente definicion de riesgo:

En primer lugar, el riesgo afecta a los futuros acontecimientos (...) La pregunta
es, podemos por tanto, cambiando nuestras acciones actuales, crear una
oportunidad para una situacién diferente y, con suerte, mejor para nosotros en
el futuro. Esto significa, en segundo lugar, que el riesqgo implica cambio, que
puede venir dado por cambios de opinidn, de acciones, de lugares... En tercer
lugar, el riesgo implica eleccién y la incertidumbre que entrafia la eleccién. Por
tanto, el riesgo, como fa muerfe, es una de las pocas cosas inevitables de la
vida (CHARETTE 1989).

Para que un riesgo sea entendible debe ser expresado claramente y su
declaracidn, segln el Software Engineering Institute (SEI 2000), debe incluir:

* Una descripcion de las condiciones actuales que pueden conducir a la
pérdida.
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o Una descripcién de la pérdida.
Otras definiciones se presentan a continuacion:
El riesgo es la posibilidad de sufrir una pérdida (SE! 2000).

Una medida de la exposicion a la que esta sujeta un sistema o sistema
potencial (CRAMM 2003).

Un evento o una condicién que, si ocurre, tiene un efecto positivo ©
negativo sobre los objetivos de un proyecto (PMI 2004).

La posibilidad de que una amenaza dada impacte las vulnerabilidades
de un activo o grupo de activos y cause asi, daflos a la organizacion
(ISOAEC 2004).

Posibilidad de que se produzca un impacto determinado en un activo, en
un dominio o en toda fa Organizacion (MAP 2006).

Cuando se considera el riesgo en el contexto de la gestién de proyectos, los
tres pilares conceptuales de Charette se hacen continuamente evidentes.
Aunqgue se han producido amplios debates sobre la definicién adecuada para
riesgo de software y aun cuando el orden de las palabras de los diferentes
criterios puede variar, hay acuerdo comin en que el riesgo siempre implica dos

dimensiones:

» Incertidumbre: El acontecimiento que caracteriza al riesgo puede, o no,

ocurrir.

» Efecto en los objetivos: Si el riesgo se convierte en una realidad, esto

tendra consecuencias para el proyecto.

Es comun utilizar los términos probabilidad e impacto para describir estas dos
dimensiones, refiriéndose ta probabilidad a la posibilidad con que un evento o
condicion puede ocurrir (la dimensién de incertidumbre), y el impacto, al
alcance de lo que sucederia si el riesgo se materializa (la dimension efecto).
Cuando se evalGa el significado de un riesgo en particular, es necesario
considerar ambas dimensiones.

En cuanto al efecto en los objetivos, como puede apreciarse en las
definiciones, algunos autores solo consideran las consecuencias negativas en

estos, mientras que ofros, reflexionan sobre los beneficios que también puede
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entrafiar un riesgo para el proyecto. En esta investigacién el riesgo se refiere a
los eventos que pueden ocasionar dafios a objetivos def PDSW.

Sobre esta base, los objetivos de la GR deben estar encaminados a aumentar
el nivel de certeza de que los objetivos de un proyecto podran ser alcanzados y
para ello habra que tener en cuenta cémo balancear la exposicion a los riesgos
y la respuesta ante ellos segun €l costo de aceptarlos, evitarlos, transferirlos,

mitigarlos, planear contingencias o hasta ignorarlos.
1.1.1. Estrategias de riesgo reactivas y proactivas

Las estrategias a seguir ante los riesgos en PDSW dependen en gran medida
de la toma de decisiones con alto nivel de incertidumbre (0 sea falta de
informacién en zonas mas ¢ menos amplias). Este alto nivel de incertidumbre
se debe a |a falta de series histéricas en la informacién utilizada, la experiencia
limitada sobre los problemas relativos a riesgos, la poca madurez comercial de
los métodos disponibles para su solucién y la propia naturaleza de l0s

conceptos manejados,

Las estrategias reactivas son aquellas que se dan cuando se deja que los
riesgos produzcan sus efectos (en este momento ya no es un riesgo, €s una
realidad) y entonces se actlia en consecuencia. En estas condiciones lo unico
que cabe es tomar medidas correctoras (apagar incendios), 1o que produce
muchos tiempos perdidos y por supuesto, retrasos en el proyecto.

Las estrategias proactivas, pasan por la evaluacion previa y sistematica de
todos los riesgos inherentes al proyecto, evaluando sus consecuencias. Esto
produce la creacién de un Plan de GR, con sus planes de evitacion,
minimizacién de consecuencias, planes de contingencia... En estas condiciones
el objetivo es la evasién del riesgo, con menor tiempo de reaccién frente a los
efectos negativos y una mejor gestion del proyecto en su conjunto (JUAN and
CUEVA 2006).

1.1.2. Clasificacién de los Riesgos

Cuando se analizan los riesgos es importante cuantificar el nivel de
incertidumbre y el grado de pérdidas asociados con cada riesgo. Este trabajc
se facilita al considerar diferentes categorias de riesgos. A continuacion se
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presenta en la Tabla 1, un resumen de la clasificacion de los riesgos

relacionados con proyectos de software.

Criterio

Clasificacion

Descripcion

Basta con una cuidadosa evaluacion del

Conocidos plan del proyecto para que sean
Nivel de descubiertos.
conocimiento .
. Se extrapolan de la experiencia en
(PREOSOS;;/IAN Predecibles proyectos anteriores.
Imoredecibles Pueden ocurrir, pero son extremadamente
P dificiles de identificar por adelantado.
_ . Amenaza potencial para todos los proyectos
Nivel de Genéricos de software.
afectacion
(PRESSMAN Relacionados con la tecnologia, el personal
2002) Especificos y el entorno especifico del proyecto en

cuestion.

Segun el area

Del proyecto

Amenazan los recursos o al plan de!
proyecto en general.

Amenazan la calidad y/o el desempefio del

que amenazan Técnicos
software en desarrollo.
(FUENTE and
LOVELLE 2006) Amenazan la viabilidad del software a
Del negocio | construir y a la organizacion que desarrolla
el software.
Segun la Internos Relacionados con situaciones que el equipo
relacién con el de proyecto puede controlar o influenciar.
uipo d . .
epcioy?eoctoel Estan més alla del control o influencia del
) Externos equipo del proyecto (como cambios en el
(GARCIA 2006) mercado 0 acciones gubernamentales).
Segtn su Especulativos Dlné_mlcos: que tienen _asomadas tanto
naturaleza pérdidas como ganancias.
(ALBERTS Estaticos: Tienen asociadas solo pérdidas
2006) Puros o
potenciales'.

Tabla 1. Clasificacidén de los Riesgos de Software.

! Podrén tener asociadas solo pérdidas o ganancias segin la posicion que se tome frente al Riesgo en
cuanto al efecto en los objetivos. Autores coma Cancelado asi lo reficren. CANCELADO, A. Sisterma de
adminisiracidn de riesgos en tecnologia informatica, 2006..
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1.1.3. Factores de riesgo.
Los factores de riesgo son los elementos que determinan el riesgo. Su
medicién y monitorizacion determina el grado de acercamiento al riesgo. Por
cada riesgo es necesario identificar los factores que lo determinan. Un riesgo
puede ser, a su vez, factor de riesgo en otros riesgos.

En la Tabla 2, se muestran diferentes enfoques sobre los factores de riesgos

consultados en la literatura para PDSW.

Factor Propuesta

Boehm. Lista de riesgos segiin los accionista
(BOEHM, B. 1991).

Factor 1 Falta de personal calificado

Factor 2 ltinerario y presupuestos poco realistas

Factor 3 Desarrollo incorrecto de las funciones del software.

Factor 4 Desarrollo incorrecto de las interfaces del usuario

Factor 5 Adicion de funciones o caracteristicas innecesarias

Factor 6 Cambio constante en los requerimientos.

Factor 7 Fallas en los componentes subcontratados.

Factor 8 Pobre calidad de las tareas subcontratadas.

Factor 9 Fallas en tiempo real de respuesta.

Inhabilidad para implementar soluciones técnicas debido a la
Factor 10 | pobre capacidad de conocimiento en las ciencias de Ia
computacion.

Barki. Evaluacion de riesgos en proyectos de desarrollo de software
(BARKI 1993).

Factor 1 Tecnolégico.

Factor 2 Tamafio de la aplicacion.

Factor 3 Falta de experiencia.

Factor 4 Complejidad de la aplicacién.

Factor 5 Ambiente organizacional.

12
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Jones, Factores de riesgos relevantes en el desarrollo de software
(JONES 1994).

Factor 1 Estimacién y planeacién inexacta del itinerario.

Factor 2 Reporte de estatus incorrectos y optimistas,

Factor 3 Presiones externas que dafian los proyectos.

Estéves y Pastor. Factores estratégicos y organizacionales
{ESTEVES and PASTOR 2000).

Factores Estratégicos

Factor 1 Apoyo continuo de |a alta direccion.

Factor 2 Gestion efectiva del cambio organizacional.

Factor 3 Buena gestion del ambito del proyecto.

Factor 4 Composicion adecuada del equipo del proyecto.

Factor 5 Rediserio adecuado de los procesos del negocio.

Factor 6 Papel adecuado del lider del proyecto.

Factor 7 Papel adecuado del jefe del proyecto.

Factor 8 Implicacion y participacion de los usuarios.

Factor 9 Confianza entre actores.

Factores tacticos

Factor 1 Equipo y consultores dedicados.

Factor 2 Comunicacidn interna y externa.

Factor 3 Plan formalizado del proyecto.

Factor 4 Programa de formacién adecuado.

Factor 5 Precision de problemas inesperados.

Factor 6 Uso adecuado de consultores.

Factor 7 Responsables debidamente autorizados.

SEl. Taxonomia para riesgo de desarrollo de software
(CARR et al. 1993).

Ingenieria del producto

Factor 1 Requerimientos.

13
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Factor 2 Disefio.
Factor 3 Codificacion y prueba unitaria.
Factor 4 Integracion y prueba.
Factor 5 Especialidades de la ingenieria.
Entorno de desarrollo
Factor 1 Proceso de desarrollo.
Factor 2 Sistema de desarrollo. ]
Factor 3 Proceso de Gestion. |
Factor 4 Métodos de Gestion.
Factor & Entorno de trabajo.
Restricciones del proyecto
Factor 1 Recursos.
Factor 2 Contrato.
Factor 3 Interfaces del proyecto.

Tabla 2. Resumen de factores de riesgos en proyectos de desarrollo de

software.

1.2. Definiendo la GR.

Diferentes definiciones de la GR, pueden ayudar a tomar partide por una

posicién u otra, a continuacion se citan algunas:

» Enfoque sistemético para reducir la probabilidad de riesgos y/o limitar

adecuadas o acciones preventivas (MAP 1996b).

los dafios causados por el riesgo mediante el uso de contramedidas

E! proceso formal en el que los factores de riesgas Son
sistematicamente identificados, evaluados y mitigados (SEI 2000).

La identificacion, andlisis y mitigacién de riesgos en sistemas de
informacién, a un nivel acorde al valor de fos activos protegidos
(CIAQ 2000).

La Gestién del Riesgo es una técnica que maneja 10§ recursos
empleables en el proyecto para limitar la diferencia entre su Estado

14
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Final Deseado (EFD) y su Estado Final Conseguido (EFC). Si la
diferencia supera un limite establecido, se materializa un riesgo de
incumplimiento del objetivo. Para asegurar la pertinencia del
resultado suelen requerirse decisiones de realizacion de nuevas
acciones que permitan reducir esa diferencia. Si el EFC esta muy
alejado del EFD, el proyecto incumplira el objetivo; hasta su misma
consecucion puede resultar imposible (MARCELO et al. 2003).

» Seleccién e implantacion de las medidas o ‘salvaguardas’ de
sequridad adecuadas para conocer, prevenir, impedir, reducir o
controlar los riesgos identificados y asi reducir al minimo su
potencialidad o sus posibles perjuicios. La GR se basa en los
resultados obtenidos en el anélisis de los riesgos (MAP 2006).

Sobre la utilizacién del término Gestién de Riesgos, cabe sefialar que existen
posiciones que separan las actividades de andlisis de las de gestion y tambien
se utilizan los términos tratamiento y administracion de riesgos. En esta
investigacion GR se refiere a los procesos que se encargan tanto de planificar,
identificar y analizar, como de responder al riesgo y seguir y controlar las
actividades planificadas al respecto (PMi 2004).

La investigaciéon en la GR en el ambito del software procura formalizar
conocimiento orientado a la minimizar y/o evitar los riesgos, mediante la
generacién de principios y buenas practicas de aplicacion realista
(ROPPPONEN and LYYTINEN 2000). Hasta el momento se han propuesto y
utilizado diferentes perspectivas de GR desde que Boehm (BOEHM, B. 1988)
atrajo a la comunidad de Ingenieria del Software hacia esta rama. Sin embargo,
es evidente gue pocas organizaciones utilizan todavia de una forma explicita y
sistematica métodos especificos para gestionar [os riesgos en sus proyectos
software (KONTIO 1997; KULIK and WEBER 2001:ESTEVES and PASTOR
2005).

Durante el afio 2001, KLCI realizé y publicdé un estudio con mas de 260
organizaciones de todo el mundo y el resultado arrojé que la inmensa mayoria
de los participantes estaban enfrascados en |la busqueda e implementacién de
practicas para la GR. La Figura 1 muestra otras conclusiones del estudio:
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B Ninguno
14% 3% 48y W Ad-Hoc
O Informal
28% _
37% O Periodico
m Formal

Figura 1: Utilizacién de algin marco para la GR

De acuerdo con este estudio, las razones mas comunes para utilizar un marco
informal son: la falta de procedimientos, las necesidades del proyecto mal
definidas, la organizacién inexperta o inmadura y el compromiso del equipo
(KULIK and WEBER 2001).

Segun Hoffman (HOFFMAN 1998), aunque algunas organizaciones usen
procesos formales de GR para ofras partes de su negocio, demuestran una GR
pobre en el ambito general de los sistemas de informacion, Kontio y Basili
(KONTIO 1997) enumeran tres razones principales para la baja tasa de
divulgacion de tecnologias de GR: falta de conocimiento sobre posibles
metodos y herramientas, limitaciones practicas y tedricas de los marcos de GR
que entorpecen [a facilidad de uso de estos métodos, y tercero, todavia hay
pocos informes con evaluaciones sistematicas o cientificas que proporcionen
feedback empirico sobre su viabilidad y beneficios.

El riesgo en un proyecto de desarrollo de software incluye componentes
técnicos y de conocimiento del riesgo (JIANG ef al. 2001). Diferentes estudios
han mostrado que la mayoria de los proyectos fallan sobre todo en gestion, no
tecnolégicamente. Ademas, son los temas de naturaleza organizacional los
factores de riesgos del proyecto mas dominantes a la vez que son los que se
tratan satisfactoriamente en menos de la tercera parte de los proyectos de
desarrollo (DOHERTY N. 2001). Schmidt (SCHMIDT ef a/. 2001) plantea que
los jefes de proyecto exitosos puntian bajo aquellos factores sobre los que no
tienen control o influencia como: conflictos entre departamentos usuarios,
cambio del propietario o responsable ejecutivo del proyecto, volatilidad del
personal, nimero de unidades de la organizacién implicadas y proyectos que
involucran a multiples proveedores. Otro aspecto gue influye en estos temas es
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la falta de reconocimiento sobre la importancia de los aspectos
organizacionales que existe en gran parte de la comunidad profesional y
académica vinculada a las tecnologias de la informacién y la comunicacién,
como muestran Doherty y King (DOHERTY N. 2001).

1.3. Marcos para la GR.

Varios autores han trabajado en temas como la evolucién de las teorias sobre
Riesgos y la comparacion de modelos, métodos y metodologias. Por ejemplo,
se ha divido la GR en generaciones, para exponer mejor las caracteristicas y
progreso de cada una. La adscripcidn a una generacion puede diferir para los
autores debido a gue la evolucion es continua y no a saltos y también porque
los modelos estudiados pueden variar en el tiempo, es decir, puede cambiar la

forma en que es abordada la GR en un modelo.

£n su Estudio exploratorio sobre los métodos de gestién de proyectos de alto
riesgo, Marcelo, Rodenes y Torralba (MARCELO ef al. 2003) plantean la
evolucion de los modelos de gestion de los riesgos en forma de sucesivas
generaciones:

La primera generacion: G1

Es la generacion casuistica o tradicional, donde se limitaban las tareas a la
identificacién de riesgos en los proyectos con técnicas basadas en
cuestionarios, listas de incidencias y de las medidas para contrarrestarlas. Se
identificaban casos de riesgo y se extrapolaban a otros proyectos. No hay una
planificacién especifica. En esta generacion se definen los Riesgos
tecnolégicos y las Listas de comprobacion de riesgos.

Autores como A. Juan y J. Cueva, exponen datos sobre la historia del

surgimiento de los riesgos tecnolégicos (JUAN and CUEVA 2006; ORTEGON
et al. 2005) y hacen referencia a:

s Afios 40s: Con la teoria de la fiabilidad, arranque de la Teoria del
Riesgo en Sistemas Complejos con el Teorema de Lusser. ‘/a
probabilidad de éxito (no fallo) de una cadena de componentes es el
producto de las probabilidades de éxito de sus elementos”.

17
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o Afios 60s: Anélisis de riesgos cuantitativo (procesos markovianos) para
describir el comportamiento de sistemas complejos con fallos
ensayables y sin intervencién manual (aleatoria); o cualitativo como los
arboles de fallos para sistemas hibridos con la incertidumbre de la
intervencién humana vy la imposibilidad de probar los impactos salvo por

simulacion.

« Afios 70s: Método general de Rasmussen con 6 etapas: Definicion del
proyecto de seguridad y su sistema objetivo, analisis funcional de éste,
identificacién de riesgos, modelizacion del sistema, evaluaciéon de

consecuencias, sintesis y decisiones finales.
La segunda generacion: G2

Es la generacion taxonoémica de analisis de riesgos en los proyectos, traduce a
ese sector el analisis de riesgos en los sistemas, desarrollado en los ochenta
junto a intentos poco articulados de andlisis de riesgo en los negocios.

Marcelo, Rodenes y Torralba (COCHO et al. 2003), apuntan que los modelos
de la G2 se han limitado a analizar los riesgos al inicio del proyecto y a
planificar medidas y definen esta vision como “preventiva’, “teorizante” y de
medidas “curativas’, improvisadas en mayor o menor medida, durante el
avance del proyecto, para paliar los riesgos segun se presentan.
Posteriormente califican a los modelos de la G2 como “meramente reactivos,
con unas relaciones de causa-efecto hasadas sélo en una confianza que parte

de experiencias poco validadas’. Los marcos contenidos en esta generacion:
1. Modelo de Boehm.
2. Modelo de Hall.
3. Modelo del SEI.
4. Modelo SPR (Software Productivity Research) de Capers Jones.
5

. Modelo SERIM (Software Engineering Risk Management) de Karolak:
IEEE.

6. Modelo del PMI.
7. Modelo de McFarlan {adelantos de G3)
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Se coincide con los modelos adscritos, pero no totalmente con su
caracterizacién, pues modelos tan internacionalmente utilizados, validados y
reconocidos como los del SEI y PM!, son efectivamente preventivos pero ¢no
puede una buena GR estar basada en el arte de prevenir y evitar su
ocurrencia? Por otra parte, hay una contradiccion semantica en la utilizacion de

los términos preventivo y reactivo.
La tercera generacion: G3

Es la generacién causal o emergente, nacida a mediados de los 90 y referida
en particular a sistemas de informacion. Surge de forma simultanea en Europa
y en EEUU, partiendo de la preocupacién por proyectos de tanto riesgo como la
adquisicién o el desarrollo de software. Articula una causalidad mas explicativa
y por lo tanto mas predictiva entre los elementos del modelo, sobre todo entre
los factores de riesgo y sus medidas reductoras o salvaguardas. Esta cuasi-
causidad, como la ilaman Marcelo, Rodenes y Torralba, prepara el paso a la
gestiébn de proyectos por los riesgos. Se apoya en modelos sistémicos,
relacionales (redes de causas-efectos) y proactivos en el aseguramiento de los
proyectos. Los marcos incluidos en esta generacién (COCHO et al. 2003):

1. Euromeétodo, del Consejo Superior de la Administracion Electronica de
Espafa.

2. MAGERIT: Metodologia de Analisis y GEstién de Rlesgos de los
Sistemas de Informacién, del Consejo Superior de la Administracion

Electrénica de Espafa.
3. ISPL (Information Services Procurement Library}.

4. Proyectos de investigacion europeos como RiskMan, DriveSPI,
RiskDriver y los de autores como Moynihan, Barki y Schmidt,
Estéves (ESTEVES and PASTOR 2005), propone un estudio de varios de los
modelos que son utilizados para la GR. La Tabla 3, muestra algunos modelos
ampliamente conocidos y facilmente accesibles por sus nombres o por las

organizaciones que {os avalan, cada uno establece categorias para las
funciones del riesgo en diferentes fases.
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Eurométodo  SElI IEEE PMI

Plan de Gestion .
Identificacion . . . .
Estimacion . . o .
Evaluacién . . . »
Planificacion . . . o
Tratamiento . . . .
Seguimiento y

. . N .
Control
Comunicacion .

Tabla 3. Modelos para la Gestion de Riesgo.

Ademas pueden citarse otras adecuaciones basadas en los modelos ya
mencionados como el MSF: disciplina planteada por la Microsoft Solutions
Framework (MFS 2002).

A continuacién se profundiza en las particularidades de algunos de estas

propuestas.
1.3.1. Modelo de Boehm

Seria imposible hablar de riesgos de software sin citar a Barry W. Boehm y sus
trabajos, principalmente su libro “Software Risk Management” (BOEHM,
BARRY 1989) y su articulo “Software Risk Management. Principles and
Practices” (BOEHM, B. 1991). Para Boehm, la GR pasa por los dos
fases fundamentales: Valoracion del riesgo y Control del riesgo, en el Anexo
1a se muestra una vista de sus actividades.

Boehm incluye en su estudio una lista de diez riesgos (Top 70 Software
Risklffems) muy generales y que pueden estar presentes en cualquier
proyecto. Ademas plantea una serie de técnicas a aplicar en la gestién
del riesgo:

A. Contratar las personas claves proactivamente
B. Construir equipos proactivamente (desarrollar valores compartidos, ...)

C. Estimar los plazos y presupuestos reactivamente (con fondo para riesgos)
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D. Disenar forfait proactivamente: usar el presupuesto/plazo fijo para priorizar
los requerimientos; disefiar con arquitectura que permita retrasar lo no
obligatorio; modular la funcionalidad entregada para adecuarla al
presupuesto/plazo disponible.

E. Desarrollar incrementalmente las  funcionalidades (requerimientos
prioritarios...)

F. Desarrollar por prototipos (o0 sea, subconjuntos para ‘comprar’ informacion)

G. Reducir requerimientos usando las priorizaciones desarroliadas para D, E.
F.

H. Analizar la misién: analisis  organizacional, coste-beneficio,
ingenieria del usuario

. Encapsular la informacién para reducir requisitos volatiles y reutilizar
software.

J. Comprobar los referentes y auditar por expertos externos antes de decidir

K. Ingenierizar rendimientos con técnicas para simular, modelar, prototipar,

afinar.

L. Analizar las capacidades de las tecnologias informaticas para resolver F, C,
E.

Estas técnicas son utilizadas para combatir una lista de riesgos que también
propone Boehm y que, como puede verse en el Anexo 1b, Incluye riesgos muy
ctomunes y no se puede considerar precisamenie una revelacién en la
actualidad. Incluso algun autor, como Sommerville (SOMMERVILLE 1996), los
encuentra un poco arbitrarios.

1.3.2. Marco del SEl para la GR.
El SEI expone tres dimensiones que representan la vision holistica de GR de

software: la dimension temporal, la dimensién humana y la dimension
metodologica (HIGUERA and HAIMES 1996).

La dimension temporal, se descompone en la vision Macro, que representa la
perspectiva global del ciclo de vida de adquisicion y la vision Micro, que
representa la vista del gerente del proyecto.
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La dimension humana se refiere a la dimension intelectual de adquisicion del
software, la dimension mas critica, pues el desarrollo del software es actividad
intelectual. Esta dimension aborda el aspecto individual, del equipo, la gestién y

el stakeholder® (incluyendo los usuarios y los clientes)

La dimension metodologica esta dirigida a la adquisicion vy desarrolio de
software para el cumplimiento de estas metas el marco metodolégico se
articula en dos grandes blogues: el Modelo de Madurez de Adquisicion de
Capacidad (SA-CMM) y el Modelo de Capacidad de Madurez de! Software (SW-
CMM); que su vez se basan en tres grupos de practicas o metodologias

apoyadas en estructuras basicas.
Practicas:
« Evaluacién de Riesgos de Software (SRE).
» Gestion Continua de Riesgos (CRM}.
s Gestion de Riegos del Equipo (TRM).
+ Métrica de Riesgo.
Estructuras Basicas:
e Paradigma de GR.
¢ Taxonomia de Riesgo.
¢ Clinica de Riesgos.

El Paradigma de GR, no es por si solo una metodologia, pero se discute bajo
un marco metodolégico. En la Figura 2 se muestran las principales actividades
como un circulo para representar que es este un proceso continuo con centro
en la comunicacion, que se convierte en el canal de informacion y a menudo es

por esta razén el obstaculo mayor en la GR.

! Stakeholder o Representante, aunque suele usarse el término en inglés.
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Controtar Identificar

Seguir Analizar

Planificar

Figura 2: Actividades en el Paradigma SEI de GR.

El Marco SEI puede parecer complejo, sin embargo su vision completa, su
dimensidon humana y la importancia de la Comunicacion en su Paradigma, son

aspectos que lo hacen valioso para la GR.
1.3.3. Modelo de Hall

Este modelo define dos actividades principales: la evaluacién y el control
del riesgo. La GR en este modelo genera una estrategia para decidir qué
hacer en cada momento y estd basada en nueve teorias (MARCELOQO ef af
2003):

» Razona sobre la vulnerabilidad -probabilidad de riesgo- usando las
Teorias de probabilidad, de incertidumbre y la de portfolio.

+ Razona sobre el impacto -consecuencia del riesgo-, usando las Teorfas
de la utilidad, de juegos, del caos y/o la creatividad,

+ Combina vulnerabilidad e impacto en el tiempo, usando la Teoria de Ia
decision y el Teorema de Bayes para elecciones dindmicas.

El Modelo 6-D, de las 6 disciplinas PPMMDD (Planear, Producir, Medir,
Mejorar, Disefiar, Descubrir) soporta la mejora continua del proceso SEI
(Humphrey) modelo de madurez de procesos en el desarrollo de software CMM
(Capability Maturity Modef) que es un método de definir y gestionar los
procesos a realizar por una organizacién. Las disciplinas, ilustradas en el
Anexo 2, son las siguientes:

» Disenar. transformar ideas en objetivos, creando y difundiendo |la
vision organizacional (CMM nivel 1)

+ Planear: confrontar los recursos disponibles y los requerimientos
derivados de los objetivos del proyecto (CMM nivel 2)
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« Producir: implementar el plan para lograr el producto (CMM nivel 3)
« Medir: comparar los resultados esperados y los realiza (CMM nivel 4)
+ Mejorar: aprender de experiencias como cambiar el ptan (CMM nivel 9)

« Descubrir. concienciar sobre el futuro, razona sobre posibilidades con

resultados inciertos buenos (oportunidades) o malos (riesgos).

Este modelo amplia el concepto del riesgo en sentido revolucionario de
oportunidad (entendiendo oportunidad como consecuencias positivas) vy
soporta la mejora continua (modelo basado en la conciencia del pasado)
y la reingenieria (modelo basado en la conciencia de futuro). Pero no se
debe elegir entre ambos modelos pues sdlo la coexistencia de la conciencia
de pasado y futuro con el ciclo completo PPMMDD optimiza productos
existentes y capitaliza nuevas oportunidades.

El modelo 6-D forma 4 ciclos de conciencia segun se combinen las
disciplinas del PPMMDD:

Ciclo PPM lo conocido logica

Ciclo MMP lo pasado memoria
Ciclo PPD lo desconocido imaginacion
Ciclo DDP 1o futuro emocion

Tabla 4. Ciclos de conciencia del Modelo de Hall.
1.3.4. Modelo de McFarlan.

Modelo definido por McFarlan y publicado en el ano 1981 que se sitda en la
transicion entre la segunda y tercera generacién de GR. Tras considerar las 5
consecuencias clasicas del riesgo (fracaso en beneficios, coste, plazo del
proyecto, rendimiento y compatibilidad con otros sistemas), define tres factores
de riesgo (ALLER 2005, MARCELO et al. 2003):

1. Experiencia en la tecnologia aplicable (factor subjetivo interno). la
familiarizacion del equipe con el hardware, sistema operativo.
gestores (DB, DC) y lenguajes comprendiendo también la absorcior.
de experiencia externa, como puede ser la formacién.
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2. Estructuracion del proyecto (facter subjetivo externo). Los objetivos
iniciales del proyecto y sus resultados dependen de la claridad de
loes requerimientos trasladados por la organizacion cliente al equipo de

desarrolilo,

3. Tamafo del proyecto (factor objetivo, no reducible). Importa sobre
todo la envergadura del proyecto (en coste afios-hombre) relativo al

tamafio de los que el equipo desarrolla normalmente.

Segun la valoracion de los factores de riesgo existen diferentes tipos
de proyectos. En el Anexo 3 se muestran los valores que pueden tomar los
factores y la interpretacion de las métricas.

Se definen ademas en el modelo, cuatro grupos de salvaguardas:

Integraciéon interna (en el equipo). fortalecimiento del equipo técnico
mediante mecanismos de comunicacién y control, jefatura experimentada,
trabajo conjunto anterior, reuniones, actas, revisiones técnicas, participacion
en objetivos y asistencia externa.

Integracion externa (con los clientes-usuarios): implicacién de los clientes o
usuarios en el proyecto mediante la comunicacidén en varios niveles,
autoformacién, autoinstalacién, participacién en los cambios, decision de
fechas clave y proceso de aprobacion.

Planificacion formal: estimacién previa de secuencias-recursos (hitos,
normas, aprobacion, auditoria) y definicion clara de las reuniones de

evaluacion.

Control formal de resultados: control de la ejecucién mediante mecanismos
de estima del progreso y no conformidades, acciones correctoras a tiempo
(informes, disciplinas de control de cambios, reuniones en los hitos, informes
de desvios al plan).

1.3.5. Modelo RiskMan e iniciativa RiskDriver

RiskMan empezd en 1991 como proyecto del programa europec EUREKA
para desarrollar una metodologia y herramienta que integre la gestién del
riesgo en la gestién de todo tipo de proyectos. El método propuesto
consiste en las etapas de identificacion y evaluacién de los riesgos (con
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técnicas clasicas) y tras ellas se simulan varios planes para organizar la
generacion inicial de medidas adecuadas y lograr un mejor control de los

riesgos durante el desarroilo del proyecto .

RiskDriver es una accién europea destinada a promover las mejores practicas
en la gestion de riesgo de proyectos y en la mejora de los procesos.
RiskDriver define gue la gestion de proyectos conducida por sus riesgos es
una gestién de proyecto que pone mas énfasis en las incertidumbres y los
planes de contingencia que puedan requerirse, asi como una atencion

detallada al pfan principal cuando y donde las cosas vayan mal.

1.3.6. Modelo DriveSPI

DriveSP| (Risk-Driven Software Process Improvement) surge como resultado
de aplicar metodologias de GR en varios proyectos pilotos de desarrollo de
software en Europa entre los afos 1995 y 1997. El objetivo era producir y
validar en aplicaciones de prueba, un marco de trabajo donde mejorar la
madurez de los procesos de software con un fuerte énfasis en la GR,
culminando en la definicion de un conjunto de lineas guia. Estd metodologia

consta de los siguientes pasos:
» Establecer y mantener alcances y estrategias de GR.
» ldentificar, documentar y clasificar riesgos.
¢ Definir métricas de riesgo.
s Desarrollar estrategias de mitigacion.
+ Monitorear y controlar riesgos.
+ Mejorar practicas de GR.
1.3.7. Eurométodo

El Eurométodo es un proyecto de Ia Comisibn Europea, cuyos
primeros planteamientos datan de 1989, y que culmindé con el Eurométodo
v.1.1 en 1996. Este marco metodologico ayuda a planificar y desarrollar
contratos de proyectos y servicios referentes a sistemas de informacion
(EUROMETDO 1996; MAP 1996a; MARCELO ef al 2003). Las tres
crientaciones principales actuales de Eurométodo son:
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1. Apoya la relacién contractual entre clientes y proveedores de Sistemas
de Informacion, 1o que origina un Dominio del contrato. Trata dos dominios

basicos.

. £l Dominio Objetivo de la adaptacién del Sistema de Informacion (Sl)
contiene los procesos de las unidades organizativas y/o areas de actividad

funcional de la Entidad.

. E| Dominio del proyecto es otra organizacién, temporal, para realizar la

adaptacion del Sistema de Informacion del Dominio destinatario.

2. Proceso de contratacién orientado a los productos entregables, claves en
el proceso de produccion de un S| ya que son la causa de que el proyecto
exista y soportan las decisiones. Algunos, establecidos como objetivo del
contrato. son particularmente importantes: debe ser perfecto el mutuo
entendimiento entre cliente y proveedor de sus fines, significado y
contenido. Para el cliente, los productos importan mas que las tareas para
obtenerlos (el qué importa mas que el cémo). Para el proveedor impaortan

también 1os medios para elaborar los productos.

Eurométodo prepara y ordena rigurosamente con una Estrategia y con Planes
de entregas sucesivos el esqueleto de las relaciones cliente/proveedor en todo
el proceso de desarrollo del contrato (sobre todo en la fase de produccion de la
adaptacién del Sl).

Dos dominios: dominio objetivo (de la adaptacion del S| contiene los
procesos de las unidades organizativas y/o areas de actividad funcional de una
entidad) y dominio del proyecto (organizacion temporal entre las

organizaciones del cliente y el proveedor).

Eurométodo parte de un modelo inicial de buenas précticas de mejora de la
relacion cliente-proveedor y de un modelo central de estrategias orientadas a
contingencia, modelo que se ha ido convirtiendo en modelo de analisis de
riesgos de los proyectos en la fase temprana de su contratacién, definido de
como se muestra en la Figura 3:
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determing————m  Estrategia del Proyecto

SHuacidn def problema | —

Factores de situscion #————evalig~——  Opciones de Estratagia

Figura 3: Heuristica de Eurométodo
La gestion de riesgos del Eurométodo se compone de las siguientes fases:
e Andiisis de riesgos.

= Planificacion de la GR (estrategia de desarrollo y propuesta de hitos
de decisién).

* Supervision de riesgos (mide si las salvaguardas tienen exito).
El submodelo Eurométodo de procesos se presenta en el Anexo 4.
1.3.7.1. Modelo ISPL

ISPL (“Information Services Procurement Library”) es ia libreria de adquisicién
de sistemas de informacién y es en la practica la segunda versidon del
Eurométodo (1999). En ella se proponen dos submodelos, el de procesos y
el de componentes. Dentro del modelo de procesos se distingue el tipo de

Servicio que se va a prestar:

+ Servicio continuado. Cuando las actividades a llevar a cabo tienen
continuidad en el tiempo y no estd definido un fin para esas
actividades, por ejemplo mantenimientos.

* Proyecto. Cuando las actividades tienen un principio y un fin claro,
ademas tienen un objetivo que hay que lograr en ese tiempo.

Cuando se inicia una actividad hay que planificar la gestién de riesgos,
como puede verse en el Anexo 5a, el Anexo 5b ademas muestra la gestion del
submodeio de componentes. Los entregables que planifica este método son
los del contrato (que incluye los de la licitacion y los hitos de decisién), los de
la gestion de servicio (que incluye el plan y el informe) y los del objetivo del
servicio (que incluye el producto descriptivo y el operacional).

1.3.8. Marco del PMI.

PMI es una organizacién mundialmente reconocida; su metodologia de gestion
de proyectos es detallada en el Project Management Body of Knowiedge
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(PMBoK) y ha sido frecuentemente aplicada a la industria. Es una de las mas
completas en cuanto a las funciones basicas que cubre y que deben llevarse a
cabo para una gestion efectiva de los riesgos “antes de que estos lleguen a ser

amenazas para el éxito”.

La metodologia desarrollada por PMI, consta de seis procesos. La Figura 4
provee una vista general de los procesos principales (PMI 2004).

GR del
| proyecto |
- "\ 4 . . M s Y
Planificacidn de Identificacién de Anélisis
la GR los riesgos Cualitativo de los
riesgos
he J *, A A
r ™\ ~ ™ — ™
Andlisis Planificacidn de Seguimiento y
Cuantitativo de l2 Respuesta a Control de los
los riesgos los riesgos riesgos
\, v, \. v, S

Figura 4: Procesos para la GR segun PMI.

Estos procesos interactian entre ellos y con otros procesos en otras areas de
conocimiento también. Cada proceso puede involucrar el esfuerzo de uno o
mas individuos o grupos de individuos basado en las necesidades del proyecto
y cada proceso ocurre generalmente al menos una vez en cada fase del
proyecto. A continuacion se explican brevemente y en el Anexo 6 se ilustran los
datos de entrada, herramientas y técnicas y resultados de estos procesos.

Planificacion de la GR: Donde se definen y planifican las actividades del

proyecto.

Identificacion del riesgo: Consiste en determinar qué riesgos tienen
probabilidad de afectar el proyecto y documentar las caracteristicas de cada
uno, esto no es un evento que ocurra una sola vez; este debera ser ejecutado
sobre una base regular sobre fa duracién del proyecto y debera atender tanto
los riesgos internos como externos.
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Analisis Cualitativo del riesgo: Se centra en la priorizacién de ios riesgos de
forma subjetiva estimando y combinando su probabilidad de ocurrencia e
impacto.

Analisis Cuantitativo: Se centra en la cuantificacion y priorizacién de los
riesgos de forma objetiva. Se pueden resaltar sus principales funciones:
determinar la probabilidad de realizar un objetivo especifico del proyecto vy
cuantificar el riesgo del proyecto y determinar el tamario de costo.

Planificacion de las Respuestas al riesgo: Es el proceso que permite
desarrollar opciones y determinar acciones para reducir las amenazas de los
objetivos del proyecto. Incluye la identificacion y la asignacion de individuos
para tomar la responsabilidad de cada respuesta de cada riesgo.

Seguimiento y control del riesgo: Debe determinarse si las respuestas
planificadas han sido ejecutadas como fue previsto, si han sido eficaces o si
han provocado nuevas respuestas. Ademas debe determinarse si los
supuestos del proyecto continGan siendo validos, verificar si la exposicion al
riesgo ha cambiade y ademas analizar si se siguen las politicas vy
procedimientos adecuados.

1.3.9. MAGERIT

MAGERIT es una metodologia espafiola de caracter publico, creada con los

siguientes objetivos:

1. Sensibilizar a los responsables de los sistemas de informacién de la
existencia de riesgos y de la necesidad de atajarlos a tiempo.

2, Ofrecer un método sistematico para analizar tales riesgos.

3. Ayudar a descubrir y planificar las medidas oportunas para mantener los
riesgos bajo control.

4. Apoyar la preparacién a la Organizacién para procesos de evaluacion,
auditoria, certificacion o acreditacién, segun corresponda en cada caso.

En la Figura 5, se muestra el modelo de proceso en MAGERIT.
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P 1: Planificacion P2: Andlisis de riesgos

P3: Gestidén de riesgos

Figura 5: Modelo de procesos en MAGERIT.

Proceso P1 Planificacién: Se establecen las consideraciones necesarias para
arrancar el proyecto de Andlisis y Gestion de Rriegos, se investiga la
oportunidad de realizarlo; se definen los objetivos que ha de cumplir y el
dominio (&mbito) que abarcara; se planifican los medios materiales y humanos
para su realizacion; se procede al Janzamiento del proyecto.

Procesc P2 Anilisis de riesgos: Se identifican los activos’ a tratar, las
relaciones entre ellos y la valoracion que merecen: se identifican las amenazas
significativas sobre aquellos activos y se valoran en términos de frecuencia de
ocurrencia y degradacién que causan sobre el valor del activo afectado; se
identifican las salvaguardas® existentes y se valora la eficacia de su
implantacién; se estima el impacto y el riesgo al que estan expuestos los
activos del sistema; se interpreta el significado del impacto y el riesgo.

Proceso P3 GR: Se elige una estrategia para mitigar impacto y riesgo; se
determinan las salvaguardas oportunas para el objetivo anterior; se determina
la calidad necesaria para dichas salvaguardas: se disefia un plan de seguridad
{plan de accién o plan director) para llevar el impacto y el riesgo a niveles
aceptables; se lieva a cabo el plan de seguridad.

Estos tres procesos no son necesariamente secuenciales. El proceso P1 es
claramente el iniciador del proyecto. El proceso P2 funciona como soporte del
proceso P3 en el sentido de que la GR (P3) es una tarea continua soportada
por las técnicas de analisis (P2). La GR supone siempre la aiteraciéon del
conjunto de salvaguardas, bien porque aparecen nuevas salvaguardas, bien
porque se reemplazan unas por otras, bien porque se mejoran las existentes.
La GR puede suponer la alteracion del conjunto de activos, bien porque

' Recursos del sistema de informacion o relacionados con éste, necesarios para yue la Organizacion
funcione correctamente y alcance los objetivos propuestos por su direccién MAP. Metodologia de
Andlisis y Gestion de Riesgos de los Sistemas de Informacién. Método. (v I.1). PUBLICAS, M. D. A,
Catalogo general de publicaciones oficiales, 2006,

? Procedimiento o mecanismo tecnologico que reduce el riesgo .
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aparecen nuevos activos (elementos de salvaguarda que pasan a formar parte
del sistema) o porque se eliminan activos del sistema. En definitiva, a lo largo
del proceso P3 se recurrira a tareas del proceso P2,

1.3.10. Tratamiento de riesgos en RUP.

El Proceso Unificado de Desarrollo de Software (RUP) es una metodologia
guiada por casos de uso, centrada en la arquitectura, iterativa e incremental.
RUP plantea que el primer paso hacia la divisién del proceso de desarrollo de
software, consiste en separar las partes en cuatro fases atendiendo al
momento en que se realizan: inicio, elaboracion, construccion y transicion,
Cada una de las fases se divide una o mas iteraciones como puede apreciarse
en el Anexo 7.

En una iteracion, deben entenderse las secuencias de actividades diferentes y
buscarse el equilibrio entre ellas. Algunas secuencias de actividades han sido
identificadas y descritas en los flujos de trabajo fundamentales de RUP. Hay
otras secuencias que Jacobson, Booch y Rumbaugh (JACOBSON et al. 2000),
reconocen no haber identificado formalmente, pero que perfectamente podrian
ser tratadas de la misma forma que los flujos de trabajo, entre ellas, la
administracién de riesgos.

RUP propone crear una lista de riesgo en la fase de inicio. Al principio esto
puede ser dificil por la falta de informacion pero conforme se va realizando el
trabajo inicial se va apreciando cudles seran los riesgos criticos- aquellos g han
de ser mitigados para poder ofrecer una planificacién y un coste y para
determinar un objetivo de calidad. Para facilitar |a administracion de la lista de
riesgos, se plantea seguir el siguiente esquema:

* Descripcion: Comienza con una breve descripcién y se van afiadiendo
detalles conforme se va aprendiendo.

*» Prioridad: Se le asigna una prioridad al riesgo: critico,. significativo o
rutinario

» Impacto: Qué partes del proyecto o del sistema se veran afectados por
el riesgo.
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« Monitor. Quién es responsable del seguimiento de un riesgo

persistente.

* Responsabilidad: Qué individuo o unidad de ia organizacién es

responsable de eliminar el riesgo.

» Contingencia: Lo que ha de hacerse en caso de que el riesgo se

materialice.

Los autores de la metodologia refieren como una mala experiencia, el no tener
una planificacién de riesgos. Cuando no existe un esfuerzo consciente para
actuar pronto sobre los riesgos, estos se manifiestan usualmente al final de la
planificacion, mientras se realizan las pruebas de integracién y de sistema.
Resolver a esa altura cuaiquier problema serio, que puede requerir amplias
modificaciones del sistema, puede retrasar la entrega.

Al explicar los pasos a seguir en cada fase del proyecto, en RUP se perciben

las siguientes actividades relacionadas con los riesgos:

1. Inicio: identificar los riesgos criticos, es decir, los q afectan la capacidad
de construir el sistema y determinar si puede encontrarse una forma de
mitigarlos, quizds en una etapa posterior. En esta fase se consideran
solo los riesgos que afectan la viabilidad del sistema. Los no criticos son

colocados en |a lista de riesgos.

2. Elaboracion: identifica los riesgos significativos, los gue podrian
perturbar los planes, costes y planificaciones de fases posteriores y los
reduce a actividades que pueden ser medidas y presupuestadas

3. Construccion: materializar la monitorizacién de los riesgos criticos y

significativos arrastrados desde las dos primeras fases y su mitigacién.,
4. Transicién: no se definen tareas relacionadas con los riesgos.

Como puede analizarse en los elementos anteriormente descritos, si bien se
define la identificacion de los riesgos, las demas etapas que garantizan su
gestion, no son suficientemente explicadas en RUP y ho se exponen
procedimientos a seguir para cumplir con las incompletas actividades
propuestas. El formato para el registro de riesgos es ambiguo en cuanto a se

van anadiendo detalles conforme se va aprendiendo, no se describen cudles
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son los detalles, ni qué debe aprenderse. Por otra parte, el analisis del riesgo
no va mas alla de la referencia al impacto solo como las partes del proyecto o
del sistema se verdn afectados, sin especificar la forma o al menos la

profundidad del dafno.
1.3.11. GR en modelos de calidad.
1.3.11.1. ISO/EC 12207

ISO/AEC 12207 es una norma técnica que establece un marco de referencia
comun para los procesos del ciclo de vida del software con una terminologia
bien definida. Contiene procesos, actividades y tareas para aplicar durante la
adquisicion de un sistema que contiene software, un producto software puro o
un servicio software y durante el suministro, desarrollo, operacién v
mantenimiento de productos software. Los procesos que se emplean son: los
procesos principales, los procesos de apoyo y los procesos organizativos del
ciclo de vida.

Dentro de los procesos organizativos del ciclo de vida se incluye la GR que
tiene en este caso el proposito de identificar, analizar, tratar y monitorear los
riesgos continuamente (INDECOPI 2008). Para su exitosa implementacion se
deben realizar las siguientes actividades:

1. Determinar el alcance de la GR a ser ejecutado.
Definir e implementar estrategias apropiadas para la GR.

Identificar los riesgos en la planificacion de proyectos.

W N

Analizar los riesgos en términos de probabilidad y consecuencias vy
determinar la prioridad en el tratamiento de estos riesgos.

5. Definir, aplicar y evaluar las mediciones de riesgos para determinar los
darios, el estado del riesgo y el progreso de las actividades de tratamiento.

6. Seguir el tratamiento apropiado para corregir o evitar el impacto del riesgo
basados en su prioridad, probabilidad y consecuencia u otros principios de
riesgo definido.
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1.3.11.2. CMMI
El Medelo Integrado de Capacidad y Madurez. (CMMI) es un modelo de calidad
del software que clasifica las empresas en niveles de madurez y capacidad.

Los niveles CMMI se muestran en la Figura 6.

Nivel Caracteristicas del proceso Resultados
:) Se institucionaliza la mejora del
Optimizado proceso.
f} El producto y el proceso se controlan
Gestionado cuantitativamente,
Cuantitativamente
e

Las practicas técnicas se integran con
Definido

las técnicas de gestidn v se

institucionalizan,

. Se institucionalizan las practicas de
ws Gestionado P

gestién del proyecte.

ﬁj Inicial Elproceso es informal y ad-hoc.

Figura 6: Niveles de CMMI y sus resultados.

En el nivel 2, en el Area de Proceso de Planificacion de Proyectos se plantea
que el plan debe incluir la identificacién y analisis de los posibles riesgos que
pueda tener el proyecto; pero la GR, como area de procesos, es contemplada
en el nivel 3. Tiene como objetivo identificar los problemas antes de que
ocurran, y asi planificar las actividades de administracién de riesgos segin lo
que se necesite a través de los ciclos de vida def proyecto y atenuar impactos
adversos en la obtencidn de los objetivos.

Para llevar a cabo una exitcsa GR, CMMI plantea las siguientes metas

especificas y genéricas.
Tareas Genéricas
1. Prepararse para la GR.

2. ldentificar y analizar los riesgos.
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3. Mitigar riesgos.

4. Andlisis y resolucidn de toma de decisiones.
Tareas Especificas

1. Determinar las fuentes y categorias de los riesgos.
Definir los parametros de los riesgos.
Establecer la estrategia de GR.
Identificar riesgos.
Evaluar, categorizar y priorizar los riesgos.

Desarrollar los planes de la mitigacién del riesgo.

N A~ W N

Implementacién del plan de GR.
1.4. Valoraciones sobre las perspectivas de la GR.

Dedolph, reflexiona sobre la GR en el ambito del software y la figura como una
actividad olvidada (DEDOLPH 2003), pudiera ser esta una de las mas fieles
descripciones de la situacién actual de la GR. Sin embargo otros autores

apuestan por el protagonismo que ya alcanza el tema.

Alberts y Dorofee, plantean la necesidad del uso de mejores técnicas de
analisis de requerimientos basados en la complejidad que adquieren hoy los
ambientes operacionales y enumeran nuevas fuentes de riesgos que emanan
hoy de esta complejidad como por ejemplo: los riesgos heredados, nuevos
recursos de riegos, riesgos por efectos combinatorios vy riesgos por
consecuencias en cascada (ALBERTS 2006).

En el Reporte Anual del Software Engineering Institute del pasado afio (SEI
2000), se referencia investigaciones desarrolladas por este centro hasta la
culminacion de su afio fiscal en septiembre de 2006. Entre ellas pueden citarse
los estudios en taxonomia de riesgos, una serie de indicadores de riesgos para
diagndstico asi como un caso de estudio. Ademas se desarrollaron estrategias
de reduccién de riesgos para la adquisicion de software.

La Escuela de Negocios de la Universidad de Québec en Montreal, publica
nuevamente una encuesta (UQAM 2007) que forma parte de la segunda fase
de una investigacion conjunta realizada con el PMI Research Depariment.
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Cada encuestado recibe un resumen de la edicion anterior (BESNER and
HOBBS 2004) y un resumen de los resultados arrojados hasta el momento en
la presente edicion. El objetivo del cuestionarioc en el estudio del uso e
importancia en la gestion de proyectos, de 70 herramientas y técnicas
especificas (no se enfocan procesos generales y se ofrece una definicion).
Para cada herramienta o técnica, se plantearon las siguientes preguntas:

1. Nivel de uso.
2. Soporte de la organizacién.

3. Contribucién potencial ante un uso mayor o mejor {de ia herramienta o
técnica) en los resultados de los proyectos.

Si se analizan los datos que Agueda (AGUEDA 2006) expone sobre la
presente edicion de la encuesta (julio 2006), puede notarse que las técnicas y
herramientas relacionadas con la palabra “riesgos” no aparecen entre las 10
mas utilizadas actuaimente. Sin embargo, como muestra la Tabla 4, 3 de las 4
tecnicas incluidas en la lista, estan entre las 10 con un potencial mayor de
contribucioén.

Contribucion

Téecnica o herramienta Potencial Nivel de Uso
Documentos de GR 4 34
Ranking de Riesgos 6 29 |

Base de Datos de Riesgos 7 59 o

Representacion grafica de la informacion 39 29
de los Riesgos

Tabla 5. Lugar ocupado en la lista de las 70 técnicas y herramientas.

Se coincide con los criterios de este autor, sin embargo, cuando se refiere a
las técnicas o herramientas que contienen el t&rmino, deja fuera el Plan de
Contingencias, que est4 estrechamente relacionado con la GR y la Asignacion
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de responsables de Riesgos'. Otros datos que muestran |a importancia que
debe tomar este campo en un futuro no muy lejano, se muestran en el Anexo 8.

Conclusiones

Los interesados en la gestion de proyectos de software -y nétese que no se
hace referencia solo a los ingenieros o a los certificados como “Project
Managers” o entendidos en estos temas- reconocen la importancia de cualquier
marco para el tratamiento de los riesgos, investigan sobre sus fuentes e
impactos, cada vez mayores en ambos casos y avizoran su aporte vital a la
mejora de los proyectos si estos marcos se usan con mayor frecuencia,
organizacion y profundidad... entonces, es necesario, que tanto a nivel
mundial, como nacional y muy inexcusablemente, en los proyectos de la
Universidad de las Ciencias Informaticas, se trabaje sobre la base de:

1. Cambiar y ampliar [a éptica con que se ven los perfiles del Riesgo, no
puede continuar siendo sujeto omitido en nuestra Gestién de Proyectos

2. Educar a los equipos de desarrollo de software a comenzar la Gestién
del Proyecto con la Gestion de sus Riesgos.

3. El esfuerzo y el tiempo que empleen los equipos de desarrollo de
software, en comprender la GR y aplicarla a su trabajo
concienzudamente, devendra en la calidad de sus procesos, la calidad
de sus productos y en la satisfaccion de sus clientes.

4. Y por Gltimo, un objetivo dificil pero necesario y alcanzable, ir desde la
Gestidn de los Riesgos del Proyecto hasta la Gestién del Proyecto por
sus Riesgos.

' En el original Assignment of risk ownership que segin la definicidn especificada para el estudio, es *La
situacion cuando a un miembro del personal del prayecto se le da la responsabilidad fundamental de
algunos riesgos del proyecto.”
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Capitulo Il. Principios y métodos para la obtencién del
Modelo de GR en PDSW.

Introduccién

En este capitulo se plantea el estudio de la GR a nivel nacional y en la UCI
para un mejor dominio de la situacion problémica. Del analisis los marcos para
la GR analizados en el Capitulo | en correspondencia con las peculiaridades de
los procesos productivos en la institucion, emanan aspectos fundamentales a
tener en cuenta para la concepcién del modelo de GR, pues no puede
adoptarse un marco muy novedoso o complejo pero descontextualizado.
Ademas se explican los métodos cientificos utilizados para el desarrollo de la

investigacién asi como elementos de la teoria de muestreo aplicados.
Desanrollo
2.1. Estudios preliminares acerca de la situacion problémica.

2.1.1. GR en Cuba.

Para realizar un estudio sobre la GR en proyectos de desarrollo de software en
Cuba, debe verse primero el tema a niveles organizacionales.

El tratamiento de los riesgos se manifiesta en los Planes de Seguridad y los
Planes de Contingencia de manera general, siendo débil la GR como elemento
de la propia Gestién del Proyecto y como una actividad mas en el desarrollo de
software. Estos planes son vitales, pero frecuentemente solo tienen en cuenta
los riesgos de tipo tecnolégico.

Por otra parte, puede citarse el estudio de fa Ing. Leidy Fernandez y la Dra.
Lourdes Garcia (de Empresa de Telecomunicaciones de Cuba SA y la
Universidad Central de las Villas respectivamente) quienes en el articulo
Gestion del riesgo en la fase de ingenieria de requisitos de un proyecto
software (FERNANDEZ and GARCIA 2007 ) proponen la GR como una
actividad conformada por los siguientes pasos:

Paso 1: Identificacién de riesgos.
Paso 2: Evaluacién de los riesgos.

Paso 3: Planificacion de riesgos.
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Paso 4; Supervision de los riesgos.

Las autoras concluyen que el tratamiento proactivo de los riesgos asociados a
los requisitos del software permite al gestor del proyecto adoptar, desarrollar e
implementar adecuadamente las actividades de gestion de estos, en funcion de
obtener productos de calidad que satisfagan las necesidades del cliente,
manteniendo el equilibrio de plazo y costo del proyecto en virtud de lograr un
mejor desemperio del proceso de Ingenieria de Requisitos en la pequefia y
mediana empresa de software. EI manejo de los riesgos asociados a los
requisitos, organizados y gestionados a través de las diferentes taxonomias
propuestas en este trabajo, puede constituirse en una atil herramienta para los

gestores y equipos de desarrollo.
2.1.2. GRen la UCI,
2.1.2.1. La Universidad de las Ciencias Informaticas.

La estrategia cubana de informatizacién esta contenida en el Programa Rector
de 1a Informatizacion de la Sociedad en Cuba, en el que se contemplan en el
2006 siete areas de accion (MINREX 2005) que se ilustran en el Anexo 9:

1. Infraestructura, Tecnologias y Herramientas.
2. Formacién Digital,

3. Fomento de la Industria Nacional de las Tecnologias de la Informacion y
las Comunicaciones.

4. Investigacion, Desarrollo y Asimilacion de Tecnologias.

5. Utilizacion de las TIC en |la Direccién.

6. Sistemas y Servicios Integrales para los ciudadanos.

7. Utilizacion de las TIC en el Gobierno, la Administracion y la economia.

En aras de fomentar la Industria Nacional de las Tecnologias de la
Informacion y las Comunicaciones, la promocion de la Industria Cubana del
Software (ICSW) en el ambito internacional ha tenido como linea estratégica
aprovechar la enorme credibilidad que tiene Cuba en sectores tales como 'a
salud, la educacion y el deporte. Continuar la produccién sostenida de software
de alta calidad en prestaciones, imagen y soporte, para satisfacer las
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necesidades nacionales en estos sectores, tiene ya una positiva repercusion en
el incremento de la exportacion (MINREX 2005).

La ICSW esta lamada a convertirse en una significativa fuente de ingresos
nacional, como resultado del correcto aprovechamiento de las ventajas del
considerable capital humano disponible. La UC! y el sistema de empresas
cubanas vinculadas a este trabajo juegan un papel importante en el desarrollo
de la tanto de la ICSW como en la materializacion de los proyectos asociados

al programa cubano de informatizacion.

La tarea de transformar la informatica en un campo boyante internacionalmente
y en una de las ramas mas productivas para el pais, requiere, inevitablemente
lograr el respaldo de un solido sistema de educacion superior donde es
trascendental el lugar que ocupa la UCI. Sobre el objetive de este centro Fidel

Castro Diaz-Balart planted:

El propdsito fundamental es lograr un centro de excelencia para la formacion
masiva de profesionales de nivel superior. Elio debe alcanzarse con fa
gjecucion de ambiciosos programas curriculares y de produccién y con la
aplicacién de las mas modernas tecnologlas en la docencia.(CASTRO DIAZ-
BALART 2004)

La blsqueda de solucicnes ha conllevado a la vinculaciéon Universidad-
Industria no solo en el sistema educacional cubano sino de todo el mundo; €s
esta una alianza estratégica de intercambio donde la primera obtiene la
facilidad de aplicar sus investigaciones, de vincular sus estudiantes vy
profesores al mundo empresarial y de funcionar como una entidad empresarial;
la segunda recibe el conocimiento y la innovacion constante que generan las
universidades. De esta forma, la UCI, constituye un nuevo modelo de

formacion—produccion—investigacion.

Las facultades se vinculan a proyectos productivos y se especializan en
segundos perfiles asociados a lineas de produccién tales como: Bioinformatica,
Informatica Educativa y Multimedia, Realidad Virtual, Inteligencia
Organizacional, Seguridad Informatica, Administracion de Redes y otras. El
principio del proceso docente educativo: es la Formacién desde la Produccion,

Planes de estudio disefiados de manera flexible y con posibilidades de cambio.
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Se pretende que la UCI se convierta en la vanguardia del desarrollo de
softvare en Cuba y de lleve la informatizacién a todos los sectores de la

sociedad.
2.1.2.2. Proceso de Desarrollo de Software en la UCJ

Aunque no hay un modelo Unico de produccién en la UCI, para todos los
proyectos se siguen metodologias de desarrolio de software al menos para
definir el proceso y los roles, en la mayoria de los casos es el RUP y en

algunos Programacién Extrema (XP).

Trujillo considera que se puede trabajar mucho més en la planificacion y en la
definicion de los procesos pues aunque dos proyectos que frabajan en una
misma linea de produccion usen la misma metodologia para guiar el proceso lo
aplican de manera totalmente diferente. Uno de los mayores problemas esta en
que los procesos no se documentan, aungue se ha avanzado muchisimo al
respecto, en la eficacia de estos documentos y en la entrega de los mismos a
los asesores de calidad para la liberacion del producto. Otro elemento que se
debe fortalecer es la gestién de la calidad, tiempo, costo y recursos y el uso de

estandares asi como la reutilizacién de cédigo.

En investigaciones realizadas se encuestaron lideres de proyecto,
planificadores y  desarrolladores, de todas las lineas de produccion y
facultades de la universidad. Los resuttados reflejan que hay definicion de roles
y flujos de procesos en la mayoria de los proyectos. Sin embargo, mas de la
mitad de los proyectos no tiene planificador, y solo el 55% utiliza herramientas

para llevar acabo su labor.

La aplicacién de Personal Software Process (PSP) y Team Software Process
(TSP} es minima y se considera que no hay una buena planificacién a nivel de
persona y a nivel de equipo, o que repercute negativamente en la eficiente
planificacién del proyecto.

Otro elemento que golpea los proyectos en la UCI es la comunicacién con el
cliente, no se ha convertido en una practica la firma de la aceptacion de los
entregables, por solo citar un ejemplo. En resumen, se ha identificado que
existen muchos proyectos en los que el desarrollo de software tiene un alto
porcentaje de artesania y trabajo a la medida, deficiencias en la definicién de
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los flujos de procesos, roles y responsabilidades, los cuales no siempre
responden a sus necesidades y a la metodologla utilizada, afectandose la
eficiencia, la calidad, y el tiempo de desarrolfo de un producto. Esto empeorara
con e aumento de la fuerza de trabajo y de la demanda del cliente,
ocasionando que el desarrollador se sienta desorientado y no sepa qué hacer
en cada momento, ni a quién dirigirse. La planificacion del trabajo tanto
personal como a nivel de equipo no es la mejor, en la mayoria de los casos no
se siguen estandares establecidos en la Ingenierfa de Software, afectandose la
efectividad def equipo de desarrolio (TRUJILLO 2007).

2.1.2.3. ;Se gestionan los riesgos en {a UCI?

En las entrevistas realizadas para la investigacion a los involucrados con el
tema (gestores, ingenieros de software, clientes, estudiantes, profesores), se
reconoce la carencia de conocimientos sobre los marcos para la Gestion de
Riesgos y por tanto de su aplicacién. De cierta forma, el personal vincufado a
los proyectos, conocen los riesgos que podrian afectar su trabajo, pero ni
siquiera son correctamente planteados pues se referencia la incertidumbre
{aunque no como una probabilidad) mas no fa pérdida o el impacto que puedan
ocasionar; no son registrades y mucho menos se procede a su anaiisis ©
gestion. Puede considerarse que de manera poco consciente se identifican los
riegos para proyectos especificos apoyandose en la muy conocida técnica del
analisis DAFO (Debilidades, Amenazas, Fortalezas y Oportunidades).

Los planes de estudio de la UCI y sus proyectos productivos necesitan la
incorporacion y asimilaciéon de un modelo de Gestién de Riesgos que permita a
sus estudiantes y futuros egresados aplicar las técnicas formales para
identificar, estudiar y eliminar las fuentes de riesgo antes de que empiecen a

amenazar el cumplimiento de los objetivos de los proyecto software.

No se trata, de maximizar o de enriquecer la GR dentro de un proyecto, sino,
de ante todo, combatir aquellos desarrolladores, que tristemente son la
mayoria, que prescinden de esta etapa de la gestion de proyecto. Se habla en
términos de educar a los equipos de trabajo a comenzar la gestién del producto
por la gestion de sus riesgos, se trata de hacerlos comprender la importancia
de este proceso, de que se demuestren a ellos mismos como desarrolladores
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que el tiempo invertido en identificar, prevenir, combatir los riesgos, planificar
los planes de contingencia, no es mas gue puntos a su favor a la hora de

sumar calidad y resultados de sus software.

El segunde paso, serd mas sencillo, cuando se haya disciplinado el primer
grupo, es imposible instruir a los desarrolladores de software, si ellos
pertenecen a este gran grupo de ingenieros y gestores de software (incluye
tradicionales, convencionales) que omiten el tratamiento de riesgos, sdlo
necesitan comprender que estos riesgos determinan en gran medida el
desarrollo ¢ptimo de un software, siendo su andlisis y gestion un apendice
imprescindible a cumplimentar; que se considera como productos
especialmente delicados los destinados a la educacién; tomando en cuenta la
pobre existencia y aplicacion de Modelos o técnicas de GR a productos de esta

indole, y lo poco en cuenta que se toma a la hora de desarrollar un software.

En las entrevistas previas con los involucrados con el tema (gestores,
ingenieros de software, clientes, estudiantes, profesores}, se reconoce la
carencia de conocimientos sobre los marcos para la GR y por tanto de su
aplicaciéon, sin embargo, ante la interrogante general sobre los riesgos que
afectan los proyectos productivos en la UCI, se plantean mayoritariamente los

siguientes:
» Grado de seguridad bajo en la estimacién del tamafio del producto.
+ El cliente no tiene una idea formal de |o que desea.

o FEl cliente no acepta gastar su tiempo en reuniones formales de
requisitos para identificar el ambito del proyecto.

» El cliente tiene limitaciones para participar en las revisiones.
» El cliente no entiende el proceso del software.

» No se ha desarrollado al menos una descripcion escrita del proceso del
software a emplear en el proyecto.

o Desconocimiento por parte de los miembros del proyecto, del PDSW,

e Insuficiente preparacion de los jefes de proyecto y personal técnico.

44




CAPITULC 1T

Las revisiones técnicas formales de las especificaciones de requisitos,

disefio y cédigo, no son realizadas sistematicamente.

No se llevan a cabo regularmente revisiones técnicas de los

procedimientos de prueba y de los casos de prueba.

Los resultados de las revisiones técnicas, incluyendo los errores
encontrados y recursos empleados, nos son documentados
correctamente.

Los mecanismos para asegurarse de que el trabajo realizado en un
proyecto se ajusta a los estandares de ingenieria del software no son

dominados por los analistas de los proyectos.

Estos pueden sefialarse entre otros riesgos relacionados con aspectos
tecnolodgicos, del entorno de desarrollo y la preparacion y disponibilidad del

personal idoneo para el trabajo en el proyecto. Un andlisis detallado de los

resultados de estas entrevistas puede consultarse en el Capitulo ill.

A pesar de estas generalidades, debe reconocerse que la asignacién de temas

para los trabajos de diploma ha constituido un factor impulsor de los estudios y

aplicacion de la GR. Hasta el momento se han desarrollado satisfactoriamente

las siguientes investigaciones:

1.

Desarrollo y perfeccionamiento de herramientas para la gestion de
riesgos en proyectos de produccion de software, Facultad 3.

Andlisis y gestion de riesgos para el desarrollo de las aplicaciones de!
proyecto APS, Facultad 7.

. Analisis de riesgos en la planificacién de proyectos informaticos

aplicados a la salud en Cuba, Facultad 7.

Una gufa para el tratamiento de riesgos para el software educativo en la
UCI, Facultad 9.

Gestion de Riesgos en el Proyecto de Informatizacion del Conocimiento
Geoldgico en Cuba, Facultad 9.
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Sin embargo, ninguno de estos temas abarca la adopcién de un marco de GR
en el plano del desarrollo de software UCI, que merece atencién y aplicacién

urgente y general.

2.2. Analisis de los enfoques de GR estudiados en

correspondencia con las necesidades y acciones en la UCL.

Después de razonar sobre la situacion problémica presentada, el problema y
teniendo en cuenta el estudio de los marcos existentes para la GR, se
identifican algunos elementos importantes a tener en cuenta en la concepcion

del modelo;

¢Por qué el modele no puede seguir solamente las tendencias de la G17 Los
modelos adscritos a esta generacion, se limitan solo a la identificacién de los
riesgos y la toma de medidas para enfrentar o mitigar el riesgo de forma
general. El desarrollo de software en ia UCI, precisa mucho mas, no basta con
identificar los eventos que pueden afectar los procesos y productos vy
comportarse de manera reactiva.

¢ Por qué simplemente no adoptar un modelo de la G3? Los modelos adscritos
a esta generacion, revolucionariamente proponen gestionar e proyecto por sus
riesgos, sin embargo podria ser este un paso muy novedoso pero peligroso
para la UCI cuando la gestion de sus proyectos de desarrolio de software es
aun inmadura y el trabajo en equipo no es solido,

Se concluye por tanto, que esta primera incursion formal en las practicas de
GR, debe comenzarse utilizando procedimientos de la G2, haciendo énfasis en
la necesidad del caracter proactivo de cualquier modelo que se adopte. Esto no
implica gue se puedan incorporar las mejores experiencias y ensefianzas de
otros marcos de GR.

Entre los modelos de la G2, las propuestas del SEi y del PMI, sobresalen por
su reconocimiento, integralidad, actualidad y aplicacién internacionai: ¢ Por qué
no seguir estrictamente uno de estos modelos? Como se explica en el Capitulo
|, el modelo del SEI presenta una completa pero compleja estructura para ser
integramente implementado en la UCI La metodologia del PMI no fue
concebida sobre la base de proyectos de software, sin embargo propone una
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estructura bien definida para la GR con datos de entrada, herramientas y
técnicas y datos de salida bien definidos para sus procesos, aunque no trabaja
como el SEl, las actividades de comunicacion que tan necesarias son a la UC|
por el caracter docente de la produccién. El PMI trabaja ademas de manera
profunda la etapa de |a planificacion de la GR comao parte de la planificacion del
proyecto. Es esta una fase que se suele violentar en nuestros proyectos, por lo
que adoptandola como proceso inicial en la GR, se apoya y refuerza la

Planificacién de los Proyectos.

¢ Por qué no adoptar simplemente las acciones propuestas por RUP? Como se
describe en el Capitulo I, RUP no propone las actividades de GR formalmente
en los flujos de trabajo y estas no completan todo un proceso sino que se
centran mas en la identificacién, aunque debe destacarse la idea de convertir
los riesgos criticos en casos de uso. Ademas, la adopcién de los modelos de
GR no entra en contradiccion con la manera propuesta por RUP para llevar el
proceso de desarrollo. He aqui otro elemento importante para la concepcién del
modélo: dado su caracter iniciador en el tema, y la falta de experiencia y
generalizacidn en las politicas de Gestién de Proyectos seguidas por la UCI, el
modelo GR no debe entorpecer el proceso de desarrollo de software, no debe
ser impuesto y debe jugar un papel facilitador y de apoyo a ia propia Gestion
de!l Proyecto, proporcionando vias para mejores estimaciones de tiempo y
costo y con el propdsito fundamental del cumplimiento de los objetivos.

Por otra parte, la GR, como area de procesos, no es contemplada en CMMI
hasta el Nivel 3, la UCI necesita mucho esfuerzo adn para certificar tal nivel.
Sin embargo, por la importancia que tienen los riesgos para el éxito de los
proyectos, no cabe esperar mas para que estos sean manejados. Este paso

prepararia a la institucion para alcanzar mas rapido este nivel.

2.3. Métodos Cientificos de Investigacién.

El método cientifico de investigacion es la forma de abordar la realidad, de
estudiar la naturaleza, la sociedad y el pensamiento, con el proposito de
descubrir su esencia y sus relaciones (ROLANDO ALFREDO HERNANDEZ
LEON 2002).
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Para el desarrollo de la investigacion se utilizaron métodos tedricos y

empiricos:

Los primeros permitieron estudiar caracteristicas de la GR que no son

observables directamente y facilitaron la construccién del modelo propuesto e

hipétesis de investigacion; permitieron ademas el conocimiento sobre el estado

del arte de la GR, su evolucion desde el surgimiento de los primeros enfoques
hasta la fecha, su relacion con otros fenémenos y areas de la Gestion de

Proyectos, asi como su aislamiento como objeto de estudio.

Los

Método Histérico-Logico: El método histérico permitié estudiar la
trayectoria real de la GR y acontecimientos fundamentales en el
decursar de su historia. EI método légico permitidé investigar las leyes
generales tema y las peculiaridades de los marcos estudiados. La
utilizacion de este método posibilitd que el estudio no se limitara a una
simple descripcion de los hechos sino que facilité el descubrimiento de la

logica objetiva del desarrollo histérico de la GR.

Método Analitico-Sintético: Mientras que el andlisis permitio el estudio
de cada uno de los factores que influyen en ia realizacién de la GR en su
relativa independencia uno de otro, la sintesis permitid descubrir las
relaciones existentes entre un factor y otro, asi como la interaccion
dialéctica que se establece entre elios y el condicionamiento mutuo que

ejercen sobre la GR.

Método Hipotético-Deductivo: A partir de la hipotesis y siguiendo
reglas logicas de deduccién se logré arribar a nuevos conocimientos y
predicciones, posteriormente son sometidas a verificaciones empiricas.
Ademas, se dedujeron y explicaron leyes e hipdtesis de menor nivel de
generalidad y abstraccion, a partir de propuestas de mayor nivel de
generalidad, abstraccién y légica: de GR en proyectos de desarrollo de
software a GR en proyectos de desarrolio de software en la UCI,

Método Modelacion: Se utilizé para la obtencién de la propuesta: un
modelo de tipo tedrico para la GR.

segundos permitieron describir y explicar las caracteristicas

fenomenoldgicas de la GR a través de observaciones y del uso de técnicas
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opinaticas. Los metodos particulares dentro de los empiricos se aplicaron con
el objetivo de recolectar los datos necesarios para identificar la problematica y
distinguir las causas de estas, asi como determinar la magnitud de su
influencia.

Observacion: Debido a que es un procedimiento facil de llevar a cabo v
que permite percibir directamente, los hechos de la realidad objetiva
sobre las acciones que se realizan de forma informal o formal en la UCI
para la GR. Se considera que la observacion fue bien planeada vy
conducida de manera habil y sistematica para garantizar la validez y
confiabilidad det método. Segun el papel desempefado por la
investigadora se realizé observacién participante; segun los medios
utilizados se realizaron observaciones tanto estructuradas como no
estructuradas; segun el lugar donde se realizaron, las observaciones
fueron reales y oportunas. El método fue utilizado en distintos momentos
de la investigacion: para la caracterizacién de la situacion problémica, ef

planteamiento del problema y la hipétesis.

Entrevista: Se realizaron conversaciones planificadas para obtener
conocimientos cualitativos sobre los problemas que afectan Ia
produccién en la UCI y la utilizacién de las practicas de GR. Para la
realizacion de las entrevistas se tuvo clara la hipotesis de investigacién y
las relaciones que se quieren demostrar entre las variables, para poder
elaborar el cuestionario y seleccionar el método estadistico mas
apropiado para procesar los datos obtenidos y lograr los objetivos

propuestos.

Encuesta: Las encuestas contaron con una estructura I6gica formada
por un cuestionario rigido a ser respondido por el encuestado. Se
establecid un orden correcto de las preguntas y se utilizaron preguntas
cerradas, semicerradas, directas, indirectas, de contenido, de filtro y de
control, para conocer los criterios sobre la forma en que se organiza y se
lleva a cabo la produccion de software en la UCI, asi como la
importancia, utilizacién y conocimiento de la GR.
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2.3.1. Entrevistas y Encuestas: Disefto y teoria de muestreo.

Es necesario sefalar que para obtener el tamafio de la muestra no se refieren
aqui célculos estadisticos de relacién con la poblacion estudiada. La utilizacion
del método cientifico Observacion, permiti® obtener una vista externa del
fendmeno estudiado donde se pudo apreciar como factor determinante, la
homogeneidad de la poblacidn estudiada con relacion al dominio y utilizacion
de las practicas de la GR, lo que posibilité la investigacion con base a la
seleccion de muestras muy pequenas con respecto al tamario significativo de la

poblacion.
2.31.1. Entrevistas

Se realizé con el objetivo de identificar el grado de conocimiento de los
involucrados acerca de la GR, su utilizacién a nivel nacional y en la UCI, y su
aplicacién en los proyectos de desarrollo de software, asi como para distinguir

aspectos a incluir en el modelo para facilitar su aplicacién y efectividad.

La poblacion a estudiar fue el personal involucrado en los proyectos de
desarrollo de software en Cuba y como unidad de estudio el individuo que
integra este grupo.

Se consideré una muestra de 37 individuos seleccionados utilizando el
muestreo  intencional, técnica no probabilistica que permite elegir
explicitamente los elementos que son representativos o con posibilidades de
brindar mayor informacién. En este caso la muestra se selecciond teniendo en

cuenta:
1. Experiencia en la Gestién de Proyectos.

2. Experiencia en empresas o entidades dedicadas a servicios y desarrollo
de software.

La composicion de la muestra para la realizacion de la enfrevista se
corresponde con la Figura 6 y como apoyo, en el Anexo 10 puede consultarse
la estructura cuantitativa correspondiente.
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Entrevistados

Especialistas Personal
externos Ul
Ajenos Adjuntos Especialistas Miembros de equipos
ala UCI ala UCI de proyectos
Vicedecanos Lideres de Analistas De distintas
de produccién proyectos Direcciones de

produccidn

Figura 7. Composicién de la muestra para la entrevista.

Los especialistas externos fueron seleccionados de entidades como ETECSA.
DESOFT, ESI, SIFER e instituciones de educacion superior como el ISPJAE,
UNICA, UCLV y la Universidad de Camaguey.

En el Anexo 11 puede consultarse el disefio de |a entrevista.
2.3.1.2. Encuestas

Se realizaron dos encuestas. De forma general, la composicion de las muestras
para la realizacién de las encuestas se corresponde con la Figura 7, aunque
para cada caso se detallaran los valores cuantitativos seglin corresponda.

Encuestados
Especialistas Miembros de equipos Daocentes de la
de proyectos Ingenieria y
Gestidn de Software
Vicedecanos Lideres de Analistas De distintas
de produccién proyectos direcciones de
- produceidn

'
L
I
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Figura 8. Compaosicién de la muestra para las encuestas.

2.3.1.21.  Encuesta acerca del dominio sobre las practicas de
Gestion de Riesgos y su importancia y uso en la UCL.
La encuesta disefia con el objetivo de distinguir peculiaridades en la

organizacién del PDSW en la UCI, el uso adecuado de metodologias al
respecto y el empleo de acciones relacionadas con el tratamiento de los
riesgos.

La poblacién a estudiar estuve conformada por el personal relacionado con los
proyectos de desarrollo de software de la UCI y como unidad de estudio el
individuo que integra este grupo.

Se considera una muestra de 70 personas, seleccionadas utilizando el
muestreo intencional, técnica no probabilistica que permite elegir
explicitamente los elementos que son representativos o con posibilidades de
brindar mayor informacion. En este caso la muestra se selecciond teniendo en

cuenta:
1. Experiencia en la Gestion de Proyectos Informaticos.

2. Experiencia en empresas o entidades dedicadas a servicios y desarrollo
de software,

3. Vinculacion a la produccion en la UCI.
4. Conocimientos de la Ingenieria y Gestion de Software.

En el Anexo 12a, se grafica la constitucién cuantitativa de la muestra segun los
estratos encuestados.

Con el analisis de las respuestas a este cuestionario, se pretende identificar el
empleo de acciones relacionadas con el tratamiento de los riesgos en el
PDSW.

En la encuesta se evaluaron los indicadores de la variable relacionada con las
acciones de GR en la UCI, los mismos se detallan en |a Tabla 6:
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Indicador Subindicador

Utilizacién de modelo preestablecido.

Organizacién del Proceso | Conocimientos sobre el modelo o metodologia
de Desarrolio de utilizada.
Software.

fnclusién de acciones de riesgos en el modelo

utilizado

Conocimiento de conceptos asociados.

Aplicacién de acciones | Solidez de respuestas ante cambios previstos.
de GR

Solidez de respuestas ante cambios

imprevistos,

Tabla 6. Indicadores y subindicadores valorados en la encuesta.

En el Anexo 13 se puede ver ¢l disefio de ia encuesta aplicada.

2.3.1.2.2. Encuesta acerca de la utilizacion de las actividades

de Gestion de Riesgos en RUP.

Esta encuesta fue realizada con el objetivo de identificar las potencialidades e
insuficiencias en la utilizacién del Proceso Unificado de Desarrollo (RUP) como
metodologia mayormente utilizada para el desarrollo de software, asi como la
aplicacion de las actividades que propone para la GR.

La poblacién a estudiar estuvo conformada por el personal relacionado con los
proyectos de desarrollo de software de la UCI y como unidad de estudio el
individuo que integra este grupo.

Se consideré una muestra de 56 individuos, seleccicnados utilizando el
muestreo intencional, técnica no probabilistica que permite elegir
explicitamente los elementos que son representativos © con posibilidades de
brindar mayor informacion. En este caso la muestra se selecciond teniendo en

cuenta;
1. Experiencia en la Gestidén de Proyectos.

2. Experiencia en empresas o entidades dedicadas a servicios vy
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construccidn de software.
3. Experiencia en la docencia en Ingenieria y Gestion de Software.
En el Anexo 12b se grafica la constitucién cuantitativa de la muestra segun los
estratos encuestados.

En la encuesta se evaluaron los indicadores de la variable relacionada con las
acciones de GR en la UCI, los mismos se detallan en la Tabla 7:

Indicador Subindicador

Utilizacién

Conocimiento de la metodologia

Aplicacién de acciones

de GR en RUP

Adaptabilidad al entorno UCI

Inclusién de acciones de riesgos

Aplicacién de las actividades propuestas para
tratamiento de los riesgos

Tabla 7. Indicadores y subindicadores valorades en la encuesta.
En el Anexo 14 puede consultarse el disefio de la encuesta aplicada.
2.3.2. Método para la evaluacion del modelo propuesto.

La realizacion de prondsticos se apoya en dos tipos generales de métodos: los
de base objetiva y los de base subjetiva. Los métodos objetivos utilizan
técnicas matematicas bien fundamentadas, para procesar la informacion
disponible; pero estas técnicas resultan impotentes para captar la evolucion
futura de situaciones con alto grado de incertidumbre como la que se investiga.
De aqui que se hace necesario la utilizacibn de métodos que esten
estructurados a partir de la aceptacion de la intuicidn como una comprension
sindptica de la realidad social, y basados en la experiencia y conocimiento de
personas considerados expertos en la materia a tratar. Estos métodos
denominados subjetivos son conocidos como métodos de consulta o
evaluacién de expertos (LISSABET 1998).

Se entiende por experto, segun R. Durand (DURAND 1971): tanto al individuo
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en sf como a un grupo de personas u organizaciones capaces de ofrecer
valoraciones conclusivas de un problema en cuestion y hacer recomendaciones
respecto a sus momentos fundamentales con un méximo de competencia. El
lema de la evaluacion de expertos, segun V. Zatsiorski (ZATSIORSKI 1989) es:

Dos cabezas piensan mas que una.

El método de evaluacién de expertos se emplea para comprobar la calidad y
efectividad de los resultados de las investigaciones, tanto en su concepcién
tedrica como de su aplicacién en la practica social, es decir, el impacto que se
espera obtener con la aplicacion de los resultados tedricos de la investigacion
en la practica, cuando resulta imposible o muy dificil realizar las mediciones por

métodos mas precisos
Etapas del método de evaluacion de expertos

Entre las etapas principales de realizacién de la evaluacion de una
investigacion a través del método de evaluacion de expertos se encuentran las
siguientes (LISSABET 1998; RAMIREZ and TOLEDO 2005):

Elaboracion del objetivo

Se debe formular en funcién de valorar el Modelo Tedrico y su correspondiente
concrecion en el modelo propuesto, tanto en la calidad de la concepcién
tedrica y metodolégica de su elaboracion como la efectividad que se obtendra

con su aplicacién en la practica.
Seleccion de los expertos
Puede realizarse segun los siguientes criterios:
¢ Competencia.
e Creatividad.
» Disposicién a participar en la encuesta.
+ Conformidad.
e Capacidad de analisis.
o Espiritu colectivista y autocritico.
» Efectividad de su actividad profesional.

Seleccionar una cantidad pequefia de expertos exagera el papel de cada uno
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de elios, y cuando la cantidad seleccionada es muy grande, resulta un tante
dificil lograr una opinién concordante. A continuacion se refieren dos formas de

encontrar el nimero deseado:

+ Grafico de Dalkay, citado por V. Zatsiorski (ZATSIORSKI 1989) y que

puede ser consultado en el Anexo 15.

» Asumiendo una ley de probabilidad binomial mediante |la expresion:

*I_ *k
m=P L ‘zp)
H

Donde:

m; Ndmero de expertos.

i: Nivel de precision deseado.

p: Proporcién estimada de errores de los expertos.

k: Constante asociada al nivel de confianza elegido.
Elaboracién y entrega de cuestionarios.
Para la elaboracién del cuestionario o guia debe tenerse en cuenta los
principios generales de la teoria de la comunicacién y, ademas, crear
mecanismos que reduzcan los sesgos en las respuestas. Se debe facilitar que
el experto valore alternativas a sus respuestas y solicitar que exponga sus
argumentos sobre la concepcién tedrica y sobre los resultados que se
obtendran en la practica social con la aplicacion de los resultados de la

investigacién.
Procesamiento de la informacion.

Incluye no sélo el tratamiento matematico y estadistico de la misma, sino
también aspectos de elaboracién especial. El andlisis matematico y estadistico
de la informacion comprende el tratamiento diferenciado, segin sean las
respuestas correspondientes a las preguntas de la guia, en dependencia def
objetivo que se persiga en la investigacion y en consecuencia, del enfoque que
se le de a las preguntas, y por tanto, a las respuestas que se obtengan.

Se establece un conjunto de preindicadores que dan paso a la elaboracion de
los criterios de evaluacion. Los evaluadores reciben la ponencia y dos modelos:
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uno para que valore el peso relativo de cada criterio y otro para realizar una
evaluacion cuantitativa de cada criterio con una escala de 1-5: la apreciacién
cualitativa con una clasificacion final del proyecto en excelente, bueno.
aceptable, cuestionable y malo; y las sugerencias en términos de adiciones.
mejoras o supresiones a la propuesta. Para registrar la evaluacién de los
expertos, se sugiere el empleo de una tabla de doble entrada, como se muestra

en el Anexo 16.

Para cada criterio se determina la media aritmética de los expertos gue evaldan

el criterio j:
m
_ ZCU
C = i=]
! mj

El grado de concordancia de todos los expertos para todas las preguntas se
calcula utilizando el Coeficiente de Concordancia de Kendall, por lo que se
hace necesario asignar un rango a cada evaluacion dada por el expertoi a los |
criterios.
La suma de rangos que se obtiene a partir de los valores ya definidos se
expresa como:

m
SJ" = Zl: Rf;f

i

Esta expresion refleja la suma de rangos correspondientes a la evaluacion

realizada por los expertos a la pregunta J. donde R, es el rango asociado a la
evaluacion del experto i a la pregunta j.

El valor medio de las sumas de los rangos se define por:

L

25,
S

R

La suma de los cuadros de las desviaciones de los rangos se calcula con:

S35 -7
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Con todos estos valores es posible entonces calcular el Coeficiente de
Concordancia de Kendall (W) a través de la expresion:
_ 128
m*(n' —n)
Este coeficiente expresa el grado de asociacion entre K variables semejantes,
tal medida puede ser particularmente dtil en estudio de confiabilidad entre
expertos o pruebas (test). El valor W=0 significa ausencia de concordancia en
la evaluacién emitida por los expertos. El valor W=1 significa unidad de
concordancia en la evaluacién emitida por los expertos.
Las pruebas o técnicas estadisticas que se emplean para determinar si existe
significacion estadistica, en los resultados de la evaluacion de los expertos,

para el coeficiente de concordancia W calculado, son:

a) Para muestras pequeias:
Si n=7 6 n<7, los valores criticos de S asociados con la significacion de
W para los niveles de significacién 0,05 y 0,01 aparecen en el Anexo 17,

b} Para muestras grandes:

Si n>7, la expresién dada en la féormula y’.w =m(n- )W, estd
aproximadamente distribuida como Chi Cuadrada con df=n-1. La
probabilidad asociada con un valor tan grande de y? se determina
utilizando la tabla que aparece en el Anexo 18. Este valor es el llamado
xz tabla-

Para que exista consistencia en el trabajo de los expertos debe cumplirse que

%% reat > %% tabia

Si existe consistencia, el peso de cada criterio se calcula promediando lo que

cada uno de ellos le asigna a cada criterio entre 100, si no, debe repetirse la
evaluacion (LEON 2005).

Conociendo el peso de cada criterio y la calificacion dada por los evaluadores
en una escala de 1 a 5 se puede construir la tabla de calificacion de cada
criterio con el formato presentado en el Anexo 19, y se determina el indice de
aceptacion (A del proyecto.
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IA=PxC/5
Donde;
P: Peso de los criterios.

C: Criterio promedio concedido por los expertos.

Si:

A>07 o Probabilidad alta de éxito.
07>1A>05 ..., Probabilidad media de éxito.
05>1A >03 .o, Probabilidad baja de éxito.
0321A Fracaso seguro.
Conclusiones.

A través del andlisis de los marcos para la GR en correspondencia con las
peculiaridades de los procesos productivos en la institucion, se identificaron
pautas a tener en cuenta para el modelo, entre ellas; seguir pautas de la G2,
con las tendencias oportunas y factibles de la G3, haciendo énfasis en los
procesos de planificacion y comunicacion ademas de los tradicionales en la
GR. Los métodos cientificos de la investigacion posibilitan la contrastacién de
la hipotesis y la obtencidn del conocimiento cientifico, es por ello que son
descritos en el capitulo. La importancia que reviste la evaluacién del modelo
hizo que también tuviera un lugar privilegiado en este capitulo Ia descripcién de
las fases para la aplicacion del método de expertos.
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Capitulo lll. Modelo de GR en PDSW. Analisis de los
resultados de Ilos métodos empleados en su
concepcioén y evaluacion.

Introduccion

En este capitulo primeramente se exponen los resultados de las entrevistas y
encuestas aplicadas que son, en definitiva, un elemento determinante para la
propuesta. Se describe el modelo en cuestién, su estructura, procesos,
participantes y se propone una guia para su desarrollo. Por Gltimo, ¥ NO menos
importante se exponen los resultados de la evaluacion del modelo realizada por

los expertos seleccionados.
Desarrollo
3.1. Analisis de los resultados de las Entrevistas.

El 86% de los entrevistados consideran que se conocen algunos riesgos que
pueden afectar el desarrollo del proyecto, pero el 100% reconoce que no son
debidamente identificados utilizando alguna guia formal en ninguna de las

fases del proceso de desarrollo.

En el 76,6% de los proyectos se discuten los problemas presentados pero solo
el 34% documenta las soluciones como via para la retroalimentacion de los

proyectos.

De forma general son utilizadas metodologias prestablecidas para el desarrollo
en los procesos productivos, pues el 94% de los entrevistados asi o considera.
Sin embargo solo el 17% tiene conocimiento de que estas metodologias
incluyan acciones de GR.

El 94% de los entrevistados considera que las metodologias utilizadas en la
UCI para el desarrollo de software no se adaptan al entorno de produccién,
aspecto preocupante si se tiene en cuenta la mision de la universidad.

Solo el 34% de los consuitados conoce los conceptos de Riesgo y Gestion de
Riesgos y solo el 22% tiene una percepcién correcta de ambos términos, lo que
demuestra la incultura sobre el tema.
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El 100% de los interpelados concede gran importancias a la GR para el
cumplimiento de ios objetivos del proyecto y considera necesaric en
consecuencia, la creacién y aplicacién de un modelo con este proposito en la
ucl

3.2. Analisis de los resultados de las Encuestas.

3.2.1. Encuesta acerca del dominio sobre las practicas de GR Y su
aplicacién e importancia en la UCI.

Los resultados de esta encuesta, se corresponden cualitativamente con los
resultados de la entrevista previa. El 97.14% de los encuestados considera que
s& conocen algunos riesgos que pueden afectar el desarrollo del proyecto, pero
el 100% reconoce que no son debidamente identificados utilizando alguna guia
formal en alguna de las fases del proceso de desarrollo.

En el 80% de ios proyectos se discuten los problemas presentados pero solo el
8.93% de esta cifra, documenta las soluciones como via para la
retroalimentacion de los proyectos, io que representa un 7.14% del total.

De forma general son utilizadas metodologias prestablecidas para el desarrollo
en los procesos productivos, pues el 81.43% de los entrevistados asi lo
considera. Sin embargo solo el 28.57% tiene conocimiento de que estas
metodologias incluyan acciones de GR, estando integrado este pequefio grupo
en su mayoria por docentes y analistas en los proyectos.

El 87.14% de los entrevistados considera que las metodologias utilizadas en la
UCI para el desarrollo de software no se adaptan al entorno de produccién,
aspecto preocupante si se tiene en cuenta la misién de la universidad.

Solo el 38.57% de los entrevistados conoce los conceptos de Riesgo y Gestion
de Riesgos (no se dieron casos de que se conociera un término y no el otro) y
solo el 35.71% tiene una percepcién correcta de ambos términos, lo que
demuestra la incultura sobre el tema.

Todos los elementos presentados a valorar, para el logro del éxito del proyecto,
fueron considerados de alta importancia y el 94.64% de los encuestados los
reconoce como parte de la GR efectiva. El 100% de los interpelados concede
gran importancias a la GR para el cumplimiento de los objetivos del proyecto y
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considera necesario en consecuencia, la creacién y aplicacién de un modelo

con este propdsito en la UCI.

3.2.2. Encuesta acerca de la utilizacion de las actividades de Gestion

de Riesgos en RUP.

El 87.5% de los encuestados identifica a RUP como metodologia utilizada en
los procesos de desarrollo de software del proyecto, sin embargo el 56%
considera que no se adapta al entorno de produccién de la UCI y lo que puede
resultar ain mas alarmante, de los encuestados que utilizan RUP, el 75.51%
plantea que son menos los pasos que sigue de RUP que los que no sigue.
Valdria la pena preguntarse de qué manera entonces la metodologia guia el
procesc, o que se entiende por seguir una metodologia, seria este un

interesantlsimo tema a investigar.

Solo el 42.86% de los entrevistados conoce los conceptos de Riesgo y Gestidn
de Riesgos y solo el 23.21% tiene una percepcion acertada de ambos términos,
lo que demuestra la incultura sobre el tema.

De los encuestados que plantean utilizar RUP, solo el 33.93% esta al tanto de
que RUP propone acciones para la GR, los que conocen este aspecto son en
sU mayoria los analista y profesores de la disciplina Ingenieria y Gestion de
Software. Nuevamente surgen nuevas interrogantes: ;hasta qué punto
conocen los especialistas y miembros de los equipos de proyecto, la
metodologia mas utilizada y asimilada en los planes de estudio?

Solo un encuestado ha implementado las acciones propuestas por RUP para el
tratamiento de los riesgos en el proyecto.

El 100% de los interpelados concede gran importancias a la GR para el
cumplimiento de los objetivos del proyecto y considera necesaria en
consecuencia, la creacién y aplicacidon de un modelo con este propésito en la
UCl.

3.3. Valoraciones generales.

Los resultados tabulados demuestran la inexistencia de una cultura general

sobre la GR en proyectos de desarrollo de software. Se identifican problemas
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merecedares de una profunda investigacion en el dominio de RUP y su uso y
adaptabilidad al entorno UCI.

A pesar de ia carencia de conocimientos sobre los marcos de GR, se reconoce
unanimemente la importancia de sus practicas para el cumplimiento de los
objetivos del proyecto y la necesidad de guiar las acciones que hoy se realizan
de manera informal y aislada, hacia la creacion e implantacién de un modelo de
GR en el desarrollo de software n la UCI.

Con apoyo de la metodologia del Marco Logico (CAMACHO et al 2001
ORTEGON et al. 2005), fue conformado un Arbol de Problemas, donde se
grafican las causas y efectos entorno al problema identificado para lograr un
analisis mas profundo de este y registrar temas que pueden servir como bases
de futuras investigaciones. El Arbol de Problemas puede consultarse en el
Anexo 20.

Sobre esta base y los estudios previos, se realiza la siguiente propuesta en
aras del cumplimiento del objetivo fundamental de esta investigacion y la
solucién del problema planteado.

3.4. Modelo para GR en la UCI.
3.4.1. Estructura del modelo.

El modelo propuesto consta de seis procesos que se muestran en la Figura 8.

]
Planificacién Identificacin Analisis [l;'lamflcacmn Seguzm:cnla]
1

de la Gestidn

¢ Respuestas y Control

]

Comunicacién

Figura 9. Submodelo de procesos.
Para el desarrollo de cada proceso se definen actividades y tareas a realizar.
La descripcion de las tareas se apoya en una tabla que recoge:
Proceso: Identificador y nombre del proceso donde se desarrolla.

Actividad: Identificador y nombre de la actividad donde se desarrolla |a
tarea.
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Tarea: Identificador y nombre de la tarea.
Objetivos: Propositos a alcanzar con la realizacion de |a tarea,

Datos de entrada: Informaciones que pueden ser resultados de otras

tareas o documentos, informes, registros y planes dei proyecto.

Herramientas y técnicas: Instrumentos y procedimientos posibles a
emplear para realizar |a tarea y obtener un producto o resultado.

Resultados: Productos de salida que pueden ser entregables del

proyecto o bien estados necesarios del proyecto.
Participantes: Roles imprescindibles para la realizacién de |a tarea.

El identificador esta compuesto por numeros y letras. Los primeros representan
el orden (que no es en ningun caso estricto) y las Ultimas especifican:

P: si se trata de un Proceso
A: si se trata de una Actividad
T: si se frata de una Tarea

De esta forma, por ejemplo, el identificador P3A2T1 representa la Tarea 1, de
la Actividad 2, del Proceso 3, mientras que P5A3 representa la Actividad 3, del
Proceso 5. No existen los identificadores A1 o T3, pues las actividades y tareas
no se desarrollan de forma aislada.

3.4.2. Especificacién de los participantes
Promotor
Es una figura singular encargada de perfilar Ja oportunidad de la GR.

Debe ser una persona con vision de la GR dentro de un proyecto de
software.

El promotor tiene su papel en la tarea P1A1T1.
Gestor de Riesgos

Es el encargado de guiar y dirigir los procesos en funcién de lograr una GR
exitosa.

Los gestores que obtienen resultados favorables mantienen un alto nivel de
disciplina a la hora de adoptar decisiones; ello no significa que sean
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dogmaticos y burocraticos, sino que el gestor:

» Se asegura que se delimita debidamente el alcance de la situacién

e Identifica y valora los riesgos
+ ldentifica opciones validas para reducir el riesgo a un nivel aceptable

e Recoge informacién apropiada y valida para valorar el riesgo y las

opciones y para supervisar el riesgo

» Utiliza razonamientos bien fundados al realizar los intercambios
« Se decide por una linea de accidn concreta.

El Gestor de Riesgos se designa en P1A2T2.

Equipo de GR

Las responsabilidades de este equipo son:
» Llevar a cabo las tareas de GR
» Recopilar, procesar y consolidar datos
» Elaborar los informes previstos en el desarrollo de los procesos

El Equipo de GR se determina en P1A2T3 y sus tareas se formalizan en
P1A3T2.

Comité de Seguimiento y Control
L.as responsabilidades de este comité son;
* Resolver las incidencias durante el desarrollo de la GR en el proyecto

» Asegurar la disponibilidad de recursos humanos con los perfiles
adecuados y su participacion en las actividades donde es necesaria
su colaboracion (por ejemplo, la capacitacion para la identificacion de
l0s riesgos).

e Cumplimentar los hitos de GR y su influencia en la linea de base del
proyecto.

« Cumplir las tareas asignadas para el seguimiento y control de la GR

en el proyecto.

El comité puede estar integrado por quienes desempefian roles que en el

65




CAPITULO I

proyecto, estan también relacionadas con el seguimiento y el control de
forma general, no necesariamente tiene que ser creado con el propésito
exclusivo de seguir y controlar solo las actividades relacicnadas con la GR

si estas se desarrollan en el seno del proyecto.

El Comité de Seguimiento y Control se crea en la tarea P1A2T3 y sus
funciones se formalizan en P1A3T2.

3.4.3. Descripcidn de los procesos, actividades y tareas.
Proceso P1 Planificacion de la Gestion de los Riesgos.

La planificacién es el proceso de decidir cdmo enfocar, planificar y gjecutar las

actividades de GR para el proyecto.

El objetivo principal de este procesc es establecer el marco general de
referencia para la realizacion de la GR y por qué no, como apoyo para
determinar la viabilidad del proyecto, si se realizan inscritas en ia etapa de
planificacién del mismo. Ademas, la planificacion permite motivar e involucrar a
la Direccion o Gerencia del Proyecto, sobre la base de razonar |la oportunidad
de realizar la GR y ademas permite crear las condiciones humanas vy

materiales para su buen desarrollo.
Actividad P1A1Estudio de oportunidad.
Tarea P1A1TT1 Determinar la oportunidad.
Actividad P1A2Determinacidn del alcance del proyecto.
Tarea P1A2T1 Objetivos y restricciones generales,
Tarea P1A2T2 Determinar dominio y limites.
Tarea P1A2T3 Identificacién del entorno.
Actividad P1A3Planificacién de la GR.
Tarea P1A3T1 Planificar el trabajo.
Tarea P1A3T2Determinar los recursos necesarios
Actividad P1A4Factibilidad de la GR.
Tarea P1A4T1 Estimar costos y beneficios de la GR,
Tarea P1A4T2 Decidir la realizacion de la GR.
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Actividad P1A5Comunicacién de resultados.
Tarea P1A5T1 Comunicar resultados al equipo del proyecto.
Tarea P1A5T2 Documentar experiencias.

La Guia para el desarrollo de la Planificacién de la GR, puede consultarse

en el Anexo 21a.
Proceso P2 |dentificacion de los Riesgos.
Consiste en determinar qué riesgos tienen probabilidad de afectar el proyecto y
documentar las caracteristicas de cada uno. No es un proceso que ocurra una
sola vez sino que deberd ser ejecutado segun una base regular sobre la
duracién del proyecto y/o segun los resultados del Seguimiento y Control de los
riesgos.
El proceso consta de las siguientes actividades y tareas:
Actividad P2A1 Seleccidn de herramientas y técnicas a aplicar.
Tarea P2A1T1 Capacitar acerca de herramientas y técnicas.
Tarea P2A1T2 Analizar informacion historica.
Tarea P2A1T3 Seleccionar herramientas y tecnicas.
Actividad P2A2 |dentificacion de riesgos.
Tarea P2A2T1 Identificar los riesgos.
Tarea P2A2T2 Caracterizar los riesgos.
Actividad P2A3 Comunicacién de resultados.
Tarea P2A3T1 Comunicar resultados al equipo del proyecto.
Tarea P2A3T2 Documentar experiencias.

La Gula para el desarrollo de la Identificacién de los Riesgos, puede
consultarse en el Anexo 21b.

Proceso P3 Analisis de los Riesgos

Es el proceso de examinar los riesgos en detalle para determinar su extension,
sus interrelaciones y su importancia a través del anélisis cualitativo y/o
cuantitativo de |a probabilidad de ocurrencia y el impacto asociados.

Es importante analizar la probabilidad de cada riesgo y sus consecuencias en
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los objetivos del proyecto, como también en el grado total del proyecto y

distinguir cuales son los riesgos que requieren atencion urgente.

Consideraciones sobre la realizacion de los analisis cualitativo y

cuantitativo.

La aplicacién de un andlisis cualitativo como primer paso, puede servir para
realizar un trabajo de priorizacién previo y enfocar el analisis cuantitativo
posterior a los riesgos de mayor trascendencia segun los objetivos del proyecto.

Los riesgos luego de un analisis cualitativo pueden ser listados por prioridades
separadamente por el costo, tiempo o al¢ance y el gestor del proyecto puede
decidir cuales gestionar primero o realizar el andlisis cuantitativo para tener

datos mas precisos sobre las pérdidas que pueden darse.

Si bien el andlisis cuantitativo de los riesgos puede ser mas costoso por el
tiempo que requiere y la preparacion del personal acerca de las técnicas a
emplear, es muy necesario en ocasiones, para esclarecer los atributos del
riesgo y minimizar la incertidumbre que entrafa el tema “riesgo’. Aunque es
importante acotar que las técnicas matematicas pueden causar una falsa

impresion si no son correctamente aplicadas.

El andlisis cuantitativo de los riesgos debe repetirse después de P4 y como
parte P5 para determinar si el riesgo ha sido disminuido realmente e indicar la
necesidad de mas o menos acciones de GR.

El proceso consta de las siguientes actividades y tareas:

Actividad P3A1 Anailisis cualitativo de los riesgos.
Tarea P3A1T1 Estimar |a probabilidad y el impacto del riesgo.
Tarea P3A1T2 Priorizar los riesgos.

Actividad P3A2 Analisis cuantitativo de los riesgos.
Tarea P3A2T1 Cuantificar la probabilidad de ocurrencia del riesgo.
Tarea P3A2T2 Cuantificar el impacto del riesgo.
Tarea P3A2T3 Priorizar los riesgos.

Actividad P3A3 Analisis de los atributos del Riesgo.

Tarea P3A3T1 Verificar exactitud de los datos, estimaciones y célculos
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realizados.
Actividad P3A4 Comunicar resultados.
Tarea P3A4T1 Comunicar resultados al equipo del proyecto.
Tarea P3A4T2 Documentar experiencias.

La Guia para el desarrollo del Anélisis de los Riesgos, puede consultarse

en el Anexo 21c¢.
Proceso P4 Planificaciéon de las Respuestas a los Riesgos.

El principal objetivo de la Planificacidn de las Respuestas a los Riesgos es
desarrollar un plan detallado para controlar los riesgos mas importantes
identificados durante el analisis de riesgos e integrarlo en los procesos de

gestion estandar del proyecto para garantizar su realizacion.

Las actividades de planificacién convierten la lista de riesgos con prioridades
en planes de accion. Esto implica desarrollar acciones para cada uno de os
riesgos principales, establecer prioridades para las acciones de un riesgo, y
crear un plan integradoc de GR o sea, implementar las tareas en la
programacion del proyecto.

El proceso consta de las siguientes actividades y tareas:

Actividad P4A1 Valoracion de la estrategia para enfrentar el riesgo.
Tarea P4A1T1 Identificar estrategias viables frente al riesgo.
Tarea P4A1T2 Seleccionar estrategia para enfrentar el riesgo.

Actividad P4A2 Planificacion de las Respuestas,

Tarea P4A2T1 Identificar respuestas segln estrategia.
Tarea P4A2T2 Planificar respuesta.
Tarea P4A2T3 Valorar factibilidad de la respuesta.

Actividad P4A3 Comunicar resultados.

Tarea P4A3T1 Comunicar resultados al equipo del proyecto.
Tarea P4A3T2 Documentar experiencias.

La Guia para el desarrollo de la Planificacion de las respuestas a los
Riesgos, puede consultarse en el Anexo 21d.
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Proceso P5 Seguimiento y Control de los Riesgos.

El Seguimiento y control de los riesgos es esencial para la implementacion de
un PGR eficaz. Permite asegurar que las tareas que implementan medidas
preventivas o planes de contingencia, se realizan en el tiempo previsto dentro

de las restricciones de recursos del proyecto.

Las respuestas a los riesgos planificadas son incluidas en el PGP y ejecutadas
durante el ciclo de vida del proyecto, pero el trabajo del Equipo de GR
enmarcado en el proyecto, debe ser continuamente monitoreado con vistas a
controlar el desenvolvimiento de los riesgos, tanto los nuevos, como las

modificaciones en los ya identificados.

El Seguimiento y control de los riesgos involucra ejecutar el PGR de manera
que se dé respuesta a los eventos de riesgo sobre la vida del proyecto. Cuando
ocurren los cambios, el ciclo bésico de identificar, cuantificar y responder, es
repetido. Es importante entender que hasta el analisis mas completo y
exhaustivo no puede identificar todos los riesgos y probabilidades de manera

correcta; para esto se requiere control e iteracion.
El proceso consta de las siguientes actividades y tareas:
Actividad P5A1 Seguimiento de los riesgos

Tarea P5A1T1 Aplicar métricas para valoracidn de la calidad de
procesos, técnicas y herramientas y resultados.

Tarea PSA1T2Monitorear el estado de los riesgos.
Actividad P5A2 Control de los riesgos.
Tarea P5A2T1 Verificar cumplimiento de las respuestas a los riesgos.
Tarea P5A2T2 Verificar cumplimiento de los hitos de GR.
Tarea PSA2T3 Tomar decisiones sobre las pautas de GR.
Actividad PSA3 Comunicacién de resultados.
Tarea P5A3T1 Comunicar resultados al proyecto.
Tarea P5A3T2 Documentar experiencias.

La Guia para el desarrollo del Seguimiento y Control de los Riesgos,
puede consultarse en el Anexo 21e.
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Proceso P6 Comunicacion de la Informacion sobre los Riesgos.

Es importante tener presente que en muchas ocasiones los integrantes de un
equipo conocen los riesgos, pero no los comunican en la forma adecuada. Por
lo general, es facil informar de los riesgos hacia abajo en la cadena de mando
(desde la direccion hasta los miembros), pero es dificil hacerlo en sentido
contrario. En todos los niveles, las personas pretenden conocer ios riesgos de
los niveles inferiores, pero muchas veces no los comunican abiertamente a
quienes estan a un nivel mas alto. El flujo de informacion restringido
relacionado con los riesgos es un factor que puede aumentar la aparicion de
riesgos porque las decisiones acerca de estos riesgos deben tomarse con
menos informacién. En la jerarquia del proyecto, los responsables deben ser
los primeros en mostrarse abiertos y comunicativos en [o relacionado con los
riesgos y asegurarse de que todo el mundo comprende perfectamente los

procesos, actividades y tareas que se emprenden.

Este proceso debe formalizar las lecciones aprendidas y los elementos y
herramientas relevantes del proyecto y plasmar esta informacion en un formato
reutilizable para el equipo, el resto de los proyectos y hasta para la institucion.
Su papel en las actividades de GR es ademas estratégico y organizativo. Esta
fase se conoce también como aprovechamiento o aprendizaje de los riesgos
para destacar los conocimientos que se obtienen en términos de experiencia
adquirida, asi como la propia mejora del proceso de GR. La Comunicacion de
la informacion sobre los riesgos debe constituirse como un proceso
continuado durante la GR y puede ponerse en practica en cualquier momento.
Se centra en la consecucion de tres objetivos claves de forma general:

| Proporcionar calidad a las actividades de GR para que el equipo
pueda obtener informacion.

2 Hacer acopio de las lecciones aprendidas, especialmente las
relativas a la identificacién de riesgos y a las estrategias de mitigacion,
para que otros equipos puedan hacer uso de ellas. Esta informacion

permitira aumentar la base de conocimientos de |os riesgos.

3 Mejorar el proceso de GR gracias a la informacién proporcionada por
€l equipo.
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Para la consecucion de estos objetivos en cada uno de los procesos ya
descritos se implementa una actividad y tareas para que la comunicaciéon no
quede restringida a algun proceso de la GR. Y es que el equipo necesita ser

informado y saberse informado.

Este proceso no es solo un canai para que fluyan datos en el proyecto, la
Comunicacién debe ganar dimensiones y convertirse en la via para estipular la
informacion de manera formal y reutilizable: el mismo proyecto y otros, podran

utilizarla como informacién histérica y aprender de ella.

En la Figura 9, se muestra como deben fluir los datos en la Comunicacion de
la informaciéon sobre los riesgos, en todos los casos las lineas indican

relaciones bidireccionales.

Proyecto
GR [
I
Gestor EGR Proyeclos

\ESC/

| |

Figura 10. Flujo de la informacién en el proceso.

3.5. Correspondencia de los modelos de calidad con la propuesta.

Los procesos, actividades y tareas que conforman el modelo propuesto, como
la GR misma, estan enfocados al logro del cumplimiento de los objetivos del
proyecto, de productos y procesos con calidad sobre |la base de la disminucion
de los riesgos. Es por esto que no estd desligado de las actividades que
proponen importantes modelos y estdndares internacionales de calidad, como
puede verse en la Tabla 8.
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ISO/IEC 12207 CMmMI Modelo
Determinar el alcance de la GR a b1
ser ejecutado.

Identificar riesgos.
_ ) Determinar las fuentes y
Identificar los riesgos en la ) .
L categorias de los riesgos. P2
planificacién de proyectos. , )
Definir los parametros de ios
nesgos.
Analizar los riesgos en términos
de probabilidad y consecuencias y | Evaluar, categorizar y priorizar P3
determinar la prioridad en el los riesgos.
tratamiento de estos riesgos.
Definir, aplicar y evaluar las
mediciones de riesgos para
_ Desarrollar los planes de la
determinar los dafios, el estado o _
_ mitigacidn del riesgo.
del riesgo y el progreso de las P4
. ) Establecer la estrategia de GR.
actividades de tratamiento. N
o _ Implementacién del plan de GR.
Definir e implementar estrategias
apropiadas para ta GR.
Seguir el tratamiento apropiado
para corregir o evitar el impacto
del riesgo basados en su p
5
prioridad, probabilidad y
consecuencia u otros principios
de riesgo definido.
P6

Tabla 8. Correspondencia de los modelos de calidad con la propuesta.
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3.6. Analisis de los resultados de la evaluacién del modelo propuesto.

A continuacién se describen las etapas seguidas para la evaluacion por los

expertos, segln las fases referidas en el Capitulo |l
Objetivo

Valorar la calidad de la concepcion teérica y metodolégica del Modelo para GR

en la UCI y la efectividad que se obtendra con su aplicacién en PDSW.

Seleccion de los expertos

Los expertos fueron seleccionados siguiendo el criterio de Efectividad de la
actividad profesional por ser el que logra mayor objetividad en la evaluacién del
resultado y a la vez es el mas comodo para proceder a realizar la seleccién de
los expertos. La cantidad de expertos se calculé segun la propuesta de Dalkay:
10 expertos para lograr un error de 0.1.

Para aumentar la calidad de la evaluacion se tuvo en cuenta en los expertos su
reconocida experiencia y prestigio profesional avalados por su alta calificacién
cientifico-técnica, conocimiento profundo de la Gestién de Proyectos y la GR y
resultados satisfactorios en la produccién. En el Anexo 23 se grafica la
composicién del grupo segun las dreas de los especialistas.

Elaboracién y entrega de cuestionarios.

Primeramente se delimitaron los preindicadores para la evaluacion, que fueron
sometidos a la valoracion de los expertos. Con el resultado de las opiniones
finalmente se concretaron los criterios de evaluacion y los pesos para cada uno
de los grupos de criterios, tal como se muestra en la tabla del Anexo 24,

Fueron entregados dos cuestionarios a los expertos:

1. Para la evaluacién del Modelo a través de la valoracién del peso relativo
de cada criterio, puede consultarse el Anexo 25. para ver su disefio.

2. Para calificacidn cuantitativa de cada criterio con una escala de 1 a 5 y
para valoracion cualitativa final del proyecto en excelente, bueno,
aceptable, cuestionable o malo, y recomendaciones, sefialamientos o
simplemente, consideraciones sobre la propuesta. Puede consultarse el
Anexo 26 para conocer su disefio.
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Procesamiento de la informacion.

Con esta informacién se elaboré la tabla de valores del peso relativo de cada
criterio, véase el Anexo 27.

Los resultados del célculo realizado fueron:

W=0.2619
v2 rea =28.809

vl at:00m=24.72

Xz real = Xz tabla
28.809 > 24.72

Los resultados de la evaluacion realizada por los expertos, son de significacion
estadistica, es decir, hay evidencias suficientes para plantear, a un 99% (=0.01)
de confiabilidad que los 10 expertos concuerdan en la efectividad del Modelo
propuesto, tanto en su concepcion tedrica como en los resultados que se
obtendran con su aplicacion en PDSW de la UCI.

Por dltimo se construyd la tabla de calificacion de cada criterio (ver Anexo 28)
que ayudé en el calculo del indice de Aceptacién de 0.7207; como este valor es
mayor que 0.7 la probabilidad de éxito es alta.

Conclusiones

E| analisis de las entrevistas y encuestas aplicadas como métodos cientificos
empliricos de investigacion, permitié profundizar en el conocimiento del
problema para lograr concretar la propuesta de un Modelo para GR en la UCI.
La aplicacion de la validacion de esta idea mediante el método de multicriterio
de expertos arrojé resultados satisfactorios que avalan y estimulan la

implantacion futura del modelo.
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Conclusiones

El Modelo de GR para la UCI surge luego de identificar las caracteristicas y
tendencias de la GR, analizar los principales marcos de GR y su evolucion.
comprender la necesidad de uso en la UC! y las peculiaridades del procesc

productivo, en aras de la mejora del mismo puesto gue la propuesta:

¢ Recoge las practicas adecuadas segun el entorno donde debe aplicarse,
no es una réplica descontextualizada de otros marcos de GR analizados.

» Fomenta la comunicacion del equipo de proyecto, dentro de este y de

este con su entorno.

« Promueve la reutilizacién y registro de datos, no solo de los riesgos sino

de la informacién histérica del proyecto.

« Se inserta, apoya y complementa la planificacién, seguimiento y controf,

y de forma general, la Gestion de Proyectos.

« Apoya la gestidn de los recursos en el proyecto, pues el impacto de los

riesgos afectan directamente los recursos.

« Los procesos, actividades y tareas propuestos, son aplicables en
cualquier fase del proyecto, lo que facilita su implantacién en todo

proyecto donde sea oportuna la GR.

o Recoge las actividades propuestas por estandares de calidad

internacionales.

« Los resultados de los instrumentos aplicados ayudaron a identificar otros
problemas de investigacién.

e Los expertos concuerdan en su efectividad, tanto en la concepcion
tedrica como en los resultados que se obtendran con su aplicacion.

En resumen, se definen procesos que permiten planificar las actividades sobre
los riesgos, identificarlos, analizarlos, planificar las respuestas ante ellos, seguir
y controlar los riesgos en el contexto del proyecto, asi como comunicar la
informacién generada al respecto. Precisamente son estas acciones formales
tas que posibilitan gestionar los riesgos en PDSW de la UCI, cumpliéndose de

esta forma, el objetivo general de esta investigacion.
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Recohendaciones

Las rechendaciones estan enfocadas a la mejora de la concepcion de modelo

y a la pstrategia a seguir para su futura implantacion en los proyectos de

desarrollo de software de la UCI.

En cuahto a los aspectos a tener en cuenta para el perfeccionamiento del
Modelo|lde GR en PDSW en la UCI, se recomienda:

» Perfeccionar el disefio del Registro de Riesgos segun los datos

Hecesarios de los procesos.

« Establecer las métricas para la evaluacién de los procesos del Modelo y

la eficacia de la GR para el proyecto.

) ﬂiealizar un estudio sobre las herramientas para la GR y su futura

dtilizacién como apoyo al Modelo propuesto.

+ Complementar e! modelo con una Guia de Herramientas y Técnicas de

R, de la cual ya se tienen los primeros esbozos.

En cuanto a la implantacion del Modelo para la GR en PDSW en la UCI se
recomigenda:

. J:ontinuar la introducciéon del modelo en el desarrollo del Proyecto
;*\tencién Primaria de Salud de la Facultad 7 y comenzar en los
broyectos pilotos seleccionados en la Facultad 9.

) lf?ctbre la base de los resultados de la introduccion del Modelo, efectuar
| estudio de su factibilidad econdmica.

+ Formalizar la propuesta de una estrategia curricular sobre la
ncorporacién del tema Gestion de Riesgos en las asignaturas de
ngenieria y Gestion de Software y Cursos Optativos.

» Elaborar la estrategia de implementacion del Modelo en la UCI.
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GLOSARIC

Glosario de Términos y Acrénimos.

Términos.

Actividad: Concepto utiizado en el modelo de procesos, que agrupa un

conjunto de tareas con criterios funcionales

Activos: Recursos del sistema de informacion o relacionados con éste,
necesarios para que la organizacion funcione correctamente y alcance los

objetivos propuestos por su direccion

Anélisis de los riesgos: Es el proceso de examinar los riesgos en detalle para
determinar su extension, sus interrelaciones y su importancia a traves del
analisis cualitativo y/o cuantitativo de la probabilidad de ocurrencia y el impacte

asociados.

Calidad: Conjunto de propiedades y caracteristicas de un producto o Servicio
que le confieren su aptitud para satisfacer unas necesidades explicitas o
implicitas.

Calidad del software: Es el grado con el que un sistema, componente o
proceso cumple los requerimientos especificados y las necesidades 0
expectativas del cliente o usuario. La calidad del software ha pasado de una
simple inspeccidn y deteccién de errores a un cuidado total en su proceso de
fabricacién, desarrollo y mantenimiento; y es que el correcto funcionamiento de
éste es fundamental para el oOptimo comportamiento de los sistemas

informaticos.

Comunicacién de la informacion sobre los riesgos: Proceso que posibilita
que fluyan los datos en el proyecto y ademds las vias para estipular la
informacion sobre los riesgos de manera formal y reutilizable, para que el
mismo proyecto y otros, puedan utilizarla como informacién historica y aprender

de ella.
Dominio: Unidades en las que se centra [a GR.

Equipo: Es un grupo de trabajo constituido por una serie de profesores,
investigadores, colaboradores y alumnos unidos para acometer un determinado
proyecto o avanzar en el conocimiento y en la investigacién teérica y aplicada.
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GLOSARIC

Feedback o retroalimentacion: Es un elemento de evaluacion que permite al
emisor saber si el mensaje enviado es recibido y si fue interpretado

correctamente por el receptor.

Formal: Expresado en un lenguaje de sintaxis restringida con una semantica

definida basada en conceptos establecidos.

Gestion de Riesgos: Se refiere a los procesos que se encargan tanto de
planificar, identificar y analizar, como de responder al riesgo y seguir y controlar

las actividades planificadas al respecto.

Gestién de proyecto: La Gestién de Proyectos tiene como finalidad principal
la planificacién, el seguimiento y control de las actividades y de los recursos
humanos y materiales que intervienen en el desarrollo de un Sistema de

Informacién o en la vida de un proyecto.

Herramientas: Utensilios o provisiones necesarias para poder emprender un
proyecto de software. Soportan los procesos de desarrollo de software

modernos.

Identificacién de los riesgos: Consiste en determinar qué riesgos tienen
probabilidad de afectar el proyecto y documentar las caracteristicas de cada
uno. No es un proceso que ocurra una sola vez sino que debera ser gjecutado
segun una base regular sobre la duracion del proyecto y/o segun los resultados
del Seguimiento y Control de los riesgos.

Impacto: Alcance de lo que sucederia si el riesgo se materializara (la
dimensién efecto). Pérdida que ocasiona el riesgo.

Incertidumbre: Inseguridad dada por la posibilidad con que un evento o

condicion puede ocurrir.

Informacién: Conocimientos sobre objetos, como por ejemplo hechos,
evenlos, cosas, procesos o ideas, inclusive conceptos, que dentro de un
contexto determinado poseen un significado concreto. Mensajes que se utilizan
para representar un hecho o un concepto dentro de un proceso de

comunicacién a fin de incrementar los conocimientos.

Informal: Expresado en lenguaje natural.
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Ingenieria de Software: Tratamiento sistematico de todas las fases del ciclo

de vida del software.
Modelo: Arquetipo que se toma como pauta a seguir.

Persona: Las personas son seres humanos que intervienen en el proceso de
desarrollo, a diferencia del término abstracto trabajadores. Los principales
autores de un proyecto software son los arquitectos, desarrolladores,
ingenieros de prueba, y el personal de gestion que les da soporte, ademas de

los usuarios, clientes y otros interesados.

Planificacién: La planificacion es el establecimiento de objetivos, y la decision

sobre las estrategias y las tareas necesarias para alcanzarlos.

Planificacién de la GR: Establecimiento de objetivos de la GR, y la decision
sobre las estrategias y las tareas necesarias para alcanzarlos. Es el proeceso de
decidir cémo enfocar, planificar y ejecutar las actividades de GR para el

proyecto.

Planificacion de las respuestas a los riesgos: Implica desarrollar acciones
para cada uno de los riesgos principales, establecer prioridades para las
acciones de un riesgo, y crear un plan integrado de GR, lo que conlleva
implementar las acciones de riesgo en una programacion de proyecto
asignando dichas tareas a individuos y realizando un seguimiento activo de su
estado.

Practicas: Representan un medio para la consecucién de objetivos

especificos, de manera segura y precisa, sin necesidad de cumplir criterios o
reglas prestablecidas.

Proceso: Es un conjunto de actividades y resultados asociados que producen
un resultado.

Proceso de Desarrollo de Software: Es |a definicién del conjunto completo de
actividades necesarias para transformar los requisitos de un usuario en un
producto. Un proceso es una plantilla para crear proyectos.

Producto: Conjunto de artefactos que se crean durante la vida del proyectc,
como los modelos, ¢cddigo fuente, ejecutables y documentacién.
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Proyecto: Combinacion de recursos humanos y no humanos reunidos en una
organizacion temporal para conseguir un propésito, tiene un punto de de
comienzo definido y con objetivos definidos mediante los que se identifican.

Proyecto de Software: El elemento organizativo a través del cual se gestiona
el desarrollo de software. El resultado de un proyecto es una version de un

producto.

Recursos: Conjunto de elementos disponibles para resolver una necesidad o

llevar a cabo una tarea.

Requerimiento: Son capacidades o caracteristicas que debe tener el sistema
o modelo desarrollo para satisfacer la demanda y/o necesidad del cliente.

Salvaguarda: Procedimiento o mecanismo tecnologico que reduce el riesgo.

Seguimiento y Control de los riesgos: Es un proceso esencial para la
implementacién de un PGR eficaz. Permite asegurar que las tareas asignadas
que implementan medidas preventivas o planes de contingencia, se realizan en

el tiempo previsto dentro de las restricciones de recursos del proyecto.

Sistema de Informacién Conjunto de elementos fisicos, logicos, de
comunicacién, datos y personal que permiten el almacenamiento, transmision y
proceso de la informacion.

Submodelo de Procesos: Descripcion funcional (esquema explicativo) de la
GR.

Tarea: Concepto utilizado en el submodelo de procesos, que conlleva las
acciones a realizar, los productos y documentos a obtener, y las técnicas

utilizables en su realizacion

Técnicas: Sucesion ordenada de acciones que se dirigen a un fin concreto,
conocido y que conduce a unos resultados precisos. Conjunto de heurfsticas y
procedimientos que se apoyan en estandares: utilizan una o varias notaciones
especificas en términos de sintaxis y semantica y cumplen criterios de calidad

en cuanto a la forma de obtencién del producto asociado.

Tecnologia: Es una caracteristica propia del ser humano consistente en la
capacidad de éste para construir, a partir de materias primas, una gran
variedad de objetos, maquinas y herramientas, asi como el desarrollo y
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perfeccion en el modo de fabricarlos vy emplearlos con vistas a modificar
favorablemente el entorno o conseguir una vida mas segura. El ambito de la

Tecnologia esta comprendido entre la Ciencia y la Técnica propiamente dichas.

Tiempo: Variable que no se puede modificar. No se puede, alargar, estirar.
comprar o detener. Sin embargo, se puede estimar, organizar y medir. Mientras
mejor se controle el uso del tiempo, mas eficiente sera el trabajo.

Unidad: Entidades que van desde organizaciones, instituciones, empresas,
proyectos, dreas y fases del proyecto, que pueden estar o no, en el dominio de
la GR.
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Acrénimos

CMM: Capability Maturity Model, Modelo de Capacidad y Madurez.
CMMI: Modelo de Madurez de Capacidades Integrado.

CRM: Continous Risk Management, Gestién Continua de Riesgos.
DESOFT: Empresa cubana de DEsarrollo de SOF Tware.

DriveSPI: Risk-Driven Software Process Improvement, Mejora del Proceso de

Software basado en Directivas de Riesgo.

EDT: Estructura de Descomposicién o Desglose del Trabajo, del inglés Work

Breakdown Structure.
ESl: Empresa Servicios Informaticos, de Cuba.
ICSW: Industria Cubana del Software.

IEC: International Electrotechnical Commission, Comision Internacional de

Electrénica.

IEEE: Institute of Electrical and Electronics Engineers, Instituto de Ingenieros
Eléctricos y Electrénicos, una asociacion técnico-profesional mundial dedicada

ala estandarizacion.

ISO: International Standards Organization, Organizacion Internacional de
Estandares.

ISPJAE: Instituto Superior Politécnico José Antonio Echeverria.

ISPL.; Information Services Procurement Library, Libreria de Adquisicion de

Sistemas de Informacion.

MAGERIT: Metodologia de Analisis y GEstién de Riesgos de los sistemas de
Informacion de las AdminisTraciones Publicas.

MAP: Ministerio de Administraciones Publicas, Espafia.

MFS: Microsoft Framework Solutions, Soluciones de la Plataforma Microsoft.
MIC: Ministerio de Informatica y Comunicaciones, Cuba.

PDSW: Proyecto de Desarrollo de Software.

PGP: Plan de Gestidn del Proyecto.

PGR: Plan de Gestion de Riesgos.
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PMBoK: Project Management Body of Knowledge, Cuerpo del Conocimiento
de Gestion de Proyectos.

PMI: Project Management Institute, Instituto de Gestion de Proyectos.
PSP: Personal Software Process, Proceso de Software Personal.
RUP: Rational Unified Process, Proceso Unificado de Desarrollo.
SEI: Software Engineering Institute, Instituto de Ingenieria de Software.
SIFER: Servicios Informaticos del Ferrocarril, Cuba.

SRE: Software Risk Evaluation, Evaluacion de Riesgos de Software.
TRM: Team Risk Management, Gestién de Riegos de! Equipo.

TSP: Team Software Process, Proceso de Software en Equipo.

UCI: Universidad de las Ciencias Informaticas.

UCLV: Universidad Central de las Villas “Martha Abreu”

UNICA: Universidad de Ciego de Avila.
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ANEXOS

Anexos

Anexo 1. Elementos de riesgo segun Boehm.

Anexo 1a. Pasos de la GR.

] Check list J

r Descomposicion ]
S Analisis e hachos ]
“ [T Analsls dingido por decsiones |

1 'dm"f‘cmwwesgotf S Moselos de funioraments |
/ o Modeios de coste ]
Valoracion del Fossgo |+ | Awakes oot Riesgo e # Andins do wdes ]

\ { Anglisis de faciores de resgos de calidadj

) I\’.I
# { Priodzacion del Riesgo I\:;::_\_i Exposicion al riesga |

/ "~ Reduocién de la complejdad e riesgo |

Gastion de Ria)
I - Egos | :’l informacidn de compras |
\'x. ,0’/ /"I Evhiacldn da rasgos |
\ | Reduccon del Riesgo ié S

: [ Transferencia de riesgos B
o “-[ Mecanismos de reduccion de riesgos |

/ [T Procasosde desarols |
r’ Plarficacion de la |
: Gaslién da Riesgos -—_ ___{ Planificadn do ok 108 de fiesgo J

I Integracion dal Plan de Riesgos ]

[ cortrol ﬁel riesgo

[ Resolucidn de Riesgos }; [ Mitigacion de riesgos |
‘1 Monitorizacidn e Irvformas de Riesgos _J
L Ravaloracion del flesgo ]
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Anexo 1b. Elementos y técnicas de GR.

Elemento de riesgo

Técnica de gestion del riesgo

A B CD E F G H

ANEXOS

J

K L

Insuficiencias de personal
(Recursos) x| X
Planificaciones y
presupuestos poco realistas W x| x .
{Recursos)
Desarrollo de las funciones y
propiedades erroneas x x
{Requerimientos)
Desarrollo erréneo del interfaz
de usuario (Requerimientos) X X
Especificaciones excesivas
(Requerimientos) X X{ X| X
Continua corriente de ]
cambios en los requisitos X x
(Requerimientos)
Deficiencias en componentes
proporcionados externamente < x
(Subcontratas)
Deficiencias en tareas
desarrolladas externamente
X X X
{Subcontratas)
Deficiencias en rendimiento
del sistema al funcional
realmente (Disefio) X
Exprimir las capacidades de
las tecnologias informaticas
{Diserio) X <X
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Anexo 2. Modelo de Hall.

Salvaguardas

Planaar Froduclo

2

Resgo N\ Y/ mpacio
N\ A

(Descub!irJY— e

Cportunidad ~— / Incartidumbre

v

—
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Anexo 3. Modelo de Mac Farlan.

Inexperiencia tecnologica 0 0 0 0 1 1 1 1
Desestructuracion 0 0 A B | 0 0 1 1
Tamafie 0 | 0 -1 .0 A .0 Wl
Composicién de factores 000 001 010 011 100 101 110 11l

RIESGO 0 1 2 3 4 5 6 7

En la tabla anterior los valores se interpretan de la siguiente forma:
Métrica en los factores:
¢ 0=Dhajo
o 1=alto
Métrica en el riesgo:
e 0 =muy bajo
+ 1=bhajo
¢ 2 =muy bajo {y poco mangjable)
s 3= bajo (y poco manejable)
s 4 =bajo-mediof. 5= medio
o G=alto

7 = muy alto




ANEXOS

Anexo 4. Submodelo de procesos de Eurométodo.

M i
| Sakeccion de faciores | . | Efaglr opcionas |
: e —
-actores | Eiagir salvaguardas a Elagir atras opciones
| situacionales il | tactores situacionales de adqulsicon |
; Iil |
Necesidades | . il |
det negocio | Selecoion de Taciores | | Ditras opciones de l
adguisicitn
| Il |
BClores
o o l situacimakes Il Y |
objetivo I : | I Elegir estrategis de Elagir estrategia de I
| i adaptacin provision de sanico | ||
| I\ I 1 |
l I [ Estrategia da |
Planifcacksn H provision de |
[ e I
Adquisicidn | i || Disefio de {a Estrategia de Gestion ge Riesgos |
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Anexo 5. ISPL.

Anexo 5a. Procesos de la GR.

Analisis

Andhelp sltuacional # Angials de NEEg0

Planificacion de Geslion de Riesgos

: q Plarificocin de
a0 SVICK hiters de GBCi9IGN

Seguimiento del Rlesga

Anexo 5b. Gestioén del modelo de componentes.

Fachapes
SBCIONBles el 15
{AMmenATas)
L Complejicad
incariumbn:
eI . |amenazas
gbaken)

el \ b causa—p Riesgas <_|
maneja ’ | |

(&mdm ) cambia  cambia

Salvaguardas de migracion Jel riesgo

ACCKEMR c: cambio Accones At
d8 faciores reducif ta
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ANEXOS

Anexo 6. Entradas, herramientas, técnicas y resultados de los procesos segun

PMI.

Anexo 6a. Datos de entrada, herramientas, técnicas y resultados de la

Planificacion de la Gestién de riesgo.

1. Datos de enirada
» Politicas de 1a organizacion.

» Descripcion del alcance del
proyecto.
¢ Roles vy responsatnlidades.

proyecto.

provecto. (WBS)

» Plap basico de la geston del

e Estructuracion de las etapas del

2. Herramientas ¥
técnicas

+ Planificacion de
Reuniones, y analisis

3, Resultados

Plan de riesgos: metodologia.
roles y responsabilidades.
presupuesto para implementar el
plan de riesgos. itinerario, etc,

Anexo 6b. Datos de entrada, herramientas, tecnicas

Identificacidon del riesgo.

y resultados de la

1.Datos de entrada

¢ Informacidn publicada en
Ia Literatura.

s Informacion histonca de
proyectos antenores.

« Plan de riesgos plansficado
en la etapa anterior.

« Plan basieo de la gestion
del proyecto: descripcidn
del proyecto. itinerario del
proyecto_ plan de tecursos
¥ estunaciones de los
costos v duracion,

). Herramientas y técnicas

Revision de la documentacion:
revisidn de los planes y de las
presunciones del proyecto.

Teécnicas de recoleccion de la
informacion: torments de ideas
(Brainstorming), técozca Delphi,
entrevistas. analisis SWOT (analisis
de fortalezas, debilidades, atnenazas
¥ oportunidades).

Listas de cotejo.

Analisis de las presunciones.

Técmcas de represeqtaciones:
diagramas causa-efecto, diagramas
det flujo del proceso, efc.

3. Resultados

+ Repistro de los
risggos: lista de los
riesgos identificados,
causas de los riesgoz,
actuahzacion de las
categorias de los
riesgos.

o8




ANEXOS

Anexo 6c. Datos de entrada, herramientas, técnicas y resultados del Analisis

Cualitativo del nesgo.

1. Datos de entrada

o Informacién lustdrica de nesgos de

proyectos anteriores.

# Plan de riesgos del proyecto.

o Registro de los riesgos: lista de los
riesgos identificados. causas de los

riesgos, actualizacion de las
categorias de los neszos

2. Herramientas y
técnicas

» Probabilidad e smpacto
del riesgo.

+ Matriz de probabilidad e
impacto

« Categorizacion de los
riesgos

3, Resultados

» Registro de los riesgos
actualizado. Este incluye:
lsta priorizada de los
riesgos, rnesgos agrupados
por categorias, lista de
riesgos que necesitan una
accion inmediata, lista de
riesgos para analisis
adicionales

Anexo 6d. Datos de entrada, herramientas, técnicas y resultados del Analisis

Cuantitativo del riesgo.

1. Datos de entrada

* Informacion histdrica de
riesgos de proyectios
anteriores.

» Plan de riesgos.

»

Registro de niesgos etapa
anterior: lista de riesgos por
importancia. lista de riesgos
para posteriores analisis,
tendencias y resultados de
analisis cualitativos.

s Plan de 1a gestion del
provecto: plan de itinerario ¥
plan de costos.

2. Herramientas y técnicas

« Técnicas de recoleccion de
datos: entrevistas,
distribuciones de
probabilidad. y juicio de los
expertos.

» Técnicas de modelacion ¥
analisis cuantitativo de los
riesgos: analisis de
sensibilidad, valor monetario
esperado (EMV). simulacion
montecarlo. Arboles de
decision

3. Resultados

* Registro de nesgos
actualezados: lista de los
riesgos cuantificados,
analisis probabilistico del
proyecto, analisis de
probabilidad del costo ¥
tiempo de ejecucién
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ANEXOS

Anexo 6e. Datos de entrada, herramientas, técnicas y resultados de la

Planificacion de las Respuestas al riesgo.

1. Datos de entrada 2 Herramientas y 3. Respuestas
s Plan de riesgo de la gestion. tecnicas * Regustro de riesgos
o Registro de los resgos « Estrategias para los actualizado.
a:tilalizados ¥ riesgos negativos: evitar, e Plan de gestidn del
L transferir, eliminar, proyecto actualizado.
s Tendencias cualitativas y reducis § aceptar. " - 1o conti - a
vantitativ; lis1 . + Plan de contingencia
fi " Olatn as de] analisis del « Estrategias  para fos respuesta al riesgo
£ riesgos  positivos ¥
oportunidades
» Planes de contingencia

Anexo 6f. Datos de entrada, herramientas, técnicas y resultados del

Seguimiento y Control del riesgo.

1. Datos de entrada

» Plan de riesgos de la
gerencia.

2, Herramientas ¥
téenicas

» Auditoria del plan de
respuesta al riesgo.

1. Respuestas
« Acciones correctivas.

» Sugerencias de cambios

s Registro de los riesgos en el proyecto.
actualizados. * Resimenes pepodacos de e Actualizacién del plan
e Cambios aprobados por los planes de riesgo. de respuesta al riesgo.

ia gerencia.

¢ Informacion del
desempedio de trabajo.

+ Reportes de rendimiento

o Técnicas de medicién de
desempefio.

s Recomendaciones de
acciones preventivas.

» Gestion del proyecto
actualizada
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ANEXOS

Anexo 7. Estructura de RUP

Fases

Flujos de control de proceso

|__'1n.|j|;_w ' El_'ébol‘ai:ll_injl Construccién  Pransicibn

Modelado de rnegacios,

Reqguisitos

Andlisis v disefo

- )
IMNPIEMENTACITN wramesrra s i v oo =™ s e

Prueba ——— .
Despliegue

Flujos de control de apoyo

Configuracion y marejo del cambio
Administracion del proyecho w.ueersed

Ertorm,

iteraciones
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ANEXOS

Anexo 8. Resultados parciales de la encuesta UQAM-PMI 2007.

Anexo 8a. Nivel de Uso de las técnicas ¢ herramientas.

Nivel de Uso

Técnica o herramienta Total
Alto Muy Alto
(encuestados)

Documentos de GR 24% (194) 10% (85) 824

Ranking de Riesgos 23% (189) 9% (76) 821
Asignacidn de responsables

9 _ P 23% (188) 8% (69) 824

de Riesgos

Representacion grafica de

la informacién de los 15% (126) 5% (38) 817

Riesgos
Planes de Contingencia 23% (188) 8% (63) 826
Base de Datos de Riesgos 13% (110) 5% (43) 829

Anexo 8b. Contribucion Potencial de las técnicas o herramientas.

Contribucion Potencial

Técnica o herramienta Total
Alto Muy Alto
(encuestados)
Documentos de GR 34% (275) 27% (221) 814
Ranking de Riesgos 34% (270) 26% (212) 800
Asignacion de responsables
) 34% (276) 26% (209) 809
de Riesgos
Representacion grafica de la
_ B _ 25% (205) 20% (162) 806
informacion de los Riesgos
Planes de Contingencia 36% (290) 25% {203) 811
Base de Datos de Riesgos 31% (249} 30% (245) 811

102




ANEXOS

Anexo 9. Areas de la estrategia cubana de informatizacion.

Pohlaglon

OBJETIVOS
PRINCIPALES
FINALES

‘Goblerno v
ct]vldad Empresarial

industria

OBJETIVOS -
SOPORTE ﬁ ——
InfraesE!EﬂEE E on T
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ANEXOS

Anexo 10. Composicion cuantitativa de la muestra para la entrevista.

14, 37%

@ Vicedecanos Produccion

m Lideres

g Analistas

u| Otrgs miembros de
equipos

m Externos Ajenocs

@ Externos Adjuntos
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ANEXOS

Anexo 11. Guia para entrevista.

Introduccion

Saludo.

Informar brevemente el objetivo: Identificar el grado de conocimiento de
los involucrados acerca de la GR, su utilizacion a nivel nacional y en la
UC!, y su aplicacion en los proyectos de desarrollo de software, asi
como para distinguir aspectos a incluir en el modelo para facilitar su
aplicacién y efectividad.

Reconocer la importancia, respeto y confidencialidad de los criterios del

entrevistado.

Desarrollo

1.

9.

,Cudles han sido sus experiencias en el trabajo relacionado con la
Gestion de Proyectos?

.Cudles han sido sus experiencias en el trabajo relacionado con el
desarrollo de software?

LEn los proyectos en los que ha trabajado o trabaja, se ha tenido
conocimiento sobre los riesgos que puedan afectar su buen término?
.Estos riesgos son identificados en algunas fases especificas del
PROCESO DE DESARROLLO? 4En cuél{es)?

;Cuando el proyecto ha enfrentado algin problema, se han
documentado las experiencias sobre su solucion para gue sean
utilizadas posteriormente?

;Los proyectos se desarrollan de acuerdo a alguna metodologia formal
preestablecida y conocida?

iIncluye la metodologia utilizada actividades relacionadas con el
tratamiento de los riesgos?

¢Cuales son las metodologias mas utilizadas en los procesos de
desarrollo de software en la UCI?

¢, Considera que se adaptan al entorno de produccién de la UCI?

10. ¢, Conoce el concepto del término Riesgo?

11. ¢, Conoce el concepto del término Gestion de Riesgos?
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12. ¢ Qué entiende por riesgo para un proyecto de desarrollo de software?

13. ¢ Se realizan acciones de tratamiento o Gestion de Riesgos en la UCI?
¢, Cuales?

14. s Proponen las metodologias utilizadas acciones para la Gestion de
Riesgos en sus fases? ;Son implementadas estas acciones? Argumente
su respuesta.

15.;Qué importancia le concede a la Gestién de Riesgos para el

cumplimiento de los objetivos del proyecto?

16. s Considera relevante y necesario la adopcién de un modelo para la
Gestion de Riesgos en los proyectos de desarrollo de software de la
ucClI?

17. ¢ Qué caracteristicas debe cumplir este modelo?

Conclusiones

» Agradecer nuevamente su cooperacion.

» Despedida.

NOTA: Para los especialistas externos, ajencs ala UCI las preguntas van
dirigidas a su entidad.
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ANEXOS

Anexo 12. Composicién cuantitativa de la muestra para las encuestas.
Anexo 12a. Composicion cuantitativa de la muestra para la encuesta acerca

del dominio de las practicas de GR, su importancia y uso en la UCH

& Vicedecanos Produccion

5 9% m Lideres
21; 37% 13; 23%
‘ 0 Analistas
7: 13% 0O Docentes

10; 18%

m Otros miembros de
equipos

Anexo 12b. Composicién cuantitativa de la muestra para la encuesta acerca
de la utilizacién de las actividades de GR en RUP.

m Vicedecanos Produccién

5: 7% m Lideres
_ 16; 23%
32, 46% O Analistas
8 11% 01 Docentes

9, 13%

| Otros miembros de
equipos
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ANEXOS

Anexo 13. Encuesta acerca del dominio de las practicas de Gestion de
Riesgos y aplicacion e importancia en la UCI.

Con el analisis de las respuestas a este cuestionario, se pretende identificar el
empleo de acciones relacionadas con el tratamiento de los riesgos en
Proyectos de Desarrollo de Software. Agradecemos su sinceridad en las
respuestas y le garantizamos la confidencialidad y anonimato de sus criterios.
Le rogamos especificar los roles que ha desempefiado en proyectos anteriores
y el rol que desempefia actualmente.

Roles anteriores

Rol o roles actuales

Las preguntas estan relacionadas con su experiencia en el trabajo en proyectos

de desarrollo de software en la Universidad de las Ciencias Informaticas.

1. ¢En los proyectos en los que ha trabajado o trabaja, se ha tenido

conocimiento sobre los riesgos que puedan afectar su buen término?

Si___ No___ Otro criterio

2. ¢Estos riesgos son identificados en alguna fase especifica del proceso
de desarrollo de software?

Si___ No Otro criterio

a. ¢En qué fase?

3. ;Cuando el proyecto ha enfrentado algun problema, se han
documentado las experiencias sobre su solucidn para que sean

utilizadas posteriormente?

Si___ No___ Otro criterio

4, jlos proyectos se desarrollan de acuerdo a alguna metodologia formal
preestablecida y conocida?

Si_ No___ Otro criterio

b. ¢Cual?

5. ¢lncluye la metodologia utilizada actividades relacionadas con el
tratamiento de los riesgos?

Si___ No___ Otro criterio
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ANEXOS

6. ¢Conoce de la existencia de un area en la Gestidn de Proyectos que se

encarga de la Gestion de Riesgos?

Si___ No___ Otro criterio
7. ;Qué importancia le concede a los siguientes elementos para el exito
del proyecto?
N: Ninguna P: Poca M: Media A: Alta

Acciones N P M A

El proyecto conoce los eventos que pueden dafiarlo.

El proyecto conoce los eventos que pueden dafiarlo y
conoce la forma de enfrentarlos.

El proyecto investiga sobre problemas que han afectado a
otros proyectos y planifica acciones para evitarlos.

El proyecto conoce que hay eventos inevitables y no se
desgasta en evitarios sino en mitigar su impacto una vez

materializado el evento.

Los miembros del equipo se retinen a debatir sobre los
riesgos.

El proyecto conoce el costo que puede tener Ia
materializacion de un riesgo con alta probabilidad de

ocurrencia y lo tiene en cuenta en la estimacion del

presupuesto y la planificacion del proyecto.

8. ;Conoce que las acciones anteriores forman parte de una eficaz Gestion
de Riesgos?

Si___ No Otro criterio

9. ;Considera relevante y necesario la adopcion de un modelo para la
Gestion de Riesgos en los proyectos de desarrollo de software de la
ucl?

Si__ No Otro criterio
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10. ; Qué caracteristicas considera que debe cumplir este modelo?

|Gracias nuevamente por su colaboracion!
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Anexo 14. Encuesta acerca de la utilizacién de las actividades de GR en RUP.

Con el analisis de las respuestas a este cuestionario, se pretende identificar
potencialidades e insuficiencias en la utilizacion del Proceso Unificado de
Desarrollo (RUP) como metodologia mayormente utilizada para el desarrollo de
software. Agradecemos su sinceridad en las respuestas y le garantizamos la
confidencialidad y anonimato de sus criterios. Le rogamos especificar los roles
que ha desempefado en proyectos anteriores y el rol que desempefia

actualmente.

Roles anteriores

Rol o roles actuales

Las preguntas estan relacionadas con su experiencia en el trabajo en proyectos
de desarrollo de software en la Universidad de las Ciencias Informaticas.
1. ¢Es utilizada la metodologia RUP en los procesos de desarrollo de
software del proyecto?

Si_ No___ Ofro criterio

2. ;Considera que se adapta al entorno de produccion de la UCI?

Si__ No___ Otro criterio

3. ¢La metodologia RUP es utilizada estrictamente?

Si__ No___ Otro criterio

4. ;Considera que son mas los pasos que sigue de RUP que los que no
sigue?

Si__ No___ Ofrocriterio

5. ¢ Conoce el concepto del término Riesgo?

Si__ No Otro criterio

6. ¢Conoce el concepto del término Gestién de Riesgos?

Si_ No__  Otro criterio

7. ¢Qué entiende por riesgo para un proyecto de desarrollo de software?
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8. ¢Propone RUP acciones para la Gestion de Riesgos en sus fases?

Si____ No___ Ofro criterio

9. ;Ha implementado alguna de estas acciones en el proyecto?

Si___ No____ Ofro criterio

10.;,Qué importancia le concede a la Gestién de Riesgos para el
cumplimiento de los objetivos del proyecto?

Ninguna____ Poca_ Media__ Alta__

11.;Considera relevante y necesario la adopcion de un modelo para la
Gestion de Riesgos en los proyectos de desarrollo de software de la
ucCI?

Si_ No___ Otro criterio

12. ¢ Qué caracteristicas debe cumplir este modelo?

iGracias nuevamente por su colaboracion!
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ANEXOS

Anexo 15, Grafico para seleccién de cantidad de expertos.

ERROR DE LA
EVALUACION EN %
F 3
Wy »
S5p------mmmmeem *: """""" .
X R e oo .
] E— s R S .-
0 5 10 15 20 25 30

No. DE EXPERTOS
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Anexo 16. Tabla de los valores del peso relativo de cada criterio

ANEXOS

1 2 i m C
1 Ciy Ca
Gy 2 Ciz Cz
G.
i Cij
G ;
n Conn a
T T 100 | 100 | 100 | 100
Donde:

Q. cantidad de grupos
m: es la cantidad de expertos

n: cantidad de preguntas o criterios

C : media aritmética de los expertos que evallan el criterio
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Anexo 17. Valores criticos del coeficiente de concordancia de Kendall.

n

5 6 7
M VALORES AL NIVEL DE SIGNIFICACION DE 0,05
5 112,3 182,4 276,2
10 231,2 376,7 571,0
15 349,8 570,5 864,9
20 468,5 7644 11887
M VALORES AL NIVEL DE SIGNIFICACION DE 0,01
5 1428 2294 3438
10 3081 4940 737,0
15 475,2 7582 11285

20 6412 10222 15219
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Anexo 18B. Valores criticos de Chi cuadrada

0,10 0,05 0,01 0,001
1 7,78 9,49 13,28 18,46
2 9,24 11,07 15,09 20,52
3 10,64 12,59 16,81 22,46
4 12,02 14,07 18,48 24,32
5 13,36 15,51 20,09 26,12
6 14,68 16,92 21,67 27,88
7 15,99 18,31 23,21 29,59
8 17,28 19,68 24,72 31,36
9 18,55 21,03 26,22 32,91
10 19,81 22,36 27,69 34,53
11 21,06 23,68 29,14 36,12
12 22,31 25,00 30,58 37,70
13 23,54 26,30 32,00 39,29
14 24,77 27,59 33,41 40,75
15 25,99 28,87 34,80 42,31
16 27,20 30,14 36,19 43,82
17 28,41 31,41 37,57 45,32
18 33,20 36,42 42,98 51,18
19 34,38 37,65 44,31 52,65

ANEXOS
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Anexo 19. Tabla de Calificacién de cada criterio

Calificacion (c)

Criterios

n

Total

Donde:
P: Peso de los criterios.

¢: Criterio promedio concedido por los expertos.
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ANEXOS

Anexo 21. Guias para el desarrollo de los procesos de GR
Anexo 21a. Guia para el desarrolio de la Identificacion de los Riesgos.

Actividad P1A1: Estudio de oportunidad.

Proceso P1 Planificacion de la Gestion de los Riesgos

Actividad P1A1 Estudio de oportunidad.

Tarea P1A1T1 Determinar la oportunidad de la GR.

Objetivos

|dentificar, motivar y justificar el interés de la Direccion dei proyecto en la

realizacion de la GR.

Datos de entrada

Documentacion histérica del proyecto.

Herramientas y técnicas

Entrevistas.

Reuniones.

Resultados

Informe preliminar recomendando la realizacion de la GR.

Sensibilizacién y apoyo de la Direccién a la realizacion de la GR.

Participantes

Promotor.

Se fundamenta la oportunidad de la realizacion de la GR, enmarcandola en el
desarrollo de las demas actividades del proyecto. La GR no debe ser un
proceso impuesto, sus practicas deben sentirse necesarias y aprenderse sobre
esta base.

La iniciativa para la realizacion de la GR parte de un promotor interno o externo
al proyecto. Para apoyar su objetivo, puede elaborarse un cuestionario-marco
para provocar la reflexion sobre aspectos conocidos que pueden devenir en
problemas para el proyecto si no son atendidos a tiempo. De las respuestas al
cuestionario-marco y de las entrevistas con integrantes del equipo o el personal

relacionado, el promotor realiza el Informe preliminar recomendando llevar a
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ANEXQOS

cabo lai GR. El Informe preliminar es presentado a la direccion que puede
decidir aprobar la propuesta o bien retrasar o rechazar la inclusion de la GR en
el proyecto.

Actividad P1A2: Determinacion del alcance del proyecto.

Una vez que se ha constatado la oportunidad de realizar la GR y se cuenta con
el apoyo de la direccidn, se definen los objetivos del proceso dentro del
proyectd, su dominio y sus limites. Se realiza una primera identificacion del

entorno'y de las restricciones generales a considerar.

Proceso P1 Planificacion de la Gestidn de los Riesgos

Actividad P1A2 Definicién del alcance del proyecto.

Tarea P1A2T1 Definir objetivos y restricciones generales.

Objetivps

Determhar los objetivos de la GR en el proyecto.

Determinar las restricciones generales que se imponen.

Datos de entrada

Documéntacién histérica del proyecto.
Plan de Gestion del Proyecte (PGP), que no necesariamente estard
completamente definido en ese momento.

Informe|preliminar.

Herram_Fentas y técnicas

Entreviétas.

Reuniones.

Resultddos

Especifihacién detallada de los objetivos de la GR.

Relacith de restricciones generales.

|
Particiﬁantes

Equipo Hel proyecto.

La GR puede perseguir objetivos a muy corto plazo tales como e!
asegura’miento de cierto sistema o un cierto proceso de negocio, 0 puede
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pretender objetivos mas amplios como el analisis global de la seguridad del

proyecta. Para incorporar las restricciones a la GR, estas pueden agruparse

por distintos conceptos:

|

Restricciones politicas o gerenciales: Tipicas de organizaciones
gubarnamentales o fuertemente relacionadas  con organismos
gubarnamentales, bien como proveedores o cComo suministradores de
servicios, como es el caso de la UCL

Restricciones estratégicas: Derivadas los objetivos de la Qrganizacion.
Restricciones geograficas. Derivadas de la ubicacién fisica del proyecto o
de su dependencia de medios fisicos de comunicaciones.

Restricciones temporales: Que toman en consideracion situaciones
coyunturales: conflictividad laboral, crisis internacional, cambio de la
propiedad, reingenieria de procesos, etc.

Restricciones estructurales: Tomando en consideracién |la organizacion
interha, por ejemplo, procedimientos de toma de decisiones, etc.
Restricciones funcionales: Que tienen en cuenta los objetivos de la
institucidn y las empresas o entidades involucradas.

Restricciones legales: Leyes, reglamentos, regulaciones sectoriales,
contratos externos e internos, etc. Restricciones relacionadas con el
perspnal. Perfiles laborales, compromisos contractuales, compromisos
sindicales, carreras profesionales, etc.

Restricciones metodoldgicas: Derivadas de la naturaleza de la
institucion o del cliente y sus habitos o habilidades de trabajo que
pueden imponer una cierta forma de hacer las cosas.

Restricciones culturales: La “cultura” o forma interna de trabajar puede
ser incompatible con ciertas salvaguardas tedricamente ideales.
Restricciones presupuestarias: Limitaciones en el gasto que (aunque no
se haya estimado el presupuesto de la GR) pueden ¢ no, estar definidas.

Proceso P1 Planificacién de la Gestién de los Riesgos

Actividad P1A2 Determinacién del alcance del proyecto.

Tarea P1A2T2 Determinar dominio y limites.
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Objetivos

Determinar el dominio y alcance de la GR.

Datos de entrada

PGP.

Resultados de la tarea P1A2T4: Objetivos y restricciones generales.

Herramientas y técnicas

Reuniones de analisis.

Resultados

Relacién de unidades' que se veran afectadas como parte del dominio del
proyecto.
Lista de roles relevantes en las unidades incluidas en el dominio.

Designacién del Gestor de Riesgos.

Participantes

Equipo del proyecto.

La tarea presume un principio basico: la GR debe centrarse en un dominio
limitado, pues un proyecto de ambito demasiado amplio o indeterminado podria
ser inabarcable, por excesivamente generalista o por demasiado extendido en
el tiempo, con perjuicio en las estimaciones de los elementos del analisis.
Ademas, las restricciones pueden imponer restricciones en el dominio de la
GR.

La lista de roles relevantes conlleva al analisis de las responsabilidades ya
previstas en el proyecto, lo que puede facilitar la eleccion del Gestor de

Riesgos.

Proceso P1 Planificacién de la Gestién de los Riesgos

Actividad P1A2 Determinacién del alcance del proyecto.

Tarea P1A2T3 Identificacion del entorno.

Objetivos

' Procesos, subprocesos, entidades, empresas, organizaciones e instituciones relacionadas con el proyecto.
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Definir el dominio.

Definir las relaciones dominio-entorno.

Datos de entrada

PGP.
Resultados de |a tarea P1A2T1: Objetivos y restricciones generales.

Resultados de |a tarea P1A2T2: Determinacion del dominio.

Herramientas y técnicas

Entrevistas.
Reuniones.

Estructura de Descomposicion o Desglose del Trabajo (EDT)

Resultados

Caracterizacion del entorno con la lista de roles relevantes a considerar.
Esquema de relacién dominio-entorno.
Conformacién del Equipo de GR.

Conformacién del Comité de Seguimiento de GR.

Participantes

Equipo del proyecto.

Esta tarea realiza un estudio global del dominio del proyecto, con objeto de
identificar sus funciones y finalidades principales y sus relaciones con el
entorno, asi como sus tendencias de evolucion. El perfil general de las
unidades, producto obtenido en la tarea anterior, se amplia en ésta con la
informacion proporcionada por los responsables de las diversas areas de
dichas unidades.

Nuevamente la revision de los roles fundamentales involucrados de cualquier
forma con el proyecto, coadyuva la formacion del Comité de Seguimiento, pues
las acciones que posteriormente se planificaran y ejecutaran en el marco de la
gestion del proyecto, deben ser seguidas y controladas siguiendo este
precepto.

Actividad P1A3: Planificacién de la GR.

Se determina el trabajo que supone |a realizacion del proyecto. Se elabora el
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plan de trabajo para la realizacion de la GR. Se determinan los participantes en

el proyecto, sus responsabilidades y su modo de actuacion.

Proceso P1 Planificacion de la Gestion de los Riesgos.

Actividad P1A3 Planificacion de la GR.

Tarea P1A3T1 Programar las actividades.

Objetivos

Plantear las actividades de la GR.

Datos de entrada

Resultados de la tarea P1A2T1: Objetivos y restricciones generales.
Resultados de |a tarea P1A2T2; Determinacion del dominio.

Resultados de la tarea P1A2T3: Esquema relacidn dominio-entorno.

Herramientas y técnicas

Entrevistas

Reuniones

Resultados

Plan de Gestion de Riesgos (PGR}): Programacién de actividades de la GR.

Participantes

El comité de seguimiento
Equipo del proyecto.

Responsables de las unidades incluidas en el dominio

Proceso P1 Planificacion de la Gestién de los Riesgos.

Actividad P1A3 Planificacién de la Gestidn.

Tarea P1A3T2 Determinar recursos necesarios.

Objetivos

Asignar los recursos necesarios (humanos, de organizacidn, técnicos, etc.)
para la realizacion de la GR.
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Datos de entrada

PGP.
Resultados de la tarea P1A3T1: Programacién de actividades de la GR.

Herramientas y técnicas

Planificacién de proyectos.

Resultados

Comunicaciones al personal participante de su asignacion al proyecto.

PGR: Disponibilidad de recursos necesarios.

Participantes

Equipo de GR.
Gestor de Riesgos.

Responsables de unidades del dominio.

Proceso P1 Planificacion de la Gestidn de los Riesgos

Actividad P1A3 Planificacion de [a Gestion

Tarea P1A3T3 Planificar el trabajo

Objetivos

Definir las funciones y responsabilidades los participantes

Elaborar el calendario concreto de realizacion de las distintas etapas,
actividades y tareas de GR en el proyecto.

Verificar |a disponibilidad de los medios materiales necesarios.

Datos de entrada

PGP.
Resultados de la tarea P1A3T1: Programacion de actividades de la GR.

Resultados de la tarea P1A3T2: Recursos necesarios.

Herramientas y técnicas

Planificacién de proyectos.
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Resultados

PGR:
Cronograma de GR en el proyecto.
Responsabilidades de los participantes.
Disponibilidad de los medios materiales necesarios

Descripcién de hitos.

Participantes

Equipo del proyecto.

Actividad: Estimacion de costos.

La tarea posibilita el dimensionamiento del proyecto. En funcién de la
dimension estimada y de los objetivos del proyecto se escogen algunas de las
técnicas a utilizar en el proyecto. Por otra parte la tarea también dimensiona el
proyecto en cuanto a su coste y los retornos o beneficios que puede aportar,
para que la Direccion pueda tomar con fundamento la decisién de emprenderio

y asignar los recursos necesarios para su desarrollo.

Proceso P1 Planificacion de la Gestién de los Riesgos

Actividad P1A4 Factibilidad de la GR.

Tarea P1A4T1 Estimar costos.

Objetivos

Determinar e! volumen de recursos necesarios para la ejecucién de la GR:

humanos, temporales y financieros.

Datos de entrada

PGP.
PGR.

Herramientas y técnicas

Analisis coste-beneficio.

Planificacion de proyectos.

Resultados
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PGR: Informe de Estudio de factibilidad de la GR.

Participantes

Equipo de GR.

Gestor de Riesgos.

Proceso P1 Planificacién de la Gestion de los Riesgos

Actividad P1A4 Factibilidad de la GR.

Tarea P1A4T2 Decidir la realizacion de 1a GR.

Objetivos

Decidir a partir de la factibilidad determinada en la tarea anterior, si es

pertinente o no, proceder con |a realizacion de la GR.

Datos de entrada

Resultados de la tarea P1A3T1: Informe de Estudio de factibilidad de la GR.

Herramientas y técnicas

Reunicnes de analisis.

Resultados

Informe de aprobacién de la GR.

Participantes

Lider de proyecto.

Gestor de Riesgos.

Equipo del proyecto.

Entidades o especialistas involucrados con la economia y financiacién del
proyecto.

Actividad: Comunicacion de resultados.

La comunicacion de los resultados en la planificacion, ademas de la definicion
de las actividades que a continuacién se describen, tiene hasta el momento
antecedentes en la comunicacién de los integrantes del equipo de sus
responsabilidades y la discusion a través de las reuniones de analisis vy
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planificacién, de los informes y decisiones tomadas en cada caso.

Proceso P1 Planificacion de la Gestién de los Riesgos

Actividad P1A5 Comunicacion resultados.

Tarea P1A4T1 Comunicar resultados al proyecto.

Objetivos

Informar al equipo del proyecto de los resultados de las actividades.

Datos de entrada

PGP.
PGR.

Herramientas y técnicas

Reuniones de analisis y planificacion.

Resultados

Equipo informado y motivado por la GR.

Participantes

Equipo del proyecto.

En cada una de las tareas que asi lo requieren, se documenta el proceso a
través de informes y el PGR, sin embargo, debe registrarse las buenas o malas
practicas aplicadas que conformarén también la informacion histdrica del
proyecto.

Proceso P1 Planificacion de la Gestién de los Riesgos

Actividad P1AS5 Comunicar resultados.

Tarea P1A4T1 Documentar experiencias.

Objetivos

Verificar 1a documentacién de cada tarea del proyecto.

Documentar ademas las experiencias personales, vivencias y todos los datos
que puedan servir para analisis posteriores.

Datos de entrada
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Objetivos y resuitados de las tareas.

Actas de reuniones realizadas.

Herramientas y técnicas

Reuniones.

Entrevistas.

Resultados

Equipo con GR respaldada y documentada.

Participantes

Equipo de GR.
Equipo del proyecto.
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Anexo 21b. Guia para el desarrollo de la Identificacion de ios Riesgos.

Actividad: Seleccion de herramientas y técnicas a aplicar para la
identificacion.

Los miembros del equipo necesitan conocer los procesos de desarrollo de
software, la tecnologia utilizada, el dominio de aplicacion del proyecto, su

alcance, los contratos, los protocolos de entrevistas.

Proceso P2 Identificacion de los Riesgos

Actividad P2A1 Seleccion de herramientas y técnicas a aplicar.

Tarea P2A1T1 Capacitar el equipo.

Objetivos

Garantizar que las herramientas y técnicas sean conocidas y correctamente

aplicadas por los integrantes del equipo.

Datos de entrada

Documentacion en la materia.

PGR: Roles y responsabilidades.

Herramientas y técnicas

Reuniones.

Talleres u otras formas docente-metodolégicas.

Resultados

Equipo apto y acto para enfrentar el proceso.

Comunicaciones al Equipo de GR de su responsabilidad en el proceso.

Participantes

Equipo de GR.
Gestor de Riesgos.

Asesores, tutores, profesores y consultores designados para guiar el proceso
de ensefanza-aprendizaje. Puede incluirse el promotor.

Proceso P2 identificacién de los Riesgos
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Actividad P2A1 Seleccién de herramientas y técnicas a aplicar.

Tarea P1A1T2 Analizar informacion histérica.

Objetivos

Recopilar informacién histérica sobre GR en proyectos similares o en el mismo
proyecto.

Analizar estos datos apoyandose en comparaciones de las técnicas vy
herramientas v las peculiaridades del proyecto.

Datos de entrada

PGP.

Informacion histérica.

Herramientas y técnicas

Reuniones de analisis.

Resultados

Resumen para seleccién de técnicas y herramientas:
Elementos comunes en gestiones de riesgos anteriores.

Pautas para la seleccion de herramientas y técnicas adecuadas para la
identificacion de riesgos en este proyecto.

Participantes

Equipo de GR.
Jefe de GR.

La informacion histérica sobre 1o que realmente ocurrié en proyectos previos o
en fases o versiones anteriores de este mismo proyecto, puede ser
especialmente Util en identificar riesgos potenciales. A continuacidn se propone
un resumen de las fuentes que pueden proveer informacion sobre resultados
histdricos del proyecto,

1. Conocimiento del equipo del proyecto; los miembros individuales del equipo
del proyecto pueden recordar ocurrencias previas o suposiciones.

2. Informe de analisis financiero: Los informes financieros puede ser una
fuente importante de informacién para la funcién de administracion de
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riesgos,; los balances y los estados de pérdidas y ganancias son fuentes
basicas de informacién sobre la organizacién.

. No obstante los informes financieros son solamente una faceta del registro
del sistema de una organizacion, ellos representan una fuente importante
de informacion de la identificacion de riesgos. El balance de la organizacion,
por ejemplo revela la existencia de varios tipos de activos, los cuales guian
al auditor para buscar informacién de las posibles pérdidas a que estan
expuestos los activos. Simultaneamente el balance también puede indicar
cuanto dinero o capital esta disponible como medida de capacidad de
retencion de perdidas.

. Diagramas de flujo: EI andlisis de los diagramas de flujo de las operaciones
pueden alertar al administrador de riesgos de aspectos inusuales de las
operaciones de la firma, un diagrama de flujo de las operaciones internas de
la organizacién - revelando el tipo y secuencia de sus actividades - viendo la
firma como una unidad de procesamiento en busca de descubrir todas las
contingencias que puedan interrumpir sus procesos. El beneficio mas
positivo del uso de diagramas de flujo es probablemente que fuerza al
administrador de riesgos a familiarizarse con los aspectos técnicos de las
operaciones de la organizacion.

. Organigramas: Un organigrama revela las divisiones de la organizacién,
reportando sus relaciones, los organigramas también proveen al
identificador de riesgos un entendimiento de la naturaleza y el campo de
accion de las operaciones de la organizacion.

. Politicas existentes: El auditor necesitara las politicas existentes para
evaluar el alcance de la identificacion de riesgos y de la informacion
recogida.

. Reportes de pérdidas: Otra importante fuente de informacién que puede
ayudar en [a identificacién de riesgos es el registro de la organizacién de
sus propias pérdidas pasadas; el examen de los registros de pérdidas
indicaran las clases de pérdidas que han ocurrido, calculando el grado de
riesgo de ciertas actividades u operaciones.

. Entrevistas: Otra importante fuente de informacién que puede ayudar en la
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identificacion de riesgos son las entrevistas con personal clave con la
organizacion; alguna informacién no es registrada en documentos o
registros solamente existiendo en la mente de ejecutivos y empleados. Las
siguientes son algunas de las personas claves a entrevistar: ingenieros de
planta, jefe de personal, administradores de seguridad, empleados y
supervisores.

9. Inspecciones: Es la herramienta mas usada para obtener un buen
conocimiento de las operaciones porque:
» Ayuda a familiarizar al auditor con la organizacion

s Ayuda a indicar las posibles ratas de proteccion

« Ayuda a revelar las posibles perdidas

Proceso P2 dentificacién de los Riesgos.

Actividad P2A1 Seleccion de herramientas y técnicas a aplicar.
Tarea P2A1T3 Seleccionar herramientas y técnicas.
Objetivos

Elegir las herramientas y técnicas a aplicar en concordancia con el resumen

realizado con este propésito.

Datos de entrada

Resultados de la tarea P2A1T2: Resumen para seleccion de tecnicas y

herramientas.

Herramientas y técnicas

Reuniones.

Resultados

Justificacion de las herramientas y técnicas a aplicar.

Participantes

Gestor de Riesgos.
Equipo de GR.

El uso de técnicas y herramientas para la identificacion no es excluyente,
pueden complementarse unas con otras. A continuacion se resumen algunas:
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Revision de Informacion histérica.

Técnicas de captacién de informacion.

Tormenta de ideas.
Técnica Delphi
Entrevistas

Identificacion de causa raiz

Analisis DAFQ (Debilidades, Amenazas,

Oportunidades)

Listas de chequeo
Analisis de hipotesis, escenarios y premisas.

Técnicas de diagramacion

Diagramas causa-efecto
Diagramas de influencia

Flujogramas

Actividad: Identificacion de los riesgos.

ANEXOS

Fortalezas vy

Proceso P2 Identificacion de los Riesgos.
Actividad P2A2 [dentificacién de los Riesgos.
Tarea P2A2T1 Declarar los riesgos.
Objetivos

Declarar los riesgos del proyecto.

Datos de entrada

Resultados de la tarea P2A1T3: Justificacion de las herramientas y técnicas a

aplicar.

Herramientas y técnicas

Las seleccionadas en tarea anterior.

Resultados

Registro de riesgos.

Participantes
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El equipo de proyecto

El equipo de identificacién.

Clientes.

Entidades relacionadas con el proyecto.

En el Anexo 23 se muestra una guia para conformar el Registro de Riesgos.
Los aspectos a registrar variaran en dependencia de la profundidad y proceso
en el que se trabaje en el registro. De esta forma, por ejemplo, durante el
proceso de identificacion, no se planifican las respuestas y mucho menos se

han controlado estas respuestas.

Proceso P2 Identificacion de los Riesgos

Actividad P2A2 ldentificacién de los Riesgos

Tarea P2A2T2 Caracterizar los riesgos.

Objetivos

Determinar las caracteristicas fundamentales de cada riesgo declarado.

Datos de entrada

Registro de riesgos.

Documentacién histérica.

Herramientas y técnicas

Reuniones.
Entrevistas.

Arbol causa-efecto.

Resultados

Registro de riesgos:
Frecuencia.
Causas o fuentes.
Eventos potenciales.

Posibles respuestas.

Participantes
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El Equipo de GR.

Ciientes.

Eventos potenciales de riesgo. Son ocurrencias discretas tales como desastres
naturales o como el retiro de un miembro especifico del equipo que puedan
afectar al proyecto, estos deberdn ser identificados en adicién a la fuente de
riesgo cuando la probabilidad de ocurrencia o la magnitud de pérdida es
relativamente grande. Mientras que los eventos potenciales de riesgo son rara
vez especlficos a un érea de aplicacion.

Actividad: Comunicacion de resultados.

Como conclusion de P2, es necesario retroalimentar a todos lo participantes
sobre los resultados de lo que también fruto del esfuerzo del resto de los
miembros del equipo del proyecto, que juegan un papel fundamental en la
aplicacion de las técnicas y herramientas de identificacion. Si bien puede
parecer que esta sea la tarea que cierra P2, lo cierto es sclo que es la base y el
inicio de a estrategia a seguir para gestionar los riesgos identificados.

Uno de los problemas mas citados en el drea de la GR es la falta de datos
sobre resultados de su aplicacion, he aqui uno de los resultados mas
importantes como informacién historica: el registro de riesgos, no debe
perderse entonces la oportunidad de que desde el inicio todo el proyecto
conozca cémo marcha el trabajo.

Proceso P2 Identificacidén de los Riesgos

Actividad P2A3 Comunicacion resultados.

Tarea P2A3T1 Comunicar resultados al proyecto.

Objetivos

Informar al equipo del proyecto de los resultados de las actividades.

Datos de entrada

Registro de Riesgos.

Herramientas y técnicas

Reuniones.
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Resultados

Equipo informado y motivado por la GR.

Participantes

Equipo de GR.
Equipo del proyecto.

En cada una de las tareas que asi lo requieren, se documenta el proceso a
través de informes y el PGR, sin embargo, debe registrarse las buenas o malas
practicas aplicadas que conformardn también la informacién historica del

proyecto.

Proceso P2 |dentificacion de los Riesgos

Actividad P2A3 Comunicacién de resultados.

Tarea P2A3T2 Documentar experiencias.

Objetivos

Verificar la documentacién de cada tarea del proyecto.

Documentar ademas las experiencias personales, vivencias y todos los datos
que puedan servir para analisis posteriores.

Datos de entrada

Objetivos y resultados de las tareas.

Actas de reuniones realizadas.

Herramientas y técnicas

Reuniones.

Entrevistas.

Resultados

Equipo con GR respaldada y documentada.

Participantes

Equipo de GR.
Equipo del proyecto.
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Anexo 21¢. Guia para el desarrollo de! Analisis de los Riesgos.

Actividad: Analisis cualitativo de los riesgos.

Proceso P3 Andlisis de los Riesgos

Actividad P3A1 Analisis cualitativo de los riesgos.

Tarea P3A1T1 Estimar la probabilidad y el impacto del riesgo.

Objetivos

Estimar {a probabilidad de ocurrencia del riesgo.

Estimar la el impacto del riesgo.

Datos de entrada

Registro de riesgos.

Herramientas y técnicas

Matriz impacto-probabilidad.

Resultados

Registro de riesgos.
Priorizacion de los riesgos segun su probabilidad de ocurrencia e
impacto.
Especificacion de riesgos que requieren respuestas en corto plazo.

Especificacion de riesgos recomendados para analisis cuantitativo.

Participantes

Equipo de GR.

Proceso P3 Analisis de los riesgos.

Actividad P3A1 Analisis cualitativo de los riesgos.

Tarea P3A1T2 Priorizar los riesgos.

Objetivos

Priorizar el riesgo tomando como base la caracterizacidn del analisis cualitativo.

Datos de entrada
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PGP.
PGR.

Registrd de riesgos.

Herramientas y técnicas

N
Reuniodes de analisis.

Resultddos

RegiLstro de riesgos.
Friorizacién de los riesgos segun su probabilidad de ocurrencia e
impacto.
Iﬂspeciﬁcacién de riesgos que requieren respuestas en corto plazo.

Bspecificacion de riesgos recomendados para analisis cuantitativo.

Particidantes

Equipo de GR.

Todas I#gs consideraciones anteriores desembocan en una clasificacién de cada
riesgo slgnificativo, determinandose si:
1. es critico en el sentido de que requiere atencidn urgente y debe ser
sometido al analisis cuantitativo.
2. es grave en el sentido de que requiere atencién y debe ser sometido al
ahélisis cuantitativo.
3. &s apreciable en el sentido de que pueda ser objeto de estudio para su
tratamiento.
4. ek asumible en el sentido de que no se van a tomar acciones para
impedirlo.

Activid#d: Analisis cuantitativo de los riesgos.

Procesp | P3 Andlisis de los Riesgos

Activid#d P3A2 Analisis cuantitativo de los riesgos

Tarea - P3A2T1 Cuantificar la probabilidad de ocurrencia del riesgo.

Objetivi)s

Calcular la probabilidad de ocurrencia del riesgo.
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Datos de entrada

Registro de Riesgos.

Herramientas y técnicas

El método de estado natural.

Analisis de sensitividad.

Andlisis de arboles de decision.

Resultados

Registro de riesgos.

Cuantificacién de la probabilidad.

Participantes

Equipo de GR.

Proceso P3 Andlisis de los Riesgos

Actividad P3A2 Andlisis cuantitativo de los riesgos.
Tarea P3A2T2 Cuantificar el impacto del riesgo.
Objetivos

Calcular el costo que puede ocasionar el riesgo para el proyecto.

Datos de entrada

Registro de riesgos.

Herramientas y técnicas

Valor monetario esperado.

Sumas Estadisticas.

Simulaaidn.

Arboles de decisién.

Opinién experta.

Resultados

Registro de riesgos.
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Cuantificacién del impacto.

Participantes

Equipo de GR.

Proceso P3 Analisis de los riesgos.

Actividad P3A1 Analisis cuantitativo de los riesgos.

Tarea P3A2T2 Priorizar los riesgos.

Objetivos

Priorizar el riesgo tomando como base la caracterizacion del analisis

cuantitativo.

Datos de entrada

PGP.
PGR.

Registro de riesgoes.

Herramientas y técnicas

Reuniones de analisis.

Resultados

Registro de riesgos.
Priorizacion de los riesgos segln su probabilidad de ocurrencia e
impacto.

Especificacion de riesgos que requieren respuestas en corto plazo.

Participantes

Equipo de GR.

Luego del analisis cuantitativo la clasificacion del riesgo establecida en el
analisis cualitativo puede variar.

Actividad: Analisis de los atributos del riesgo.

Proceso P3 Analisis de los Riesgos.
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Actividad P3A3 Analisis de los atributos del Riesgo.

Tarea P3A3T1 Verificar exactitud de los datos, estimaciones y calculos

realizados.

Objetivos

Revisar la exactitud de los atributos de probabilidad e impacto estimados o

calculados, para asegurar la exactitud del analisis.

Datos de entrada

Informacion histdrica.

Registro de Riesgos.

Herramientas y técnicas

Analisis de los datos y estimaciones realizadas.

Resultados

Registro de riesgos.
Estimacién y/o cuantificacién de la probabilidad rectificada.

Estimacién y/o cuantificacién del impacto rectificada.

Participantes

Equipo de GR.

Actividad: Comunicacion de resultados.

Proceso P3 Andlisis de los Riesgos

Actividad P2A3 Comunicacioén resultados.

Tarea P2A3T1 Comunicar resultados al proyecto.

Objetivos

Informar al equipo del proyecto de los resultados de las actividades.

Datos de entrada

Registro de Riesgos.

Herramientas y técnicas

Reuniones.
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Resultados

Equipo informado y motivado por la GR.

Participantes

Equipo de GR.
Equipo del proyecto.

En cada una de las tareas que asi lo requieren, se documenta el proceso a
través de informes y el PGR, sin embargo, debe registrarse las buenas o malas
practicas aplicadas que conformaran también la informacion histdrica del

proyecto.

Proceso P2 Identificacién de los Riesgos

Actividad P2A3 Comunicacién de resultados.

Tarea P2A3T2 Documentar experiencias.

Objetivos

Verificar la documentacidn de cada tarea del proyecto.

Documentar ademés las experiencias personales, vivencias y todos los datos

gue puedan servir para analisis posteriores.

Datos de entrada

Objetivos y resultados de las tareas.

Actas de reuniones realizadas.

Herramientas y técnicas

Reuniones,

Entrevistas.

Resultados

Equipo con GR respaldada y documentada.

Participantes

Equipo del proyecto.

Algunos de los aspectos que se sugiere analizar para la documentacion de la
experiencia, son por gjemplo, las discrepancias con la informacion histérica
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manejada, los resultados de la aplicacién de las tecnicas para la estimacién y el
céleulo del impacto y la probabilidad, si Ja informacion recogida en el P2 fue il

y suficiente para realizar P3 con éxito, entre otros.
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Anexo 21d. Guia para el desarrollo de |a Planificacion de las Respuestas a los
Riesgos.

Actividad: Valoracion de la estrategia para enfrentar el riesgo.

Proceso P4 Planificacién de las Respuestas a los Riesgos

Actividad P4A1 Valoracion de la estrategia para enfrentar el riesgo.

Tarea P4A1T1 Identificar estrategias viables frente al riesgo.

Objetivos

Valorar las estrategias que pueden seguirse para enfrentar el riesgo pues no

necesariamente puede identificarse siempre una sola.

Datos de entrada

PGP.
PGR.

Registro de riesgos: Caracterizacién y recomendaciones provenientes del
analisis.

Herramientas y técnicas

Reuniones de analisis.

Resultados

Registro de riesgos.

Posibles estrategias

Participantes

Equipo de GR.

Aungue pueda parecer innecesario recoger en el registro las posibles
estrategias, esto puede servir en el futuro para ofros analisis de riesgos pues la
estrategia poco factible en un momento del proyecto o para un proyecto, puede

ser la idénea en otro momento o para otro proyecto.

Proceso P4 Planificacion de las Respuestas a los Riesgos

Actividad P4A1 Valoracion de la estrategia para enfrentar el riesgo.

Tarea P4A1T2 Seleccionar estrategia para enfrentar el riesgo.
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Objetivos

Elegir la estrategia de entre las identificadas como posibles para enfrentar un

riesgo.

Datos de entrada

PGP.
PGR.
Registro de riesgos.
Caracterizacion y recomendaciones provenientes del analisis.

Posibles estrategias.

Herramientas y técnicas

Reuniones de analisis.

Resultados

Registro de riesgos.

Estrategia a seguir y justificacion de su seleccion.

Participantes

Equipo de GR.

Actividad: Planificacion de las respuestas.

Es esta una actividad que, como indica su nombre, involucra elementos
basicos de la Gestion de Proyectos como una actividad mas de planificacion.

Proceso P4 Planificacién de las Respuestas a los Riesgos

Actividad P4A2 Planificacion de las respuestas.

Tarea P4A2T1 Identificar respuestas segun estrategia.

Objetivos

Plantear acciones concretas que permitan cumplir con la estrategia

seleccionada.

Datos de entrada

PGP.
PGR.
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Registro de riesgos.

Caracterizacion y recomendaciones provenientes del analisis.

Posibles estrategias.

Herramientas y técnicas

Reuniones de analisis.

Resultados

Registro de riesgos.

Respuestas planteadas para cada riesgo.

Participantes

Equipo de GR.

No basta solo seleccionar una estrategia seguir, deben plantearse acciones
concretas a cumplir, ser preactivos o reactivos no es simplemente una
consigna, deben perseguirse objetivos viables y medibles que permitan

minimizar los riesgos.

Proceso P4 Planificacion de las Respuestas a los Riesgos

Actividad P4A2 Planificacion de las respuestas.

Tarea P4A2T2 Planificar respuestas.

Objetivos

Planificar los recursos y cronograma para el cumplimiento de cada respuesta

especificada.

Datos de entrada

PGP.
PGR.
Registro de riesgos.

Respuestas planteadas para cada riesgo.

Herramientas y técnicas

Reuniones de analisis.

Técnicas de gestiéon de proyectos.
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Analisis financiero del proyecto.

Resultados

Registro de riesgos.

Respuestas planificadas para cada riesgo.

Participantes

Equipo de GR.

Proceso P4 Planificacion de las Respuestas a los Riesgos

Actividad P4A2 Planificacion de las respuestas.

Tarea P4A2T3 Valorar la factibilidad de las respuestas.

Objetivos

Analizar la factibilidad de las respuestas planteadas en cuanto a los recursos
invelucrados y el tiempo necesario para su cumplimiento, pues estas tendran

efecto en la linea base del proyecto.

Datos de entrada

PGP.
PGR.
Registro de riesgos.

Respuestas planificadas para cada riesgo.

Herramientas y técnicas

Reunicnes de analisis.
Técnicas de gestién de proyectos.

Analisis financiero del proyecto.

Resultados

PGP.
PGR.
Registro de riesgos.

Respuestas planificadas para cada riesgo.
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Participantes

Equipo de GR.

Gestores de proyecto y de riesgos.

Actividad: Comunicacion de resultados.

Proceso P4 Planificacion de las respuestas.

Actividad P4A4 Comunicacion resultados.

Tarea P4A4T1 Comunicar resultados al proyecto.

Objetivos

Informar al equipo del proyecto de los resultados de las actividades.

Datos de entrada

Registro de Riesgos.

Herramientas y técnicas

Reuniones.

Resultados

Equipo informado y motivado por la GR.

Participantes

Equipo de GR.
Equipo del proyecto.

En cada una de las tareas que asl lo requieren, se documenta el proceso a
través de informes y el PGR, sin embargo, debe registrarse las buenas 0 malas
practicas aplicadas que conformaran también la informacion historica del

proyecto.

Proceso P2 Identificacion de los Riesgos

Actividad P2A4 Comunicacion de resultados.

Tarea P2A4T2 Documentar experiencias.

Objetivos

Verificar la documentacién de cada tarea del proyecto.
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Documentar ademas las experiencias personales, vivencias y todos los datos

que puedan servir para analisis posteriores.

Datos de entrada

Objetivos y resultados de las tareas.

Actas de reuniones realizadas.

Herramientas y técnicas

Reuniones.

Entrevistas.

Resultados

Equipo con GR respaldada y documentada.

Participantes

Equipo del proyecto.
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Anexo 21e. Guia para el desarrollo del Seguimiento y control de los riesgos.

Actividad: Seguimiento de los Riesgos.

Proceso P5 Seguimiento y Control de los Riesgos.

Actividad P3A1 Seguimiento de los Riesgos.

Tarea PSA1T1 Aplicar métricas para valoracién de la calidad de
procesos, tecnicas y herramientas y resultados.

Objetivos

Establecer y aplicar fas métricas para valoracién de la calidad y eficacia de las
tecnicas empleadas y los resultados obtenidos.

Datos de entrada

PGR.

Registro de riesgos.

Herramientas y técnicas

Recopilacion de datos.

Resultados

Informe sobre aplicacion de métricas.

Participantes

Equipo de GR.

Comité de Seguimiento y Control.

Pueden aplicarse métricas como:
» ldoneidad de las Estrategias.
» Confiabilidad de la Lista de Riesgos.
*» Efectividad de las Prioridades de los Riesgos.
+ Efectividad de los Planes de Contingencia y Mitigacidn, entre otras.

Es este un tema que merece un profundo estudio.

Proceso P35 Seguimiento y Control de ios Riesgos.

Actividad P5A1 Seguimiento de los Riesgos.
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Tarea P5A1T2 Monitorear curso de los riesgos.

Objetivos

Verificar y actualizar el estado de los riesgos segun el efecto que sobre él tenga

la estrategia trazada y las respuestas ejecutadas.

Datos de entrada

PGP,
PGR.

Registro de riesgos.

Herramientas y técnicas

Reanalisis de los riesgos.

Reuniones de chequeo de riesgos.

Resultados

Registro de riesgos:
Planificacion de nuevas respuestas.
Resultados del reanalisis.
Recomendaciones para la realizacién a profundidad de los procesos P3 y P4.

PGR.

Participantes

Equipo de GR.

Comité de Seguimiento y Control.

Las respuestas planificadas para un riesgo pueden o no surtir el efecto
deseado, es por ello que no puede dejarse para el cierre del proyecto, el
balance de este elemento. El seguimiento sera una actividad que se realice
tantas veces como sea necesaria después de planificada y puesta en ejecucion
una respuesta.

Actividad: Control de los riesgos.

Proceso P5 Seguimiento y Control de los Riesgos

Actividad P5A2 Control de los Riesgos.
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Tarea P5A2T1 Verificar cumplimiento de las respuestas a los riesgos.

Objetivos

Controlar las acciones relacionadas con las respuestas a los riesgos en el

contexto del proyecto.

Verificar linea de base del proyecto.

Datos de entrada

PGP.
PGR.

Registro de riesgos.

Herramientas y técnicas

Auditoria de riesgos.

Resultados

Elementos para toma de decisiones.

Participantes

Equipeo de GR.

Proceso P5 Seguimiento y Control de los Riesgos

Actividad P5A2 Control de los Riesgos.

Tarea P5A2T2 Verificar cumplimiento de los hitos de GR.

Objetivos

Verificar cumplimiento de los hitos de GR y linea de base del proyecto.

Datos de entrada

Plan de Gestidn de! Proyecto.
Pian de GR.

Registro de riesgos.

Herramientas y técnicas

Reuniones de chequeo de riesgos.
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Resultados

Registro de riesgos.

Participantes

Equipo de GR.

Proceso P5 Seguimiento y Control de los Riesgos

Actividad P5A2 Control de los Riesgos.

Tarea P5A2T3 Tomar decisiones sobre las pautas de GR.

Objetivos

Definir direcciones en que debe basarse la gestidn de un riesgo sobre la base
de la eficacia de su gestion hasta ese momento. Podran mantenerse las pautas
anteriores si la gestion ha sido eficaz o de necesitarse mas elementos para su
mejor analisis, o bien redefinirse en caso de no obtenerse los resultados

esperados.

Datos de entrada

PGP.
PGR.
Registro de riesgos.

Informe sobre aplicacion de métricas.

Herramientas y técnicas

Reuniones de chequeo de riesgos.

Resultados

Registro de riesgos.

Participantes

Equipo de GR.

Actividad: Comunicacion de resultados.

Proceso PS5 Planificacién de las respuestas.
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Actividad P5A3 Comunicacion resultados.

Tarea P5A3T1 Comunicar resultados al proyecto.

Objetivos

Informar al equipo del proyecto de los resultados de las actividades.

Datos de entrada

Registro de Riesgos.

Herramientas y técnicas

Reuniones.

Resultados

Equipo informado y motivado por la GR.

Participantes

Equipo de GR.
Equipo del proyecto.

En cada una de las tareas que asi lo requieren, se documenta el proceso a
través de informes y el PGR, sin embargo, debe registrarse las buenas o malas
practicas aplicadas que conformaran también la informacidén histdrica del
proyecto.

Proceso P5 Planificacién de las respuestas.

Actividad P5A3 Comunicacion de resultados.

Tarea P5A3T2 Documentar experiencias.

Objetivos

Verificar la documentacidn de cada tarea del proyecto.

Documentar ademas las experiencias personales, vivencias y todos los datos
que puedan servir para analisis posteriores.

Datos de entrada

Objetivos y resultados de las tareas.

Actas de reuniones realizadas.
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Herramientas y técnicas

Reuniones.

Entrevistas.

Resultados

Equipo con GR respaldada y documentada.

Participantes

Equipo del proyecto.
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Anexo 22. Formato para el Registro de Riesgos.

Registro de Riesgos

Proyecto: Nombre del proyecto.

Nombre del riesgo. Un nombre que lo identifique de manera rapida.
Descripcion del riesgo. Permite tener una representacion mas completa del
alcance del riesgo y de los perjuicios potenciales para el proyecto.
Frecuencia.

Causas o fuentes.

Eventos potenciales.

Posibles respuestas.

Variaciones del mismo riesgo que se puedan identificar para evitar tener el
mismo riesgo con distintos nombres o tener riesgos identificados que se
solapen.

Personas o entidades implicadas en el riesgo y que en caso de cualquier

cambio o decision deben ser consultadas previamente

Analisis del Riesgo.

Fecha de Analisis

Impacto

Probabilidad

Estrategia para tratamiento del riesgo
Respuestas: Se hace referencia a la planificacién de la respuesta en el PGR
si esta ya fue incluida en él, si no, se describen las posibles respuestas par el
riesgo.
Monitorizacion
Indicadores de que se pueda producir el riesgo. La evaluacion de éstos
indicadores definira cuan cerca estamos en cada momento de que se
produzca el riesgo.
Modos de evaluacion de los indicadores, prevision de la frecuencia con
que debe reevaluarse el riesgo, personas o entidades implicadas en la
reevaluacién, etc.
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Anexo 23. Composicidn del grupo de expertos.

2; 20%

® Gestion de Proyectos
Informaticos.

®m Auditoria y Seguridad
Informatica.

g Ingenieria y Ingenieria y
Gestién de Software, vinculada
a la produccion.

O Metodologia de la
Investigacién Cientifica
vnculada a proyectos
informaticos.
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Anexo 24. Criterios de evaluacion y pesos para cada uno de los grupos.

Grupo

G1

Criterio

Criterios de mérito cientifico.

Peso

Calidad de la investigacion.

20

Novedad cientifica.

Aporte cientffico.

G2

Criterios de implantacion

Necesidad del emplec del modelo.

30

Satisfaccién de las necesidades de la produccion.

Garantia de principios basicos de la gestion de proyectos.

G3

Criterios de generalizacion

Facilidades de comprension.

Facilidades de uso.

20

Adaptabilidad a diferentes entornos de produccion de
software.

G4

Criterios de impacto

Contribucién al Proceso de Desarrollo de Software.

30

Contribucion a la gestion de proyectos.

Posibilidades de aplicacién,
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Anexo 25. Cuestionario para la evaluacion del Modelo de GR en la UCL.
Estimado(a) colega:

Usted ha sido seleccionado, por su calificacion cientifico-técnica, sus afios de
experiencia y los resultados alcanzados en su labor profesional, como experto
para evaluar los resultados teéricos de esta investigacion.

En este cuestionario debe precisar el peso que le concede a cada criterio de
evaluacion de acuerdo a su opinidén y garantizando que el peso total de cada

grupo se corresponda con los que se sefalan a continuacién:

G1 20
G2 30
G3 20
G4 30

Criterio

Criterios de mérito cientifico.

Calidad de la investigacion.

Novedad cientifica.

Aporte cientifico.

20
G2 | Criterios de implantacion
Necesidad del empleo del modelo.
Satisfaccion de las necesidades de la produccion.
Garantia de principios basicos de la gestion de
proyectos.
30

G3 | Criterios de generalizacidon

Facilidades de comprension.
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Grupo Criterio Peso

Facilidades de uso.

Adaptabilidad a diferentes entornos de produccion de
software,

20

G4 | Criterios de impacto

Contribucion al Proceso de Desarrollo de Software.

Contribucién a la gestién de proyectos.

Posibilidades de aplicacion.

30

Sus criterios y opiniones se manejaran de forma anénima. Agradecemos por

anticipado su valiosa colaboracion.
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Anexo 26. Cuestionario para la calificacion de los criterios de evaluacion.

Estimado {a) colega:

Usted ha sido seleccionado, por su calificacion cientifico-técnica, sus afios de

experiencia y los resultados alcanzados en su labor profesional, como experto

para evaluar los resultados de esta investigacion, le agradecemos que ofrezca

sus ideas y criterios sobre las bondades, deficiencias e insuficiencias que

presenta el Modelo de GR en la UCI en su concepcién tedrica y en su futura

aplicacién en los procesos de desarrollo de software.

Debe valorar los aspectos que se relacionan a continuacion utilizando una

escala de 1 a 5, donde 5 indica el maximo (por ejemplo, maxima calidad).

Criterio

Calificacion

Criterios de mérito cientifico.

Calidad de la investigacion.

Novedad cientifica.

Aporte cientifico.

Criterios de implantacion

Necesidad del empleo del modelo.

Satisfaccién de las necesidades de la produccion.

Garantia de principios basicos de la gestion de proyectos.

Criterios de generalizaciéon

Facilidades de comprension.

Facilidades de uso.

Adaptabilidad a diferentes entornos de produccion de software.

Criterios de impacto

Contribucion al Proceso de Desarrollo de Software.

Contribucion a ia gestidn de proyectos.

Posibilidades de aplicacion.
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« Valoracién final

Elementos a suprimir.

Elementos a mejorar.

Elementos a afadir.

+ Categoria final del proyecto
____Excelente: Alta novedad cientifica, con aplicabilidad y resultados
relevantes.
____Bueno: Novedad cientifica, resultados destacados.
____Aceptable: Suficientemente bueno con reservas.
____Cuestionable; No tiene relevancia cientifica y no se auguran buenos
resultados.

____Malo: No aplicable.

Sus criterios y opiniones se manejaran de forma andénima, ademas le
agradecemos por anticipado su valiosa colaboracion y estamos seguros que
sus sugerencias y seflalamientos criticos contribuiran a perfeccionar el
Modelo para GR en la UCI, tanto en su concepcion teérica como en su futura

aplicacién en PDSW.
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Anexo 27. Valores del peso relativo de cada criterio segun los expertos.

1 2 3 4 5 6 7 8 9 [ 10
1 6 8 8 7 7 6 6 8 6 8 7
Gy 2 7 6 7 6 7 7 8 7 8 6 | 69
3 7 6 5 7 B 7 6 5 6 6 | 61
4 1010|1110 ]| 8 [ 10|10 | 11 7 91| 96
G: 5 10 |10 |11} 10 [ 13 [ 12 | 10| 11 | 12 | 11 11
6 10 (10| 8 [ 10| 9 8 |10 8 { 11§ 10 ] 94
7 4 5 8 7 7 6 6 8 8 8 | 67
Gs 8 8 8 7 6 7 7 8 7 7 7172
9 8 7 5 7 6 7 6 5 5 5 | 61
10 8 6 g8 |11 |10 |11 [10}10 |10 | 11 ] 95
G, 11 M |12 12 (11|10} 11| 1012 | 10| 1 11
12 111210} 8 (10| 8 |10| 8 | 10| 8 } 95
T 100 { 100 | 100 | 100 | 100 | 100 | 100 | 100 | 100 | 100 | 100
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Anexo 28. Calificacién de los Criterios por los expertos.

Calificacién (c)

Criterios
1 X 0,07 0,35
2 X 0,069 0,345
3 X 0,061 0,244
4 X 0,096 0,48
5 X 0,011 0,055
6 X 0,084 0,376
7 X 0,067 0,335
8 X 0,072 0,36
9 X 0,061 0,244
10 X 0,095 0,38
11 X 0,011 0,055
12 X 0,095 0,38
Total 3,604
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