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SINTESIS

La tendencia actual muestra que las entidades para ser mas eficaces, eficientes y
competitivas deben aplicar la informatizacion en todas las esferas. Contar con aplicaciones
desarrolladas en computadoras posibilita un acceso rapido y facil a la informacién lo que
permite realizar una buena gestion. Es por ello que una de las principales tareas del
Gobierno Cubano es desarrolfar la Industria del Software, no solamente con el fin de
insertarnos en el mercado de software a nivel mundial por su perspectiva econdmica, sino
también por los beneficios que para el pais aporta el desarrollo de sistemas informaticos
para uso intemo.

Debido al amplio proceso de informatizacién de la sociedad cubana que se lleva a cabo en
los Oltimos afios y como respuesta a una necesidad de la poblacion en general respecto al
pago de los servicio se hace necesario la creacion de un sistema para agilizar este proceso,
con este fin surge Telebanca.

En este trabajo se muestra al sistema Web Telebanca que ha sido desarrollado con el uso
de las herramientas Visual Studio .Net 2005 y SQL Server 2000. Contiene ademas un
conjunto de consideraciones que se tuvieron en cuenta a la hora de disefar la Arquitectura
de Software, también se muestran algunas acciones particulares que se llevaron a cabo en
el momento de implementar determinadas funcionalidades del sistema. Al final se describen
resultados que hoy tiene el sistema con mas de 6 meses de puesta en practica.
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INTRODUCCION

El pago de los servicios es una gestion que demanda de gran cantidad de personal
en oficina para el trabajo en las areas comerciales en el cobro de estos servicios,
ademas personal para el cobro de los servicios circula en la ciudad con dinero en
efectivo, existiendo quejas de la poblacién con respecto al pago de los servicios.
Para la poblacion el pago de servicios es engorroso y ditatado, demanda de gran
cantidad de tiempo, en horario laboral.

Por ofra parte las empresas tienen que contratar muchas personas para llegar a
cada uno de los hogares y para responder a las quejas y reclamaciones. Hay un alto
riesgo en determinados servicios donde los cobradores tienen que circular con gran
cantidad de efectivo. La poblacion debe trasladarse para realizar el pago asi como
invertir gran cantidad de horas para realizar las colas y el pago de los servicios en
horario laboral.

Con el fin de proveerse de la herramienta que permite el pago de los servicios se le
solicita a la Universidad de las Ciencias Informéticas (UCI), por parte de la direccion
del Banco Central de Cuba, la realizacion de un software que permita una via para
la gestion del pago de servicios mas sencilla para {a poblacidn y las empresas e
instituciones que brindan el servicio y a la vez brinde informacién a la poblacién de
los servicios que realiza el banco. Esta herramienta ya ha sido desplegada en la
Empresa de Servicios Informéticos del Banco Nacional de Cuba SIBANC y esta
actualmente en explotacién.

La tendencia actual muestra que las entidades para ser méas eficaces, eficientes y
competitivas deben aplicar la informatizacion en todas las esferas. Contar con
aplicaciones desarrolladas en computadoras posibilita un acceso rapido y facil a la
informacion lo que permite realizar una buena gestion. Es por ello que una de las
principales tareas del Gobierno Cubano es desarrollar la Industria del Software, no
solamente con el fin de insertarnos en el mercado del software a nivel mundial por
su perspectiva econdmica, sino también por los beneficios para el pais en el
desarrollo de sistemas para uso intermno.



En la actualidad son muchas las empresas en otros paises que han optado por el
desarrollo de sistemas de banca telefénica en la gestién del cobro de los servicios
que prestan al cliente, como estrategia para ofrecer flexibilidad a estos para que
puedan realizar todo tipo de operaciones en tiempo real y desde cualquier punto por
distante que este sea. Este tipo de servicio naci6é orientado a un segmento de la
poblacion, profesionales con alta dedicacion laboral que cuenta con poco tiempo y
con el fin de alcanzar mejor calidad, operatividad y rapidez en la atencién al cliente.
En Cuba no se habia explorado aun en este campo, por lo que somos pioneros en ¢l
tema, pero en el mundo son muchas las entidades que operan con banca telefénica
como son Caixa Galicia, entidad de Crédito sujeta a la supervisién del Banco de
Espafia, BICE y RIPLEY de Chile, Grupo Financiero G&T Continental en Guatemala,
entre otros. La mayoria ofreciendo servicios de consulta de saldo, recepcién de
reclamos, transferencias, pago de servicios basicos, etc. [1][2][3].

El transcurso del proyecto Telebanca ha estado enfocado en tomar las decisiones
correctas para desarrollar un software cuya aplicacién tendrd un alto valor social,
orientado a elevar la eficiencia del pago de los servicios tanto para las empresas
como para los clientes.

En el trabajo se parte de la hipétesis de que la calidad, confiabilidad y rapidez de la
informacién, asi como el aumento de la productividad y humanizacién de! trabajo se
logra con un sistema integral automatizado que brinde el servicio de banca
telefénica.

Constituye el Objetivo general del trabajo: Realizar un sistema de Banca Telef6nica
que automatice el proceso de pagos de los servicios.

En el sistema que se ha desarrollado se han tomado un conjunto de decisiones
relacionadas con la arquitectura, la seguridad, el tratamiento de los datos asi como
en la implementacién de sus funcionalidades que han contribuido a los buenos
resultados que hoy exhibe el mismo.

Para realizar ia investigacion se tuvo en cuenta los métodos siguientes:



Analisis y Sintesis: para el procesamiento de la informacién y arribar a las
conclusiones de la investigacién, asi como precisar las caracteristicas del modelo
arquitectdnico propuesto.

Histérico — Légico: Para determinar las tendencias actuales de desarrollo de los
modelos y enfoques arquitecténicos.

Observacién. Para la percepcién selectiva de las restricciones y propiedades del
sistema y sistémica para el control de la evolucién de la arquitectura inicial.

Este documento esta formado por:

Una vision de la solucién que describe brevemente las caracteristicas del sistema
Telebanca, seguidamente se refiere los principios utilizados en la estructuracién,
disefio @ implementacion del sistema, luego se describen los resultados obtenidos y
a esto le siguen las conclusiones, recomendaciones, Bibliografia y anexos.

Al mismo se anexan los trabajos de diploma:

*Disefio de la arquitectura del proyecto Telebanca®

“Concepcitn y desarrollo del Médulo Gestion de Autenticacién de los Clientes del
Proyecto Telebanca”

"Concepcion y desarrollo def Médulo Servicio de Pago del proyecto Telebanca”



VISION GENERAL DE LA SOLUCION INFORMATICA

El proyecto de Banca Telefénica, centra su actividad en la posibilidad de Pago de
Servicios de poseedores de Cuentas de Ahorro asociados a Tarjetas Débito RED del
Sistema Bancario a través de las operadoras de la Banca Telefonica, las cuales
ejecutan las transacciones a partir de las indicaciones recibidas del cliente por via
telefénica.
La UCI desarrollo la aplicacién Telebanca la cual soporta la gestion de pago de
servicios, el servicio de informaciébn a través de un Centro de llamadas y la
personalizacién de las tarjetas necesarias para la utilizacién de este servicio. El
sistema debe interactuar con los Web Services que han desarrolldo los Bancos, y
que se encarga de interactuar con las cuentas.
Este producto estad compuesto por 4 médulos o paquetes los cuales son:
Médulo Administracién.
El modulo de administracién es el encargado de que cuando ei
administrador capte los datos generales de la organizacién donde se
vaya a explotar el sistema y la configuracién del sistema, permite salvar
y restaurar datos, actualizar a los usuarios; oforgarie accesos y
permisos y actualizar los roles del sistema. Le permite a los usuarios
del sistema autenticarse, cambiar la clave, consultar las notificaciones,
realiza el acceso a la ayuda general y sobre todo garantiza el acceso a
cada uno de los subsistemas.
Médulo de Servicio de Informacién.
El médulo Servicio de Informacion tiene como objetivo brindar al cliente
tanto de la de Agenda Electrénica, que relne todos los datos de las
entidades pertenecientes al Sistema Bancario Nacional o que se
relacione con este, como informacion de los procesos solicitada por los
clientes a través de la operadora que lo atiende, lo cual sera registrado
por el sistema. Existird un Administrador de Informacién que gestionara
la informacién que se brinda y hara reportes de acuerdo a las
necesidades.
Médulo Gestién de Autenticacion de los clientes.



El médulo de Gestion de Autenticacion de los Clientes es el encargado
de generar las Autenticaciones de los Clientes (crear una tarjeta con
PIN y matriz asociada para cada cliente) de acuerdo con las solicitudes
llegadas de las sucursales a traves de los Web Services. El médulo
permite a las operadoras de Impresion de Tarjetas y Pines
respectivamente imprimir las tarjetas y pines generados, de una forma
independiente notificandole de forma automética las autenticaciones
impresas a cada banco al final del dia y generar un reporte de estas
impresiones por lotes. Permite dar baja a una tarjeta (por motivo de
pérdida de la tarjeta o del PIN asociado, porque el propietario ya no
quiera ser cliente de Banca Telefénica u otros motivos) por lo que se
puede eliminar completamente la tarjeta o volverle a asignar un PIN y
una matriz, notificando de forma automatica las procesadas a cada
banco al final del dia. Debe ademas permitir la captacion de las
matrices a partir de un fichero al Administrador de la Banca Telefénica
y €l envio de las conciliaciones de las tarjetas impresas y solicitudes de
baja procesadas de manera auxiliar si hubo probiemas al intentar
hacerse automaticamente.

Médule Servicio de Pago.
El moduloc de Pagc de Servicio se encarga de responder a las
siguientes solicitudes del cliente: pago de los servicios, la consulta de
saido, iniciacion de reclamaciones, poner tarjeta en caliente, las cuales
son ejecutadas por la operadora de servicio de pago, ademas debe
permitir que el Administrador de la Banca Telefénica realice las
conciliaciones de las tarjetas en calientes, las transacciones y las
reclamaciones con los bancos de manera auxiliar si hubo problemas al
hacerse automaticamente, ademas es responsable de la configuracién
de los bancos donde los clientes tiene sus cuentas y de los servicios
que se brindan.

Debera intercambiar informacién con |la base de datos del Banco a través del

Web Services que elaboraran los compafieros del banco, recibira informacion

de demandz de generacidén de autenticacidén a los clientes del servicio y

actualiza dichas solicitudes en funcién del estado y solicita consultas de



saldos, y solicitudes de pagos de servicios, asi como le entrega la lista de
reclamaciones realizadas, entre otras informacicnes a intercambiar.
Requisitos No Funcionales
Los requisitos no funcionales son las propiedades o cualidades que el producto debe
tener y representan las caracteristicas del producto. A continuacién se muestran los
requisitos de Telebanca.

Requerimientos de apariencia o interfaz externa.

La herramienta propuesta sera usada por personas que no
necesariamente tienen conocimientos profundos de informatica, por lo
que la interfaz debe ser amigable y facil de usar, de manera que no
sea una dificultad para los usuarios el uso de esta.

Requerimientos de Usabilidad.

La herramienta sera utilizada por operadores que no necesariamente
tendran experiencia en el usc de la computadora, a estos se les dara
un adiestramiento basicc en el uso de la computadora vy
fundamentalmente en el uso de 1a aplicacién. Estas personas tendran
un nivel de acceso en la aplicacidn, en la cual realizaran solamente las
acciones que tienen asignadas.

Requerimientos de Rendimiento.

Para un funcionamiento optimo de la aplicacién se sequirdn las
diferentes técnicas de elaboracién en la Web, que faciliten el rapido
acceso a sus paginas. La eficiencia del producto estara determinada
en gran medida por el aprovechamiento de los recursos gue se
disponen en el modelo Cliente/Servidor, vy la velocidad de las consultas
en la Base de Datos.

La herramienta propuesta debe ser rapida y el tiempo de respuesta
debe ser el minimo posible, adecuado a la rapidez con que el cliente
requiere la respuesta a su peticién. El tiempo de respuesta de la
operadora al cliente debe estar alrededor de los 2.5 segundos.
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Requerimientos de Soporte.

Para garantizar el soporte de esta herramienta, se documentara la
aplicacién con un manual de ayuda para los usuarios, asi como la
posibilidad de emitir sus quejas y sugerencias a los desarroliadores de
la herramienta, por correo ¢ por teléfono, realizar mantenimiento al
sistema y darle solucién a cualquier problema que surja con la
aplicacién.

Requerimientos de Portabilidad.

La herramienta propuesta podra ser usada bajo cualquier sistema
operativo; el Servidor Web bajo sistema operative Windows 2000 en
adelante, y la Base de Datos bajo Windows Server 2000 en adelante.
Los servidores Web y de Base de datos deben estar en PC distintas.
Para su implementacion se usarda como herramienta de desarrollo
Visual Studio .Net y Gestor de Base de Datos SQL Server 2000.

Requerimientos de Seguridad.

Confiabilidad: la informacién manejada por el sistema debe estar
protegida de acceso no autorizado y divulgacion. Deberan estar
encriptadas las matrices que se asociaran a las distintas tarjetas de
autenticacion de los clientes.

Integridad: |a informacion manejada por el sistema debe ser objeto de
cuidadosa proteccion contra la corrupcion y estados inconsistentes.

Disponibilidad: La aplicacion debera estar disponible en todo
momento para aquellas personas con acceso a la informacion y los
mecanismos utilizados para lograr la seguridad no deben ser un
obstaculo a los usuarios para obtener los datos deseados en un
momento dado.

Requerimientos de Software.

En la computadora de los usuarios sélo se requiere de navegador para
Internet o Intranet, bajo cualquier sistema operativo; en el Servidor
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Web, sistema operativo Windows 2000 en adelante, vy en la Base de
Datos, Windows Server 2000 en adelante. Para su implementacion se
usarad como herramienta de desarrolio Visual Studio .Net y Gestor de
Base de Datos SQL Server 2003.

Requerimientos de Hardware.

En el cliente se reguiere de una maquina de 128 MB de RAM, dos
servidores Web con 1 Giga de RAM como minimo, y el servidor de
Base de Datos con 2 Giga de RAM y 80 GB de capacidad del disco
duro, todas las computadoras implicadas en los servidores, la
administracion como las de los usuarios, deben estar conectadas a una
red y tener al menos 100 MB de velocidad.

Restricciones en el disefio y la implementacion

Se debe realizar una herramienta que permita dar respuesta en el
menor tiempo posible, garantizando ia calidad del sistema y la
conexién con el Web Service, la base de dato debe ser desarrollada en
SQL Server. Para garantizar el desarrollo de la aplicacidén se utilizara
como guia el Proceso Unificado de Desarrolio, obteniendo como
documentacion los distintos artefactos propuestos. Se utilizara para
realizar los modelos del sistema UML (Unified Modelling Language) y
como herramienta de apoyo a este Lenguaje de Modelacién se utiliza
Rational Rose. Para la gestién de configuracion se utilizara Subversion
y Tortoise.

PRINCIPIOS UTILIZADOS EN LA ESTRUCTURACION, DISENO E
IMPLEMENTACION DEL SITEMA TELEBANCA.

Este proyecto desde sus inicios por su importancia y necesidad de puesta en
practica lo antes posible se concibid su desarrollo para un tiempo de duracion de 3
meses a 4 meses, comenzando en mayo y con fecha de culminacidén a mas tardar
para finales de agosto, esto requeria de un desarrollo agil y de poner en practica las
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mejores y mas avanzadas técnicas del desarrollo de software, asf como un correcto
uso de las tecnologias, que permitieran un desarrollo de manera eficiente y en
breve tiempo, pues ademés el negocio no tenia precedentes en nuestro pais y esto
avizoraba una serie de construcciones y reconstrucciones en la logica del negocio
dei sistema.

La decisién de implementar el producto a través de la concepcién de un sistema
basado en la web estuvo dada por las caracteristicas de este tipo de aplicacién y
que nos eran muy necesarias como son:

1. Actualizacién. Las aplicaciones basadas en web estan siempre actualizadas con
el ultimo fanzamiento sin requerir que el usuario tome acciones pro-activas, y sin
necesitar lamar la atencion del usuario o interferir con sus habitos de trabajo.

2. Inmediatez de acceso. Las aplicaciones basadas en web no necesitan ser
descargadas, instaladas y configuradas. Usted accede a su cuenta online y estan
listas para trabajar sin importar cual es su configuracion o su hardware.

3. Facilidad de prueba. Finalmente no habra mas obstaculos para permitir pruebas
senciilas y efectivas de herramientas y aplicaciones. Actualmente, especialmente
cuando hablamos de software costoso, hay todavia una gran cantidad de
funcionalidades y pequefios detalies que no pueden ser totalmente probados o
descubiertos.

4. Menos requerimientos de memoria. Las aplicaciones basadas en web tienen
muchas mas razonables demandas de memoria RAM de parte del usuario final
que los programas instalados localmente. Al residir y correr en los servidores del
proveedor, a esas aplicaciones basadas en web usa en muchos casos la
memoria de las computadoras que ellos corren, dejando mas espacio para correr
multiples aplicaciones del mismo tiempo sin incurrir en frustrantes deterioros en el
rendimiento.

5. Precio. Las aplicaciones basadas en web no requieren la infraestructura de
distribucion y soporte técnico requerido por el software de escritorio tradicional.
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Esto permite que las aplicaciones online cuesten una fraccion de sus
contrapartes de escritorio.

6. Maltiples usuarios concurrentes. Las aplicaciones basadas en web pueden
realmente ser utilizada por muitiples usuarios al mismo tiempe. Lo que facilita la
concurrencia de los procesos de negocio.

7. Desarrollar aplicaciones en el lenguaje que usted quiera. Una vez que las
aplicaciones han sido separadas de computadoras locales y sistemas operativos
especificos esas pueden también ser escritas en practicamente cualquier
lenguaje de programacion. Ya que las aplicaciones web son esencialmente una
coleccién de programas mas que un simple programa, ellas podrian ser escritas
en cuaiquier lenguaje de programacién que esté por ahi. Mientras que para
software escritorio usted estd limitado a usar el mismo lenguaje que el sistema
operativo subyacente este no es el casc cuando la aplicacion de software es
independiente del sistema operativo. [4]

Como ambiente de desarrollo el Visual Studio.NET provee caracteristicas que son
aprovechables por Telebanca, al facilitar la comunicacién con las distintas
sucursales bancarias que tienen implementados numerosos servicios web utilizando
la tecnologia .net, esto nos brindaria mayores rendimientos, que utilizar otras
tecnologias que manejan servicios web pero que requieren de tratamientos diversos
a la hora de interactuar entre si, al ser manejados entre diversas tecnologias. Parejo
a esto estaba el hecho de contar con un grupo de desarrolio entrenado en la
plataforma de .Net para el lenguaje de C#, lo cual agiliza el desarrollo.

Visual Studio.NET ofrece varias ventajas importantes acerca de los modelos de
programacion Web anteriores;

Mejor rendimiento: Puede aprovechar las ventajas del enlace anticipado, la
compilacidn just-in-time, la optimizacién nativa y los servicios de caché desde el
primer momento. Esto supone un incremento espectacular del rendimiento antes de
siquiera escribir una linea de cédigo.
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Compatibilidad con herramientas de primer nivel: El marco de trabajo de ASP.NET
se complementa con un disefiador y una caja de herramientas muy completos en el
entorno integrado de programacién (Integrated Development Environment, IDE) de
Visual Studio.

Eficacia y flexibilidad: La biblioteca de clases de .NET Framework, [a Mensajeria y
las soluciones de Acceso a datos se encuentran accesibles desde el Web de
manera uniforme, ASP.Net es también independiente del lenguaje, por lo que puede
elegir ¢l que mejor se adapte a la aplicacion o dividirla en varios lenguajes.
Simplicidad: Facilita la realizacion de tareas comunes, desde el sencillo envio de
formularios y la autenticacién del cliente hasta la implementacién y la configuracién
de sitios.

Facilidad de uso: Emplea un sistema de configuracién jerarquico, basado en texto,
que simplifica la aplicacion de la configuracién al entorno de servidor y las
aplicaciones Web. No se requiere el reinicioc del servidor, ni siquiera para
implementar o reemplazar el cédige compilado en ejecucion.

Escalabilidad y disponibilidad: El motor de tiempo de ejecucién de ASP.NET controla
y administra los procesos de cerca, por lo que si uno no se comporta
adecuadamente (filtraciones, blogueos), se puede crear un proceso nuevo en su
lugar, lo que ayuda a mantener la aplicacién disponible constantemente para
controlar solicitudes.

Posibilidad de personalizacion y extensibilidad. Permite insertar cédigo en el nivel
adecuado, siendo posible extender o reemplazar cualquier subcomponente de
motor de tiempo de ejecuciéon de ASP.NET con su propio componente escrito
perscenalizado.

Seguridad: Con la autenticacion de Windows integrada y la configuracion por
aplicacion, se puede tener la completa seguridad de que las aplicaciones estan a
salvo. [5]

Arquitectura

Para la arquitectura del sistema se eligié un estilo arquitecténico basado en capas,
en este estilo arquitectonico cada capa proporciona servicios a la capa superior y se
sirve de las prestaciones que le brinda la inferior, al dividir un sistema en capas,
cada capa puede tratarse de forma independiente, sin tener que conocer los detalles
de las demaés. La divisién de un sistema en capas facilita el disefio modular, en ia
gue cada capa encapsula un aspecto concreto del sistema y permite ademas la
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construccién de sistemas débilmente acoplados, lo que significa que si se minimiza
ias dependencias entre capas, resulta mas facil sustituir la implementacion de una
capa sin afectar al resto del sistema, por lo que se propone para la realizacion del
proyecto Telebanca crear una arquitectura utilizando una arquitectura de cuatro
capas, Presentacién, Légica de Negocio, Acceso a Datos y Modelo de Datos,
utilizando interfaces para la comunicacion entre dichas capas, para que el desarrollo
del proyecto sea paralelo e independiente.

Presentacion:

En esta capa tenemos los ASP.NET Web Forms, que contienen las interfaces
necesarias para que el usuario y el sistema intercambien toda la informacién
necesaria y esta también Procesamiento de Interfaz que no es mas que la definicion
de una estructura que soporten los procesos de interaccién del sistema con el
usuario de este, o sea aqui es donde se definen algunas clases que se encargaran
de llevar a cabo funciones tales como mostrar los errores, control del sistema de
navegacion web en el servicio de pago, etc.

Negocio:

Esta capa almacena todos los procesos del negocio, todas las transformaciones y
procesos del sistema, que en nuestro caso estarian gestionados por el WebService
{WS).

La capa de presentacién y la capa de légica del negocio van a interactuar a través
del WS. En la capa de presentacion se cargan las referencias web (WebReferences,
en inglés) correspondientes al WS, y de esta forma se pueden crear objetos del tipo
WS para poder tener visualizacién de todos los servicios que brinda esta capa.

Usar un WS como controladora en vez de una clase tradicional proporciona cierta
escalabilidad al sistema pues permite a Telebanca realizar un acoplamiento en el
futuro con otras aplicaciones que necesiten de sus procesos de negocio, como lo
puede ser 1a gestién de un a operadora automatica lo que conllevaria a no necesitar
de la capa de presentacién para gestionar el pago y otros servicios como el de
informacion. El rendimientc en este caso es similar al de utilizar una clase pues
este web service gestionaria la comunicacion entre capas de la aplicacion
fundamentalmente, lo cual no requiere de un uso de la red y por tanto una
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consecuente interpretacion de solicitudes hechas a través de los protocolos hitp y
SOAP.

Acceso a Datos

Esta capa es la encargada de manipular toda la informacién que respecta con el
acceso a la base de datos, est4 formada por la Interfaz de Datos y por el
Manipulador de Datos, este Ultimo es el encargado de interactuar con la Base de
Datos para realizar todos los procesos de persistencia. Ademas interactia con los
WS de los bancos para garantizar la comunicacién con ellos. Extrae también los
datos de la Base de Datos y los convierte en objetos persistentes propios del
sistema. La interfaz de datos no es més que las clases persistentes de las cuales
sus objetos transitan por las demas capas de la aplicacion (preferentemente la capa
del negocio).

Base de Datos

Esta capa contiene el modelo de datos de la aplicacién, estd compuesta por tablas
que almacenan los datos requeridos por la aplicacion y las relaciones entre ellas,
ademas contiene los Jobs que son requeridos para el mantenimiento de la base de
datos, que fueron ubicados en esta capa pues a pesar de poder ser concebidos
como metodos de la capa de negocio, requerian de un nivel de independencia de la
aplicacién pues estos necesitan ejecutarse en la mayor parte del tiempo sin una
orden explicitamente dada.

En las capas de légica de negocio y acceso a datos se aprovechan las
caracteristicas que ofrece el lenguaje C# para dividir una clase en clases parciales,
como en el caso de las clases Usuario y DataHandler, pues era necesario que para
cada moédulo existiera la posibilidad de editar estas clases ya que son comunes a
toda la aplicaciéon. Esto facilito conjuntamente con la divisién por capas de la
aplicacién a incrementar el trabajo en paralelo de los programadores y reducir el
tiempo de entrega.
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Autenticacidon

Otra interrogante sobre el sistema es como lograr que los usuarios se autentifiquen
a través del teléfono, para realizar esto se requiere de un mecanismo que sea
sencillo y facil de utilizar por todo tipe de cliente, en el mundc existen diversas
formas que logran identificar personas haciendo uso de medios tecnoidgicos para el
reconocimiento de la voz, la retina, las firmas manuscritas, entre otros, pero para
nuestra aplicacion ninguno de estos métodos seria factible pues sélo contamos con
la voz del cliente con amplias posibilidades de ser distorsionada por el teléfono y
esto requeriria de mucho procesamiento pues es dificil reconocer la voz de una
persona de entre todos los individuos de una ciudad, ademas esto imposibilita que
un familiar realice un pago autorizado por el cliente de Telebanca.

Similar a cdmo se autentifica usuarios de la tarjeta propia de ETECSA, donde el
usuario tiene una tarjeta con un nimero que identifica a la misma y otro para ser
introducido y permitir 1a llamada y la consuita del saldo, o como en las tarjetas de
deébito RED de la red de cajeros automaticos en la que el cliente debera introducir un
PIN (Personal 1D Number). Para Telebanca se utiliza una combinacién de ambas
técnicas en la que cada usuario debe tener una tarjeta con un PIN de cuatro digitos
y una matriz de 10 filas con 10 columnas, con dos numeros en la interseccién de
cada fila con columna. Este tipo de autenticacion protege al cliente, en gran medida,
de que personas autorizadas utilicen a Telebanca para hacer pago de servicios no
autorizados, pues para ser reconocido como un cliente del sistema es necesario
proveer de dos digitos del PIN y dos intersecciones en la matriz (cuatro digitos)
ademas del nimero de tarjeta. Esta forma también protege al usuario de todo aquel
que pueda estarlo escuchado a la hora de enviar la informacion pues no siempre el
sistema solicitara las mismas coordenadas de la matriz ya que son seleccionadas al
azar cada vez.

Para qué cada tarjeta tenga una matriz asociada es necesario contar con un
conjunto de matrices Unicas previamente introducidas a la base de datos del sistema,
que llegaran a través de un fichero texto, suministradas por el ministeric del interior
tras previo acuerdo entre ambas instituciones. El sistema Telebanca se encargara
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de encriptar e introducir el contenido de este fichero al sistema, es por ello que este
debe estar ajustado al formato que se describe a continuacién.

Primeramente un nomero que identificara a cada matriz seguido de un cambio de
linea, seguidamente diez filas de 20 caracteres numéricos, cada una seguida de un
cambio de linea, como se muestra a continuacion:

1

12957458970685647389
75663553588899595777
06858463453536447785
99556446475868969694
96756453567647855555
85756456464657557588
44646557576688686854
86756645646456575675
95656657676758658686
B5677676768787878788
2

65869697672979798979
88658858569697799797
78575668688687786969
57575775766466446644
85857567684848747657
95856456345347758860
45755568686734445658
74585856868464678686
B4746575766868686888
85756066564564454664
3

47757756868687878787
75868687897875566565
75757677676676775757
84858585657767767676
76755655577767668686
44884845858886868699
95957744464644747485
88556766464747775757
T575757570557577575877
958567557556456646556

Este nomero que identifica cada matriz nos provee de un mecanismo para evitar
errores ya que no deben existir matrices repetidas y asi no tener a clientes
compartiendo una matriz, mejorando el proceso de autentificacion.

Las matrices deberan estar encriptadas en la base de datos para esto se elige el

algoritmo Rijndael por permitir la mejor combinacién de seguridad-velocidad-
eficiencia en comparacién con otros muchos algoritmos.
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RESULTADOS OBTENIDOS EN EL SISTEMA TELEBANCA

El sistema Telebanca se encuentra en estos ¢ momentos prestando servicios a la
poblacién mostrando buenos resultados, con tiempos de respuesta inferiores a los
2.5 segundos como se habla previsto.

Solo se esta trabajando con una sucursai del banco metropolitano pues con esta se
establecieron los estandares de comunicacién, paulatinamente se irdn incorporando
las demds sucursales bancarias en la medida que vayan implementando los
servicios web requeridos.

La empresa ETECSA ya esta también sirviéndose de las prestaciones del sistema
pues cuenta con la tecnologia necesaria para que exista una comunicacién entre
ambas, ademads esto hace posible que todos los ciudadanos del pais que se acojan
a los servicios de Telebanca pueden efectuar ya este tipo de pago simple pues la
empresa de telecomunicaciones de Cuba tiene un registro centralizado de todos sus
clientes y el pago de sus cuotas. Oftras empresas que se han asociado a Telebanca
son OBE, Aguas de la Habana y el Minint para el pago de las multas.

El sistema fue presentado como parte del Stand de la UCI en la feria de Informatica
2007, también ha sido premiade en la exposicién de las BTJ de este mismo afio a
nivel universitario, y en la comision de base del XVI férum de ciencia y técnica de la
facultad 4.

CONCLUSIONES

Es de vital importancia que todo sistema de software esté respaldado por una
arquitectura sélida que facilite el entendimiento del mismo, que sea capaz de
organizar el desarrollo, fomentar la reutilizacién y hacer evolucionar el sistema.

Se desarrollé una arquitectura de cuatro capas que facilitd el desarrollo paralelo del
sistema, el mantenimiento y soporte de la aplicacién al tratarse cada capa de forma
individual y se usd un servicio web como controlador pensando en futuras versicnes
de la aplicacién.

Se estructurdé el sistema en cuatro médulos dividides por funcionalidades
especificas, para facilitar el trabajo del equipo de desarrollo.

Los procesos bancarios evolucionan a la par que lo hacen las tecnologias de la

informacion y las comunicaciones, por ello que cada dia soportan nuevas formas de
pago y por tanto nuevos y mas sofisticados métodos de autenticar a sus clientes.
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Las técnicas de criptoandlisis mejoran cada dia y ello hace necesario la creacién de
nuevos y mejores meétodos de cifrado para lograr seguridad en los sistemas. Los
servicios web ofrecen ilimitadas potencialidades para la integracion de aplicaciones,
reduciendo el costo en desarrollo y mantenimiento de software para las empresas
que utilicen este tipo de componente software.

Con la implantacién de este sistema se pretende brindar un servicio mas cémodo,
directo y sencillo. Dado que el cobro de los servicios sera una actividad menos
engorrosa para la empresa y la poblacién; menos introduccién de errores en la
informacién que se maneja al eliminar parte del trabajo manual;, gestion de
informacién con mayor rapidez y certeza para la toma de decisiones; disminucion del
personal en las areas comerciales y circulando en la ciudad para el cobro de los
servicios; mayor capacidad de respuesta ante una reclamacion.

Con el estudio realizado a lo largo de todas las etapas de desarrollo y el sistema que
se ha logrado implementar, se cumple con el objetivo general de este trabajo.

RECOMENDACIONES

Se recomienda a! equipo de desarrollo de la versién 2.0 que proponga un nuevoe
diseiio de arquitectura que tenga en cuenta las caracteristicas de una aplicacion de
escritorio.

Desarrollar nuevos mecanismos de autenticacion que resulten mas comprensibles y
faciles de usar a toda la poblacién en general.

Estudiar los nuevos estandares de cifrado que surjan en los préximos afios con
vistas a actualizar el sistema y garantizar la seguridad de los datos.

Desarrollo de una aplicacién Web que permita a los clientes o las empresas
asociadas realizar las operaciones de forma personal en la Web y no a través de
una Operadora, de esta forma le permitiria a los usuarios que tienen la posibilidad de
conexion ya sea en su trabajo o desde su casa realizar el procesc desde alli, sin
restringir el servicio de Operadora para los demas clientes que no tengan dicha
oportunidad.

Continuar trabajando en la mejora de los resultados de la aplicacion, para de esta
forma perfeccionar aun mas los servicios que presta la misma.

Por ultimo se recomienda la puesta en funcionamiento para todas las provincias del
pais la mayoria de los servicios que estin asociados a Telebanca, ya que
actualmente solo se brinda el servicio de pagar el teiéfono que es con la Empresa
ETECSA.
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ANEXOS

Glosario de terminos

Pago de Servicios:

Pago de un cliente a una Empresa por el servicio recibido o deuda contraida con la
misma.

Cuentas de Ahorro asociados a Tarjetas Débito RED:
Cuentas de Ahorro abiertas por el Cliente en bancos emisores de Tarjetas Débito
RED (inicialmente se trabajara con las del Banco Metropolitano).

Red de Cajeros Automaticos:
Cajeros Automaticos conectados a un Centro de Control a través de una red de
transmision de datos.

Cliente:
Persona que utiliza el servicio brindado por las Empresas (En este caso es el que
accedera al pago del mismo a través de la Banca Telef6nica).

Centro de Llamadas:
Lugar dnico donde se recibirdn todas las llamadas telefénicas, las operadoras
ejecutaran las transacciones a partir de las indicaciones recibidas por el cliente.

Servicios de Banca Telefdnica:
Servicios que pueden ser pagados a través de la modalidad de Banca Telefonica
(Agua, Luz, Teléfono, etc.).

Sablc:
Sistema Automatizado Contable encargado de reflejar el movimiento contable de
pago de servicio en la cuenta de ahorro del cliente.

Transacciones:

Operaciones a realizar asociadas a una indicacion recibida por el cliente y que
pueden involucrar a varios entes indistintamente (Cliente, Empresa, Sucursal
Electronica, Sabic, etc.). Cada tipo de transaccion debe ser identificada de manera

Unica.
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Sucursal Electronica:

Sucursal asociada a determinado Banco Comercial encargada de procesar todas las
transacciones electronicas efectuadas a las cuentas de ahorro de clientes con
tarjetas. Estas transacciones pueden provenir de Cajeros Automaticos, del Centro de
Llamadas o de otros bancos/sucursales.

Tarjetas de autenticacion asociada a la cuenta:
Tarjeta necesaria para poder acceder el cliente a los servicios de Banca Telefonica.
Contribuye a la seguridad del sistema.

Traza de las transacciones:
Numero que identifica de forma unica en el dia una transaccion.

Consultas de movimientos:
Transaccién gue posibilita conocer fos Ultimos movimientos contables que se le han
realizado a determinada cuenta de ahorro de un cliente.

Saldos:
Transaccion que posibilita consultar el saldo contable de la cuenta de ahorro del
cliente.

Pago del servicio:

Transaccién que posibilita realizar el pago de servicio solicitado teniendo como
efecto final el correspondiente movimiento contable en la cuenta de ahorro del
cliente.

Matrices:
Cuadro compuesto con numeros colocados en filas y columnas. La matriz se
imprime en las tarjetas de autenticacién del servicio de Banca Telefénica.

PIN:

Numero de Identificacion Personal (clave) asociado a una tarjeta.

Personalizacién de las tarjetas:

Asignacidn de ia tarjeta a una persona o cliente especifico. Darle caracter personal a
una tarjeta a partir de la introduccidon en fa banda magnética e/o impresion en el
frente de la tarjeta de determinada informacién Unica.
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