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Resumen

Esta investigacion propone un procedimiento general para normalizar las pruebas en el desarrollo de
aplicaciones Web implementadas en la facultad 7 de la Universidad de las Ciencias Informaticas. En
ella se explica de forma general que pruebas realizar en cada fase del ciclo de vida y en que momento
deben ser aplicadas, planifica las pruebas para las proximas fases, proponiendo ademas algunas

herramientas y el personal que debe realizarlas.

Teniendo en cuenta que es un procedimiento a aplicar dentro de la Facultad 7, estas pruebas se
enfocan en las aplicaciones Web con Arquitectura Orientada a Servicios y Basada en Componentes
gue son las mas utilizadas, aunque puede ser aplicado a otro tipo.

Se hizo un analisis de las principales bibliografias especializadas en el tema, profundizando en los
diferentes métodos de pruebas que existen, y modelos para la elaboracién de procedimientos que
permitan desarrollar pruebas durante todo el ciclo de vida de una aplicaciéon Web. Ademas se analizé
la situacion existente actualmente en la facultad 7 en cuanto a la realizacion de pruebas y se demostro
la falta de una metodologia que guie el desarrollo de pruebas en las diferentes areas tematicas.

El procedimiento garantiza un mejor desempefio en cada etapa del ciclo de vida en aplicaciones Web
desarrolladas en la Facultad 7. Serd aplicado en todas las areas tematicas de la facultad,
normalizando el proceso de desarrollo de pruebas y garantizando la satisfaccion del cliente al recibir

un producto méas optimo.
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Introduccion

Introduccién

El constante desarrollo de las Tecnologias de la Informacion y las Comunicaciones (TIC) han llevado a
la sociedad a insertarse en un mundo, donde el impacto de los Software (SW) ha revolucionado la
forma de pensar y actuar de las personas con las que interacttan. La lucha de los grandes productores
por ser cada dia mejores, al ofrecer productos mas baratos y asequibles a los usuarios, ha
transformado en pocos afios la forma de hacer y desarrollar las actividades; que antes se hacian con
otros programas y que ahora se realizan de forma mas sencilla, rapida y menos costosa, mediante

software de una alta calidad en el mercado mundial.

En Cuba, hoy se trabaja por lograr la insercién en el mundo del desarrollo del SW, y en particular por la
informatizacioén del pais; en todos los sectores, con prioridad en los béasicos para la sociedad, sin
descartar la produccion para el mercado mundial. El perfeccionamiento empresarial y el uso de las TIC
ha incrementado en el pais el empleo de aplicaciones Web en la mayoria de las empresas y La
Universidad de las Ciencias Informéticas (UCI) es un pilar decisivo en el funcionamiento de esta gran

magquinaria de produccion de SW.

Actualmente, La Universidad de las Ciencias Informéticas presenta un creciente desarrollo de
aplicaciones Web. En la Facultad 7 hoy se trabaja basicamente con Arquitectura Basada en
Componentes y Orientada a Servicios (CBA-SOA) y ya se han obtenido algunos productos con estas
caracteristicas. Estos han sido revisados por el area de calidad y se han detectado dificultades como:

¢ No existe una metodologia que guie el proceso de aplicacién de pruebas en cada una de las

fases.
e Existe un disefio incoherente de las pruebas.
¢ No se realizan pruebas de integracion,

¢ No se revisan los modelos de despliegue.

Esta situacion provoca que el grupo de calidad de la Facultad 7 en ocasiones realice pruebas que
deberian ser ejecutadas dentro del equipo de desarrollo y no en el laboratorio de calidad. Muchos de
los proyectos no tienen una vision de la importancia que tiene el aseguramiento de la calidad desde
gue comienza la concepciéon del SW, ni emplean herramientas que permitan simular pruebas que
perfeccionen con su uso la calidad del producto final. Estos ademas, no llevan un control estricto de las
pruebas que se realizan, ni de sus iteraciones, lo que dificulta la realizacion de las pruebas en el
proceso de certificacion del SW.

Partiendo de esta situacion, se plantea como problema a resolver:
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¢,Como garantizar el éxito en el desarrollo de aplicaciones Web implementadas en la Facultad 7
durante todo su ciclo de vida?

Conociendo el problema, se define como objeto de estudio el proceso de aplicacion de pruebas en el
desarrollo de software, y el campo de accidén se enmarca en las pruebas que se realizan durante el

ciclo de vida de una aplicacién Web en la Facultad 7.

Teniendo en cuenta lo antes expuesto el objetivo general de la investigacion es: Definir un
procedimiento general que proponga las pruebas a realizar en aplicaciones Web implementadas en la

Facultad 7 durante todo su ciclo de vida.

La idea a defender seria: La propuesta de un procedimiento general que garantice un mejor

desempefio en cada etapa del ciclo de vida en aplicaciones Web implementadas en la Facultad 7.

Para lograr el objetivo de esta investigacion y dar solucion a la problematica antes expuesta, es
necesaria la realizacién de las siguientes tareas:

1. Analizar los antecedentes sobre procesos, metodologias y modelos existentes para la
realizacion de pruebas.

2. Analizar los procedimientos existentes a nivel nacional e internacional para desarrollar pruebas
a aplicaciones Web.
Valorar el uso de herramientas en la realizacién de pruebas en aplicaciones Web.

4. Aplicar entrevistas a los desarrolladores de los proyectos productivos donde se desarrollan
aplicaciones Web en la Facultad 7.
Valorar los resultados de las entrevistas.

Definir la estrategia de pruebas para Aplicaciones Web.
Este trabajo tiene una estructura de tres capitulos:

El capitulo | "Fundamentacion teérica’, como su titulo indica, fundamenta teéricamente este trabajo de
diploma en el que se estudia el estado actual de los diferentes procedimientos y procesos de pruebas
de software utilizados a nivel mundial; se definen los conceptos empleados més importantes y las
técnicas de pruebas y herramientas tratadas. En conjunto, este capitulo es una base tedrico-practica
de los métodos méas empleados en la actualidad a nivel mundial para abordar el problema de tesis.

En el capitulo Il se hace una caracterizacion de la produccion de aplicaciones Web en la Facultad 7,
donde se demuestra la ausencia de procedimiento, y se exponen experiencias con productos
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revisados por el grupo de calidad de esta Facultad. Se usan métodos de obtencion de informacion
como las encuestas y entrevistas que contribuyen al diagnostico de la produccién de dicha Facultad.

Finalmente, en el capitulo Il se hace la propuesta del procedimiento general para garantizar el éxito en
las aplicaciones Web implementadas en la facultad 7. Este procedimiento abarca todo el ciclo de vida

del producto y propone los tipos de pruebas y algunas herramientas para la aplicacion de las mismas.



Capitulo 1: Fundamentacion Tedrica.

Capitulol: Fundamentacion Teorica

1.1 Introduccidén

El presente capitulo tiene como objetivo abordar los principales conceptos y aspectos mas
significativos relacionados con las principales tematicas abordadas en diferentes fuentes bibliograficas
acerca del estado del arte que presenta el tema que se investiga. Hacer mencion de los distintos tipos
de pruebas que puedan ser aplicadas en productos Web, teniendo en cuenta el uso de herramientas
existentes a nivel mundial. Presenta ademés un estudio de los diferentes procesos y estrategias de
pruebas que se llevan a cabo en las grandes industrias del software. Asi como el estudio de modelos
gue permiten la elaboracion de un procedimiento de prueba que pueda ser aplicado durante todo el
ciclo de vida de una aplicacion Web.

1.2 Conceptos Bésicos

Patron

Un patrén es un modelo que se puede seguir para realizar algo. Los patrones surgen de la experiencia
de seres humanos de tratar de lograr ciertos objetivos. Los patrones capturan la experiencia existente
y probada para promover buenas practicas. (1)

e Ayudan a construir la experiencia colectiva de Ingenieria de Software.

e Son una abstraccién de "problema — solucion”.

e Se ocupan de problemas recurrentes.

o Identifican y especifican abstracciones de niveles mas altos que componentes o0 clases
individuales.

e Proporcionan vocabulario y entendimiento comun.

Patrén arquitectonico

Un patrén arquitectdénico determinara coOmo se incorporara este patron de usabilidad en una
arquitectura software; es decir, qué efecto tendra la inclusién del patron de usabilidad en los
componentes de la arquitectura del sistema. Al igual que los patrones de disefio, los patrones
arquitecténicos reflejaran una posible soluciéon a un problema: la incorporacién de un patron de

usabilidad concreto en un disefio software. (2)
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Componente

En este trabajo se utiliza la definicion de Sterling Software, que plantea que un componente es: (3)

e Una parte reutilizable que encapsula elementos del modelo (por ejemplo una DLL, documentos,
tablas, biblioteca, etc.).

e Un paquete de software el cual ofrece servicios a través de sus interfaces.

¢ Un paquete de Software que pude ser usado para construir aplicaciones o componentes mas
grandes.(Software 2000)

La figura 1.1 muestra como se representa un componente en la ingenieria de software.

COMP X

Figura 1.1 Representacion de Componente

Estereotipos de los Componentes (4)

Ejecutable: Es un programa que se puede ejecutar en un nodo.

e Biblioteca: Es una biblioteca de objetos estéatica o dinamica.

e Tabla: Es una tabla de una BD.

e Archivo: Es un fichero que contiene cédigo fuente o datos.

e Documento: Es un documento.

e Pagina Web: Es una pagina que se obtiene de la ejecucion del sistema.

Los estereotipos y dependencia se ilustran en las figuras 1.2 y 1.3 respectivamente.
Caracteristicas de los componentes:

e Tienen relaciones de traza con los elementos del modelo que implementan.
e Pueden implementar varios elementos. Por ejemplo, varias clases; Sin embargo la forma exacta
en que se crea esta traza depende de como van a ser estructurados y modularizados los

ficheros de cédigo fuente, dado el lenguaje de programacion que se esté usando. (5)
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Faquete de Componentes

<<fApplications=
Componente
Aplicacion
Componente
Ejecutable [Lexe)

Componente BOD

Figura 1.2 Tipos de componentes

Dependencias

*
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Servicio Localizaciéon

Banco Telefdnico

Figura 1.3 Dependencias entre componentes

Arquitectura Basada en Componentes

La definicion de la arquitectura basada en componentes cubre aspectos Unicamente logicos y es
totalmente independiente de la tecnologia con la cual se implementaran los mismos y sobre la cual se
hara el despliegue del sistema. Esta vista légica permite medir el nivel de acoplamiento del sistemay
razonar sobre los efectos de modificar o reemplazar un componente. La independencia de la

tecnologia permite abstraerse de los tecnicismos de éstas, asi como elegir la mas apta dependiendo
del sistema que se esté desarrollando. (6)

Servicio

Un servicio es un elemento del Modelo de Servicios el cual es la base de una Arquitectura Orientada a
Servicio. Es proporcionado por un proveedor de servicios y posee una especificacion del servicio.

Servicio Informatico.
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Conjunto de actividades (planeamiento, analisis, disefio, programacion, operacion, entrada de datos,
autoedicion, bases de datos, etc.) asociadas al manejo automatizado de la informacion que satisfacen

las necesidades de los usuarios de este recurso (7)
Arquitectura Orientada a Servicios

Estilo de arquitectura, que sustenta los servicios de una organizacion en contratos formalizados,
promoviendo la reusabilidad como modelo para disminuir los costos de desarrollo, el desacoplamiento

de tecnologias y la proteccion de la inversion. (8)

Definicion de SOA

Para definir este tipo de arquitectura es necesario dividirla en varias partes para un mejor

entendimiento. Estas son:

Servicio

Una funcion sin estado (Existen servicios asincronos en los que una solicitud a un servicio crea , por
ejemplo, un archivo, y en una segunda solicitud se obtiene ese archivo), auto-contenida, que acepta
una(s) llamada(s) y devuelve una(s) respuesta(s) mediante una interfaz bien definida. Los servicios
pueden también ejecutar unidades discretas de trabajo como serian editar y procesar una transaccion.
Los servicios no dependen del estado de otras funciones o procesos. La tecnologia concreta utilizada

para prestar el servicio no es parte de esta definicion. (9)

Orquestacioén

Secuenciar los servicios y proveer la l6gica adicional para procesar datos. No incluye la presentacion
de los datos. Coordinacion. (10)

Sin estado

No mantiene ni depende de condicion pre-existente alguna. En una SOA los servicios no son
dependientes de la condicion de ningun otro servicio. Reciben en la llamada toda la informaciéon que
necesitan para dar una respuesta. Debido a que los servicios son "sin estado", pueden ser
secuenciados (orquestados) en numerosas secuencias (algunas veces llamadas tuberias o pipelines)

para realizar la |6gica del negocio. (11)

Proveedor
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La funcién que brinda un servicio en respuesta a una llamada o peticion desde un consumidor.
Consumidor

La funcién que consume el resultado del servicio provisto por un proveedor.
1.3 Pruebas

Las pruebas son una actividad en la cual un sistema o componente es ejecutado bajo unas
condiciones o requerimientos especificos, los resultados son observados y registrados, y una

evaluacion es hecha de algun aspecto del sistema o componente. (12)

La prueba no es una actividad sencilla, no es una etapa del proyecto en la cual se asegura la calidad,
sino que la prueba debe ocurrir durante todo el ciclo de vida: se puede probar la funcionalidad de los
primeros prototipos; probar la estabilidad, cobertura y rendimiento de la arquitectura; probar el producto
final, etc. Lo que conduce al principal beneficio de la prueba: proporcionar feedback mientras hay

todavia tiempo y recursos para hacer algo. (13)

La prueba es un proceso que se enfoca sobre la logica interna del software y las funciones externas.
La prueba es un proceso de ejecucion de un programa con la intenciéon de descubrir un error. Un buen
caso de prueba es aquel que tiene alta probabilidad de mostrar un error no descubierto hasta
entonces. Una prueba tiene éxito si descubre un error no detectado hasta entonces. (14)

1.3.1 Objetivos de las Pruebas
¢ Encontrar y documentar los defectos que puedan afectar la calidad del software.

e Validar que el software trabaje como fue disefiado.

e Validar y probar los requisitos que debe cumplir el software.

¢ Validar que los requisitos fueron implementados correctamente

¢ \Verificar la interaccién de componentes.

e Verificar la integracion adecuada de los componentes.

¢ Verificar que todos los requisitos se han implementado correctamente.

e lIdentificar y asegurar que los defectos encontrados se han corregido antes de entregar el
software al cliente.

e Disefiar pruebas que sistematicamente saquen a la luz diferentes clases de errores, haciéndolo

con la menor cantidad de tiempo y esfuerzo. (15)
Clasificacion y aplicacion de Pruebas
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Cuando se comienza a trabajar en un software determinado, es necesario realizarles distintos tipos de
pruebas, para lograr una buena calidad en el mismo y asi lograr la menor cantidad posible de errores.
Es por esto que las pruebas se clasifican en dos grandes grupos, ya que toda aplicacion puede ser

probada bajo los siguientes esquemas:

1) Conociendo la funcién del producto (programa), demostrar que esa funcién anda bien. Este caso se
realiza sobre las interfaces y se lo denomina PRUEBA DE CAJA NEGRA.

2) Demostrar que la operacion interna del modulo se ajusta a lo especificado y que los componentes

internos andan bien, (esta prueba se desarrolla en base a los caminos logicos del modulo, se
denomina PRUEBA DE CAJA BLANCA).

Esta ultima es la prueba que mejor deja ver las dificultades.
Prueba de Caja Blanca:

Permiten examinar la estructura interna del programa. Se disefian casos de prueba para examinar la
l6gica del programa. Es un método de disefio de casos de prueba que usa la estructura de control del

disefo procedimental para derivar casos de prueba que garanticen que: (16)

1) Que se ejecutan al menos de una vez todos los caminos independientes de cada modulo.
2) Que se prueben todas las decisiones logicas en sus ramas verdaderas y falsas.

3) Ejecutar todos los bucles o ciclos con los limites que se les haya definido.

4) Ejecutar las estructuras internas de datos para asegurar su validez.

Métodos o Técnicas de Caja Blanca

1)- Prueba del camino basico:

Pasar el diagrama légico a un grafo de flujo. Utiliza el grafo de flujo en distintos médulos. Los casos de
prueba obtenidos del conjunto basico garantizan que durante la prueba se ejecuta por lo menos una

vez cada sentencia del programa. (17)

Componentes del Grafo de Flujo:

Arista: Representa flujo de control.
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Nodo: representa un conjunto de sentencias.

Region: Area limitada por aristas y nodos. Se considera como un area ademas lo que esta fuera del

grafo (otra region).
Complejidad Ciclomatica:

Es aquella medida cuantitativa que define la complejidad de un programa, y lo que mide es el nimero
de caminos independientes que tiene el programa (cuando se habla de caminos independientes, se
hace referencia a cualquier camino que introduzca un nuevo conjunto de sentencias o un conjunto de
decisiones, expresado en el grafos por un nodo). La complejidad Ciclomatica da un limite superior que
define la cantidad de pruebas que se deben hacer para asegurar que cada linea/sentencia se ejecute

al menos una vez. (18)

2) Prueba de Bucles

A - Eventualmente puede tener una repeticion de ciclos

[T ]

B - Tiene un tope “n” que dice la cantidad maxima de veces que se puede repetir.

Pruebas que hay que hacer:

1°) Saltar por sobre el bucle.

2°) Pasar una sola vez por el bucle.
3°) Pasar 2 veces por el bucle.

4°) Pasar m veces (siendo m < n).
59) Pasar n-1 veces.

6°) Pasar n veces.

7°) Pasar n+1 veces.

Si se trata de un bucle anidado:

La técnica es empezar primero por el bucle mas interior dejando al resto en sus valores minimos,
probar al bucle interior como si fuera un bucle simple, avanzar hacia fuera manteniendo los bucles que

10
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siguen siendo exteriores en sus valores minimos y a los interiores ponerlos en valores tipicos. (19)
Si se trata de bucles concatenados:

Si son independientes se usan para cada uno la técnica del bucle simple y si no son independientes, o
sea si hay alguna relacién, usan la técnica de bucles anidados.

Otro Caso, Bucles no estructurados:

En este caso redisefiar el software (borrar y empezar de cero) (20)

Métodos o Técnicas de Caja Negra:

Son complementarias a las de caja blanca. Pero en la practica se hace normalmente solo la prueba de
caja negra. Las pruebas se llevan a cabo sobre la interfaz del software, y es completamente
indiferente el comportamiento interno y la estructura del programa.

En este tipo de pruebas se derivan un conjunto de condiciones de entrada que ejercitan
completamente todos los requerimientos funcionales del programa. Por eso se pueden encontrar

distintos tipos de errores al aplicar este tipo de pruebas.
Errores habituales que se encuentran con pruebas de caja negra:

¢ Funciones inexistentes o incorrectas.

e Errores de interface.

e Errores de iniciacion, comienzo o finalizacion.
e Errores de rendimiento.

e Errores en estructuras de datos o en accesos a bases de datos externas

Los casos de prueba de la caja negra pretende demostrar que:

e Las funciones del software son operativas.
e Laentrada se acepta de forma adecuada.
e Se produce una salida correcta, y

o Laintegridad de la informacion externa se mantiene.

11
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Lo fundamental en este tipo de pruebas es encontrar el subconjunto de todas las entradas posibles del
programa, esto es muy complejo, para conseguirlo se siguen diferentes criterios:

e Particiones de Equivalencia.
e Andlisis de Valores limite.
e Valores tipicos de error.

e Valores Imposibles.

La prueba de caja negra responde a las preguntas:
» Que casos de entrada terminan definiendo buenos casos de prueba.
> Siel sistema es sensible a determinados casos de entrada.
> Que volumenes (niveles de datos) tolera el sistema.

Se plantean 2 técnicas:

1)- Anadlisis de Valores Limites:

Pressman dice que no hay una identificaciéon clara de los valores limites, dice que suele haber mas
errores en los valores limites que en los tipicos. Cuando se habla de Valores Limites lo que se dice es
gue se eligen casos de prueba en los limites o bordes de la clase que se estd probando. (Ej.: Si una
condicion de entrada o salida exige un rango entre B y R, se realizan los casos de prueba para los
valores B y R, y ademas a los valores que estan por encima de ellos, es decir Ay S). (21)

2)- Particién Equivalente:

Es una técnica de simplificacion de pruebas. Hay que dividir el dominio de entrada de un programa en
clases de datos que tengan algo en comun, de ahi derivan clases de prueba y por lo tanto también
derivan clases de errores, de esta forma no hay necesidad de ejecutar muchas pruebas para encontrar

errores genericos. (22)
Para lograr esta se evallan las clases de equivalencias posibles para una condicion de entrada.

Clases de equivalencias: Son los conjuntos de estados (validos o no) para las condiciones de entrada.

Condiciones de entrada: Valor numérico, rango de valores, condicion booleana (si 0 no).

12
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- Si una condicion de entrada especifica un rango, se propone definir una clase de equivalencia valida
y 2 invalidas.
- Si una condicion de entrada especifica un nimero, un valor, se define una clase de equivalencia igual

al caso anterior, (1 valida y 2 invalidas).

- Si una condicion de entrada especifica un miembro de un conjunto, se define una condicion valida y

una invalida.
- Si es booleana, se define una clase de equivalencia igual al caso anterior (1 valida y 1 invalida).

Realizacion de las Pruebas.

Las diferentes pruebas que deben realizarse se basan en realizar pruebas a diferentes niveles, es
necesario probar si cada unidad funciona, luego es necesario probar si los distintos componentes
encajan entre si y por ultimo es necesario probar el sistema globalmente. Este proceso es algo
bastante l6gico, pues si por ejemplo s6lo se prueba el sistema, seria dificil encontrar determinados

tipos de errores.

1.3.2 Principios basicos de pruebas.
Deben ser llevadas a cabo por personas distintas a los disefiadores de los programas, asi se puede
verificar ademas del correcto funcionamiento del programa su correcta concepcion e interpretacion.

(23) Ademas de seguir estos 10 principios: (24)

1. Laprueba puede ser usada para mostrar la presencia de errores, pero nunca de su ausencia.
2. Laprincipal dificultad del proceso de prueba es decidir cuando parar.

3. Evitar casos de pruebas no planificados, no reusables y triviales a menos que el programa sea

verdaderamente sencillo.
4. Una parte necesaria de un caso de prueba es la definicion del resultado esperado.

5. Los casos de pruebas tienen que ser escritos no solo para condiciones de entrada validas y

esperadas sino también para condiciones no validas e inesperadas.
6. Los casos de pruebas tienen que ser escritos para generar las condiciones de salida deseadas.

7. El nimero de errores sin descubrir es directamente proporcional al nimero de errores

descubiertos.

8. Las pruebas deberian empezar por “lo pequefio” y progresar hacia “lo grande”.

13
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9. Con la excepcion de las pruebas de unidad e integracion, un programa no debera ser probado por

la persona u organizacion que lo desarrollo.

10. las pruebas deberian ser realizadas por un equipo independiente.

1.3.3 Tipos de Pruebas
Pruebas de Unidad:

La prueba de unidad se centra en el médulo. Usando la descripcion del disefio detallado como guia, se
prueban los caminos de control importantes con el fin de descubrir errores dentro del ambito del
maodulo. La prueba de unidad hace uso intensivo de las técnicas de prueba de caja blanca. (25)

Pruebas de Integracion:

El objetivo es coger los modulos probados en la prueba de unidad y construir una estructura de

programa que esté de acuerdo con lo que dicta el disefio. (26)
Hay dos formas de integracion:

e Integracion no incremental: Se combinan todos los modulos por anticipado y se prueba todo el
programa en conjunto.
e Integracién incremental: El programa se construye y se prueba en pequefios segmentos.
En la prueba de integracion el foco de atencion es el disefio y la construccion de la arquitectura del

software.

Las técnicas que mas prevalecen son las de disefio de casos de prueba de caja negra, aunque se
pueden llevar a cabo unas pocas pruebas de caja blanca.

Pruebas del Sistema:

Verifica que cada elemento encaja de forma adecuada y que se alcanza la funcionalidad y el
rendimiento del sistema total. La prueba del sistema estd constituida por una serie de pruebas
diferentes cuyo propoésito primordial es ejercitar profundamente el sistema basado en computadora.

Algunas de estas pruebas son: (27)

e Prueba de validacion: Proporciona una seguridad final de que el software satisface todos los
requerimientos funcionales y de rendimiento. Ademas, valida los requerimientos establecidos
comparandolos con el sistema que ha sido construido. Durante la validacion se usan

exclusivamente técnicas de prueba de caja negra.

14
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e Prueba de recuperacion: Fuerza un fallo del software y verifica que la recuperacion se lleva a
cabo apropiadamente.

e Prueba de seguridad: Verificar los mecanismos de proteccion.

e Prueba de resistencia: Enfrenta a los programas a situaciones anormales.

e Prueba de rendimiento: Prueba el rendimiento del software en tiempo de ejecucion.

e Prueba de instalacién: Se centra en asegurar que el sistema software desarrollado se puede
instalar en diferentes configuraciones hardware y software y bajo condiciones excepciones, por

ejemplo con espacio de disco insuficiente o continuas interrupciones.

Pruebas de regresion:
Las pruebas de regresion son una estrategia de prueba en la cual las pruebas que se han ejecutado
anteriormente se vuelven a realizar en la nueva versién modificada, para asegurar la calidad después
de afiadir la nueva funcionalidad. El propésito de estas pruebas es asegurar que:

o Los defectos identificados en la ejecucién anterior de la prueba se ha corregido.

e Los cambios realizados no han introducido nuevos defectos o reintroducido defectos anteriores.
La prueba de regresion puede implicar la re-ejecucion de cualquier tipo de prueba. Normalmente, las
pruebas de regresion se llevan a cabo durante cada iteracion, ejecutando otra vez las pruebas de la

iteracion anterior. (28)

Pruebas de Seguridad

La prueba de seguridad intenta verificar que los mecanismos de proteccion incorporados en el sistema
lo protegeran, de hecho, de accesos impropios. Por supuesto, la seguridad del sistema debe ser
probada en su invulnerabilidad frente a un ataque frontal, pero también debe probarse en su

invulnerabilidad a ataques por los flancos o por la retaguardia. (29)

Durante la prueba de seguridad, el responsable de la prueba desempefia el papel de un individuo que
desea entrar en el sistema. jTodo vale! Debe intentar conseguir las claves de acceso por cualquier
medio, puede atacar al sistema con software a medida, disefiado para romper cualquier defensa que
se haya construido, debe blogquear el sistema, negando asi el servicio a otras personas, debe producir
a proposito errores del sistema, intentando acceder durante la recuperacion o debe curiosear en los

datos sin proteccion, intentando encontrar la clave de acceso al sistema, etc. (30)
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Con tiempo y recursos suficientes, una buena prueba de seguridad terminaria por acceder al sistema.
El papel del disefiador del sistema es hacer que el coste de la entrada ilegal sea mayor que el valor de

la informacién obtenida.

1.3.4 Pruebas en SOA (Arquitecturas Orientadas a Servicios)
En arquitecturas orientadas en servicios, es muy importante realizar algunas pruebas especificas para

lograr interoperabilidad y la identificacion de vulnerabilidades, logrando asi tener una la infraestructura
robusta, escalable, interoperable y segura.

Los tipos de pruebas mas comunes que deben ser aplicadas en este tipo de arquitecturas son:

Pruebas carga:

El objetivo de las pruebas de carga es determinar el rendimiento del sistema bajo condiciones de carga
gue se aproximan a la realidad esperada en produccién. Esto permite: (31)

Determinar la escalabilidad del sistema en TX/ seg vs. # Usuarios concurrentes.
Validar que el dimensionamiento de la infraestructura de hardware fue el adecuado.
En este tipo de pruebas, a diferencia de las pruebas de estabilidad, la carga se va aumentando
cada vez méas para determinar la escalabilidad del sistema. Una vez determinada la
escalabilidad de la plataforma, se usa este valor para las pruebas de estabilidad.
Pruebas de Volumen:
Encontrar debilidades en el sistema al momento de manejar grandes volimenes de datos durante
prolongados periodos de tiempo, el objetivo principal es determinar si la plataforma de integracion se
degrada o deja de funcionar al manejar grandes volimenes de datos. (32)

Pruebas de Estabilidad:

Miden la estabilidad de los servicios con una fuerte carga sostenida en el tiempo (la carga ho cambia).
Los servicios no deben fallar y los tiempos de respuesta para una carga constante deben permanecer
constantes. Grafica tipo: tiempo de respuesta de un WS vs. Tiempo (debe tender a lineas de pendiente
0).

Las aserciones que deben considerarse para realizar pruebas unitarias en Web Services son: (33)

1. Conformidad con el XML Schema.
2. Contenido simple, Expresiones X path.
3. SOAP Fault.
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Transaccion por segundo (TPS).
Maximo Tiempos de Respuesta (Response Time).

Maximo numero de errores.

N o o &

Average o promedio.

1.4 Tendencias actuales sobre desarrollo de pruebas: Uso de Herramientas.

Actualmente el desarrollo de las tecnologias de la Informacién y las Comunicaciones crece
vertiginosamente y se hace necesario el uso de herramientas potentes que verifiquen la calidad de los
productos que salen al mercado mundial, para garantizar su total funcionamiento. Proceso este que se
hace muy dificil o casi imposible realizarlo manualmente, si se quieren obtener resultados optimos. A
continuacién se presentan detalladamente algunas herramientas que se usan en la actualidad, con
muy buenos resultados.

1.4.1 Herramientas para el entorno de pruebas.
Dan soporte a las actividades de QA, pruebas de integracion, pruebas de sistema, diagnéstico o

afinado de las aplicaciones en los entornos de preproduccion o certificacion y los de produccién, que
generalmente son dificiles de realizar de una forma integrada, comprenden herramientas de analisis
estatico, automatizacion de pruebas funcionales, de carga, de rendimiento, de estrés... el afinado del
caodigo, etc. (34)

Las herramientas de mayor utilidad para los entornos de pruebas son:

JMeter es una herramienta Java dentro del proyecto Jakarta, que permite realizar Pruebas de

Rendimiento y Pruebas Funcionales sobre Aplicaciones Web. (35)

ChecKing de ALS ChecKing es la herramienta de monitorizacion del proceso de desarrollo software y
sus resultados, que cubre las necesidades de organizaciones que desean controlar la calidad del

software antes de su puesta en produccion. (36)

JKing QA de ALS

JKing QA es una herramienta de analisis estatico, pensada para facilitar y automatizar el proceso de
adopcion de los estandares de calidad para un departamento de calidad. (37)

JTest, C++Test y Insure++ de Parasoft
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Herramientas de Parasoft, que ayudan a prevenir errores por medio de su capacidad de analisis
estatico personalizable, que permite hacer cumplir automaticamente alrededor de 300 estandares de
codificacion de la industria, crear y hacer cumplir estandares propios de codificacion, o construir

estandares destinados a un proyecto o grupo en particular. (38)

Open Load Tester de Open Demand Systems

Open Load Tester es la primera solucion rapida de optimizaciéon de rendimiento basada en navegador,

facil de usar, para las pruebas de carga y stress de aplicaciones y sitios web dinamicos. (39)

QACenter Enterprise Edition de Compuware

QACenter Enterprise Edition analiza como se distribuye el tiempo y permite a los equipos de calidad
tomar decisiones estudiadas acerca del cambio de prioridades, cuanto tiempo adicional es necesario o
cuéntos recursos adicionales se requieren para cumplir los plazos establecidos. (40)

QakKing de ALS

QakKing es la herramienta de andlisis estatico, pensada para facilitar y automatizar el proceso de
certificacion del cumplimiento de los estandares de codificacién y buenas practicas del codigo Java,
JSP, Javascript, HTML y XML. (41)

QALoad de Compuware

Es una herramienta de pruebas de carga que ayuda a los equipos de pruebas, desarrolladores vy jefes

de proyecto a realizar pruebas de carga efectivas a aplicaciones distribuidas. (42)

Security Tester de Fortify

Fortify Security Tester para Visual Studio 2005 Team System, proporciona las pruebas de seguridad
eficaces a los equipos de desarrollo y QA, permitiéndoles verificar la adecuacién a los estandares de

seguridad, y posibles vulnerabilidades en el codigo de sus aplicaciones antes de su despliegue. (43)

SOATest de Parasoft

Herramienta de Parasoft, que proporciona las pruebas y verificacion instantaneas de Web Services,
simplifica los desarrollos SOA automatiza las pruebas funcionales cliente/servidor, pruebas de
regresion, pruebas de carga y rendimiento, etc. (44)
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.TEST de Parasoft

.TEST es una unidad de pruebas automatizada y productos de andlisis de codigo estandar, que trabaja
sobre clases escritas en la plataforma Microsoft .NET, sin requerir que los desarrolladores realicen un
solo caso de prueba o stub. (45)

Webking de Parasoft

Herramienta de Parasoft, para automatizar las pruebas de las aplicaciones Web (andlisis de riesgos de

los sites, pruebas funcionales, pruebas de carga y rendimiento y andlisis de seguridad).

Luego de mencionar brevemente los distintos tipos de herramientas que se usan a hivel mundial para
la realizacion de pruebas, se detalla a continuacién algunas de las mas importantes y que se
consideran sean las mas apropiadas para ser utilizadas por los proyectos productivos de la faculta 7
de la UCI, asi como por el laboratorio de calidad de dicha facultad. (46)

1.4.1.1 JMeter
JMeter es una herramienta de carga para llevar acabo simulaciones sobre cualquier recurso de

Software.

Inicialmente disefiada para pruebas de estrés en aplicaciones web, hoy en dia, su arquitectura ha
evolucionado no sélo para llevar acabo pruebas en componentes habilitados en Internet (HTTP), sino
ademéas en Bases de Datos, programas en Perl, requisiciones FTP y practicamente cualquier otro
medio. (47)

Ademas, posee la capacidad de realizar desde una solicitud sencilla hasta secuencias de requisiciones
gue permiten diagnosticar el comportamiento de una aplicacion en condiciones de produccion.

En este sentido, simula todas las funcionalidades de un Navegador ("Browser"), o de cualquier otro
cliente, siendo capaz de manipular resultados en determinada requisicion y reutilizarlos para ser
empleados en una nueva secuencia. (48)

Una de las ventajas que posee el JMeter, es que tiene una estructura en arbol que le da potencia,
permitiendo que sea la imaginacion de quien la use la que ponga los limites a la hora de disefar el
plan de prueba. Y brinda mayor cantidad de variantes para recoger los resultados obtenidos, que el
resto de las herramientas gratis, lo que permiten hacer un analisis exhaustivo de las pruebas

realizadas. Sin duda, este es un producto a tener en cuenta cuando no se dispone de una herramienta
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comercial mas potente como Load Runner (que no es gratis), pero es una buena alternativa para hacer
las pruebas en cuestion. (49)

1.4.1.2 SOATest de Parasoft
SOATest proporciona verificacion instantdneas de servicios web, simplifica el desarrollo SOA,
automatiza las pruebas funcionales de cliente/servidor, pruebas de regresion, pruebas de
carga/rendimiento y mas. (50)

Descripcion:

La automatizacion de pruebas de servicios web permite a los usuarios verificar todos los aspectos
asociados, desde la validacion WSDL, hasta la unidad y pruebas funcionales del cliente y del servidor.
SOATest localiza los elementos claves de los servicios web y tales como la interoperabilidad,
seguridad, cambio de mantenimiento y escalabilidad. (51)

SOATest de Parasoft es el estandar de Arquitectura Orientada a Servicios mas aceptado por la
industria para su seguridad y fiabilidad. SOATest es una solucion probada con clientes como: Yahoo!,
Sabre, LexisNexis, IBM, y el gobierno de los Estados Unidos. Las empresas seleccionan SOATest de
Parasoft por su gran variedad de funcionalidad, incluyendo validacion WSDL, pruebas unitarias y
funcionales del cliente, pruebas unitarias y funcionales del servidor, pruebas de desarrollo asi como la
habilidad de modelar y probar graficamente escenarios complejos. SOATest localiza los aspectos
fundamentales de los servicios web, como la interoperabilidad, seguridad, cambios de gestiéon y
escalabilidad. SOATest permite que cualquier recurso de prueba creado por un ingeniero pueda ser
aprovechado por su equipo de calidad en un escenario de pruebas unitarias y pruebas de carga sin
utilizar scripting. SOATest de Parasoft es también la Unica solucion de servicios web que crea
automaticamente pruebas de intrusion de seguridad en servicios web, como inyecciones SQL,
inyecciones Xpath, sobrecarga de parametros, bombas XML y uso de entidades externas. Utilizando
SOATest a lo largo del ciclo de desarrollo del software, los usuarios pueden prevenir errores, mejorar
la calidad y fiabilidad del producto. (52)

Debido a su naturaleza flexible, SOATest es una eleccion ideal para ingenieros de desarrollo y
profesionales asociados a la gestion de calidad, dado que sus pruebas unitarias pueden ser

aprovechadas en diferentes escenarios, asi como las pruebas de carga, sin realizar scripting adicional.
SOATest se distribuye en varias ediciones, personalizadas segun roles especificos y procesos:
o SOAtest Professional Edition
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O

SOAtest Enterprise Edition

Caracteristicas (53)

o

O

Pruebas de servicios web sin scripting

Seguridad-WS, SAML, Username Token, X.509, encriptacion XML y firma XML.
Verificacion de consultas, validacion y carga de pruebas.

Creacion automatica de pruebas desde WSDL, WSIL, UDDIy HTTP Traffic.

Test asincronos: JMS, Parlay (X), SCP, WS-Addressing.

Completa la cobertura del workflow de pruebas mediante escenarios complejos y multiples
puntos de finalizacion.

Verificacion de esquemas y semantica WSDL, y compilacion en WS-I Basic Profile 1.1
Soporte de tipos MIME

Soporta SNMP y Monitores JMX

Generacion de informes detallados en HTML, XML y formatos de texto.

Graficos y tablas en tiempo real.

Beneficios (54)

o

O

Asegura la fiabilidad, calidad, seguridad e interoperabilidad de un servicio web.
Pruebas de intrusion integradas con pruebas funcionales, para completar la cobertura.
Prevencion de errores e identificacion de posibles.

Verificacion de la integridad de los datos y la funcionalidad servidor/cliente.

Acelera el tiempo de mercado.

Requerimientos

Protocolos admitidos

O

O

HTTP 1.0

HTTP 1.1 w/Keep-Alive Connection
HTTPS

TCP/IP

JMS

Plataformas

e}

o

o

Windows 2000/XP
Linux

Solaris
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Requerimientos del sistema (55)
Windows

o Windows 2000 o Windows XP

o Minimo 512 MB RAM por procesador (1024 MB recomendado para pruebas de carga)
o JRE14.2

o Linux o Solaris
o Minimo 512 MB RAM por procesador (1024 MB recomendado para pruebas de carga)
o JRE14.2

1.4.1.3 JTest de Parasoft

JTest 8.0 ofrece varios avances para las industrias desarrolladoras de software de alta calidad. Estos
avances tecnologicos estan concentrados en la realizacion de pruebas, para ayudar a los equipos a
verificar de manera automaética la funcionalidad de aplicaciones cada vez mas complejas, en empresas
con sistemas en permanente cambio (J2EE, servicios de SOA/Web), todo esto para generar un
incremento en la satisfaccion del cliente, una reduccion en tiempo de entrega del software asi como

una disminucién del riesgo de generar software defectuoso o con problemas de vulnerabilidad. (56)
Descripcion

JTest 8.0 cuenta con un nuevo modulo el "BUG DETECTIVE". Aun siendo un analisis estatico, el
detector de bugs es capaz de detectar errores, que antes soélo podian ser detectados en las fases de

integracién y ejecucioén del cédigo. (57)

"Bug detective" encuentra y muestra errores por automatizacion y simulacion de las rutas, errores que
serian dificilmente detectados al ejecutar los test o con test manuales; de esta manera JTest 8.0
enriquece Yy fortalece nuestra politica de prevencion. Los usuarios pueden encontrar, diagnosticar, y
fijar clases de los errores del software que pueden evadir los test de codigo estandar y los test
unitarios.

Para reducir complejidad de los test, JTest ahora ofrece la generacion y la ejecucion automatizada de
los casos de la prueba de tipo " Cactus test cases " en un formato " in-container " es decir JTest 8.0 a

través de la simulacion de un entorno real, posibilita un test en tiempo de ejecucion que permite la
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temprana deteccion de defectos en el cddigo que de otro modo pasarian inadvertidos hasta etapas tan
avanzadas como el aseguramiento de la calidad, la integracién o peor aun durante la produccion de la
aplicacion, encontrar un error tipo "resource leak", en etapas tan avanzadas representan un alto costo

y/o la imposibilidad de detectar y fijar dichos errores. (58)

El "TRACER" de JTest sustituye al Test Case Sniffer. EI ahora llamado "Tracer" ha aumentado su

utilidad y mejorado su eficacia.

El "TRACER" como el Sniffer en la version precedente, permite a los usuarios crear de una manera
facil y rapida casos de prueba reales para los test funcionales de Junit, que reflejan el correcto
comportamiento funcional y sus operaciones individuales en uso. Estos casos de test "positivos”
pueden ser utilizados para identificar si nuevos cambios afectan a la aplicacion ya existente (test de no
regresion). Con JTest Tracer es mucho més facil controlar el trazo "tracing” de una aplicacion en

ejecucion y profundizar en los detalles del test. (59)

Ademas, JTest 8.0 incluye un nuevo moédulo de revision del codigo, que ayuda a automatizar el
proceso de revision del mismo facilitando la participacion y la comunicacion y por lo tanto hace
revisiones de codigo mas productivas y practicas para las organizaciones. EI modulo permite que los
usuarios definan y administren listas de distribucion, las agrupaciones para las notificaciones y los
lineamientos de la revisién de cddigo. Este modulo de revision de codigo beneficiara a equipos
distribuidos del desarrollo que no pueden participar logisticamente en sesiones fisicas de la revision de
caodigo. (60)

Finalmente, JTest 8.0 incluye la parametrizacion del caso de prueba, una capacidad que permite a
Jtest-generated o a user-difined Junit test extender y personalizar de acuerdo a las especificaciones
particulares los casos de pruebas, Los usuarios pueden ahora controlar la gama, el tipo, y ordenar los
valores de entrada de la prueba. Esto permite el desarrollo y la ejecucion de escenarios complejos del
caso de la prueba que aseguran una amplia y cuidadosa cobertura del test, y que validan la respuesta
del cédigo a una amplia gama de las acciones previstas e inesperadas del usuario. (61)

JTest se distribuye en varias ediciones, personalizadas segun roles especificos y procesos

e JTest Professional Edition
e JTest Architect Edition
e JTest Server Edition

Caracteristicas (62)
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Comprueba el cumplimiento de un conjunto configurable de 700 reglas, incluidas 100 reglas de
seguridad.

Corrige violaciones de 250 reglas.

Permite la creacion de reglas personalizadas mediante la modificacion de los pardametros,
usando una herramienta grafica o proporcionando cédigo que demuestre un ejemplo de la
violacion de la regla.

Identifica codigo duplicado o que no se usa.

Soporta Struts, spring, Hibernate, EJBs, JSPs, servlets...

Prueba métodos individuales, clases, o grandes y complejas aplicaciones.

Genera casos de prueba funcionales JUnit que capturan el comportamiento real del codigo.
Genera casos de prueba JUnit y Cactus que muestran la fiabilidad y capturan el
comportamiento.

Parametriza los casos de prueba para usarlos con multiples valores (generados en tiempo de
ejecucion, definidos por el usuario o provenientes de otras fuentes de datos).

Monitoriza la cobertura de las pruebas y consigue una alga cobertura usando el andlisis de
cobertura de las ramas.

Identifica fugas de memoria durante la ejecucion de las pruebas.

Permite realizar pruebas paso a paso con el depurador.

Integrado con Eclipse, Intel, IDEA y RAD.

Integrado con CVS, Clear Case, Subversién, StarTeam.

Posibilidad de compartir la configuracion de las pruebas con el equipo y con organizacion.
Generacion de informes tipo texto, HTML, y XML.

Recopila los resultados de los test para poder ver la evolucion de su calidad a lo largo del
tiempo.

Proporciona una interface interactiva y un modo de comandos.

Beneficios (63)

Despliega pruebas de unidad y buenas practicas.

Mejora la fiabilidad del cédigo, asi como la funcionalidad, seguridad y ejecucion rapida.
Obtiene un experto feedback instantaneo de la calidad del codigo y los defectos potenciales.
Previene de las modificaciones del cédigo defectuosas, antes de verificar su funcionalidad.
Efectla pruebas complejas con la minima intervencion del usuario.

Permite emplear menos tiempo en la fase de pruebas y mas tiempo en tareas creativas.
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e Reduce el riesgo en planificacion, en estimacion de presupuesto y la salida de releases
incompletos.

e Optimiza el tiempo de revision del cédigo.

e Asegura que las buenas practicas son aplicadas constantemente y uniformemente en todo el
equipo.

o Monitoriza la calidad global del proyecto, especifica segmentos del proyecto y progresa a través
de las metas de calidad.

Requisitos de sistema

Plataformas

e Windows 2000, Windows XP, Windows 2003 Server

e Solaris
e Linux
Hardware

e Intel Pentium 111 1.0 GHZ 6 superior recomendado
e SVGA (800x600) minimo (1024 x 768 recomendado)
e 512 MB RAMminimo; 1 GB RAM recomendado

IDE (solo para el plugin)

e Eclipse 3.2
e Eclipse 3.1
e Eclipse 3.0

o IBM Rational Application Developer 6.0

1.5 Estrategias de pruebas del software:
Para conseguir el éxito de las pruebas durante todo el ciclo de vida de una aplicacion Web, hay que
dividirlas en las siguientes etapas: (64)

e Planificacion de las pruebas.

o Disefio de las pruebas.

e Implementacion de las pruebas.
e Ejecucion de las pruebas.

e Evaluacion de las pruebas.
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Los productos de desarrollo del software fundamentales que se desarrollan en la etapa de Pruebas
son:

e Plan de Pruebas.
e Casos de Prueba.
e Informe de evaluacion de Pruebas.
e Modelo de Pruebas, que incluye Clases de Prueba, Entorno de Configuracion de Pruebas,
Componentes de Pruebay los Datos de prueba.
Los participantes responsables de las realizar las actividades y los productos de desarrollo del software

son:

o Disefiador de pruebas: Es responsable de la planificacion, disefio, implementacion y evaluaciéon
de las pruebas. Esto conlleva generar el plan de pruebas y modelo de pruebas, implementar los
casos de prueba y evaluar los resultados de las pruebas. Los disefiadores de prueba realmente
no llevan a cabo las pruebas, sino que se dedican a la preparacién y evaluaciéon de las mismas.
(65)

e Probador (Tester): Es responsable de desarrollar las pruebas de unidad, integracién y sistema,
lo que incluye ejecutar las pruebas, evaluar su ejecucion, recuperar los errores y garantizar los
resultados de las pruebas. (66)

Durante la fase de Inicio puede hacerse parte de la planificacion inicial de las pruebas cuando se
define el &mbito del sistema. Sin embargo, las pruebas se llevan a cabo sobre todo cuando un
producto de desarrollo software es sometido a pruebas de integracion y de sistema. Esto quiere decir
gue la realizacion de pruebas se centra en las fases de Elaboracion, cuando se prueba la linea base
ejecutable de la arquitectura, y de construccion, cuando el grueso del sistema estd implementado.
Durante la fase de Transicion el centro se desplaza hacia la correccion de defectos durante los

primeros usos y a las pruebas de regresion. (67)

Debido a la naturaleza iterativa del esfuerzo de desarrollo, algunos de los casos de prueba que
especifican cdmo probar los primeros productos de desarrollo software pueden ser utilizadas también
como casos de prueba de regresion que especifican cdmo llevar a cabo las pruebas de regresion
sobre los productos de desarrollo software siguientes. El nUmero de pruebas de regresion necesarias
crece por tanto de forma estable a lo largo de las iteraciones, lo que significa que las udltimas
iteraciones requeriran un gran esfuerzo en pruebas de regresion. Es natural, por tanto, mantener el
modelo de pruebas a lo largo del ciclo de vida del software completo, aunque el modelo de pruebas
cambia constantemente debido a: (68)
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e Laeliminacion de casos de prueba obsoletos.
o Elrefinamiento de algunos casos de prueba en casos de prueba de regresion.

e Lacreacién de nuevos casos de prueba para cada nuevo producto de desarrollo de software.

Planificaciéon de las Pruebas.
La fase de pruebas necesita una organizacion seria y fiable. Las pruebas funcionan cuando encuentran

errores. Debe de realizarse una planificacion exhaustiva.

Terminacién de las Pruebas.

El objetivo de las pruebas consiste en encontrar errores, pero si ya no se encuentran errores (no quiere
esto decir que no los haya) debe seguirse un criterio de terminacion de las pruebas; el criterio puede

Ser:

e Cuando el tiempo de la prueba ha expirado.

e Cuando todos los casos de prueba se ejecutan sin error.

1.6 Modelos usados para la aplicacion de pruebas de software.

Los modelos que a continuacion se mencionan, constituyen la base para la elaboraciéon de cualquier
procedimiento de pruebas de software, los que pueden adaptarse, a cualquier arquitectura
desarrollada, asi como a cualquier metodologia de desarrollo como es el caso de RUP.

1.6.1 Modelo Cascada:
El modelo cascada es el primer modelo segun el cual se basan los demas. Fue definido por Winston

Royce en el de 1970. El modelo de cascada se forma de seis fases, estas son:

Ingenieria y Analisis del Sistema: Debido a que el software es siempre parte de un sistema mayor el
trabajo comienza estableciendo los requisitos de todos los elementos del sistema y luego asignando
algun subconjunto de estos requisitos al software. (69)

Andlisis de los requisitos del software: el proceso de recopilacion de los requisitos se centra e
intensifica especialmente en el software. El ingeniero de software (Analistas) debe comprender el
ambito de la informacion del software, asi como la funcion, el rendimiento y las interfaces requeridas.
(70)

Disefio: el disefio del software se enfoca en cuatro atributos distintos del programa: la estructura de los

datos, la arquitectura del software, el detalle procedimental y la caracterizacion de la interfaz. El
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proceso de disefio traduce los requisitos en una representacion del software con la calidad requerida
antes de que comience la codificacion. (71)

Codificacion: el disefio debe traducirse en una forma legible para la maquina. El paso de codificacion
realiza esta tarea. Si el disefio se realiza de una manera detallada la codificacién puede realizarse

mecanicamente.

Prueba: una vez que se ha generado el cédigo comienza la prueba del programa. La prueba se centra
en la l6gica interna del software, y en las funciones externas, realizando pruebas que aseguren que la

entrada definida produce los resultados que realmente se requieren. (72)

Mantenimiento: el software sufrira cambios después de que se entrega al cliente. Los cambios
ocurriran debido a que se hayan encontrado errores, a que el software deba adaptarse a cambios del
entorno externo (sistema operativo o dispositivos periféricos), o debido a que el cliente requiera

ampliaciones funcionales o del rendimiento. (73)
Desventajas:

e Los proyectos reales raramente siguen el flujo secuencial que propone el modelo, siempre hay
iteraciones y se crean problemas en la aplicacion del paradigma.

¢ Normalmente, es dificil para el cliente establecer explicitamente al principio todos los
requisitos. El ciclo de vida clasico lo requiere y tiene dificultades en acomodar posibles
incertidumbres que pueden existir al comienzo de muchos productos.

e El cliente debe tener paciencia. Hasta llegar a las etapas finales del proyecto, no estara
disponible una versién operativa del programa. Un error importante no detectado hasta que el
programa este funcionando puede ser desastroso. (74)

La ventaja de este método radica en su sencillez ya que sigue los pasos intuitivos necesarios a la hora

de desarrollar el software. EI mismo se muestra en la Figura 1.4.

En este modelo se tiene la particularidad de al término de cada fase se realiza la documentacion
pertinente. Pero tiene una falla, no permite una interaccion entre fases; es decir, si al término de una
de las fases se tom0 o se detecta la falta de un parametro en los requisitos el modelo no permite
corregir este error. Aflos mas adelante se realiza la correccién que permite dicha interaccion en el
modelo. (75)
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Figura 1.4 Modelo en Cascada

1.6.2 Modelo V:
EL modelo v es un modelo definido después que el modelo cascada , lo cual implica que posee

caracteristicas que el modelo cascada carece, por ejemplo en el modelo v se tiene la facilidad de que
en el momento en el cual se esté realizando una fase es posible realizar la documentacion para las
pruebas que se realizaran mas adelante; utilizando la analogia adoptada en clase al momento de
estudiar para un examen es mucho mas sencillo hacerlo si antes es proporcionado un cuestionario en

el cual se traten temas similares a los que se trataran en el examen. (76)

El modelo en V deriva directamente de la aplicacion de pruebas de verificacion y validacion a un ciclo
de vida de desarrollo en cascada. Es faciimente extensible a modelos de desarrollo iterativos si se

considera la V como una lteracion del proyecto completo (77), como se muestra en la Figura 1.5.

En consecuencia, un plan de pruebas, inmerso en el proceso de desarrollo iterativo, ir& evolucionando

conforme el proyecto va transcurriendo por sus sucesivas iteraciones.

Cabe destacar que el modelo es suficiente en muchos de los proyectos porque se preocupa de que
desde etapas tempranas se vayan disefiando las pruebas que mas tarde en el ciclo de vida seran

ejecutadas. (78)
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1.6.3 Modelo W
El modelo en W surge como refinamiento del modelo en V. Refleja mejor la interdependencia que

existe entre equipo de desarrollo y el equipo de pruebas a lo largo de todo el proceso de desarrollo del

sistema destacando los siguientes dos puntos: (79)

e Enlas primeras etapas se consideran labores de pruebas que no aparecen reflejadas en el
modelo original como son la revision de los requisitos, la revision de la especificacion del
sistema, la revision de la arquitectura y del disefio de detalle y las revisiones de cédigo.

e Enlas etapas finales también se distingue del modelo original en V porque se desglosan las
tareas de pruebas propiamente dichas y las labores de depuracion y correccion de los errores
detectados, que seran llevadas a cabo por desarrolladores. (80)

Segun el grafico del modelo en W de la figura 1.6, las labores de pruebas aparecen en los bloques
verdes. Los bloques azules representan el resto de actividades del ciclo de vida del software antes de
su puesta en produccion. En las primeras etapas se concentran labores de verificacion de productos
no software y de preparacion para la verificacion y validacion del software. En las etapas finales se
desarrolla todo el esfuerzo de verificacion y validacién del software producido. (81)

Pruebasde
4 Aceptacion
del Usuario

Especificacidn . Pruebas
Formal ; " del Sistema

Disefio de Pruebas de
Arquitectura i o ety Integracién

Pruebas
Unitarias

Figura 1.5 Modelo V
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Figura 1.6 Modelo W

Al terminar el presente capitulo se arribaron a las siguientes conclusiones:

e La Arquitectura Basada en Componentes, con su reutilizacion de cédigo, gana cada dia mas
espacio en las industrias del software, pues disminuye el costo de la produccion, y el tiempo de
ejecucioén de cualquier proyecto.

e La Arquitectura Orientada a Servicios crece cada dia mas, con la aplicacion del modelo cliente
servidor y la nueva era de la Web, que ha desplazado casi totalmente a las aplicaciones de
escritorio.

e La aplicacién de pruebas durante todo el ciclo de vida de un producto de software es muy
importante, para lograr de una forma exitosa la satisfaccion del cliente.

e Eluso de herramientas para la aplicacion de pruebas, es cada dia mayor a escala internacional,
lo que facilita en gran medida el desarrollo de las pruebas y mejora la calidad de los productos
gue llegan a manos del cliente.

e Las estrategias y métodos de pruebas aplicados por las distintas industrias del software, son
muy variados, aunque todos persiguen el mismo objetivo.
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Capitulo2: Caracterizacion de la produccion en la Facultad 7 y Diagnostico de los proyectos
productivos que desarrollan aplicaciones Web.

2.1 Introduccion

En este capitulo se realiza una caracterizacion de la produccion de aplicaciones Web en la Facultad 7
con el objetivo de diagnosticar el estado actual de la produccion, en cuanto a la necesidad de una
metodologia que guie el proceso de desarrollo del producto. Para ello se emplearon diferentes técnicas
como la entrevista a diferentes personas relacionadas con la produccion de software en la Facultad 7,
asi como a los integrantes de los proyectos productivos con diferentes roles y la revision de
documentos internos de los proyectos a través de auditorias y revisiones internas. Estas técnicas
facilitan la deteccion de problemas en la planificacion y revision de los productos y que estan basadas

especificamente en la aplicacion de pruebas de software desde la concepcion del producto.

2.2 Produccién de software en la Facultad 7

La produccion de software en la facultad siete se divide en dos grandes polos productivos: El polo de
Procesamiento de Imégenes y Sefiales y el polo Informatica para la Salud, dentro de los cuales se
encuentran todos los proyectos productivos que dan soporte a la facultad, divididos por areas
tematicas, ademéas del area tematica de calidad que es atendida directamente por la direccion central
de Calidad de la Universidad.

Ambos polos tienen como objetivo elaborar y mantener software que permitan contribuir al proceso de
informatizacion en el sector de la salud, aunque en el procesamiento de imagenes es aplicable a otros
sectores. Esta responsabilidad es de todo los trabajadores de la facultad, a través de la direccion del
vice decano de produccion, el cual organiza la produccion por areas teméticas, facilitando que se
creen por varios grupos diferentes proyectos. Cuando surge un nuevo proyecto se discute en la
Infraestructura Productiva (IP), entonces se decide si se acepta o0 no. En caso positivo se lleva el
proyecto a la facultad y se le asigna un area temética.

Por lo general cada proyecto tiene asignado un laboratorio con el equipamiento necesario,
constituyendo este su puesto de trabajo. En este momento en la facultad existen 24 proyectos
vinculados al polo Informética para la Salud y 5 proyectos generales con varios subproyectos en el
polo Procesamiento de Imagenes y Sefales, ademas del proyecto de calidad. De forma general la
Facultad 7 cuenta hoy con 30 proyectos productivos en los cuales se encuentran vinculados
directamente a la produccién un total de 505 estudiantes y 66 profesores de los polos cientificos y el
area tematica de Calidad, mas 49 estudiantes que estan vinculados a proyectos a nivel central, asi

como al MININT y MINFAR por lo que no tributan directamente a la facultad suman 554. Este nUmero
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representa un 53.3 % de la matricula total de la Facultad que en estos momentos es de 1040

estudiantes.

La figura 2.1 muestra la estructura actual de la facultad, comenzando por la direccion de la facultad

hasta cada uno de los proyectos productivos de las distintas areas tematicas.

Decano

Vice-Decano de
Produccion
Asesor de Arquitectura Asesor de Calidad
Asesor de Estrategias
Jefe del Folo de Jefe del Polo de
Imagenes Salud
Jefe de AT Procesamiento Jefe de AT Software Jefe de AT Calidad — AL g | | — ‘L —
de Imé Médico | ico
- 199“96 Hosoitalaria Jefe de AT SAS J;f;:::s‘l' Atencién Primaria
Especializados
Jefes de Proyectos Jefes de Proyectos Jefe de Proyecto | | | |
l l l Jefes de Proyectos Jeles de Proy Jefes de Proy Jefes de Proyectos
Estudiantes Estudiantes Estudiantes | | | ‘
Estudi Estud Estudi Estudiantes

Figura 2.1 Estructura de la Facultad 7.
La Tabla 2.1, muestra la distribucion de estudiantes y profesores en las distintas areas tematicas, asi
como la cantidad de proyectos incluidos en las mismas y la Tabla 2.2 muestra la distribucion de

proyectos por las diferentes areas Tematicas de la Facultad 7.

Polo Informatica Para la Salud

Area Temaética Cantidad | Cantidad de | Cantidad Total
de Estudiantes de Vinculados
Proyectos Profesores
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Sistemas Especializados > 74 9 83

Sistemas de Atencion para | 7 153 13 166

la Salud

Atencion Primaria para la | 9 64 9 73

Salud

Gestion Hospitalaria 4 97 20 117

Total 24 388 51 439
Polo Procesamiento de Imagenes y Sefales

Software imagenolégico

para la Salud 2 2 ~ e

Software para

procesamiento de £ a2 2 =

imagenes

ol 5 80 10 90

Area Tematica de Calidad
Calidad 1 37 5 42
Total general 30 505 66 571

Tabla 2.1 Distribucion de la produccion en la Facultad 7

Area Temética Sistemas Especializados

Red Nacional de Nefrologia

Sistema Informatizado para el SIUM

Sistema de Rehabilitacion Integral
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Control Sanitario Internacional

Area Tematica Sistemas de Atencion parala Salud (SAS)

Atencion Remota a Servidores (ARS)

Sistema de Informacién Estadistica Complementario de Salud

Colaboracion Médica

Sistema de Gestion de Informacién para la Planificacion y Balance Material en el MINS AP

Sistema para la Formacion de Recursos Humanos en las Secretarias Docentes del
MINSAP

Portal de la Facultad

Clientes Inteligentes

Area Tematica Atencion Primaria para la Salud (APS)

Registro de Partos y Nacimientos

Registro de Vacunacion
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Registro de Fallecidos

Registro de Indicadores y Conductas de la Atencién Primaria

Registro de Actividades Diarias

Registro de Ciudadano Extranjero.

Estadistica Descriptiva del Registro de Areas de Salud

Estadistica Descriptiva del Registro de Enfermedades de Declaracion Obligatoria.

Estadistica Descriptiva del Registro de Poblacion

Area Teméatica Gestion Hospitalaria

Bloque Quirdrgico Oftalmoldgico

Sistema de Gestion Hospitalaria

Médico de la Familia UCI

Hospital UCI
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Area Tematica Software Imagenoldgico parala Salud

Alas RIS

Alas RIS
Dictofonia y Transcripcién

Sintetizador de voz

O oo

Alas PACS

Viewer

Server

DMail

Burner

Bandeja de Casos
Viewer Lite

DICOM Files Creator
Cirugia guiada

Visor oftalmologia

“T@meoooTe

Area Teméatica Software para procesamiento de imagenes

Neurociencia

a. DIANA
b. MAPIC
c. Sonido
d. Dislexia y discalculia

Sistema integral de vigilancia

a. Chapas
b. Camaras
C. Analisis de video

SASA

Tabla 2.2 Distribucién de Proyectos por Areas Tematicas

El proyecto de Calidad de la Facultad 7 constituye otra area temética en la misma pues este proyecto

pertenece al area temética de calidad del software a nivel central. Este proyecto esta formado por

estudiantes de tercero, cuarto y quinto afio de la facultad. Una vez concluido el software perteneciente
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a cada proyecto, el grupo de calidad es el encargado de revisarlo aplicando varias pruebas para
asegurar la calidad de estos productos, y luego es pasado a la direccién Central de calidad que es la

encargada de certificar el software

Las pruebas que se aplican hasta el momento son de caja negra; los integrantes del proyecto realizan
diferentes casos de pruebas con el objetivo de encontrar errores, una vez detectada las no
conformidades del producto, se registran y se le comunica al equipo de desarrollo del software. Este
proceso es muy importante porque permite que el software antes de ser entregado al cliente este libre

de errores, y agiliza el proceso de obtencién del certificado de calidad.

2.3 Aplicacion de Técnicas para el diagnéstico.
Las principales técnicas empleadas que permitieron fundamentar la investigacion de este trabajo

fueron las siguientes:

La entrevista

Es un método de recopilacion de datos empiricos, un proceso de comunicacion entre dos o mas
personas, generalmente de forma oral donde las preguntas al entrevistado se hacen por via directa, se

deben desarrollar preguntas que permitan respuestas precisas.

Larevision de documentos

Se utiliza para recoger la informacién que se encuentra registrada en un documento establecido. Se
utilizaron los expedientes de proyectos en las distintas areas tematicas revisados en auditoria en la
facultad 7, etc.

La encuesta

Es una técnica que tiene como objetivo obtener cierta informacion deseada de un sujeto (trabajador)
preseleccionado de antemano dentro de una muestra representativa, por medio de una conversacion
directa cuyas pautas vienen indicadas en un guién o cuestionario que ha sido previamente disefiado y

probado en una muestra piloto 0 muestra inicial.

Se realiza cuando la informacién que se realiza puede ser obtenida a partir de la respuesta que una
persona o0 varias puedan dar a un cuestionario pre elaborado, y las mismas estan dispuestas a

colaborar con la investigacion.

La encuesta es semejante a la entrevista pero escrita, donde a través de un conjunto de preguntas se
pretende obtener una informacién sobre el mundo interior del encuestado o su percepcion del

fenébmeno que se investiga, por lo que no puede ser obtenida por observacion.
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2.4 Muestreo Aleatorio Estratificado

Existen pocas &reas donde el impacto del desarrollo de la estadistica se haya hecho sentir mas que en
la ingenieria. La estadistica ha venido a ser una herramienta vital para ingenieros, les permite
comprender fendmenos sujetos a variaciones y predecirlos o controlarlos eficazmente. En este trabajo
se utilizé para determinar la cantidad de poblacion que seréa encuestada, y el tamafio de la muestra es
decir la cantidad de encuestas que se realizaran.

El Muestreo Aleatorio Estratificado consiste en subdividir la poblacion en subpoblaciones de tal forma
gue la union de ellos serd la poblacion, y la interseccion de cualquiera de los dos dara como resultado
el conjunto vacio, es decir, no tendran elementos comunes.

A las subpoblaciones se les llamara estratos, se tratarda de conformar estos de modo que los
elementos dentro de ellas sean homogéneos. El tamafio de la muestra se distribuira entre los estratos,
en funcion de distintos criterios pero lo que caracteriza al MAE (Muestreo aleatorio estratificado) es que
la seleccién de la muestra de cada estrato se hara bajo el procedimiento de muestreo irrestricto
aleatorio y se realizara independientemente de los diferentes estratos.

Es recomendable estratificar en funciéon del tamafio de las unidades y distribuir la muestra
proporcionalmente al nimero de unidades de los estratos.

Notacion
Se supone que la poblacion consta de n unidades y estan distribuidas en L estratos, constituyen una

particion de la poblacién; se representard por N h enel [, deu en el estado h-ésimo, de aqui:

N=N.+Nz2+---+N,+---+ N,

N,
Xn = thi i Xh:WZXhi
1 h |

Total de la poblacién:
Fraccion de muestreo del estrato: h N
h
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Si el tamafio de la muestra de los estratos se distribuye proporcionalmente al nimero de unidades en
el estrato, es decir se cumple que:

N

nh N Para todo h. En este caso se dice que la distribucion de la muestra se ha hecho
con asignacion proporcional.
. ., ~ ., 2 .
Para la determinacion del tamafio de muestra de una poblacién con §° desconocida se puede
determinar mediante la expresion:

2

1%
2 ~
q _

2

1 Z1-% 1
1+ 2 P
N d - N

Donde 1-« es el nivel de confianza, d es el error absoluto, Z1 percentil de la distribuciéon normal,

P Proporcién de la poblaciény N tamafio de la muestra.

Realizando el calculo del tamafio de muestra para un nivel de confianza 1—a = 90%, con un error

absoluto d = 0.10, se obtiene el percentil de la distribucion normal Z1 =1.64 y se asume como
proporcion de la poblaciéon P =0.5 N =439 que es la cantidad total de todos los integrantes de los
proyectos de la facultad dentro del polo Informatica para la Salud, siendo este el polo a encuestar por

ser el que presenta mayor aplicaciones Web, pues el otro polo mayormente esta basado en el
desarrollo de aplicaciones de escritorio, por lo que no es objetivo en esta investigacion.

A partir de los datos anteriores se obtiene que:
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2
ﬂ 0.5(1 -0.5)
i 0.10 - = 229237 = 67.39 =~ 68
gL 1G4 0.5(1—0.5)—L '
4391 0.10 e

Siendo 68 el nUmero total de encuestas a aplicar.

Conociendo que [] = 68, N h €S la cantidad de integrantes en cada proyecto, N = 439 que es el

total de integrantes de los diferentes proyectos del polo Informética para la Salud.

Calculando el tamafio de muestra por estrato (se considera estrato a cada Area Tematica) aplicando

_n N

nh N ; resultan los tamafios de muestra por estrato que se muestran en la tabla 2.3
Estratos Cantidad Tamaio de la Muestra

Especialidades 83 13

APS 73 11

Hospitales 117 18

SAS 166 26

Total 439 68

Tabla 2.3 Tamafios de muestra por estratos de la poblacion.

2.5 Diagnostico de la produccion de software en la Facultad 7

2.5.1 Resultados de la encuesta aplicada a los integrantes de los proyectos productivos de la
facultad 7

Para comprobar el estado actual de la produccioén de la facultad 7 en cuanto a la aplicacién y desarrollo

de métodos de pruebas asi como el uso de alguna metodologia que guie el proceso de pruebas
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durante el ciclo de vida de una aplicacion Web, se aplicaron diferentes técnicas para el diagnostico,
entre ellas estd la encuesta realizada a los integrantes de los diferentes proyectos productivos de la
facultad la cual fue aprobada por la comision de tesis de la Facultad 7 y el vicedecano de produccion

de la misma Eduardo Solis Céspedes.(Ver Anexo 1).

La muestra hallada por regiones representa el 15.66; 15.06; 15.38; 15.7; % respectivamente de los
integrantes (estudiantes y profesores) de las diferentes areas teméaticas de la facultad. A estos grupos
se les aplico la encuesta relacionada con el proceso de pruebas en la que se recoge informacion
acerca de la aplicacion o no de pruebas, las fases, uso de herramientas, funcionamiento del grupo
interno de calidad, tipos de pruebas y otros aspectos que permitan diagnosticar el estado actual de la

produccion de la Facultad 7.

Se decidi6 segmentarlos por regiones para evitar que los diferentes procesos de desarrollo del
software que presentan cada proyecto puedan influir significativamente en los resultados,
estratificAndose entonces por las distintas regiones.

Los resultados obtenidos revelan cierto desconocimiento en cuanto al tipo de arquitectura que utilizan
las aplicaciones y el porqué son usadas, donde solamente un 22.5% de los encuestados mostraron
respuestas concretas, mientras un 68.7% mostraba respuestas incoherente o hacian referencia a otro
tipo de arquitectura y el 8.8% no supo responder estas preguntas.

Es bueno destacar que el 98.6% de los encuestados manifestaron que se utiliza como metodologia de
desarrollo RUP. Sin embargo, siendo esta metodologia una de las que propone la aplicacion de
pruebas durante todo el ciclo de vida, solo el 17% de los encuestados reflejaron que en sus proyectos
se realizan pruebas y este por ciento corresponde basicamente al area temética de Hospitales y APS.
Mientras que el resto de los encuestados reflejan que solo realizan pruebas cuando hacen entregas al
proyecto de calidad de la facultad y éstas son solamente de caja negra. Las pruebas de caja blanca
gue reciben las aplicaciones son solamente las revisiones que realiza el implementador una vez
concluido el cédigo. Por tal motivo no se tiene un control de la fase en gque se realizan las pruebas, en
caso que las realicen, ni la cantidad de veces que deben ser realizadas las pruebas, aunque 97% de
los encuestados coinciden en que las pruebas de aceptacién son realizadas por el usuario final y
solamente un 2.6% considera que es el grupo de calidad de la facultad u otro personal que interactia

con el producto.

Analizando mas profundamente en el tema de la realizacién de las pruebas por fases se pudo

constatar que en las fases de inicio y elaboracion, donde se realizan el levantamiento de requisitos y
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el andlisis y disefio respectivamente, no se realizan ningun tipo de pruebas, ni se planifican revisiones
a cada artefacto que ha sido generado hasta ese momento. La documentacion no se lleva actualizada
segun crece o se desarrolla el proyecto. En la fase de elaboracion, algunos proyectos realizan algunas
revisiones informales, pero no se documentan, por lo que se consideran invalidas o nulas. Solo en la
fase de construccion es que se puede comprobar que por lo menos en el area teméatica de hospitales
realizan algunas pruebas y tienen nocién sobre el uso de herramientas, aunque les falta mucho por
madurar aun, teniendo en cuanta que es un avance en la facultad y que por lo menos en una de las
areas tematicas del polo que se encuesto se realizan pruebas. El camulo de pruebas en todas las
aplicaciones Web que se desarrollan en la Facultad se realizan en la fase de construccién y transicion
donde el grupo de calidad de la Facultad 7 realiza un grupo de pruebas en varias iteraciones, hasta
determinar si el software se encuentra listo o0 no para ser liberado.

La no realizacion de pruebas en estas fases trae como consecuencia la presencia de errores que
podian detectarse en fases tempranas del desarrollo de la aplicacién y se corre el riesgo de no ser
detectadas en las revisiones que se realizan al final del ciclo de vida. Por otro lado un cambio en el
disefio o alcance de un requisito muchas veces altera el funcionamiento del producto teniendo que ser
cambiada una buena parte de este, retrasando el cronograma de entrega y la planificacion en sentido

general, lo que podria evitarse si se revisaran los requisitos en el momento adecuado.

En cuanto a la calidad de las aplicaciones el 53.8% de los encuestados refleja que es buena, mientras
gue el 19.2% piensa que es Excelente y solo un 26.9% considera que es regular, esto sin mencionar

gue ninguno considera que es mala.

Sobre el funcionamiento de los grupos internos de calidad se pudo comprobar que no esta creado en
todas las areas tematicas o por lo menos existe gran desconocimiento por parte de sus integrantes
donde en APS y Hospitales afirman que existe aunque no funciona aun como deberia, mientras que en
SAS y Especialidades no conocen de la existencia de un grupo de calidad dentro del area tematica.

En el conocimiento y uso de herramientas el 92.8% de los encuestados desconocen herramientas para
la ejecucién o simulacion de pruebas, mientras que el 7.2% conoce algunas herramientas pero no las
emplean en sus proyectos. El 63.5% plantea que no usan listas de chequeo en su proyecto mientras
gue el 56.5% plantea que utilizan alguna lista en algin momento determinado. Por otro lado el 56.4%
de los encuestados plantean que en su proyecto se lleva algun registro de defectos detectados durante
las pruebas internas que realizan, mientras que el 37.3% afirma que no y un 6.3% desconoce si se
lleva a cabo o no este tipo de registro.
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Todos los encuestados afirman que es muy importante la revision de su proyecto por el grupo de
calidad de la facultad, para garantizar que el cliente reciba un producto que cumpla con las
expectativas del cliente. Afirman ademas que el trabajo que realiza este grupo es de vital importancia
en la terminacion de las aplicaciones Web, por la cantidad de no conformidades que se detectan en

cada una de las iteraciones en la revision y aplicacion de pruebas.

En sentido general se puede afirmar que en los proyectos productivos no existe un procedimiento que
guie el proceso de desarrollo de pruebas durante el ciclo de vida de una aplicacion Web con las
arguitecturas antes mencionadas y que ocupan el tema de esta investigacion. Se refleja ademas que
cada area temética tiene implementado un sistema de control y revision de sus productos y que los
estudiantes vinculados directamente a la produccién desconocen los temas fundamentales referentes
a las pruebas del software y tienen una visién equivocada sobre el personal que debe desarrollar las
mismas asi como el momento, en que estas deben ser aplicadas.

A continuacion aparecen tabulados los resultados de la encuesta con mayor precision a través de las
siguientes tablas por areas tematicas.

CBAySOA Total Porciento (%)
Si 9 81.8
no 2 18.2

Tabla 2.4 Resultado sobre el tipo de arquitectura a usar en APS.

CBAy SOA Total Porciento (%)
Si 15 83.3
no 3 16.6

Tabla 2.5 Resultado sobre el tipo de arquitectura a usar en Hospitales.

CBAySOA Total Porciento (%)
Si 16 61.5
no 10 38.5

Tabla 2.6 Resultado sobre el tipo de arquitectura a usar en SAS.

CBAySOA Total Porciento (%)
Si 9 69.2
no 4 30.7

Tabla 2.7 Resultado sobre el tipo de arquitectura a usar en Especialidades.
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CBAySOA Total Porciento (%)
Si 49 72
no 19 27.9

Tabla 2.8 Resultado sobre el tipo de arquitectura a usar de forma general.

Tipos de Prueba Total Porciento (%)
Caja Blanca 6 54.5
Caja negra 9 81.8
Ninguna 0 0

Tabla 2.9 Resultados de tipos de pruebas aplicadas en APS.

Tipos de Prueba Total Porciento (%)
Caja Blanca 18 100
Caja negra 18 100
Ninguna 0 0

Tabla 2.10 Resultados de tipos de pruebas aplicadas en Hospitales.

Tipos de Prueba Total Porciento (%)
Caja Blanca 4 15.3
Caja negra 17 65.4
Ninguna 5 19.2

Tabla 2.11 Resultados de tipos de pruebas aplicadas en SAS.

Tipos de Prueba Total Porciento (%)
Caja Blanca 4 30.7
Caja negra 8 61.5
Ninguna 2 154

Tabla 2.12 Resultados de tipos de pruebas aplicadas en Especialidades.

Grupo Interno de Calidad Total Porciento (%)

Si 8 2.7
no 3 27.3

Tabla 2.13 Existencia y Funcionamiento del grupo interno de calidad en APS.
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Grupo Interno de Calidad Total Porciento (%)
Si 16 88.8
no 2 111

Tabla 2.14 Existencia y Funcionamiento del grupo interno de calidad en Hospitales.

Grupo Interno de Calidad Total Porciento (%)
Si 5 19.2
no 21 80.8

Tabla 2.15 Existencia y Funcionamiento del grupo interno de calidad en SAS.

Grupo Interno de Calidad Total Porciento (%)
Si 2 15.4
no 11 84.6

Tabla 2.16 Existencia y Funcionamiento del grupo interno de calidad en Especialidades.

Listas de Chequeo Total Porciento (%)
Si 5 45.4
no 6 54.5

Tabla 2.17 Uso de algun tipo de listas de chequeo en APS.

Listas de Chequeo Total Porciento (%)
Si 15 83.3
no 3 16.6

Tabla 2.18 Uso de algun tipo de listas de chequeo en Hospitales.

Listas de Chequeo Total Porciento (%)
Si 2 7.69
no 24 92.3

Tabla 2.19 Uso de algun tipo de listas de chequeo en SAS.

Listas de Chequeo Total Porciento (%)
Si 7 53.8
no 6 46.1

Tabla 2.20 Uso de algun tipo de listas de chequeo en Especialidades.

Listas de Chequeo

Total

Porciento (%)

Sl

29

426 |
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no | 39 57.3 \

Tabla 2.21 Uso de algun tipo de listas de chequeo de Forma General.

2.5.2 Antecedentes del proceso de pruebas a aplicaciones Web en la Facultad 7

Desde el surgimiento del grupo de calidad en la Facultad 7, se han tenido experiencias con diferentes
productos que han estado en fase de liberacion. Entre estos productos cabe citar el Sistema de
Gestion de Informacion para la Planificacion y Balance Material en el MINSAP perteneciente al Area
tematica de Sistemas de Atencién para la Salud, donde los requisitos desde un comienzo no fueron
revisados y verificados antes de pasar a otras fases, ocasionando que en la actualidad se efectien

cambios por parte del cliente por ambigledad en la escritura de algunos de ellos.

Por otro lado la elaboracion y revision del manual de usuario y el resto de la documentacion de dicha
aplicacion no ha llevado el tiempo necesario, por lo que ha llegado a la fase de liberacién por el grupo
de calidad de la facultad con insuficiencias en el contenido y poca coherencia con la realidad de las
aplicaciones, asi como errores ortografico y gramaticales, que afectan la calidad general tanto de la
documentacién como de la aplicaciéon. Esto demuestra que no funciona el grupo interno de calidad del

area tematica y que no existen revisiones previas antes de liberar el producto.

Otra de las aplicaciones que ha sido revisada por el grupo de calidad es el Sistema de Informacion
Estadistica Complementario de Salud y el Sistema para la Formacion de Recursos Humanos en las
Secretarias Docentes del MINSAP donde se manifiestan algunos de los errores antes mencionados
relacionados con la documentacion ademas de presentar errores en la copia de la base de datos que
utilizan proporcionadas por SOFTEL llamada RPS (Registro del Personal de Salud) la cual posee
errores que no se pueden ser corregidos por estos proyectos , por ser solamente un componente

brindado por esta entidad. Lo mismo pasa con el proyecto de Colaboracién Médica sumando errores

de disefio y la no correspondencia entre modulos del mismo proyecto que al integrarse formaran parte
de un dnico sistema.

Todos estos defectos y no conformidades detectadas en la etapa de liberacién podian haber sido
depuradas en otras fases del ciclo de vida de la aplicacion, si funcionara el grupo interno de calidad,
como esta establecido en cada una de las Areas Tematicas de la facultad.

Ademas, los juegos de datos con que pasan las aplicaciones a la etapa de revisiébn son muy pobres e
insuficientes lo que dificulta el proceso de pruebas. Otro de los aspectos que se descuidan un poco es
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la validacion de los campos que en muchas ocasiones permiten la entrada de cualquier valor cuando
deben estar restringidos para un cierto rango de caracteres.

La mala descripcion de los casos de uso es otro de los aspectos que influyen en el desarrollo de la
aplicacion de pruebas, asi como en el disefio de las mismas, pues no son revisadas una vez surgen
cada uno de los diagramas correspondientes y esto trae consigo una mala implementacion del
producto.

Estas deficiencias fueron detectadas también en el Bloque Quirtrgico Oftalmolégico perteneciente al
Area Tematica de Hospitales, donde hasta el momento se ha liberado la documentacion del mismo.
Ademas de presentarse también en uno los proyectos del area tematica de Hospitales que han sido

revisados hasta el momento.

A pesar de que esta investigacion se centra en las aplicaciones con Arquitecturas SOA-CBA que es el
tipo de arquitectura que predomina dentro de la Facultad 7, es bueno destacar que en las revisiones
realizadas a los productos de los proyectos pertenecientes al area temética de Procesamiento de
Imagenes y Sefiales que son basicamente aplicaciones de escritorio, se han detectado este tipo de no
conformidades, aunque este grupo de desarrollo esta mejor organizado y si realizan pruebas previas y
llevan el registro de defectos en el expediente del proyecto, pero aun les falta mucho trabajo por

desarrollar aunque es un ejemplo para el resto de las areas tematicas.

De forma general el tema ortografia es un aspecto que golpea a la mayoria de las aplicaciones y
documentacién que cada proyecto elabora y realiza la entrega al grupo de calidad de la facultad.
Donde en ocasiones a este grupo le resulta mas facil arreglar cualquier error que aparezca, que

redactar la no conformidad correspondiente a este error, incluyendo el camino y foto en el anexo.

El funcionamiento del grupo interno de calidad de cada area tematica tiene que ser inmediato, para
lograr un incremento en la produccién, teniendo basada una buena planificacién y revision de cada una
de las etapas del ciclo de vida por las que atraviesa una aplicacion determinada. Este grupo debe ir
ganando espacio en cada proyecto y formando parte de los mismos de forma tal que este pendiente de
posibles errores que puedan ocurrir.
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Después de haber diagnosticado y caracterizado la produccion de la Facultad 7 en cuanto al desarrollo
de aplicaciones Web; se puede concluir que:

e La estructura de la produccion en la Facultad 7 mejora cada dia mas y tiende a la eficiencia y
productividad dada su organizacion en cada uno de los puestos de trabajo.

¢ No existe aun un procedimiento que guie el proceso de desarrollo de las pruebas en la Facultad
7.razon por la cual cada Area Tematica realiza sus actividades independientes lo que dificulta el
trabajo de liberacién de los productos

¢ No se realizan pruebas de caja blanca en la mayoria de los grupos de desarrollo, propiciando
gue los productos pasen a la etapa de prueba con errores y sin validaciones imprescindibles.
Tampoco se emplean listas de chequeos para la revision de cada artefacto que se va
generando en las distintas fases del desarrollo del software.

¢ No se usan herramientas para el desarrollo y simulacién de pruebas y existe poco conocimiento
sobre el uso de las mismas.

e El grupo interno de calidad no esta creado en todas las areas tematicas y en las que existe no
funciona correctamente.

e Existe poco intercambio con los clientes y vinculacion con los mismos asi como la firma de los
requisitos en la fase inicial, lo que provoca frecuentes cambios en fases posteriores, implicando
cambios en la interfaz documentacion, diagramas y atrasandose el cronograma de entrega del
producto final.
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Capitulo 3 Propuesta de Procedimiento.
3.1 Nombre del Procedimiento:
Macro-procedimiento para la aplicacion de pruebas en cada fase del ciclo de vida de un producto Web.

3.2 Objetivo:

Normalizar el proceso del desarrollo y aplicaciéon de pruebas en todas las aplicaciones Web
desarrolladas en la facultad 7.

3.3 Alcance:
Todas las aplicaciones Web desarrolladas en la Facultad 7 de la UCI.

3.4 Referencia:

Procedimientos para la elaboracién de los Procedimientos y el Manual de la Universidad de las
Ciencias Informaticas. (82)

3.5 Responsable:

Ejecuta: Jefes de Areas Tematicas de la facultad 7, Lideres de proyecto y personal designado en los

grupos de desarrollo, grupo interno de calidad y grupo de calidad de la facultad.

Responsable de su ejecucion: Vicedecano de produccion de la Facultad 7 y Asesor(a) de calidad de

esta facultad.

Revisa y actualiza este procedimiento: Asesor(a) de calidad y jefes de los polos productivos de la

Facultad 7 y personal designado para tal actividad.

Fiscaliza su cumplimiento: Asesor(a) de calidad y Vicedecano de produccion de conjunto con los
lideres de proyecto y jefes de area temética y jefes de los polos productivos, con especialistas en

temas de calidad del software.

3.6 Términos y Definiciones:

CBA: Arquitectura Basada en Componentes
Pruebas de aceptacion: La prueba de aceptacién es realizada por un grupo de usuarios finales o los

clientes del sistema, para asegurarse que el sistema desarrollado cumple sus requisitos. La prueba de
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aceptacion de usuario se distingue generalmente por la incorporacion de un trayecto feliz o casos de
prueba positivos. (83)

Pruebas de Liberacion: Conjunto de pruebas y revisiones desarrolladas por el grupo de calidad de la
facultad y posteriormente por el equipo de calidad central de la universidad para garantizar la

satisfaccion del cliente

Requisitos del Negocio: Todas las tareas relacionadas con la determinacion de las necesidades o de
las condiciones a satisfacer para un software nuevo o modificado, tomando en cuenta los diversos
requerimientos de los inversores, que pueden entrar en conflicto entre ellos. Puede ser conocida

también como "Analisis de requerimientos", "especificacion de requerimientos”, etc.
SOA: Arquitectura Orientada en Servicios.
UCI: Universidad de la Ciencias Informaticas

Usuario Final: Persona o personas que van a manipular de manera directa un producto de software,
no es necesariamente sinénimo de cliente o comprador, una empresa puede ser un importante
comprador de software, pero el utilizador final puede ser solamente un empleado o grupo de

empleados dentro de la compaiiia

3.7 Disposiciones Generales:

3.7.1 Este procedimiento entrara en vigencia a partir del curso 2008-2009 luego de ser analizado y

aprobado por el tribunal de tesis que evaluara esta investigacion.

3.7.2 Debe ser analizado y discutido en la direccion de la produccion de la facultad para aprobar su
puesta en marcha en cada una de las areas tematicas de la facultad. Como constancia sera

tomado como acuerdo en el consejo de produccién de la Facultad 7.

3.7.3 Se recomienda realizar un estudio mas profundo por cada una de las fases de este
procedimiento con el objetivo de normalizar y establecer paso a paso cada una de las

actividades y responsables de estas en cada proceso de prueba que aqui se menciona.

3.7.4 Este documento contiene informacion propietaria de la Universidad de las Ciencias Informaticas

y fue elaborado confidencialmente para un propésito especifico.
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3.7.5 EI que recibe el documento asume la custodia y control, comprometiéndose a no reproducir,
divulgar, difundir o de cualquier manera hacer de conocimientos publico su contenido, excepto

para cumplir el proposito para el cual se ha generado.

3.7.6 Estas reglas son aplicables para todas las paginas de este documento.

3.8 Desarrollo del Procedimiento.

3.8.1 Introduccioén.

En la actualidad existen muchas formas de detectar defectos y errores en la produccion de software,
por otro lado es cierto que las personas cometen errores en la medida en que se trabaje mas tiempo,
se asume la responsabilidad de tareas complejas, ademas del cansancio o la distraccién de cada uno

de los integrantes del grupo de desarrollo.

En el proceso de elaboracion de software se requiere atencion, precisién, comunicacion, comprension
y creaciéon a lo largo del tiempo de vida, inevitablemente se introducen defectos, que pueden ser
detectados y corregidos para que el producto llegue al usuario final lo mas cercano posible a sus
requisitos

El principal objetivo de realizar pruebas desde la concepcion del producto es prevenir posibles fallos
gue pueden ser planificados con anticipacion, por experiencia en otras aplicaciones que coinciden,
pues el probador desde afuera tiene una mejor vision, y diferente forma de pensar a los

desarrolladores que se encuentran dentro del grupo de produccion.

Después de realizar un estudio de los procedimientos de pruebas que abarquen el ciclo de vida de un
producto determinado, se considera adecuado adaptar el modelo V de pruebas, con una version mejor
refinada, en el modelo W en las aplicaciones Web que se desarrollan en la facultad 7 de la UCI. Estos
modelos fueron analizados en el capitulo 1 de esta investigacion.

El modelo W se puede adaptar a cualquier metodologia de desarrollo de software, por lo que es valida
su aplicacion dentro del Proceso Unificado de Desarrollo de Software (RUP) que es uno de los
procesos més usados dentro de la facultad 7, en el desarrollo de aplicaciones Web con las

arquitecturas antes mencionadas.

Segun Pressman y otros grandes de la Ingenieria de software, plantean que el proceso de prueba se

desarrolla en espiral desde adentro hacia afuera, de lo minimo a lo mas extenso. Donde primero se
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deben realizar las pruebas de unidad, luego pruebas de integracion y finalmente las pruebas al sistema
global como un todo.

Por otro lado queda demostrado que las pruebas deben planificarse con antelacion para garantizar el
desarrollo exitoso de la aplicacion, mediante un plan de pruebas que se debe comenzar desde el inicio

del ciclo de vida, con algunas revisiones previas en cada una de las fases.

Sin alejarnos de estas metodologias y siguiendo como espina dorsal el modelo antes mencionado se

propone desarrollar el siguiente procedimiento en el ciclo de vida de las aplicaciones Web.

3.8.2 Fase Requisitos del Negocio.
En la fase inicial de una aplicacion Web, donde se definen los requisitos de la misma, en presencia de

los clientes, es necesario verificar si cada requerimiento esta expresado de manera suficientemente
precisa como para poder elaborar casos de prueba que permitan indicar si se satisface el

reguerimiento o no.

En general, el hecho que los requerimientos estén escritos en lenguaje informal siempre es fuente de
imprecisiones y ambigledades; por otro lado, en la practica es inusual encontrarse con requerimientos
escritos en lenguaje formal, por lo que es necesario partir de lo que se tiene, a pesar que seria mucho
mas facil elaborar casos de prueba a partir de especificaciones formales que de especificaciones

informales. (84)

Lo primero que hay que lograr es que los requisitos estén definidos de una forma formal con un
lenguaje acorde con el tema a desarrollar, para evitar suposiciones, de que un requisito significa una

cosa u otra.

El objetivo de las pruebas de verificacion es buscar discrepancias entre los requerimientos y la
ejecucion del software.

3.8.2.1 Procedimiento.
El proceso de verificacion de los requerimientos comienza con el andlisis de esos requerimientos y una

inspeccion en la cual se busca evaluar la consistencia, completitud y factibilidad de los requerimientos,
tanto individualmente como juntos. Adicionalmente los requerimientos deben ser revisados y validados
por los distintos actores involucrados con el sistema (stakeholders), accién que debe aclarar los
compromisos al respecto, tanto en el sentido de prioridades y balance entre requerimientos como en el

sentido de compromisos que asumen los actores. (85)
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Para evitar sorpresas de variada indole a la hora de entregar el software, es conveniente especificar
claramente qué se va a hacer para determinar que el sistema satisface sus requerimientos. Por
ejemplo, no basta con decir que un sistema serd amigable o facil de usar, ¢cémo se medira o verificara

gue el software es amigable?

El primer paso es Revisar la verificabilidad del requerimiento, para evitar lo arriba descrito y demostrar
gue los requerimientos que definen el sistema son lo que el cliente realmente quiere. Los costos de
errores en los requerimientos son altos, por lo cual, la validacion es muy importante. Luego especificar
el criterio de verificacion, es decir, aclarar bien la validez o invalidez de una entrada o funcién
determinada, asi como el tiempo de respuesta del sistema a la hora de solicitar un servicio
determinado. Después hacer visible las propiedades o elementos del software para verificar el
cumplimiento del requerimiento, en este caso se describe detalladamente como debe ser mostrado por
la aplicacion el servicio, especificando el lugar. Hacer controlable los elementos del software necesario
para llevar a cabo las pruebas, donde se tendran en cuenta la forma en que se mostraran los mensajes
de error a la hora de solicitar un servicio determinado, teniendo en cuenta el criterio del cliente,

ademas del lenguaje y palabras claves que seran empleadas en la aplicacion.

De forma general se propone confeccionar una lista de chequeo donde se reflejen, paso a paso cada
uno de los elementos anteriormente descritos, para una vez realizado el levantamiento de requisitos,
gue la misma sea aplicada por el grupo interno de calidad que existe en cada area temética de la
facultad 7 de la UCI.

Este tipo de revision puede ser formal con toda la documentacion existente hasta el momento y con la
participacion de los clientes y el grupo de desarrollo, incluyendo analistas, desarrolladores y algunos
miembros del grupo interno de calidad del area tematica donde se desarrollara la aplicacion. O de

forma informal, solamente con miembros del grupo de calidad del &rea tematica.

Para ambas formas de realizar la revision debe ser llenada la planilla de no conformidades, vigente en
ese momento, aprobado por la direccién de Calidad Central de la UCI.

En el caso que la revision se efectie de forma informal y las no conformidades detectadas afecten el
futuro desarrollo de la aplicacién Web, debe ser convocada una nueva reuniéon con los clientes para
corregir las mismas y lograr que los requisitos cumplan las caracteristicas que aqui se describen, pues
una buena comunicacion entre desarrolladores, clientes y usuarios puede resolver problemas en las

primeras etapas.
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Para la confeccion de la lista de chequeo pueden emplearse algunas preguntas que respondan a

términos especificos como se muestra a continuacion:
1. Validacion. ¢ Provee al sistema las funciones que mejor soporten las necesidades del cliente?
2. Consistencia. ¢ Existe cualquier conflicto en los requerimientos?
3. Completo. ¢ Estan incluidas todas las funciones requeridas por el cliente?

4. Realismo. ¢Pueden los requerimientos ser implementados con la tecnologia y el tiempo
disponible?

5. Verificabilidad. ¢Es el Requerimiento realmente probable?
6. Entendibilidad. ¢Es el Requerimiento comprendido propiamente?
7. Probabilidad. ¢ Es el origen de los requerimientos claramente establecido?

8. Adaptabilidad. ¢Puede el requerimiento ser cambiado sin causar un gran impacto en otros

requerimientos?

9. Probabilidades ¢ Esta planificado que ocurran posibles cambios en los requerimientos cuando el
sistema sea desarrollado y utilizado?

No obstante en el laboratorio de calidad de la facultad 7 existe una lista estandar para aplicar a los
requisitos, la cual lleva por nombre “Lista de Comprobacion para Requisitos”, siendo esta la que deben

tener cada uno de los proyectos productivos de la facultad.

3.8.2.2 Plan de Pruebas de Aceptacion.

Una vez concluido el proceso de revision de los requerimientos, es sumamente importante que se
comience a elaborar el plan de de pruebas de aceptacion del cliente, las cuales verificaran que el
sistema satisface los requerimientos propuestos por este. Estas pruebas son similares a las pruebas

de sistema, pues se basan fundamentalmente en pruebas de funcionalidad.

A pesar de que es la ultima prueba que se aplica al producto, es de vital importancia su planificacion
en esta etapa del desarrollo de la aplicacion, ademés es un trabajo que se tiene adelantado para la

ultima fase del ciclo de vida.
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3.8.2.2.1 Pruebas de aceptacion.

Son basicamente pruebas funcionales realizadas por el cliente, sobre la aplicacion completa, y buscan
una cobertura de la especificacion de requisitos y del manual del usuario. No se realizan durante el
desarrollo, sino que se realizan sobre el producto terminado e integrado o pudiera ser una version del
producto o una iteraciéon funcionad pactada previamente con el cliente y definido en el plan de pruebas

de aceptacion, al inicio del ciclo de vida.

La experiencia muestra que aun después del méas cuidadoso proceso de pruebas por parte del
desarrollador, quedan una serie de errores que solo aparecen cuando el cliente comienza a usarlo, y
en la actualidad todo el esfuerzo va encaminado en la satisfaccion del cliente, por lo que al final este
siempre tiene la razén.

No vale de nada comenzar a justificar lo mal hecho, cuando se pudo evitar en la revision de requisitos,
expresando, que estos no estaban claros, o que el manual es ambiguo, o simplemente culpar al

cliente por no se todo lo exacto en la definicion.

3.8.2.2.2 Procedimiento.
La primera actividad que se planifica en este plan, es la descripcion de los tipos de pruebas de

aceptacion que el cliente realizara, asi como el momento dentro del ciclo de vida en que seré aplicado,
pues puede acordarse de que en una primera version completa del producto, el cliente realice un
conjunto de pruebas de aceptacion, para detectar fallas, que, podran corregirse en una proxima

iteracion.

En cualquier caso debe planificarse el tiempo que llevara la realizacion de las pruebas de aceptacion,
en el caso de una primera version no debe exceder una semana, no asi en la ultima iteracion donde
puede llevar semanas o meses de pruebas, es decir, se define un tiempo de prueba como garantia de

la aplicacion que comienza a funcionar en un entorno real.

Por su parte en todo este periodo de prueba se tendra constancia escrita de los defectos que se van
detectando durante la planificacion. (86)

Para este tipo de pruebas se emplean dos técnicas:
La prueba alfa.

Se lleva a cabo, por un cliente, en el lugar de desarrollo. Se usa el software de forma natural con el
desarrollador como observador del usuario. Las pruebas alfa se llevan a cabo en un entorno
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controlado. Para que tengan validez, se debe primero crear un ambiente con las mismas condiciones
gue se encontraran en las instalaciones del cliente. Una vez logrado esto, se procede a realizar las

pruebas y a documentar los resultados. (87)

Este tipo de prueba serd desarrollado en un laboratorio de la facultad 7, donde la aplicacién esté
publicada y simule un entorno real. En la misma estaran presentes a parte de los clientes, miembros
del grupo de desarrollo y miembros del grupo de calidad interno del area tematica, ademas de algun
miembro del grupo de calidad de la facultad.

La prueba beta.

Se lleva a cabo por los usuarios finales del software en los lugares de trabajo de los clientes. A
diferencia de la prueba alfa, el desarrollador no esta presente normalmente. Asi, la prueba beta es una
aplicacion "en vivo" del software en un entorno que no puede ser controlado por el desarrollador. El
cliente registra todos los problemas (reales o imaginarios) que encuentra durante la prueba beta e

informa a intervalos regulares al desarrollador. (88)

Como resultado de los problemas informados durante la prueba beta, el desarrollador del software
lleva a cabo modificaciones y asi prepara una version del producto de software para toda la clase de
clientes.

En caso de que el cliente sea miembro de una entidad extranjera, o nacional pero que no pueda
realizar las visitas a la Universidad de la Ciencias Informaticas, para desarrollar el tipo de prueba Alfa,
se procedera a preparar con antelacion a algunos miembros del grupo de desarrollo, o del area
tematica, que pueden ser del grupo interno de calidad a simular un cliente real. De lo contrario el grupo
de calidad de la facultad debe asumir esta responsabilidad con un previo conocimiento del
funcionamiento real de la aplicacién, asi como de todos sus servicios y funcionalidades. De esta forma
el grupo de calidad de la facultad sera el encargado de disefiar, guiar y dirigir las pruebas de
aceptacion, que en este caso pasarian a ser pruebas de liberacion del producto, siendo estas pruebas
un servicio que brinda el laboratorio de calidad de la facultad 7 a las aplicaciones Web que se
desarrollen en dicha facultad.

Finalmente, antes de ser entregado al cliente final, dicha aplicacion tendra que ser revisada por el
grupo central de calidad de la UCI, tomando esta como otra prueba de aceptacion o de liberacién en
dependencia de las circunstancias y el tipo de aplicacibn que se encuentre en pruebas en ese

momento, con toda la documentacion y procesos, que se requieren.
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3.8.3 Fase Especificacion Formal (Andlisis y Disefio).

En esta fase dentro del ciclo de vida de la aplicacién es donde se comienza la puesta en marcha de
todos los requisitos que el usuario solicitd y que seran convertidos en un producto, que sea capaz de
cumplir cada una de estas especificaciones.

Ademas es donde surge un prototipo de interfaz de usuario y se genera toda la documentacion y
diagramas pertinentes, para dar paso a la fase de implantaciéon. Es por ello que esta etapa debe ser
revisada para evitar se cometan errores en etapas posteriores y por otra parte es donde se planifican

las pruebas que se realizaran al sistema una vez este integrado.

3.8.3.1 Procedimiento.

Una vez realizada la descripcion de todos los casos de uso, con sus flujos normales y alternos, estos
deben ser revisados por un miembro del grupo interno de calidad que posea buenos conocimiento
sobre la ingenieria de software. Donde se verificara que el caso de uso realiza la actividad que el
cliente especificé a través de los requerimientos que se levantaron en la primera fase del ciclo de vida,

asi como su correspondencia con uno o varios de estos.

De igual forma se procede cuando se generen los diagramas correspondientes a los casos de uso,
donde a parte de los posibles errores, y prevencion de los mismos, se tendra otro punto de vista a la
hora de la puesta en marcha del sistema. Para estas pruebas se propone gue sea un miembro del
grupo de calidad del proyecto pues cada revision siempre es prudente que la realiza alguien desde
fuera, pues no cumple objetivo que los mismos analistas que disefiaron realicen la revision, pues para

ellos siempre estara bien lo que hicieron.

Otra actividad que se debe planificar en esta etapa es el disefio de casos de prueba, a través de la
descripcién de los casos de uso. Tarea que deben realizar los miembros del grupo interno de calidad
del area tematica al que pertenece la aplicacion.

Este disefio sera un adelanto para la etapa de pruebas de liberacién que tendran lugar al final del ciclo

de vida de la aplicacion por parte del equipo de calidad de la Facultad 7.

Por otro lado se debe chequear o revisar toda la documentacién que se haya generado hasta el

momento, incluyendo glosario de términos, documento vision y demés documentos generados.
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Para este tipo de revision existen un grupo de listas de chequeo que se encuentran en la direccion

central de Calidad de la UCI y en el laboratorio de calidad de la Facultad 7. De este grupo de listas de

chequeo, se propone aplicar las siguientes:

1.

2.

3.

4.

5.

Lista de Comprobacion para Modelo de caso de Uso de Negocio
Lista de Comprobacion para Analisis y Disefio

Lista de Chequeo Casos de Uso

Lista de Chequeo para la especificacion de casos de usos

Listas de Chequeo de Diagramas de Clases

Todas estas revisiones deben quedar registradas en un documento o expediente de proyecto que sera

actualizado en cada proceso de prueba que se desarrolle, ademas de ser la guia de los analistas y

mas tarde de los desarrolladores para la depuracion de los defectos encontrados.

Segun se van creando los prototipos de interfaz de usuarios estos deben ser revisados, para verificar

si cumplen con los estandares de disefio internacionales, ademas de los colores, fuentes, tipos de

letras, etc. Para este tipo de revision se propone la aplicacion de una lista de chequeo que defina

claramente que es lo que debe tener la aplicacion y que sea estandar para todos los proyectos de la

facultad 7, donde abarque todos estos términos de disefio.

Por ejemplo se pueden incluir algunas preguntas como las siguientes:

¢ Esté disefiada la interfaz para facilitar la realizacién eficiente de las tareas de la mejor forma

posible?

¢ Permite una comoda navegacion dentro del producto y una facil salida de éste?

¢ Permite distintos niveles de acceso en dependencia de las funcionalidades de la aplicacion?
¢, Se corresponden los colores empleados con el destino de la aplicacion?

¢, Se emplea un solo idioma en toda la interfaz?

Estas son so6lo algunas de las preguntas que pueden incluirse en la lista de chequeo, que se determine

para esta fase dentro del ciclo de vida.
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Una vez concluida la primera iteracion con la aparicion de un prototipo de interfaz, este debe ser
mostrado al cliente, para de esta forma comprobar que se ajusta a sus requerimientos y evitar que

luego quiera realizar cambios una vez esté aprobado por €l mismo un disefio.

Si el usuario detecta inconformidades con este prototipo inicial los desarrolladores valoran los cambios

y presentan una nueva version hasta que el usuario quede satisfecho. La figura 1.3 muestra el ciclo de
evaluacion de la interfaz.

Disefio
preliminar

Construccidén
de la interfaz
prototipo n.® 1

Construccion
de la interfaz
prototipo n." n

Realizacion El usuario
::Ile Ia‘s evalda
modificaciones la interfaz
del diseno

La evaluacién
es estudiada
por el disenador

El disefio
de la interfaz
esta finalizada

Figura 3.1 El ciclo de evaluacion de disefio de la interfaz (89)

Al finalizar todo el proceso de revisién de la documentacion, diagramas y prototipos de interfaz se

procede a planificar las pruebas que se le realizaran al sistema una vez integrado todos los
componentes.

3.8.3.2 Plan de pruebas del Sistema.

Los tipos de pruebas que se le aplicaran al sistema van enfocados a comprobar la correcta prestacion
de los servicios que debe brindar cualquier aplicacion Web con una Arquitectura Orientada a Servicios.
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Es el proceso de demostrar que la aplicaciéon hace lo que debe de hacer de acuerdo a las
especificaciones de los requerimientos. Asegurarse que el sistema cumple con las metas y objetivos

propuestos.

Es en esta fase dentro del ciclo de vida donde se definen cuales seran las pruebas que se aplicaran al
producto, y en gue momento, con previo acuerdo con el equipo de calidad de la Facultad 7. Entrando
esta actividad dentro de la planificacion general del proyecto, para evitar improvisaciones a la hora de
realizar un tipo de prueba. Por otro lado gana en organizacion del trabajo y en la prevencion de
errores, ademas de tener en cuenta la planificacion del tiempo a la hora de ejecutar estas pruebas. De

esta forma toda actividad que se realice, estara regida por un cronograma de trabajo.

3.8.3.2.1 Procedimiento.
La primera actividad dentro de la planificacion de pruebas del sistema, es determinar los tipos de

pruebas que se van a realizar. En este caso se proponen inicialmente 4 pruebas fundamentales, que
son las mas usadas internacionalmente para aplicaciones Web con Arquitectura Orientada a

Servicios. Estas son:
e Pruebas de Carga
e Pruebas de Volumen
e Pruebas de Estabilidad
e Pruebas de Seguridad

Estas pruebas, cuyo objetivos y definiciones se abordaron en el capitulo 1, seran ejecutadas antes de
realizar las pruebas de liberacion del producto. Por lo que una vez concluida la primera iteracion
completa de la aplicacion, debe coordinarse la primera entrada al laboratorio de calidad para la
realizacion de las mismas, como parte de las primeras pruebas de caja negra que este equipo
desarrollaré.

Pero antes de ejecutar estas pruebas, los miembros del grupo interno de calidad de los proyectos
productivos deben comprobar cada uno de los requisitos contra la aplicacion, para verificar, que

realmente el sistema cumple todas las condiciones puestas por el cliente.

De forma general se planificaria la ejecucion de la primera fase del disefio de casos de pruebas, que
fueron disefiadas previamente de conjunto con la descripciéon de cada caso de uso del sistema.

61



Capitulo 3: Procedimiento de Pruebas.

Se habla de primera fase pues, este tipo de prueba se realizara de forma oficial en una segunda fase
por el equipo de calidad de la facultad en las pruebas de liberacion, al final del ciclo de vida.

Para esta prueba debe llevarse un registro de los defectos encontrados que serd adjuntado al
expediente del proyecto que posteriormente sera entregado al grupo de calidad de la facultad 7.

3.9 Fase Disefio de la Arquitectura (Analisis y Disefio).
En esta fase dentro del ciclo de vida de la aplicacibn Web se procedera a revisar el disefio de la

arquitectura.
3.9.1 Procedimiento.

Para la revision del disefio de la arquitectura hay que tener en cuenta varios elementos de peso, y que

son los que se verificaran aqui para a la hora de integrar el sistema, todo marche bien.

Dentro de la arquitectura se revisa la navegabilidad de la aplicacion, la divisiébn por médulos y la
dependencia entre ellos. Estas revisiones son ejecutadas dentro del grupo de desarrollo por el grupo
interno de calidad.

Se revisara ademas el numero de péaginas disefiadas, asi como su acceso desde otras, definiendo un
camino o ruta a seguir, o si desde una se puede llegar al resto. Ademas del acceso por niveles de

restriccion o permisos de usuarios.

Para ello se propone la aplicacion de listas de chequeo que seran elaboradas en cada una de las
areas tematicas, en dependencia de las necesidades de cada una de ellas. Estas listas de chequeo
pueden ser enriquecidas por otras listas estandares que existen en la direccion central de calidad de la
Universidad.

Todas estas revisiones seran anexadas al expediente de proyecto, donde se lleva el control de todas
las no conformidades detectadas en cada una de las fases por las que pasa el producto.

El equipo de desarrollo evaluard cada una de estas no conformidades y procedera a la depuracion de
las mismas.

3.9.2 Plan de pruebas del Subsistema.
En esta fase se planifican las pruebas que se le realizaran al subsistema, en este caso serian las

pruebas de integracion que son pruebas que se dividen en varias categorias, estas son: (90)
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Pruebas basadas en hilos: se Integra el conjunto de clases necesarias para responder a una
entrada o evento del sistema (si se hizo un analisis de casos de uso, los datos para la prueba

pueden recopilarse antes)

Pruebas basadas en usos de clases: Se prueban primero las clases independientes (las que
usan muy pocas 0 ninguna de las clases servidor) y luego se prueban las clases

dependientes).

Pruebas basadas en escenarios. Se concentran en lo que el usuario hace, no en lo que hace el

sistema, es decir, se prueba la secuencia de eventos de un caso de uso.

Pruebas aleatorias: Para cada clase cliente, usar la lista de operadores para generar una serie
de secuencias de pruebas aleatorias, de modo que para cada mensaje que se genera, se
determina la clase colaboradora vy el operador correspondiente en el objeto servidor, se
determinan los mensajes que el objeto servidor trasmite y se incorporan a la secuencia de

prueba el pr6ximo nivel de operadores.

Lo primero que hay que planificar es en que forma se llevara a cabo la integracion del sistema. Las

mismas pueden ser:

Incremental

No incremental

Ascendente

Descendente.

En la integracion no incremental se combinan todos los modulos por anticipado. Lo que lleva al caos.

Este tipo de integracion no es muy recomendada, pues hay que esperar el momento adecuado, para

realizar las mismas. (91)

Aqui se propone realizar la integracion incremental, ya que se construye y se prueba en pequefios

segmentos. Dentro de estas pruebas entran las formas ascendentes y descendentes, donde en la

forma descendente se integran los modulos moviéndose hacia abajo por la jerarquia de control.

Comienzo con el modulo principal e incorporo modulos en la forma: (92)

— primero en profundidad
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— primero en anchura.

Se utilizan modulos de resguardo. Estos médulos son de seguridad o garantia en cuanto a la
dependencia entre ellos y el acceso a datos 6 informacion dependiente de otro modulo especifico, para
gue de esta forma fluya la informacion.

En la integraciéon ascendente, se integran los médulos desde el fondo de la jerarquia hacia arriba. Se

comienza con los médulos atdmicos y se construyen constructores gque luego se reemplazan.

En dependencia del tipo de aplicacion y su complejidad se determinara que tipo de integracion se

empleard, para ello se muestran las ventajas y desventajas de cada una de estas. (93)
Integracion descendente:
— (D) necesidad de resguardos
— (V) probar de antemano las principales funciones de control
Integracion ascendente:
— (D) el programa como unidad no existe hasta que se haya afiadido el ultimo maodulo.
— (V) mayor facilidad para el disefio de casos de prueba y falta de resguardos.

Teniendo definido el método de integracion y la forma, se planificara en que momento dentro del ciclo
de vida se integraran cada uno de estos componentes.

Con previa coordinacion con el grupo de calidad de la Facultad 7, se puede establecer la revision por
separado de los modulos, en dependencia de la funcionalidad y complejidad de la aplicacion, antes de

ser integrados, tomandose los mismaos como un sistema global

Este proceso se realizaria, después de probar la unidad como tal, a través de las pruebas de caja
blanca, de las que se hablaran en la préxima fase. Cuando esta unidad esté libre de errores se
procederia entonces a realizar la integracion.

Si la aplicacion carece de sentido, o funcionalidad con la ausencia de uno de estos componentes 0
maodulos, la integracién se realiza en el equipo de desarrollo y se prueba si funciona correctamente con

las pruebas antes descrita.
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Luego de probar cada unidad por separado se comenzaran a integrar por la via escogida, verificando
gue el sistema funciona correctamente segln se le van incorporando médulos o componentes, hasta

lograr tener el sistema como un todo.

3.10 Fase de Implementacion.

3.10.1 Planificacion y Ejecucion de las Pruebas de Unidad.

Al inicio de esta fase se debe planificar una revision completa del disefio de la aplicacién, por parte de

los integrantes del grupo de calidad interna del area temética a la que pertenece la aplicacion.

Ademas de la planificaciéon de las pruebas de Unidad que se desarrollaran al final de la fase como
parte de las pruebas de caja blanca, las que seran desarrolladas segun el cronograma y la
planificacion de entrega de cada modulo. Estas pruebas permiten determinar si un modulo del
programa esta listo y correctamente terminado, y no se deben confundir con las pruebas informales
que realiza el programador mientras esta desarrollando el mdédulo. El objetivo fundamental de las
pruebas unitarias es asegurar el correcto funcionamiento de las interfaces, o flujo de datos entre

componentes.

Las pruebas de caja blanca que se proponen, sean aplicadas en la facultad son las siguientes:
e Pruebas del camino Basico
e Pruebas de Complejidad Ciclomatica
e Pruebas de Bucle

De forma general estos tipos de pruebas fueron abordados en el capitulo 1 de esta investigacion. A
continuacién una descripcién global de como realizar las pruebas unitarias.

Se prueba la interfaz del médulo para asegurar que la informacion fluye de forma adecuada hacia y
desde la unidad de programa que esta siendo probada. Se examinan las estructuras de datos locales
para asegurar que los datos que se mantienen temporalmente conservan su integridad durante todos
los pasos de ejecucion del algoritmo. Se prueban las condiciones limite para asegurar que el médulo
funciona correctamente en los limites establecidos como restricciones de procesamiento. (94)

Se ejercitan todos los caminos independientes (caminos béasicos) de la estructura de control con el fin
de asegurar que todas las sentencias del modulo se ejecutan por lo menos una vez. Y, finalmente, se

prueban todos los caminos de manejo de errores.
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Antes de iniciar cualquier otra prueba es preciso probar el flujo de datos de la interfaz del modulo. Si
los datos no entran correctamente, todas las demas pruebas no tienen sentido. Ademas de las
estructuras de datos locales, durante la prueba de unidad se debe comprobar (en la medida de lo

posible) el impacto de los datos globales sobre el madulo.

Durante la prueba de unidad, la comprobacién selectiva de los caminos de ejecucion es una tarea
esencial. Se deben disefiar casos de prueba para detectar errores debidos a célculos incorrectos,
comparaciones incorrectas o flujos de control inapropiados. Las pruebas del camino basico y de bucles
son técnicas muy efectivas para descubrir una gran cantidad de errores en los caminos. (95)

3.10.2 Procedimiento.

Debido a que un componente no es un programa independiente, se debe desarrollar para cada prueba
de unidad un software que controle y/o resguarde. En la mayoria de las aplicaciones, un controlador
no es mas que un programa principal que acepta los datos del caso de prueba, pasa estos datos al
modulo (a ser probado) e imprime los resultados importantes. Los resguardos sirven para reemplazar
maodulos que estan subordinados (llamados por) el componente que hay que probar. Un resguardo o
un subprograma simulado usa la interfaz del modulo subordinado, lleva a cabo una minima
manipulaciéon de datos, imprime una verificacion de entrada y devuelve control al médulo de prueba

gue lo invoco. (96)

Los controladores y los resguardos son una sobrecarga de trabajo. Es decir, ambos son software que
deben desarrollarse (normalmente no se aplica un disefio formal) pero que no se entrega con el
producto de software final. Si los controladores y resguardos son sencillos, el trabajo adicional es

relativamente pequeio. (97)

Desgraciadamente, muchos componentes no pueden tener una adecuada prueba unitaria con un
sencillo software adicional. En tales casos, la prueba completa se pospone hasta que se llegue al paso
de prueba de integracion (donde también se usan controladores o resguardos)

La prueba de unidad se simplifica cuando se disefia un médulo con un alto grado de cohesion Cuando
un moédulo solo realiza una funcién se reduce el nimero de casos de prueba y los errores se pueden

predecir y descubrir mas facilmente. (98)

El principal factor que se debe considerar al inicio de las pruebas es el tamafio del médulo a probar, se
debe considerar si el tamafio del médulo permitira probar adecuadamente toda su funcionalidad de

manera sencilla y rapida. También es importante separar los médulos de acuerdo a su funcionalidad, si
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los mdédulos son muy grandes y contienen muchas funcionalidades, estos se volveran mas complejos
de probar y al encontrar algun error sera mas dificil ubicar la funcionalidad defectuosa y corregirla. Al
hacer esta labor el analista de pruebas o el designado a realizar este tipo de pruebas dentro del grupo
de desarrollo, o del grupo interno de calidad del area temética podra recomendar que un modulo muy

complejo sea separado en 2 0 3 modulos més sencillos.

Este tipo de pruebas debe ser realizado por personal especializado en pruebas de este tipo, para lo
cual se necesita de una capacitacion previa, antes de comenzar con la ejecucion de las mismas, pues
este personal debe estar familiarizado en el uso de herramientas de depuracion y pruebas, asi mismo
deben conocer el lenguaje de programacion en el que se estda desarrollando la aplicacion, en la
actualidad existen una gran cantidad de herramientas que apoyan la labor del analista de pruebas,
inclusive se pueden conseguir herramientas para cada tipo de lenguaje, estas herramientas pueden
facilitar el desarrollo de pruebas, elaboracion de casos de pruebas, seguimiento de errores, etc. En el
capitulo 1 de esta investigacion se mencionan algunas de ellas, proponiendo su uso en la facultad.

En la imagen que se muestra a continuacidbn es una de las mejores formas de representar el
procedimiento de pruebas de caja blanca, en este tipo de pruebas el cubo representaria un sistema en
donde se pueden observar los diversos componentes que forman parte del mismo, cada uno de estos
componentes debe ser probado en su totalidad (6valos), y también sus interfaces o comunicaciones
con los demas componentes (flechas), este tipo de pruebas también son llamadas pruebas de caja de
cristal ya que este Ultimo termino representa mejor el tipo de pruebas.

Caja blanca

Salida

Entrada | ¥ O— o
oy v

Figura 3.2 Pruebas de Caja Blanca

El procedimiento para obtener buenos casos de pruebas y aplicar las pruebas antes mencionadas es

el siguiente:
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1. Usando el disefio o el codigo como base, se dibuja el correspondiente grafo de flujo. Se
crea un grafo usando los simbolos y las normas de construccion establecidas para tal efecto,
numerando las sentencias de cédigo y haciendo coincidir estos nimeros con sus correspondientes
nodos del grafo de flujo. (99)

2. Se determina la complejidad Ciclomatica del grafo de flujo resultante. La complejidad
Ciclomatica es una métrica del software que proporciona una medicion cuantitativa de la
complejidad logica de un programa. Cuando se usa en el contexto del método de prueba del
camino basico, el valor calculado como complejidad Ciclomatica define el nUmero de caminos
independientes del conjunto basico de un programa y da un limite superior para el nUmero de
pruebas que se deben realizar para asegurar que se ejecuta cada sentencia al menos una vez.
(100)

Un camino independiente es cualquier camino del programa que introduce, por lo  menos, un
nuevo conjunto de sentencias de proceso o una nueva condicion. En términos del grafo de flujo, un
camino independiente esta constituido por lo menos por una arista que no haya sido recorrida

anteriormente a la definicion del camino. (101)
La complejidad se puede calcular de tres formas: (102)
1. El nimero de regiones del grafo de flujo coincide con la complejidad Ciclomatica.

2. La complejidad Ciclomatica, V (G), de un grafo de flujo G se define como:

V (G)=A-N+2 donde A es el nimero de aristas del grafo de flujo y N es el nimero de nodos del

mismo.

3. La complejidad Ciclomaética, V (G), de un grafo de flujo G también se define como V (G) =P+

1 donde P es el nimero de nodos predicado contenidos en el grafo de flujo G.

3. Se determina un conjunto béasico de caminos linealmente independientes. El valor de V (G)
da el numero de caminos linealmente independientes de la estructura de control del programa.
Normalmente merece la pena identificar los nodos predicados para que sea mas facil obtener los
casos de prueba. (103)

4. Se preparan los casos de prueba que forzaran la ejecucién de cada camino del conjunto
basico. Se debe escoger los datos de forma que las condiciones de los nodos predicados estén

adecuadamente establecidas, con el fin de comprobar cada camino. Para cada caso de prueba se
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prueban con los valores limites, medios, minimos y superiores a los establecidos. Co los tres
primeros se garantiza que funciona con los valores establecidos, y con el Ultimo se verifica la
validacion, en caso de no resistir un valor superior. Ademas de esta forma se realizan menos casos
de pruebas. (104)

Se ejecutan cada caso de prueba y se comparan los resultados obtenidos con los esperados. Una vez
terminados todos los casos de prueba, el responsable de la prueba podra estar seguro de que todas
las sentencias del programa se han ejecutado por lo menos una vez. Es importante darse cuenta de
gue algunos caminos independientes no se pueden probar de forma aislada. Es decir, la combinacion
de datos requerida para recorrer el camino no se puede conseguir con el flujo normal del programa. En

tales casos, estos caminos se han de probar como parte de otra prueba de camino.

De igual forma se disefian los casos de pruebas, para las pruebas de bucle, como se explica en el
capitulo 1 de esta investigacion, pues el procedimiento es el mismo, solo que varia el numero de veces
gue se debe ejecutar un bucle, asi como el tipo de bucle que se esté probando. (105)

Lo importante en este tipo de pruebas es que se deben tener claros los siguientes aspectos:

e Los datos de entrada son conocidos por el probador o Analista de Pruebas y estos deben ser
preparados con minuciosidad, ya que el resultado de las pruebas dependen de estos.
e Se debe conocer que componentes interactlan en cada caso de prueba.
e Se debe conocer de antemano que resultados debe devolver el componente segln los datos de
entrada utilizados en la prueba.
o Finalmente se deben comparar los datos obtenidos en la prueba con los datos esperados, si
son idénticos se puede decir que el médulo superd la prueba y se comienza con la siguiente.
Luego de tener una buena cantidad de médulos independientes probados y encontrados Conformes, el
siguiente paso es integrarlos en dependencia del tipo de integracion que lleve ya sea Incremental o no

incremental.

Estrategias de pruebas del software:

Una estrategia de prueba del software integra las técnicas de disefio de casos de prueba en una serie

de pasos bien planificados que llevan a la construccion correcta del software. (106)
Las caracteristicas generales son: (107)

e La prueba comienza en el nivel de médulo y trabaja “hacia afuera”.
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« Endiferentes puntos son adecuadas a la vez distintas técnicas de prueba.

o La prueba la realiza la persona que desarrolla el software y (para grandes proyectos) un grupo
de pruebas independiente.

e Laprueba y la depuracion son actividades diferentes.

. Més concretamente, los objetivos de la estrategia de prueba son:

e Planificar las pruebas necesarias en cada iteracion, incluyendo las pruebas de unidad,
integracion y las pruebas de sistema. Las pruebas de unidad y de integracion son necesarias
dentro de la iteracion, mientras que las pruebas de sistema son necesarias sélo al final de la
iteracion.

o Disefiar e implementar las pruebas creando los casos de prueba que especifican qué probar,
como realizar las pruebas y creando, si es posible, componentes de prueba ejecutables para
automatizar las pruebas.

o Realizar diferentes pruebas y manejar los resultados de cada prueba sisteméaticamente. Los
productos de desarrollo de software en los que se detectan defectos son probadas de nuevo y
posiblemente devueltas a otra etapa, como disefio o implementacién, de forma que los defectos
puedan ser arreglados.

3.11 Fase Depuracion y Cambios; Ejecucion de las pruebas de Integracion.

Al concluir la fase de pruebas de unidad se procede a ejecutar las pruebas de integracion segun lo
planificado en la fase de revision del disefio de la arquitectura.

Las pruebas de integracion en los proyectos de desarrollo de software, no solo se presentan en la
integracién entre moédulos de un mismo producto sino que se estan planteando proyectos que ofrecen
soluciones conformadas por varios productos de software, lo cual le da una nueva dimension al
proceso de pruebas de integracion. (108) Estas corresponden a las pruebas de integracion entre
productos, en el cual se podria considerar los productos como componentes mas grandes, sin
embargo existen caracteristicas que las hacen particulares considerando que son productos
construidos por areas tematicas diferentes, o dentro de la misma area tematica pero no por los mismos

proyectos y que obedecen a estandares de construccion distintos, en las mas diversas plataformas

Estas pruebas son necesarias, pues aunque todos los médulos funcionan bien por separado, se pone
en duda de que funcionen todos juntos y funcionen bien. EI problema es ponerlos juntos en
interaccion, pues los datos se pueden perder en una interfaz; un modulo puede tener un efecto

adverso e inadvertido sobre otro; las subfunciones, cuando se combinan, pueden no producir la funcién
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principal deseada; la imprecision aceptada individualmente puede crecer hasta niveles inaceptables; y
las estructuras de datos globales pueden presentar problemas. (109) La prueba de integracion es una
técnica sistemética para construir la estructura del programa mientras que, al mismo tiempo, se llevan
a cabo pruebas para detectar errores asociados con la interacciéon. El objetivo es coger los modulos
probados mediante la prueba de unidad y construir una estructura de programa que esté de acuerdo
con lo que dicta el disefio.

3.11.1 Procedimiento.

Estas pruebas se pueden plantear desde un punto de vista estructural o funcional.

Las pruebas estructurales de integracion son similares a las pruebas de caja blanca; pero trabajan a un
nivel conceptual superior. En lugar de referirse a sentencias del lenguaje, se hara referencia a

llamadas entre modulos. Se trata de identificar todos los posibles esquemas de llamadas y ejercitarlos

para lograr una buena cobertura de segmentos o de ramas. (110)

Las pruebas funcionales de integracion son similares a las pruebas de caja negra. Aqui se tratara de
encontrar fallos en la respuesta de un modulo cuando su operacion depende de los servicios prestados
por otro(s) médulo(s). Segun se va acercando al sistema total, estas pruebas se van basando mas y
mas en la especificacion de requisitos del usuario.

Las pruebas finales de integracion cubren todo el sistema y pretenden cubrir plenamente la
especificacion de requisitos del usuario. Ademas, a estas alturas ya suele estar disponible el manual

de usuario, que también se utiliza para realizar pruebas hasta lograr una cobertura aceptable.
Para integrar los mdédulos de forma ascendente se desarrollan mediante los siguientes pasos: (111)

1. Se combinan los médulos de bajo nivel en grupos (a veces denominados construcciones) que
realicen una subfuncién especifica del software.

2. Se escribe un controlador (un programa de control de la prueba) para coordinar la entrada y la
salida de los casos de prueba.

3. Se prueba el grupo.

4. Se eliminan los controladores y se combinan los grupos moviéndose hacia arriba por la
estructura del programa.
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Segln se van ejecutando estos pasos se van probando todas las funcionalidades de uno y otro
maodulo, comprobando que no varian los servicios y que no funcionan bien solamente separados sino

gue una vez integrados se mantienen los servicios y se inicializan otros.
Se propone ademas como tipo de prueba en la integracion las siguientes:
e Autenticacion Unica de Usuarios, que se desarrolla de la siguiente forma:

Se valida el registro de los usuarios a la solucién, la conexién se realiza una vez y este debe ser
reconocido en cada una de las aplicaciones de la solucion, sin que se solicite nuevamente login y
usuario al invocar la ejecucion de alguna de ellas. Se debe verificar que los accesos del usuario en
cada aplicacion corresponden a los definidos en cada producto de la solucion.

e Administracion de Usuarios

Se validan los requerimientos de administracion de usuarios (creacion de usuarios, modificacion de
datos, cambio de contrasefia, eliminacion de usuarios, activacion y desactivacion de usuarios). Esta
funcion normalmente se implementa a través del mediador. (112)

e Busqueda Unificada

Se validan que a partir de un buscador central se tenga acceso a los buscadores de las demas
aplicaciones. Se debe establecer cuales de las aplicaciones tienen buscador y se valida que exista

compatibilidad entre los parametros de busqueda y que los resultados sean correctos y completos.

Este tipo de prueba se realiza en el caso que la aplicacion posea un buscador interno, y que en alguno
de los médulos, exista de la misma forma un buscador, que a la hora de integrarse, debe incluirse uno
dentro del otro, posibilitando la realizacion de cualquier busqueda dentro de la aplicacion. (113)

e Integracion Funcional

Se validan la sincronizacién a nivel de procesos, es decir la interaccion entre los productos a partir de
la ejecucion de procesos y la transferencia de informacion a otros procesos. Se deben identificar los
procesos de las aplicaciones que interactian y el mecanismo de intercambio de informacién. Este
puede realizarse a través de interfaces directas entre aplicaciones o mediante el uso de herramientas

altamente configurables que actian como mediadores. (114)
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En la integracion se revisa ademas el redireccionamiento de la aplicacion, asi como la funcionalidad de
los botones para retroceder y adelantar en las paginas. Puesto que una vez integrados los

componentes, las direcciones cambian, asi como su camino de acceso.

Todos los defectos detectados durante la integracibn se registraran en una planilla de no
conformidades que se anexard al expediente del proyecto y que tendran que ser analizadas por el

equipo de desarrollo, para valorar y procesar los defectos detectados en el proceso de integracion.

Al concluir este proceso de integracion con todo su correcto funcionamiento, la aplicacion se encuentra

en condiciones de pasar a la etapa de pruebas del sistema.

3.12 Fase Depuracion y Cambios; Ejecucién de las pruebas del Sistema

3.12.1 Procedimiento.

Segun la planificacion de la aplicacion en cada una de las fases del ciclo de vida, una vez concluidas
todas las pruebas de caja blanca, los miembros del grupo interno de calidad proceden a ejecutar los

disefios de casos de pruebas previamente disefiados en la etapa de analisis y disefio.

Estas pruebas serian el comienzo de la primera fase de ejecucion del disefio de casos de prueba,
para ello se debe llevar el control de no conformidades detectadas en este proceso. De igual forma un

control con las clases vélidas e invalidas usadas en la realizacion de las pruebas.

Al concluir esta etapa de pruebas, las no conformidades seran entregadas al grupo de desarrollo para
su depuracion y cambios, para luego volver a ser procesados los mismos disefios de casos de pruebas
para verificar su correcta implementacion o deteccion de nuevos fallos. Este ciclo sera repetido

mientras que el grupo interno de calidad esté detectando no conformidades.

Para la ejecucioén de las pruebas de carga, volumen, estabilidad y seguridad, el grupo de desarrollo en
coordinacion con el equipo de calidad de la facultad debera entregar en el expediente del proyecto, un
documento donde se especifique el alcance de la aplicacion, es decir se refleje de una forma clara la
cantidad aproximada de usuarios para la que esta disefiada la aplicacion. Ademas se debe especificar
en situaciones extras, el maximo de usuarios que pueden conectarse a la misma, asi como la
tendencia real de conexiones simultdneas. Por otro lado debe estar especificado también un amplio
juego de datos que permitan a los probadores moverse por toda la aplicacion. Lo mas importante en
esta documentacion es la entrega de los usuarios y contrasefias para los distintos niveles de acceso

en el sistema.
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Antes de someter cualquier aplicacion a este tipo de pruebas se necesita capacitar al personal que
sera encargado de realizar las mismas. En este caso seria a través de talleres o cursos optativos

dirigidos especificamente a como realizar cada una de estas pruebas.

En el caso de las pruebas de seguridad, primeramente el equipo de calidad de la facultad debe estar
preparado para las mismas, pues como se aborda en el capitulo 1 de esta investigacion, este tipo de
pruebas constituyen ataques en todos los sentidos a la aplicacion. Por lo menos un grupo del equipo
de calidad de la facultad debe especializarse en este tipo de pruebas, mediante investigaciones,
cursos optativos orientados a nivel central y explotar todas las vias que existen para atacar a los
sistemas y apoderarse de la informacion. Para fortalecer de esta forma la seguridad que hasta ahora
se ha venido implementando en todas las aplicaciones de la facultad y que poco se ha profundizado en
este tema.

Como segunda actividad fundamental es condicionar el laboratorio de calidad con las herramientas
gue simularan las pruebas y que en esta investigacion se proponen algunas de ellas en el capitulo 1.

Como tercera actividad, se tiene capacitar al personal en el uso de las herramientas, que se aprueben
a nivel de facultad o a nivel de la Direccion Central de Calidad.

Con las pruebas de carga se busca identificar las condiciones de carga pico en las cuales el programa
fallard en manejar las cargas de procesamiento requeridas dentro del periodo de tiempo requerido.
Para este tipo de pruebas se propone aplicar el JMeter, herramienta de la cual se habla en el capitulo 1

de esta investigacion.

Esta herramienta debe estar instalada en una de las maquinas de este laboratorio como amo o
controlador de las peticiones, y como esclavo o receptor de peticiones en las deméas méaquinas del
laboratorio de calidad, para poder simular la carga de conexiones que debe soportar la aplicacion en

tiempo real una vez este montada en su destino final.

Esta versién de maquina esclavo debe estar montada un una particién con sistema operativo Linux, no

asi con la maquina amo que puede estar en Windows.

Para comenzar la ejecucion de las pruebas de carga, se planifica seguin la cantidad méxima promedio
de usuarios para la que esta disefiada la aplicacion y se realizan las peticiones a la herramienta de
realizar la simulacion de conexiones de forma incremental, pues es cierto que en el mismo momento

nunca se van a conectar tantos usuarios simultaneamente.
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Cada magquina esclavo puede mandar un porciento determinado de peticiones que se repetiran cada
cierto tiempo establecido, hasta llegar a la carga que se defina previamente antes de ejecutar la

prueba.

Con esta carga de conexiones se procede a ejecutar las pruebas de estabilidad, que se realizaran
observando el comportamiento de los servicios con la carga de conexiones por un tiempo determinado,

al final el tiempo de respuesta no debe variar, y cada servicio debe mantenerse sin sufrir cambios.

Para la ejecucion de las pruebas de volumen se planifica mediante el tipo de servicio que brinde la
aplicacion, donde planificaria una demanda que sature la aplicacion en cuanto a datos. Por ejemplo se
solicitaria desde varias conexiones la generacion de un reporte determinado (n) veces y al mismo
tiempo la busqueda de algunos datos especificos para ser mostrados en pantalla, de forma tal que la

aplicacion tenga que usar un gran Volumen de datos para satisfacer la peticion del cliente.

Todas estas pruebas se planifican en dependencia de los datos que entreguen los desarrolladores en
el expediente del producto y para todas se debe llevar el registro de no conformidades, asi como el
disefio de los casos de pruebas, con las clases Validas e invalidas.

Al finalizar esta etapa de pruebas, se entrega el registro de no conformidades al equipo de desarrollo,
para su posterior depuracion y cambios, los cuales una vez estén solucionados deben pasar
nuevamente por este tipo de pruebas para comprobar su correcta depuracion y detectar otras fallas

que puedan haber surgido con los cambios, o que se hallan pasado por alto en una primera revision.

Esta entrega puede ser coordinada previamente con el grupo de desarrollo, y entregarse diario un
registro, con las no conformidades detectadas en el dia, para que el equipo de desarrollo aproveche el
tiempo y trabaje sobre los defectos encontrados, y no este parado mientras se estén desarrollando las
pruebas. Todo este proceso debe ser previamente consultado y planificado, aunque puede ser flexible,

en dependencia de la complejidad de la aplicacion.

Al concluir el ciclo de pruebas del sistema, la aplicacion se encuentra en condiciones de pasar a la
etapa de pruebas de liberacion, por parte del equipo de calidad de la Facultad.

3.13 Fase Depuracion y Cambios; Ejecuciéon de las pruebas de Aceptacion y/o Liberacion.
Esta es la ultima fase del ciclo de vida de una aplicacion Web y es donde comienza todo el proceso de
pruebas de aceptacion, que se inicia por solicitud de las distintas areas teméticas al laboratorio de
calidad de la facultad 7.
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3.13.1 Procedimiento.

Una vez realizada la solicitud, el equipo de desarrollo y el equipo de calidad se retnen y planifican los
cronogramas de entrega y liberacion de la aplicacion, de esta reunion, debe quedar un acta firmada
por ambas partes como constancia de la entrega oficial del producto.

Luego de acordar la entrega de la aplicacion, el equipo de desarrollo entrega al equipo de calidad un
expediente, el cual se crea segun la norma cubana NC ISO/IEC 12119, y que debe contener la
aplicacion Web que se probara, el documento de especificacién de casos de uso, el manual de
usuario, un glosario de términos, y en caso de no estar incluidos en la especificacién de casos de uso,
un documento que contiene los requerimientos y a que caso de uso corresponde cada uno de ellos. En
este expediente ademéas deberan entregar un documento con los usuarios, permisos, nombres y
demas detalles necesarios que se deban conocer para la instalacion del software y no estén incluidos

en los manuales.

Por otro lado, de conjunto con el manual antes mencionado el equipo de desarrollo debera entregar al
equipo de calidad con antelacion los requerimientos minimos de hardware y software para que la

aplicacion funcione.

Otro aspecto fundamental, que hay que tener en cuenta es, que para la realizacion de las pruebas, la
base de datos debe tener por lo menos algunos juego de datos para cada servicio, para que el
probador cuente con todo lo necesario y utilice datos especificos.

Cuando la aplicacion se encuentra en el laboratorio de calidad, se crea una copia del expediente
entregado por el grupo de desarrollo, en el cual se irdn incluyendo todo lo que se genere durante el

proceso de pruebas.

Antes de comenzar con las pruebas a la documentacion y la aplicacion se considera necesario aplicar
como técnica de aceptacion, el uso de listas de chequeo para medir atributos de las interfaces y de
calidad con los que debe contar la aplicacion. Existen algunas listas de chequeo definidas en el
laboratorio de calidad de la facultad 7, que pueden ser ajustadas a este tipo de aplicaciones,
mostrando al final de esta revision un resultado cuantitativo de las caracteristicas del producto, asi

como de su documentacion.

Este tipo de revision puede dar una medida de la situacion actual del producto, pudiendo el laboratorio
de calidad de la facultad 7, rechazar, el producto desde este momento, o aceptarlo y proceder al resto

de las pruebas gque a continuacion se describen.
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Las primeras pruebas que se realizan seran las pruebas al manual de usuario, donde los probadores
deben ser capaces de moverse por una aplicacion que no conocen y comprenderla asi como saber

hacia donde ir y que hacer.

Dentro de esta revision, entran detalles como la ortografia y la redaccion, asi como la forma en que se
detallan las funciones, para los usuarios, donde a veces los desarrolladores asumen que el usuario es

un experto en el temay se omiten detalles importantes.

Las proximas pruebas a aplicar son las pruebas funcionales, las cuales mediante la técnica de caja
negra verifican si el software cumple con los requerimientos definidos por el usuario. Para esto se
revisa la primera fase de la ejecucion de los casos de pruebas disefiados por el grupo interno de
calidad del area tematica a donde pertenece la aplicacion.

En dependencia de la calidad que tengan estos disefios se refinan y proponen un nuevo disefio de
casos de pruebas, a partir de los casos de uso, de forma tal que al final del disefio se tendra un caso
de prueba por cada caso de uso existente. Para los casos de uso incluidos no se disefiaran casos de
pruebas sino que estos se agregaran en el caso de uso que los contenga y se probaran cuantas veces
aparezcan en el software. A medida que se disefian los casos de pruebas se probara el documento de
especificacion de caso de uso, se comprobara que lo que se encuentra en la aplicacioén corresponde a

lo descrito en el documento asi como la ortografia y la redaccion.

De esta forma se pone en ejecucion la segunda fase del disefio de casos de prueba que en
dependencia de la saturacion de productos que se estén revisando en ese momento en el laboratorio
de calidad, se podran llevar a cabo estas dos pruebas a la vez, designando un grupo para hacer las
pruebas a los manuales, mientras que otro grupo disefa los casos de pruebas y llevan a la practica
sus disefios, cada uno llevando a la vez el registro de no conformidades. De esta forma se ahorra
tiempo y se proporciona una mayor cantidad de pruebas permitiendo una mayor deteccion de errores y
defectos.

En caso de que la aplicacion, sea muy compleja, y esté compuesta por varios médulos que se
integraran al final para lograr el producto completo, se probaran primero los médulos por separados y
luego se disefiara un caso de prueba de integraciéon para probar el software como un todo, en este
caso en el expediente que entrega el grupo de desarrollo debe aparecer ademés un documento donde
se explique la dependencia entre moédulos, asi como de sus datos con respecto a otros. Es bueno
aclarar que si la aplicacion es mas sencilla esta descripcion no es necesaria.
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Este tipo de pruebas deben disefiarse de forma tal que cumplan un objetivo trazado, y no realizar
pruebas a lo loco, para determinar errores que puedan surgir al azar. Es por ello que se propone sean

disefiadas teniendo en cuenta que respondan las siguientes preguntas: (115)

¢, Como se prueba la validez funcional?

¢, Qué clase de entradas compondran buenos casos de prueba?

¢ Es el sistema sensible a ciertos valores de entrada?

¢De qué forma estan aislados los limites de una clase de datos?

¢, Qué volumenes y niveles de datos tolerara el sistema?

¢, Qué efectos sobre la operacion del sistema tendran combinaciones especificas de datos?

Ademas se disefiay aplica un caso de prueba del sistema, que no es mas que un caso de prueba que
sigue un flujo bésico, ya que con las pruebas modulares se puede perder la vision general del
producto, pues probara todos los flujos alternativos. Con el mismo se puede simular el proceso en vivo
como mismo debe ocurrir cuando el usuario final lo utilice.

Por otro lado se realizan las pruebas exploratorias, donde los probadores intentan utilizar todos los
servicios de la aplicacion, segun lo descrito en el manual de usuario, o guiado muchas veces por lo
gue la aplicacion por légica permite hacer. En este tipo de prueba se trata de modificar valores, se
verifican las validaciones de cada una de las entradas posibles, se realizan busquedas, entradas de
datos incorrectos, pruebas que de alguna forma traten de desequilibrar la aplicacion, para comprobar
su correcto funcionamiento.

Para este tipo de pruebas también se lleva el registro de no conformidades, donde se documenta todo
los sefialamientos, defectos y sugerencias que los probadores detecten en el transcurso de estas
pruebas.

En la realizacion de estas pruebas es recomendable seguir como método los que a continuaciéon se
proponen

Métodos:

Particion equivalente: divide el campo de entrada en clases de datos, para descubrir clases de errores,

reduciendo la cantidad de casos de pruebas a desarrollar. Se planifica cuales seran las entradas, para
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eliminar redundancias en las pruebas. Para ello se delimitan los tipos de datos que seran probados.
(116)

Andlisis de los valores limite: elige casos de prueba que ejerciten los valores limites. En este caso se

realizaran pruebas con valores proximos a los limites, muy por debajo y fuera de estos, garantizando

de esta forma el correcto funcionamiento de la aplicacion con los valores planificados. (117)

Prueba de comparacion: se utiliza SW y HW redundante. Se prueba cada version con los mismaos

datos y se comparan los resultados. Este tipo de prueba debe realizarse en condiciones similares a
donde estara la aplicacion finalmente. Es decir medir el acceso desde maquinas con diferentes niveles
de acceso, diferentes navegadores Web, y asi en dependencia de los requisitos especificados al

comienzo del ciclo de vida. (118)

Otro aspecto que hay que tener en cuenta es la forma en que se realizaran estas pruebas, que por ser
exploratorias, no implica que no tengan una fundamentacion o forma de proceder. Para ello se

consideran necesario tener presente los siguientes consejos: (119)

e Use siempre datos de entrada bien definidos para los que se conozcan los resultados correctos

gue deben obtenerse.

e Detecte primero los defectos obvios (usando datos de prueba muy simples) y luego si realice

pruebas mas complejas.

e Cuando modifique algo mientras prueba realice un solo cambio cada vez y utilice los mismos

datos con los que detectd el defecto.
e Pruebe el programa para verificar si detecta entradas incorrectas.

El grupo de calidad, en previo acuerdo con el grupo de desarrollo realiza la entrega de las no
conformidades detectadas durante la revision, las que pueden ser al finalizar cada jornada de pruebas,
para que el grupo de desarrollo aproveche el tiempo y trabaje en las deficiencias detectadas, o puede
ser un informe final donde se recojan todas las no conformidades del ciclo de pruebas de aceptacion.

De esta forma se producird una secuencia de entrega donde el grupo de calidad chequeara en cada
entrega el avance en cuanto a las deficiencias anteriormente sefaladas, por lo que es de vital
importancia una buena comunicacion entre ambos equipos de trabajo, para lograr el desarrollo exitoso
del producto que llegara al usuario final.
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No obstante, en cada iteracion de la entrega, el equipo de desarrollo debera entregar un documento
adjunto a la nueva versién, que especifique exactamente que parte se cambio, y si aln se trabaja en
alguna parte de la aplicacion, por lo que algun servicio se vera afectado. Facilitando de esta forma el
trabajo, de ambos equipos y evitando que se repitan los sefialamientos. Ademas de esta forma se

podran detectar nuevos errores que en revisiones anteriores pueden haber pasado inadvertidas.

Finalmente se elaborara un acta, donde se certifique, que la aplicacion fue procesada por el grupo de
calidad de la facultad 7 de la Universidad de Ciencias Informaticas y que esta libre de errores.

Una vez liberado el producto, se procedera a crear las condiciones necesarias para que el usuario final
pruebe la aplicacion, pues este es el Unico que puede detectar ciertos detalles y que asi se describe
en el plan de pruebas de aceptacion, en la primera parte de pruebas denominadas de tipo alfa, al inicio

de este capitulo.

Para esta etapa del proceso de pruebas los ingenieros de prueba refinan una vez mas los casos de

pruebas con la ultima version del software, que es el resultado de todas las pruebas anteriores.

Para probar, el usuario final se guiara por los casos de pruebas ya refinados, asi como necesitara el
documento segun las caracteristicas del software con los datos que contiene la Base de datos, aplicara
el caso de prueba del sistema y las listas de chequeo.

En un primer encuentro se explicara al usuario el objetivo y propdésito de las pruebas, asi como la
manera en que seran realizadas, a medida que avancen las pruebas se recogeran todos los
sefialamientos y problemas detectados, que los miembros del equipo de calidad redactaran en el
"Sumario de Evaluacion de Pruebas", al final de cada dia se realiza una reunion de conclusion del dia,
donde se expondran los resultados del dia, asi como cualquier dificultad o inconveniente que haya
podido surgir.

El "Sumario de Evaluacion de Pruebas" puede hacerse después del ultimo dia de las pruebas después
de tener todos los sefalamientos hechos por el usuario, pero realmente esto no es recomendable, es
mejor que se vaya conformando segun se termina cada dia, pues en ocasiones no se entienden bien
los sefialamientos realizados por el usuario 0o no lo redactaron correctamente, y asi el ingeniero de

pruebas puede aclarar cualquier duda al respecto al siguiente dia.

Luego de terminados todos los dias previstos para las pruebas los ingenieros de pruebas realizan las
solicitudes de cambio a partir del "Sumario de Evaluacion de Pruebas", estas solicitudes se entregan a

los desarrolladores los cuales redactaran un documento en que expondran cuales proceden a
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realizarse y cuales no asi como la causa de estas decisiones. También se realizara el sumario de las

listas de chequeo, donde se obtiene un resultado cuantitativo de las mismas.

Después de esto los desarrolladores trabajaran sobre las solicitudes de cambio realizadas hasta una
segunda presentacion del software al usuario final y asi este proceso se repetira las veces que sea
necesario con la diferencia de que ya no se disefiaran nuevos casos de pruebas sino el equipo de
calidad refina los ya realizados y los vuelve aplicar asi como verificara si estas solicitudes fueron
llevadas a cabo y redacta un documento resumen de estas.

También para cada solicitud de cambio los desarrolladores deben incluir que solucion fue dada y que
partes de la aplicacion fueron afectadas con los cambios lo que incluye requerimientos y caso de uso,
esto se hace en busca de nuevos errores incluidos.

Al terminar el proceso se tendra el expediente actualizado con todo lo correspondiente al proceso de
pruebas, asi quedara archivado un historial sobre las pruebas realizadas, este incluird un informe
sobre las pruebas realizadas, este informe recoge todo lo sucedido en las diferentes etapas del
proceso de pruebas.

Una vez concluido todo este proceso de pruebas, se liberara el producto totalmente, con una garantia
definida previamente por el grupo de desarrollo, donde los desarrolladores seran los maximos
encargados de corregir cualquier falla que presente la aplicacién durante este intervalo de pruebas en

el ambiente real que se mantendra la aplicacion.
Al concluir la elaboracién del procedimiento se puede concluir que:

e La puesta en marcha del presente procedimiento debe resolver o mejorar la situacién
problemica existente en la Facultad 7 de la UCI, la cual es abordada en la introduccion de esta
investigacion.

e La normalizacién o estandarizacion de los tipos de pruebas, forma y momento en que seran
aplicadas, teniendo en cuenta el responsable de su aplicacion, permitiran darle una mejor

organizacion a la produccion de la Facultad 7.

e Lainserciéon de nuevas pruebas y el uso de herramientas que se proponen mejoraran el éxito

en el desempefio de las aplicaciones Web que se implementen en la Facultad 7.
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e La satisfaccion del cliente es el aspecto principal a tener en cuenta en el proceso de pruebas y
revision del producto que se desarrolla.
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Conclusiones.

Con la presente investigacion, luego de un estudio realizado sobre las estrategias y métodos de
pruebas existentes a nivel mundial y una caracterizacion de la produccion de la Facultad 7, asi como el

cumplimiento de los objetivos y tareas trazados, se arrib0 a las siguientes conclusiones:

e Se realizé un analisis sobre los procesos, metodologias y modelos de pruebas existentes,
definiendose como guia para la elaboracion del procedimiento el Modelo W de pruebas de
software.

e Se valor6 el uso e importancia de herramientas en la realizacion y simulacién de pruebas en
aplicaciones Web, recomendandose el uso de algunas de ellas que cumplen con los
estandares de produccion de la Universidad.

e Se aplicaron entrevistas a desarrolladores de las distintas Areas Tematicas del polo Informatica
para la Salud, las que aportaron datos reales que contribuyeron a reafirmar la necesidad de un
procedimiento que estandarice los procesos de pruebas de forma general en la Facultad 7.

e Se definié6 un procedimiento general que garantice el éxito en el desarrollo de cada fase del
ciclo de vida de las aplicaciones Web, el cual proporcionara una mejor organizacion a la
produccion de la Facultad 7, mediante la insercion de nuevas pruebas y el uso de herramientas,

asi como un mayor control de los procesos.
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Recomendaciones.

Aplicar y dar seguimiento al procedimiento propuesto en los proyectos productivos de la
Facultad 7 que desarrollen aplicaciones Web.

Extender el uso del procedimiento a la Universidad de las Ciencias Informéticas en general y no
solo para las aplicaciones Web, sino que cada proyecto pueda adaptarlo a las caracteristicas
de sus sistemas o productos.

Realizar un procedimiento en cada una de las fases que aqui se abordan mediante el desarrollo
de otros temas de tesis que den cumplimiento a cada uno de los pasos y actividades descritos
globalmente. Proponiendo todas las pruebas que se deben hacer en cada fase, asi como

responsables de las mismas.

Realizar un estudio profundo en la aplicaciéon de pruebas a través de herramientas que simulen
su desarrollo, teniendo en cuenta los lenguajes de programacion, licencias y tipos de pruebas.

Profundizar en el estudio de la aplicacion de pruebas de Seguridad, Carga, Volumen y
Estabilidad para una posterior capacitacion del personal que debe ejecutar las mismas.
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Glosario de Términos.

Glosario de Términos:

Area Temética: Forma en que se agrupan varios proyectos productivos que poseen caracteristicas
comunes en cuanto al tema a desarrollar EJ (SAS) Sistemas de Apoyo a la Salud. Esta estructuracion
organiza mejor la produccion en la Facultad 7.

Calidad: La capacidad de cumplir con las caracteristicas inherentes de un producto, componente de

producto, o proceso para satisfacer las exigencias de los clientes.

Complejidad Ciclomética: Es una métrica de software que proporciona una medicion cuantitativa de

la complejidad l6gica de un programa, da el limite superior del nUmero de pruebas que se deben

realzar.

Listas de Chequeo: son para chequear caracteristicas generales del producto que no se verifican a

través de las pruebas.

Polo Productivo: Division Estructural de la Facultad 7 encaminado a organizar mejor la produccion en

cuanto a los temas a desarrollar. En estos momentos existen dos Polos productivos.

Procedimiento: Sucesién cronoldgica de operaciones concatenadas entre si, que se constituyen en
una unidad de funcion para la realizacion de una actividad o tarea especifica dentro de un ambito
predeterminado de aplicacion. Todo procedimiento involucra actividades y tareas del personal,
determinacion de tiempos de métodos de trabajo y de control para lograr el cabal, oportuno y eficiente

desarrollo de las operaciones.

Proyecto productivo: todo proceso (0 accion estratégica), encaminado a conseguir un objetivo
previamente fijado, con unos recursos econdémicos y temporales limitados en los que la finalidad es
desarrollar una actividad de tipo economico fundamentalmente caracterizada por la creacion de
productos (bienes y/o servicios).

Pruebas de Liberacion: Conjunto de pruebas y revisiones desarrolladas por el grupo de calidad de la
facultad y posteriormente por el equipo de calidad central de la universidad para garantizar la

satisfaccion del cliente

Requerimiento: Funcionalidad requerida por un usuario para resolver un problema o satisfacer uno o

varios objetivos.

SW: Software. Es un término genérico que designa al conjunto de programas de distinto tipo (sistema

operativo y aplicaciones diversas) que hacen posible operar con la computadora.
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Stakeholder: Personas u organizaciones que estan activamente implicadas en el negocio ya sea
porque participan en él o porque sus intereses se ven afectados con los resultados del proyecto.

Pueden ser los propietarios, la direccion, los clientes, los trabajadores, los proveedores, etc.

TIC: Tecnologias de la Informacion y las Comunicaciones.

UCI: Universidad de las Ciencias Informaticas.
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Anexos

Anexo 1 Encuesta aplicada a los integrantes de los proyectos productivos de la Facultad 7 donde se
desarrollan aplicaciones Web.

Encuesta a Realizar en los distintos Proyectos Productivos de la Facultad 7

Esta encuesta se realiza con el objetivo de conocer el comportamiento actual de la realizacion de
pruebas durante el ciclo de vida en los distintos proyectos productivos de la facultad 7.

Nombre del proyecto Area Temética

Rol del encuestado:

1. ¢ Utiliza su proyecto alguna metodologia de desarrollo? Si_ No__
2. Si la respuesta anterior es si, mencione cual

3. ¢ Qué Estilo de Arquitectura utilizan?

4, ¢Es su aplicacion Orientada a Servicios? Si__ No__

a. ¢Porqué?

5. ¢ Es su aplicacion Basada en Componentes? Si__ No

a) ¢Porqué?

6. ¢Como considera la calidad de dicha aplicacion?: E B R M

7. ¢Existe en su proyecto un Grupo interno de Calidad? Si_ No__

8. En el proyecto se realizan pruebas de: Cajanegra__ Cajablanca

9. Si se realizan pruebas de caja blanca diga que métodos utiliza: ___ Prueba del camino basico____
Prueba de condicion __ Prueba de flujo de dato Prueba de bucles ___Otro
¢ Cual?

10. ¢, Si se realizan pruebas de Caja negra, Cémo lo hacen? Validando entradas

Disefiando casos de pruebas Otra Via ¢Cual?
11. ¢En su proyecto se aplica algun tipo de Listas de chequeo? Si__ No__
12. ¢En qué momento (Fase) realizan las pruebas en su proyecto? Inicio Elaboracién
Construccion Transicion

13. ¢Cuantas veces? _Una _Dos__ Encada iteracion __ Las veces Necesarias
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14. ¢, Conoce alguna herramienta para la realizacion de pruebas? Si No

15. Sila Respuesta es si

¢Se aplica Alguna en su proyecto? Si__ No

¢, Cuél(es)?

17. ¢El proyecto ha sido

universidad? Si No No sé

Si su respuesta es Si

¢Considera que estas revisiones son necesarias?: Si No

¢Por Qué?

18. ¢Sabe usted lo que es un plan de pruebas? Si_ No_ No sé

19. Segun sus conocimientos, las pruebas de aceptacion las realiza:

revisado por el equipo de calidad del software de la facultad o de la

____El desarrollador ___El grupo de calidad interno ____El usuario ____El grupo de calidad de la

facultad ___ El cliente final.

20. ¢En su proyecto se lleva algun tipo de registro de defectos detectados durante las pruebas

realizadas? Si No

Anexo 2 Lista de Chequeo para la revision de los Requisitos Funcionales. Ejemplo de preguntas.
Nivel | Evaluacion Eval. | NP Comentario
Claridad

¢Los requisitos se escriben en lengua comprensible para el usuario/cliente?

¢Hay requisitos que tienen mas de una interpretacion?

¢Cada requisito caracteristico del producto final se describe con una terminologia
Unica?

¢Hay un glosario en el cual los requisitos significativos y especificos estan en
términos definidos y claros?

¢Se entienden los requisitos para ponerlos en ejecucion por un grupo
independiente?

Completo

¢ Bl requisito tiene un contenido especifico?

Estan especificados los cambios posibles a los requisitos.
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La probabilidad de cambios esta especificada para cada requssito.

Del contraste contra diversas fuentes no surgen errores u omisiones.

¢Se etiguetan todas las figuras, tablas y diagramas?

¢Se hace una remision de todas las figuras, tablas y diagramas?

¢Se definen todos los términos en cada uno de los requsitos determinados?

¢Se ponen en un indice todos los términos identificados?

¢Todas las unidades de medida estan bien definidas?

¢ Existen areas donde esta incompleta la informacién debido a que el desarrollo ain
no ha comenzado a especfficarse?

¢Lainformacion que falta se define en el requisito?

¢Algun requisito necesita una especificacion detallada?

¢Algan requisito necesita ser menos especificado?

¢Todos los requisitos se describen ellos mismos?

¢ Estan incluidos todos los requisitos relacionados con la funcionalidad?

¢Hay requisitos que produzcan inquietud?

¢ Estan incluidos todos los requisitos relacionados con el funcionamiento?

¢ Estan incluidos todos los requisitos relacionados con los apremios del disefio?

¢ Bstan incluidos todos los requisitos relacionados con sus cualidades?

¢ Estan incluidos todos los requisitos relacionados con las interfaces externas?

¢ Estan incluidos todos los requisitos relacionados con las bases de datos?

¢ Bstan incluidos todos los requisitos relacionados con el sofwvare?

¢ Estan incluidos todos los requisitos relacionados con la comunicacion?

¢ Estan incluidos todos los requisitos relacionados con el hardware?

¢ Estan incluidos todos los requisitos relacionados con las entradas?

¢ Estan incluidos todos los requisitos relacionados con las salidas?
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¢ Estan incluidos todos los requisitos relacionados con la divulgacion?

¢ Estan incluidos todos los requisitos relacionados con la seguridad?

¢ Estan incluidos todos los requisitos relacionados con la capacidad de
mantenimiento?

¢ Estan incluidos todos los requisitos relacionados con la instalacién?

¢ Estan incluidos todos los requisitos relacionados con la criticabilidad?

¢ Estan incluidos todos los requisitos relacionados con las limitaciones de
permanencia?

¢Se especffican los posibles cambios de los requisitos?

¢Se especffica para cada requisito la probabilidad del cambio?

Consistencia

¢Hay requisitos que describen el mismo objeto que estén en conflicto con otras
requisitos con respecto a la terminologia?

¢Hay requisitos que describen al mismo objeto que estén en corflicto con respecto
a las caracteristicas?

¢Hay requisitos que describan dos 0 mas acciones que estén en conflicto
temporalmente?

Cada frase aporta a la especfficacion.

Rastreabilidad

¢Los requisitos que fueron especificados por los usuarios fueron rastreados varias
veces?

¢Los requisitos que estan registrados en el documento o que fueron registrados por
alguna persona fueronrastreados varias veces?

¢ Todos los requisitos son detectados en el documento del disefio?

¢Los requisitos fueron rastreados en todos los médulos?

Comprobabilidad

¢ Existen requisitos que sean imposibles de cumplir?

¢ Para cada requisito hay un proceso que es ejecutado por un ser humano o una
maquina para verfficar el requisito?

¢Hay requisitos que sean expresados en términos comprobables en la dltima fase?

Modificabilidad

¢ En el documento los requisitos se organizan de maneraclaray légica?
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¢La organizacion esta adherida a un estandar aceptado?

¢La redundancia es minima y so6lo se debe a distintos niveles de abstraccion o

detalle?

Contenido General

¢Cada requisito es relevante al problema y a su soluciéon?

¢ Esta definido cualquier requisito en el disefio realmente?

¢ Esté definido cualquier requisito con detalle en la verificacion?

¢ Esté definido cualquier requisito con detalle en la gerencia del proyecto?

¢ Tiene una seccion de introduccion?

¢ Tiene una seccion de la descripcion general?

¢Tiene una seccion del alcance?

¢Tiene las definiciones, siglas, y una seccion de las abreviaturas?

¢Tiene una seccion especffica de los requisitos?

¢Tiene una seccion de la perspectiva del producto?

¢Tiene una seccion de las funciones del producto?

¢Tiene una seccion de las caracteristicas del usuario?

¢Tiene una seccion general de los apremios?

¢Tiene una seccion de las dependencias?

¢ Estan todos los apéndices necesarios?

¢ Estan todas las tablas necesarias?

¢ Estan todos los diagramas necesarios?

Especifico Entradas

¢Se especffican todas las fuentes de la entrada?

¢Se especifican todos los requisitos de la exactitud de la entrada?

¢Se especffican todas las frecuencias de la entrada?

¢Se especffican todos los formatos de la entrada?
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¢Se especffican todos los tipos de valores en las salidas?

¢Se especffican todos los formatos de la salida?

¢Se especffican lasfrecuencias de las salidas?

Informes

¢Se especffican todos los formatos de informes?

¢Se especifican todos los informes que utilizan calculos y formulas?

¢Se especffican todos los requisitos parafiltrar los datos en el informe?

¢Se especffica todo para clasficar el informe?

¢Se especffica totalmente los requisitos del informe?

¢Se especffica todos los requisitos para elformato del informe?

Funciones

¢Son todas las funciones del software especificadas?

¢Todas las entradas se especfican para cadafuncion?

¢ Todos los aspectos del producto se especifican para cadafuncion?

¢Todas las salidas se especifican para cada funcion?

¢Todos los requisitos de funcionamiento se especifican para cada funcion?

¢ Esta todo el disefio especificado para cada funcion?

¢Todas las cualidades se especifican para cadafuncion?

¢ Todos los requisitos de la seguridad especfificados para cada funcion?

¢Todos los requisitos de la capacidad de mantenimiento se especifican para cada

funcion?

¢Todos los requisitos de la base de datos se especifican para cada funcion?

¢ Todos los requisitos operacionales se especfifican para cada funcién?

¢ Todos los requisitos de la instalacion se especifican para cada funcion?

Interfaces Externas

¢Se especffican todas las interffaces utilizadas?

101




Anexos.

¢Se especffican todas las interfaces del hardware?

¢Se especffican todas las interfaces del software?

¢Se especffican todas las interfaces de comunicaciones?

¢Se especffican todos los requisitos del disefio de interfaz?

¢Se especffican todos los requisitos de la seguridad de interfaz?

¢Se especifican todos los requisitos de la capacidad de mantenimiento de la
interfaz?

¢Se especfifican todas las interfaces de interaccion de humano — computador?

Interfaces Internas

¢Se han identificado todas las interfaces internas?

¢Se han especfificado todas las caracteristicas internas de las interfaces?

Sincronizaciéon

¢Se especffican todos los tiempos de transformacion?

¢Se especffican todas las tarifas de transferencia de datos?

¢Se especffica todo el sistema con tarifas?

Confiabilidad

¢Las consecuencias de lafalta de softvare se especifican para cadarequisito?

¢Se especfica la informacion a proteger contra fallas?

¢Se especffica una estrategia para la deteccion de errores?

¢Se especffica una estrategia para la correccion?

Hardw are

¢Se especffica la memoria minima?

¢Se especffica el almacenamiento minimo?

¢Se especffica la memoria maxima?

¢Se especffica el almacenamiento minimo?

Software

¢Se especffica el software requerido y el sistema operativo?
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¢Se especffican todas las unidades requeridas del sofivare?

¢Se especffican todos los productos de software comparados que deben ser
utilizados con el sistema?

Comunicaciones

¢Se especffica la red?

¢Se especffican los protocolos requeridos?

¢Se especffica la capacidad requerida de la red?

¢Se especffica la tarifa del rendimiento de procesamiento de la red, requerido y
estimado?

¢Se especifica el minimo estimado de las conexiones de red?

¢Se especffica los requisitos de funcionamiento minimo de la red?

¢Se especffican los requerimientos de funcionamiento maximo de la red?

¢Se especifican los requerimientos de funcionamiento dptimos para la red?

Trazabilidad

Cada requisito obedece a una necesidad especifica de usuario.

Cada requisito tiene su origen en una fuente (documento o persona) especifica.

Cada requisito se puede rastrear hacia delante su incorporacion al disefo.

Cada requisito se puede rastrear hacia delante su incorporacion en determinados
maddulos.

Verificabilidad

Cada requisito es implementable.

Para cada requisito existe un procedimiento que, ejecutado por una persona o
maquina, permite verificar si se cumple

Hay algln requisito que se va a expresar en términos verificables mas adelante.

Priorizacion

Cada requisito tiene asignado un nivel de prioridad asignado por el Cliente/Usuario
para guiar las negociaciones/compromisos.
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