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Resumen

RESUMEN

La presente investigacion tiene como objetivo la definicion de normas para la confeccion de sistemas
de gestion de informacion con soporte para dispositivos moviles, teniendo en cuenta el tipo de

arquitectura a utilizar asi como las funcionalidades criticas que deben tener los mismos.

Se analizan los antecedentes historicos e importancia de las aplicaciones moviles existentes en la
actualidad y se realiza un estudio para demostrar la factibilidad de la creacién de una aplicacion de
este tipo con respecto a una aplicaciéon para un ordenador. Para el desarrollo de la propuesta se
utilizan herramientas para editar los lenguajes que son interpretados por los dispositivos méviles, asi

como para visualizar las paginas web moviles.

La investigacion desarrollada se apoya en la utilizacion de un marco de trabajo existente, Plataforma
de Servicios (PLASER), de manera que los sistemas de gestion de informacion que se construyan
sobre el mismo puedan presentar la caracteristica de ser accesibles desde un dispositivo moévil. Como
resultado se obtiene un demo que ejemplifica a una aplicacion basada en PLASER con soporte a

dispositivos moviles.

Palabras Clave: Sistemas de Gestion de Informacion, aplicaciones mdviles, PLASER, dispositivos

moviles.
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Introduccion

INTRODUCCION

En la actualidad, el rapido avance de las comunicaciones asi como las nuevas oportunidades tanto en
el ambito profesional como doméstico se asocian con la movilidad personal y la posibilidad de
acceder a la informacién en todo momento. Tal situacion ha demandado la disponibilidad
incondicional de la Web, implicando no solo conexién rapida con la misma, sino ademas nuevas
formas de comunicarse, de gestionar la informacion, de hacer negocios, de aprender y de disfrutar del
tiempo libre; dejando a un lado las conexiones lentas, los grandes terminales y los puntos de acceso

fijos.

El surgimiento de las redes mdviles con la introduccién de sistemas de transmision por radio al igual
gue el crecimiento en los ultimos afios de la produccion de dispositivos méviles, ha determinado la
evolucion de la Web a la denominada Web Movil, para convertir el acceso a la misma desde un
dispositivo de este tipo en algo tan sencillo y cémodo como lo es desde los equipos de sobremesa,

eliminando los problemas de interoperabilidad y usabilidad.

En el presente es cada vez mayor la necesidad de acceso a contenidos online desde dispositivos
moviles, por ello la cantidad de usuarios que utilizan los mismos para navegar por Internet y
determinadas aplicaciones se incrementa aceleradamente. Los dispositivos méviles, teléfonos
inteligentes (smartphones), Asistentes Personales Digitales (PDAs), teléfonos celulares, y otros, son
sin duda una de las creaciones del sector tecnolégico con mas seguidores. Ademds, han
transformado la forma de trabajar, comunicarse e incluso conciliar la vida laboral y personal de los

profesionales de todo el mundo, permitiendo el ingreso a la informacion de forma flexible.

El acceso por medio de la tecnologia movil a los sistemas de gestién de informacién, cualesquiera
gue estos sean, establece una nueva relacién usuario-sistema, facilitando la gestién de la informacion

y aproximandola al usuario, lo que permite una interaccion continua, eficaz y rapida.

El constante avance en la tecnologia de la informacién, la aparicion de nuevas interfaces de usuario,
como el acceso a sistemas desde los dispositivos mdviles, las nuevas soluciones de software
relacionadas con las interfaces de usuarios, genera modificaciones en los requisitos entre la
interaccion persona-ordenador y las tecnologias. En este contexto se da el surgimiento de la
tecnologia Wireless Application Protocol (WAP), que permite el acceso a Internet mediante el teléfono

movil y brinda la capacidad de desarrollar, por medio de lenguajes de Ultima generacién, aplicaciones
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basadas en Web, asi como otras utilidades que obtengan datos de los sistemas de gestion de

informacion.

Todas las aplicaciones que se crean para los dispositivos moéviles, ofrecen a sus usuarios el ingreso a
servicios como el correo electrénico, paginas web, foros de noticias, conexion a bases de datos,
comercio electrénico, y cualquier otro desarrollo que aproveche las ventajas del acceso a Internet
desde el teléfono movil. Estos servicios se deben convertir en una nueva herramienta que permita a

los sistemas de informacion ofrecer nuevas funcionalidades para mejorar su gestion.

El desarrollo de las aplicaciones para dispositivos moviles es una tendencia de los sistemas de
informacion actuales, de manera que la creacion de un sistema de gestion de informacién basado en
el marco de trabajo PLASER, y que soporte estos dispositivos, debe constituir el inicio de buenas
practicas en la produccién de software con alta calidad y un ejemplo de normativa para los proyectos

gue se deben ir desarrollando de ahora en adelante en la informatizacion de la sociedad.

El uso del marco de trabajo PLASER, el cual brinda los servicios necesarios a partir de los cuales
confeccionar aplicaciones informaticas contemplando buenas practicas de desarrollo, ofrece la
posibilidad de asegurar los sistemas que sean realizados utilizando el mismo, y de igual forma
construirlos sobre una arquitectura que les brinda robustez, muestra de ello lo constituyen una serie
de sistemas de gestion de informacién que se encuentran funcionando en distintas instituciones del

pais.

Los sistemas de gestion de informacién mencionados, al igual que la mayoria de los existentes en el
pais no son accesibles desde dispositivos moviles. Esta situacion se debe a que a pesar de la
existencia de una plataforma que soporta esta tecnologia, la misma se encuentra en fase de pruebas,
ademas de que se estd realizando actualmente un estudio de la relacién costo-beneficio que
supondria la adopcién de este tipo de tecnologia. Por ello, no existe una vista al usuario final para
estos dispositivos, lo cual en algunos casos puede generar atraso en la actualizacion de la
informacién por parte de los involucrados y no se logra una integracion del profesional con la
organizacion en todo momento. Ademas no existe ubicuidad de la informacién, por lo cual estos
sistemas son poco escalables a la constante revolucion de la Internet con el advenimiento de la Web
3.0.

Dada la situacion anterior el problema radica en ¢como crear de manera eficiente un sistema de

gestion de informacién con soporte a dispositivos méviles usando el marco de trabajo PLASER?
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El objeto de estudio se centra en el proceso de gestion de la informacion con soporte a dispositivos

moviles.

El campo de accion apunta al proceso de gestion de la informacion con soporte a dispositivos
moviles usando el marco de trabajo PLASER.

Para dar solucion al problema antes mencionado se propone como objetivo general: definir pautas
para la confeccion de sistemas de gestiébn de informacion con soporte para dispositivos moviles
usando el marco de trabajo PLASER.

Entre los objetivos especificos se plantean:
1. Obtener los patrones necesarios para el disefio de interfaces de aplicaciones basadas en el
protocolo WAP.
2. Establecer los requisitos que debe cumplir una funcionalidad para ser implementada en un
dispositivo movil.
3. Enunciar los requisitos necesarios para que sea factible implementar el negocio en una

aplicacion mavil.

Donde las tareas propuestas se definen como:

¢ Investigar el estado del arte.

Analizar la arquitectura de PLASER.

Describir las herramientas y tecnologias informéaticas para trabajo con dispositivos moviles.

Obtener los patrones de arquitectura necesarios para disefiar una aplicacion basada en el
protocolo WAP.

Establecer los requisitos que debe cumplir una funcionalidad para ser implementada en un
dispositivo mévil.
e Enunciar los requisitos necesarios para que sea factible implementar el negocio en una

aplicacion movil.

Como posible resultado se espera obtener un demo que ejemplifique como entender una aplicacion

basada en PLASER con soporte a dispositivos méviles.

La poblacién sera todos los sistemas de gestién de informacién existentes en el pais, tomando como

muestra los sistemas de gestion de informacién que utilicen el marco de trabajo PLASER.
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Se utiliza como Estrategia de Investigacion, la Investigacion Explicativa o Experimental, la cual tiene
como objetivo principal determinar las causas que producen el fendbmeno en estudio, es decir, se
determinan las razones por las cuales no existen sistemas de gestion de informacion con soporte a

dispositivos méviles en el pais y partiendo de ello, se propone una solucion.

Dentro de los Métodos Cientificos de la Investigacion a emplear, se eligieron los Métodos
Empiricos y particularmente la Entrevista la cual fue realizada a directivos de CUBACEL y ETECSA

con el fin de obtener informacion acerca de las aplicaciones méviles en el pais.
El documento presenta una estructura por capitulos como se muestra a continuacion:

CAPITULO 1. Fundamentacion Teérica: Se describen los conceptos fundamentales asociados al
dominio del problema, se expone el estado del arte del tema tratado, tanto a nivel nacional como
internacional, se hace un analisis critico entre las soluciones ya existentes y la propuesta. Explica y
justifica, ademas, las tendencias actuales a las que se orientan los dispositivos y aplicaciones moviles

y las tecnologias y herramientas en las que se apoya la propuesta presentada.

CAPITULO 2. Normas para el desarrollo de Aplicaciones Mdviles: Presenta una guia para la
seleccion de los requisitos funcionales que deben ser implementados en las aplicaciones moviles.
Propone una serie de criterios a contemplar en el desarrollo de estas aplicaciones tomando en
consideracién tanto principios de disefio como de arquitectura, asi como la aplicacion de los mismos a

la creacion de sistemas de gestidn de informacion especificamente.

CAPITULO 3. Factibilidad: Se relacionan una serie de caracteristicas que demuestran las
posibilidades que brindan los dispositivos y las aplicaciones méviles para el desarrollo tanto en el
ambito de las organizaciones como en el personal. Se exponen los principales elementos que influyen

en la implementacion de una solucién mévil y que determinan la decision de adoptar la misma.

CAPITULO 4. Caso de Estudio (CIE-10): Se presentan de manera practica, mediante la exposicion de
un ejemplo, todos los conceptos tedricos referidos a lo largo de la investigaciéon. Se describe,
partiendo de un sistema de gestion de informacion existente, como crear una interfaz para que el

mismo pueda ser accedido desde dispositivos méviles.
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CAPITULO 1. FUNDAMENTACION TEORICA

El presente capitulo tiene como objetivo abordar los diferentes elementos que proponen la base
tedrico conceptual para el desarrollo de sistemas de gestion de informacion, con base en el marco de
trabajo PLASER, y con soporte para dispositivos moviles. Se presentan también los antecedentes
existentes sobre el tema, y ademas el estado del arte de las tecnologias, metodologias y
herramientas a utilizar en la investigacion y sobre las cuales se realizara el desarrollo de la propuesta

a presentar.
1.1 Sistemas de Gestion de Informacion.

La informacién es un elemento fundamental para el desarrollo, con el decursar de los afios la gestion
de la informacién ocupa, cada vez mas, un espacio mayor en el desarrollo de los paises a escala
mundial. El impacto de los cambios econdémicos, politicos, culturales, tecnoldgicos y otros, a lo largo
de los afos, origind una revolucién en materia de gestion de informacién en las organizaciones, se
transformaron las normas, los conceptos, los procedimientos, el comportamiento y surgieron las
aplicaciones encargadas de llevar a cabo la gestibn de las actividades relacionadas con la

informacion.

Los sistemas de gestion de informacion se definen como una serie estructurada o integrada de
procesos para manejar informacion o datos, caracterizada por un procesamiento repetitivo de datos
de entrada, actualizacién de datos y generacién de datos de salida. Son la combinacién de recursos
humanos y materiales que resultan de las operaciones de almacenar, recuperar y usar datos con el

propédsito de realizar una gestion eficiente de la informacion.

Comprenden las actividades relacionadas con la obtencién de la informacion adecuada, en el tiempo
y lugar adecuado, para tomar la decisién adecuada. Es el conjunto de politicas y normas relacionadas

entre si que se establecen para el acceso y tratamiento de los recursos de informacion. [1]
Los sistemas de gestidn de informacion: [2]

e Gestionan los datos que almacenan.
e Gestionan los usuarios que utilizan la informacion, que ademas pueden agregatrla.
e Poseen unainterfaz en correspondencia con la informacién que contienen.

e Integran no soélo datos e informacion, sino también programas y otros sistemas de informacion.
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Caracteristicas de los Sistemas de Gestion de Informacién.
Algunas de las caracteristicas mas importantes de los sistemas de gestion de informacién son: [3]

e Disponibilidad de informacién cuando es necesario y por los medios adecuados.
e Suministro de informacién de manera selectiva.

e Variedad en la forma de presentacion de la informacion.

e Tiempo de respuesta del sistema.

e Exactitud.

o Flexibilidad, capacidad de adaptacion.

e Fiabilidad, para que el sistema opere correctamente.

e Seguridad, proteccion contra pérdidas.

e Reserva, nivel de repeticion del sistema para evitar pérdidas.

¢ Amigabilidad, para el usuario.

1.2 Web 3.0 y Web Semantica.

El siguiente paso en la evolucién del ciberespacio es la llamada Web 3.0 que estara caracterizada por
el alcance de un Internet inteligente, presente en cualquier lugar, que conozca a la persona y se
adapte a ella. Aun en desarrollo, la Web 3.0 sera una revolucion si se logra una combinacion efectiva
entre la inclusion de contenido semantico en las paginas web y el uso de inteligencia artificial que

obtenga beneficio de ella.

Sin embargo, la verdadera transformacion llegara con la Web Semdantica, que también se incluiria
dentro de la Web 3.0, ya que a pesar de que ambos términos son similares, la principal diferencia se
encuentra en que la Web 3.0 se concibe como un estadio a ser alcanzado en mayor o menor plazo, y

la Web Seméantica es un proceso evolutivo en construccion permanente.

La denominacion de Web Semantica hace referencia a una Web extendida, dotada de mayor
significado en la que cualquier usuario en Internet podra encontrar respuestas a sus preguntas de
forma mas rapida y sencilla gracias a una informacion mejor definida. Al dotar a la Web de mas
significado y, por lo tanto, de mas semantica, se pueden obtener soluciones a problemas habituales
en la blisqueda de informacion gracias a la utilizacion de una infraestructura comin, mediante la cual

es posible compartir, procesar y transferir informacién de forma sencilla.
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Esta Web extendida y basada en el significado, se apoya en lenguajes universales que resuelven los
problemas ocasionados por una Web carente de semantica y permiten a los usuarios encontrar
respuestas a sus preguntas de una forma mas rapida y sencilla, gracias a la mejor estructuracion de

la informacion.

La Web Seméntica es una extension de la World Wide Web (Red Global Mundial) en la que los
contenidos de la Web pueden ser expresados mucho mas que en un lenguaje natural, y también en
un formato que pueda ser entendido, interpretado y usado por diferentes softwares, permitiéndoles

buscar, compartir e integrar informacién de manera mas facil. [4]

La Web Semantica ayuda a resolver los importantes problemas de sobrecarga de informacién y
heterogeneidad de fuentes de informacién con el consiguiente problema de interoperabilidad,
permitiendo a los usuarios delegar tareas en software. Gracias a la semantica en la Web, el software
es capaz de procesar su contenido, razonar con este, combinarlo y realizar deducciones légicas para

resolver problemas cotidianos automaticamente.

Caracteristicas de la Web Semantica.

Entre los principales componentes de la Web Semantica se encuentran:

¢ XML (eXtensible Markup Language o Lenguaje Extensible de Marcas): Es un lenguaje de
marcado de propésito general. Aporta la sintaxis de los documentos estructurados, a la que
habra que afadir restricciones semanticas propias de las distintas aplicaciones.

¢ XML Schema: Es un lenguaje para proporcionar y restringir la estructura y el contenido de los
elementos incluidos dentro de documentos XML.

e RDF (Resource Description Framework o Marco de Descripcién de Recursos): Es un
modelo de datos para los recursos en la web. Aporta una semantica basica para este modelo
de datos que puede representarse mediante XML. Su sintaxis, diseflada para ser
comprensible por maquinas, esta basada en expresiones de la forma sujeto-predicado-obijeto.

e RDF Schema: Es un vocabulario para describir las propiedades y las clases de los recursos
RDF, con una semantica para establecer jerarquias de generalizacién entre dichas
propiedades y clases (ontologias).

e OWL (Ontology Web Language o Lenguaje de Ontologias para la Web): Es un mecanismo

para desarrollar temas o vocabularios especificos en los que se puedan asociar esos recursos.
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La Web Semantica también esta basada en distintas capas, siendo las principales:

e Unicode
Es una codificacion del texto que permite utilizar los simbolos de diferentes idiomas sin observar

caracteres extrafios. Esto permite expresar informacion en la Web Semantica en cualquier idioma.

¢ URI (Uniform Resource Identifier o Identificador Uniforme de Recurso)
Son cadenas que permiten acceder a cualquier recurso de la Web. En la Web Semantica las URIs
son las encargadas de identificar objetos. Todos los objetos pueden ser identificados mediante una
URL.

e XML + NS + xmlschema
Es la capa mas técnica de la Web Semantica. En esta capa se agrupan las diferentes tecnologias que

hacen posible que los agentes puedan entenderse entre ellos.

e RDF + rdfschema
Directamente basada y apoyada en la capa anterior, esta capa define el lenguaje universal con el cual

se puede expresar diferentes ideas en la Web Semantica.

e Lenguaje de Ontologias
Los lenguajes de ontologias permiten extender la funcionalidad de la Web Semantica, agregando

nuevas clases y propiedades para describir los recursos. [5]

1.3 Web Movil.

La Web Movil hace referencia a una Web en la que el usuario puede acceder a la informacion desde
cualquier lugar, independientemente del tipo de dispositivo que utilice para ello. Dicho concepto trae
consigo nuevas oportunidades para gestionar la informacién y para trabajar, entre otras, lo que

permite incrementar la capacidad de movimiento de los usuarios. [6]

El concepto de movilidad hace referencia a toda la informacion disponible para cualquier persona, en
cualquier lugar y en cualquier instante de tiempo, por lo cual la Web mavil requiere que la informaciéon

sea breve, concisa y que se pueda acceder agil y rapidamente a ella.
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Las principales diferencias entre los usuarios maviles y usuarios fijos son: [7]

e Los diferentes tipos de contenido que manejan.
e Las capacidades de los dispositivos que utilizan (por ejemplo, pantallas pequenas).
e El contexto en el cual el usuario recibe el contenido (por ejemplo, en el autobus).

Ventajas.
Algunas de las principales ventajas de la Web Mévil son: [8]

e Permite el acceso a la informacion, en cualquier momento y en cualquier lugar donde exista
cobertura de telefonia celular. Liberando a la informacién de las restricciones de un escritorio o
la busqueda de un punto de acceso en una red Wi-Fi cerca, las personas pueden rapidamente
recuperar e intercambiar informacion.

e Proporciona gran conectividad.

e Habilita servicios para aprovechar las capacidades de los dispositivos méviles, tales como
hacer clic sobre un namero de teléfono al que llamar o afiadirlo a la libreta de direcciones del
dispositivo.

e Se puede facilitar la localizacién de contenidos sensibles. Las tecnologias de ubicacion
pueden permitir la localizacion de la informacién que se proporcione a un usuario. Esto puede
reducir los pasos necesarios para que el usuario pueda llegar al contenido atil y asi hacerlo

accesible con la menor cantidad de esfuerzo.

1.4 Tendencias actuales en el ambito movil.

En el futuro inmediato las redes inalambricas evolucionaran en frentes como: la consolidacion de redes

de tercera generacion (3G), los cambios en el ancho de banda y la existencia de una mayor cobertura.

Los dispositivos méviles experimentaran cambios progresivos en el disefio y las formas, con la
incorporacion de nanotecnologia que les dara la posibilidad de agregar mas funciones e incluso, con
ayuda de la biologia, seria posible incorporar elementos de comunicaciones al cuerpo humano. Los
moviles de alta gama se convertiran en el estandar, incorporando funciones como: reproductor de
video, reproductor MP3 o MP4, GPS, grabadora de voz, mapas y cartografia, brdjula, WIMAX
(Worldwide Interoperability for Microwave Access), Wi-Fi, 3G, radio, funciones PDA, agenda,

organizador personal, juegos, software de navegacion en Internet, correo electrénico, y otros. Ademas
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las capacidades de almacenaje se extenderan hasta 20 GB, 40 GB, 50 GB, 100 GB, 150 GB e incluso
250 GB (GigaByte).

Las interfaces de usuario tactiles, por su parte, se estan convirtiendo en habituales en los teléfonos
moéviles, siendo el objetivo principal, la existencia de equipos mas faciles de usar. En este aspecto, el
surgimiento de interfaces de usuario multi-touch (multiple tacto) no cesard en su constante

incremento.

Los teléfonos con soporte de HSDPA (High Speed Downlink Packet Access) o Generacion 3,5 de
tecnologia mévil, como también es conocida, también son una tendencia en la actualidad que surge
poco a poco. Algunos terminales soportan 7,2 Mbps (Megabit por segundo), pero para tener la mayor
parte de ese ancho de banda se necesita un portatil. Otros soportan también HSUPA (High Speed
Uplink Packet Access), una abreviacion que en el mundo real significa mayor velocidad para subir

contenidos.

Otra tendencia por la cual se apuesta es la utilizacion de la tecnologia en pleno surgimiento, WIMAX,
abreviatura de Worldwide Interoperability for Microwave Access (Interoperabilidad Mundial para
Acceso por Microondas). Esta es una tecnologia inalambrica basada en estandares que ofrece
conectividad de banda ancha de alta velocidad de dltima milla para hogares, empresas y para redes

inalambricas moviles.

WIMAX traera movilidad, los usuarios podran conectarse en cualquier lugar con gran variedad de
dispositivos, computadoras, MP3, y otros; aun si se mueven de un area a otra. WIMAX provee,
ademas, mucha mas capacidad de ancho de banda, lo que permite el acceso en linea a aplicaciones
de alto contenido como son videos, musica y juegos, entre otros. A diferencia de Wi-Fi, que esta
limitado a un lugar en particular y cubre areas mas pequefias, WIMAX tiene mayor cobertura ya que
fue diseflada como una soluciéon en redes metropolitanas inaldmbricas (WMAN) que cubren una

distancia mucho mayor que las WLAN.

1.5 Tecnologia Inalambrica.

Término general para el uso del espectro de radio frecuencia para transmitir y recibir comunicaciéon de
voz, de datos y video. El mismo hace referencia a la tecnologia sin cables que permite conectar varias

maquinas entre si y con otros dispositivos. Significa que los dispositivos informaticos incorporan

10
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determinadas tecnologias (WLAN, GPRS, 3G, Bluetooth) que les permiten conectarse a otros
dispositivos inaldmbricos. Es posible emplear estas conexiones inalambricas para acceder al correo
electrénico, utilizar una impresora inalambrica para imprimir documentos desde una oficina remota o

compartir informacion entre dispositivos, sin tener en cuenta cables ni herramientas de interfaz fisica.

Ventajas.

El uso de la tecnologia inalambrica supone liberarse de los cables sin sacrificar las posibilidades de
conexion, las limitaciones de espacio y tiempo desaparecen, los dispositivos se conectan a otros
dispositivos inalambricos a fin de proporcionar a los sistemas de gestiébn de informaciéon mayor

sencillez y transparencia, entre otras ventajas como: [9]

v’ Eleccion del lugar de trabajo.
La tecnologia inalambrica brinda la libertad de poder trabajar donde se desee, como se desee y

cuando se desee.

v' Mayor productividad.
Brinda la posibilidad del uso de ordenadores portatiles o dispositivos méviles, de modo que es posible
trabajar, conectarse a la red y realizar cualquier actividad desde cualquier lugar donde sea necesario.
Permite gestionar la carga de trabajo diaria con rapidez y ahorros de tiempo notables asi como

flexibilidad y agilidad.

v Facilidad de uso.
La tecnologia inalambrica resulta muy intuitiva para los usuarios, que apenas encontraran diferencia
alguna con respecto a una red fija conectada mediante cables. En muchos aspectos es mas facil de
utilizar que una red fija por cable, con las ventajas afiadidas de libertad y flexibilidad que proporciona

al usuario.

v' Solidez de la seguridad inalambrica.
En la actualidad, con los avances de la tecnologia y la aplicacién de las medidas de seguridad
adecuadas, el control de acceso y la autentificacién de las redes inalambricas son tan seguros como
en cualquier instalacion fija. Las medidas de seguridad aplicadas también incluyen las propias de los
dispositivos moviles pudiéndose emplear cddigos PIN (Personal Identification Number o NUmero de

Identificacibn Personal), codigos de verificacion, bloqueos por tiempo de espera excedido y

11
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contrasefias de usuario para proteger la informacién confidencial de los ordenadores portatiles o

cualquier dispositivo movil.

v" Menos peso y mas prestaciones.
La adopcién de una solucion inalambrica implica menos equipamiento fisico pudiendo llevar a cabo
las mismas tareas e incluso mas. Esto se debe al uso de dispositivos menos pesados y mas faciles
de llevar asi como a la convergencia de las tecnologias para dotar de un mayor acceso a las redes y
herramientas compatibles, lo que permite almacenar mucha informacion y acceder a ella Unicamente

cuando sea necesario.

1.5.1 Principales métodos de conexidn inalambrica.

v Bluetooth

Bluetooth es una frecuencia de radio de disponibilidad universal que conecta entre si los dispositivos
habilitados para Bluetooth situados a una distancia de hasta 10 metros. Permite conectar un
ordenador portatil o un dispositivo de bolsillo con otros ordenadores portatiles, teléfonos méviles,

camaras, impresoras, teclados, altavoces e incluso un ratén de ordenador.

Ventajas.

Permite conectar de forma répida y sencilla los dispositivos habilitados para Bluetooth entre si y de
este modo crear una Red Inalambrica de Area Personal (WPAN) en la que es posible combinar todas
las herramientas de trabajo principales. El uso de una red de igual a igual Bluetooth permite
intercambiar archivos en reuniones con suma facilidad y ahorrar tiempo imprimiendo documentos sin

necesidad de conectarse a una red fija o inalambrica, entre otras ventajas.

v" Red Wi-Fi

Red Wi-Fi (Acrénimo de Wireless Fidelity o Fidelidad Inalambrica) o Red de Area Local Inalambrica
(WLAN, siglas de Wireless Local Area Network) es una red de tamafio medio que utiliza la frecuencia
de radio 802.11a, 802.11b 6 802.11g en lugar de cables y permite realizar diversas conexiones

inalambricas a Internet. Conociendo dénde se encuentra una red Wi-Fi, es posible navegar por
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Internet, utilizar el correo electrénico y acceder a la red privada de una organizacién siendo de esta

forma la solucion idénea para el trabajador movil.

Ventajas.

La existencia de una red Wi-Fi, implica la existencia de un portal de informacién y comunicacion. La
incorporacion de una red WLAN proporciona una mayor libertad y favorece la versatilidad del entorno
de trabajo tradicional.

v GPRS

GPRS son las siglas de General Packet Radio Services (Servicios Generales de Paquetes por Radio).
A menudo se describe como "2,5 G", es decir, una tecnologia entre la segunda (2G) y la tercera (3G)
generacion de tecnologia movil digital. Se transmite a través de redes de telefonia movil y envia datos
a una velocidad de hasta 114 Kbps (Kilobits por segundo). El usuario puede utilizar el teléfono moévil y
el ordenador de bolsillo para navegar por Internet, enviar y recibir correo, y descargar datos y
soportes. Permite realizar videoconferencias y utilizar mensajes instantaneos para comunicarse, esté
donde esté. Ademas, puede emplearse como conexién para el ordenador portatil u otros dispositivos

moviles.

v' Tecnologia 3G

Al igual que GPRS, la tecnologia 3G (Tecnologia Inaldmbrica de Tercera Generacion) o en su hombre
técnico UMTS (Universal Mobile Telecommunications System), es un servicio de comunicaciones
inalambricas que le permite estar conectado permanentemente a Internet a través del teléfono movil,
el ordenador de bolsillo o el ordenador portatil. La techologia 3G promete una mejor calidad y
fiabilidad, una mayor velocidad de transmision de datos y un ancho de banda superior (que incluye la
posibilidad de ejecutar aplicaciones multimedia). Con velocidades de datos de hasta 384 Kbps, es

casi siete veces mas rapida que una conexion telefénica estandar.

Ventajas.
Los usuarios de GPRS y 3G estan "siempre conectados", dado que con estos métodos de conexiéon
tienen acceso permanente a Internet. Mediante los mensajes de texto corto y el acceso al correo

electrénico, es posible la comunicacion desde cualquier lugar y de igual forma la solicitud de
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asistencia, entre otros servicios. Su utilizacién junto con ordenadores portatiles permite la

transferencia archivos o el trabajo a distancia. [10]

1.6 Tecnologia Mévil.

El término Tecnologia Movil guarda relacion con el de Tecnologia Inaldmbrica en cuanto al aumento
significativo del rendimiento que la utilizacién de ambos supone, sin embargo existe una diferencia
entre ellos la cual es principalmente de enfoque: el término "mévil" hace referencia a la posibilidad de
trasladar el trabajo de un sitio a otro, es decir, de llevar a cabo determinadas tareas sin estar

fisicamente presente en un lugar especifico.

La tecnologia movil permite llevar el trabajo a cualquier lugar al que la persona se traslade (en el
coche, en un avién, en el aeropuerto, en un restaurante o en el parque) y ofrece en todo momento la
posibilidad de utilizar las aplicaciones instaladas, exponer presentaciones, crear documentos y datos,
y acceder a ellos. Significa llevar siempre con la persona el dispositivo que permite gestionar la

informacién en todo momento y donde quiera que se encuentre.

Ventajas.

Algunas de las ventajas de la tecnologia movil son: [11]

v' Aumento de la productividad
La posibilidad de acceder a la informacion y realizar cualquier trabajo con la misma desde cualquier
lugar, significa un ahorro de tiempo y presupuesto. Es posible minimizar el tiempo de inactividad
ocasionado por viajes o interrupciones llevando siempre las principales herramientas de

productividad.

v Flexibilidad y rapidez
Las soluciones moviles permiten llevar las aplicaciones informaticas y de gestién de la informacion a
donde se vaya, lo que significa que se podra dar respuesta a las distintas expectativas con total
flexibilidad.

14
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1.7 Dispositivos Moviles.

Al hablar de dispositivos 0 equipos moviles, se hace referencia a los PDAs (Personal Digital
Assistant), handhelds PC (computadoras de mano), teléfonos celulares y smartphones (teléfonos
inteligentes con soporte de aplicaciones), entre otros. Se trata de aquellos equipos que tienen la
particularidad de no necesitar de un cable para brindar conexion y toda su funcionalidad, de poder ser
llevados a cualquier parte, conectarse a alguna red y ser faciles de manejar, sin tener el peso de un

ordenador ni ocupar su espacio. [12]

Los equipos moviles presentan retos Unicos para los desarrolladores de aplicaciones, entre ellos se
incluyen la administracién de la energia, el reconocimiento de red y el acceso sin conexién a datos
importantes, aprovechando mdultiples pantallas y la legibilidad. Al mismo tiempo, el factor movilidad

permite que se presenten situaciones clave no disponibles en un equipo de escritorio.

Clasificacion.
Los dispositivos moviles pueden ser clasificados como a continuacion: [13]
Orientados a Voz.

e Teléfono Movil: Servicio de mensajes cortos (SMS), Sistema de mensajeria multimedia (MMS),
Servicio de mensajeria mejorado (EMS) y ejecucion de programas.

e Smarthphone: Mensajeria, navegacion por Internet, datos y aplicaciones.
Orientados a Datos.

e PDA: Pantalla grande, entrada mejorada, datos y comunicaciones.
e Handhelds PC: Pantalla grande, teclado integrado, datos y comunicaciones.

e Portatil: Caracteristicas de un ordenador de sobremesa.

Dispositivos que no entran en la categoria de méviles.

e Teléfonos méviles sin capacidad de ejecutar programas.
e Agendas simples.
e Calculadoras electrénicas programables.

e Camaras digitales, reproductores MP3, entre otros.

15
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1.7.1 Protocolos de Comunicacion Movil.

v" WAP (Protocolo de Comunicaciones Inalambricas).

Las siglas WAP significan, en inglés Wireless Aplication Protocol, o en espafiol Protocolo para
Aplicaciones Inalambricas; es un protocolo basado en los estandares de Internet que ha sido
desarrollado para permitir a teléfonos celulares navegar a través de Internet. Fue desarrollado por el
WAPforum, una asociacion de empresas de telecomunicaciones, hardware y software, encabezada

por Nokia, Ericsson, Motorola y Phone.com. [14]

Con el protocolo WAP se pretende que desde cualquier teléfono celular WAP se pueda acceder a la
informacion que hay en Internet asi como realizar operaciones de comercio electrénico. Dicho
protocolo se ha convertido, desde 1997 hasta el presente, en la nueva dimension a ser afiadida a los

equipos terminales méviles con la finalidad de utilizar los servicios orientados a datos. [15]
WAP es una serie de tecnologias que consisten en: [16]

e WML, es el lenguaje de etiquetas.

e WMLScript, es un lenguaje de script, homdélogo a JavaScript.

e Wireless Telephony Application Interface (WTAI), interfaz que corresponde a una parte de la
pila del protocolo WAP para teléfonos moviles, la cual esta orientada a tener acceso a diversas
funcionalidades propias de telefonia mediante los lenguajes de programacion WML vy
WMLScript.

1.8 Sistemas Operativos Moviles.

Muchos dispositivos moviles actuales incluyen, ademas de la agenda, calendario de citas,
videojuegos, reproductor y grabador de video, correo electrénico e incluso navegacion por la red

debido a que debajo de todos esos programas hay un Sistema Operativo.

Los sistemas operativos moviles son creados para estos dispositivos y se basan en un sistema
operativo para una computadora de escritorio pero hechos para un movil. Aunque no brindan las
mismas posibilidades de una computadora personal (Personal Computer o por su siglas PC), ofrecen
las basicas, como son navegacion por Internet, correo electrénico, multimedia, telefonia, aplicaciones

de Microsoft Office, entre otros. [17]
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Actualmente, existen cinco sistemas operativos disponibles para teléfonos celulares: Symbian tiene el
71,3% del mercado, seguido por Linux con el 19,4%, Microsoft Windows Mobile con el 3,3%, Palm OS
con el 3,3% y RIM (de la compafiia Research in Motion, usado para terminales Blackberry) con el
2,7%. [18]

v' Symbian.

Es el sistema operativo para mdviles mas extendido. Este sistema desciende de EPOC, empleado en
las antiguas agendas electrénicas Psion. Symbian fue disefiado pensando en dispositivos moviles, lo
gue hace que sea muy robusto: ahorra siempre que puede espacio en memoria y apaga el

procesador cuando no se utiliza, aumentando la vida de la bateria.

Con base en Symbian se han desarrollado interfaces de mucho éxito, como la serie 60 de Nokia, que
es un estandar abierto. El sistema posee componentes que permiten el disefio de aplicaciones

multiplataforma, lo cual significa diferentes tamafios de pantalla, color, resolucion, teclados, y otros.

Todas estas caracteristicas permiten que los aparatos con Symbian puedan estar en funcionamiento

constante, preservando la informacion del usuario y operando correctamente. [19]
v Linux.

En los ultimos tiempos, la idea de implantar software libre en los dispositivos méviles ha avanzado
mucho y ya hay varios modelos de mévil en el mercado que utilizan una version de Linux como su

sistema operativo.

Las ventajas de los méviles que utilizan Linux consisten en su robustez ante cuelgues y su menor
precio debido a la inexistencia de licencias. En su contra, la falta de aplicaciones desarrolladas para
este tipo de mdviles, aunque poco a poco los grandes fabricantes lo perciben como una seria

alternativa a Windows. [20]
v" Microsoft Windows Mobile.

Windows Mobile, antes conocido como Windows CE o Pocket PC, es un sistema operativo que se
emplea en el campo de los PDA u ordenadores de bolsillo y se aplica también a los teléfonos méviles,

ademas la version 5 esta muy orientada a los teléfonos inteligentes de tercera generacion (3G).
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Una de las ventajas de Windows Mobile es que los programadores pueden desarrollar aplicaciones

para moviles utilizando los mismos lenguajes y entornos que emplean con Windows para PC.

Windows Mobile 6, antes con el nombre en clave Crossbow, es la ultima version de la plataforma
Windows Mobile y ofrece tres versiones: Windows Mobile 6 Standard para Smartphones (teléfonos sin
pantalla tactil), Windows Mobile 6 Professional para PDAs con la funcionalidad del teléfono (Pocket
PC Phone Edition), y Windows Mobile 6 Classic para PDAs sin radios celulares. [21]

v" Palm OS.

Es el sistema operativo mas popular en el mercado de las PDAs, aunque en los teléfonos méviles ha
ingresado discretamente. Una de sus ventajas es contar con una amplia comunidad de
desarrolladores de aplicaciones. Se podria decir que es el primer sistema operativo para dispositivos

moviles dado que se lanz6 durante 1996 directamente para PDAs.

Desde sus inicios, Palm OS ha ido evolucionando a medida que los dispositivos han progresado,
incluso para permitir la conexidn a redes celulares y Wi-Fi, asi como para ser instalado en algunos

dispositivos de fabricantes conocidos.

Palm OS es la plataforma para dispositivos méviles que mas desarrolladores tiene, a pesar de lo cual
no goza de mucha presencia en el mercado de los teléfonos moviles. El gran problema de este SO
radica en que la mayoria de los operadores importantes estdn comprometidos con Symbian o con
Windows Mobile. [22]

v’ Java.

Con las siglas J2ME se conoce a Java 2 Micro Edition, la versién del lenguaje de programacion Java
para dispositivos méviles. Aunque es un lenguaje, y no un sistema operativo, la mayoria de los nuevos

moviles pueden ejecutar aplicaciones escritas en Java y muchos videojuegos se crean de este modo.

También hay sistemas operativos escritos en Java, como el sistema de RIM, que funciona en los
teléfonos inteligentes Blackberry. La ventaja de Java es que la programacién es similar al famoso

lenguaje C, pero mas sencilla, con lo que los programadores se pueden familiarizar rapidamente.

Las aplicaciones desarrolladas en Java se pueden ejecutar en cualquier tipo de dispositivo y sistema

operativo siempre que disponga de una maquina virtual, el programa encargado de interpretar las

18


http://es.wikipedia.org/wiki/Pantalla_t%C3%A1ctil

Capitulo 1. Fundamentacion Teodrica

instrucciones. Existen chips que pueden ejecutar Java directamente, sin necesidad de un sistema

operativo entre medias, y no se descarta su uso en teléfonos moviles. [23]

1.9 Seguridad en Aplicaciones Mdviles.
1.9.1 Virus.

Hasta hace relativamente poco, hablar de virus significaba hablar de ordenadores. Sin embargo, este
problema se ha trasladado hoy al sector de la telefonia mévil pues la acelerada evolucién de los
moéviles, tanto en nimero como en magnitud, el crecimiento de la capacidad de almacenamiento de
datos en los dispositivos moviles, la sincronizacién de datos con los ordenadores, la integracion del
correo electrénico y el desarrollo de aplicaciones empresariales y personales que permitan guardar
datos y realizar operaciones que normalmente se realizarian con un PC, unida a su desproteccion, ha

creado el escenario adecuado para una rapida propagacion de virus.
Estas circunstancias multiplican los riesgos existentes: [24]

e A mayor numero de servicios, surgen mas posibilidades de encontrar vulnerabilidades
explotables para intrusion, propagacion y robo.

e A mayor numero de clientes de servicios de pago, mayor es la probabilidad de capturar las
claves de acceso y operacién de usuarios incautos o confiados.

e A mayor cantidad de dispositivos méviles, mayor es el volumen de conexiones y, por tanto,
mayor sera la propagacién de cada amenaza.

e A una mas alta velocidad de transferencia, mayor sera la rapidez de difusion de los virus y

menores las capacidades de deteccion y bloqueo.

Dicho fendmeno no es nuevo ya que el primer ataque registrado de virus a méviles (el malware mavil)
se produjo en junio de 2004, cuando un grupo de creadores de virus profesionales desarroll6 un virus
denominado “Caribe” con el propdsito de demostrar que los teléfonos méviles inteligentes, aquellos

con aplicaciones como el correo electrénico, no estaban exentos de dichos ataques. [25]

Desde entonces, el nimero de virus ha crecido vertiginosamente y a pesar de que en la actualidad se

ha dado el caso de ataques y virus en teléfonos Smartphone, teléfonos celulares y PCs de mano, no
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puede afirmarse que el problema sea generalizado, pero siempre existe la posibilidad de recibir un

virus en un dispositivo movil.

Definicién.

Al igual que para los ordenadores, los virus son aplicaciones que actian generalmente ocultos una
vez que han conseguido instalarse en el teléfono movil, sin que el usuario sea consciente de ello. El
problema més grave de alguno de estos virus es el envio masivo de mensajes MMS, por lo cual se
producira un aumento en el coste de la factura. Afectan principalmente a terminales que soportan
mensajeria multimedia y/o conectividad Bluetooth basados en tecnologia Symbian, aunque no se

descarta que otros sistemas operativos estén o puedan verse afectados en un futuro. [26]
Propagacion.

Algunos virus creados para atacar dispositivos méviles se extienden del mismo modo que los virus en
computadoras tradicionales, es decir, mediante la descarga de programas o archivos que ya estan
infectados. En el caso de teléfonos celulares, el usuario podria recibir un virus al descargar

fotografias, clips de video, tonos de llamada, temas para teléfonos celulares u otros programas.
En la actualidad se conoce que estos tipos de virus pueden propagarse de dos maneras distintas: [27]

v Por MMS: Se recibe un mensaje con una aplicaciéon adjunta invitandole a instalarla.
v" Por Bluetooth: Aparece un mensaje en pantalla pidiendo su confirmacion para instalar una

nueva aplicacion.

En ambos casos la aplicacién puede tratarse de un virus, y so6lo si se acepta la instalacion, el teléfono

serd infectado.

Ejemplos de Virus.

v Cabir.
Se propagan a través de Bluetooth para atacar a cualquier teléfono que esté cerca. En todo caso, el
riesgo de infectarse con este virus es bajo, ya que los usuarios tienen que dar permiso al programa

para instalarse en el aparato.
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v Cardtrap.A.
Afecta a teléfonos moviles basados en Symbian, copia también dos gusanos (el Win32/Padobot.Z y el
Win32/Rays) en la tarjeta de memoria de un celular afectado, los cuales son enviados a la PC cuando
los celulares se conectan a la computadora. Debido a que requiere de la accién del usuario y a que
no afecta a cualquier version de Windows, el gusano ha sido descrito como de baja peligrosidad.

v' CommWarrior.
Ademas de poder propagarse por Bluetooth, también lo puede hacer a través de mensajes MMS. Esto
amplia enormemente la posibilidad de propagacion, ya que este tipo de comunicacién consiste en una

simple llamada de teléfono a teléfono, por lo cual es mucho mas coman.

El gusano aparenta ser de origen ruso, y las primeras versiones fueron detectadas en un archivo .SIS
con el siguiente texto "Norton AntiVirus. Released now for mobile, install it!", entre otros posibles. El

gusano afecta a teléfonos moviles que utilicen el sistema operativo Symbian 6.1 o superior. [28]

v" Doombot.
Es un ataque de denegacion de servicio (DOS), desarrollado para infectar dispositivos moviles via
Web, MMS/SMS y Bluetooth, con el objetivo de aumentar el consumo de bateria y evitar la recarga
del aparato, de manera que los usuarios sean incapaces de acceder a los servicios de sus
operadores ni a las aplicaciones empresariales méviles. Esto no sélo afecta la capacidad de los
clientes para acceder a servicios y aplicaciones, sino que tiene un fuerte impacto en los modelos de
ingresos de los operadores maviles al perderse la satisfaccion del cliente y alcanzar nuevos maximos

el trafico del call center (centro de llamadas). [29]

1.9.2 Medidas de Seguridad.

Aunque en la actualidad los virus en dispositivos méviles no constituyen una amenaza seria, la
magnitud del problema va en aumento y podria extenderse considerablemente en el futuro. Se hace
necesario considerar algunas reglas generales para incrementar la proteccion de los datos en los

dispositivos moviles: [30]

1. Asegurar que Unicamente se descargan o aceptan programas y contenido (fotografias, clips de
video, tonos de llamada, temas de dispositivos moviles, juegos, y otros.) de fuentes de

confianza. Las recomendaciones para el uso de Internet y la descarga de programas o
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archivos de forma mas segura con una computadora personal, se aplican igualmente al uso de
Internet, el envio de correo electronico o la descarga de programas por medio de un
dispositivo movil. Si se desconoce el origen de los datos adjuntos en los mensajes o si se trata
de archivos que no se esperaba recibir, es aconsejable no abrirlos ni descargarlos.

2. Si el teléfono incluye Bluetooth, desactivarlo o utilizar el modo "non-discoverable" (sin
descubrimiento) cuando no sea necesario hacer uso de esta tecnologia. No aceptar datos
entrantes de fuentes en las que no se confia y consultar las instrucciones del dispositivo mévil

para obtener mas informacion al respecto.

3. Si el teléfono estd equipado con Beam (también conocido como "infrarrojo™), no permitir la

recepcion de datos de fuentes desconocidas o en las que se desconfia.

4. Instalar un software antivirus en el dispositivo movil.

Antivirus.

v Kaspersky Anti-Virus Mobile 2.0.

El producto puede detener programas sospechosos antes de que infecten el teléfono y explora los
dispositivos en busca de software malicioso. El software esta equipado para bloquear mensajes SMS
y MMS sospechosos de contener virus, ademas utiliza la llamada "lista negra" para comparar los

mensajes y bloquear el spam o correo basura.

El antivirus puede ajustarse de forma que se actualice automéaticamente a través de los servidores de
Kaspersky mediante WAP o HTTP (Hypertext Transfer Protocol). Es compatible con aquellos
terminales moéviles que utilicen las versiones de Symbian 6.1, 7.0, 8.0 6 8.1 y la interfaz Series 60.
[31]

v BitDefender Mobile Security.

Ofrece proteccion antivirus permanente para dispositivos moviles que utilizan Symbian 60 y Symbian
80, ademas de Microsoft Windows Mobile Pocket PC versiones 2002 y mas recientes, y Windows

Mobile Smartphone versiones 2002 y mas recientes.
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Entre sus caracteristicas clave se encuentran: [32]

e Proteccion antivirus residente en tiempo real.

e Busqueda de virus On-Demand, puede revisar la memoria interna, la tarjeta de
memoria o todo el dispositivo, eliminando archivos maliciosos.

e Actualizaciones rapidas y flexibles.

e Bajo consumo de recursos.

e Facilidad de instalacion y uso.

e Soporte técnico.

v Norton Smartphone Security.

Es un programa dedicado a dar seguridad para el usuario mévil que utiliza dispositivos de este tipo
para navegar por Internet. Brinda proteccién a los celulares y Asistentes Personales Digitales

basados en sistemas operativos Windows Mobile y Symbian.

Presenta la tecnologia del Norton Antivirus y le suma un firewall y un servicio antispam para filtrar el
servicio de mensajes cortos (SMS). Se ejecuta en un segundo plano, para cuidar la integridad y
seguridad del equipo en actividades diarias delicadas como el envio de correo electronico, o la

navegacion Web por diferentes sitios desde estos dispositivos de mano. [33]

1.10 PLASER.

v" Servicios.

En economia y en marketing (mercadotecnia) un “servicio” es un conjunto de actividades que buscan
responder a una 0 mas necesidades de un cliente. Se define un marco en donde las actividades se
desarrollaran con la idea de fijar una expectativa en el resultado de éstas, con el fin de satisfacer al

cliente.
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v Plataforma de Servicios o Plataforma de Servicios de Software.

Una “plataforma de servicios® no es mas que el principio o la base de un software, sobre el cual un
programa puede ejecutarse; donde su principal objetivo es brindar servicios para responder

satisfactoriamente a una o mas necesidades de un cliente determinado.
v Framework.

En el desarrollo de software, un “Framework” es una estructura de soporte definida en la cual otro
proyecto de software puede ser organizado y desarrollado. Tipicamente, un framework puede incluir
soporte de programas, bibliotecas o librerias y un lenguaje interpretado entre otros software para

ayudar a desarrollar y unir los diferentes componentes de un proyecto.

Un “Framework” representa una arquitectura de software que modela las relaciones generales de las
entidades del dominio. Provee una estructura y una metodologia de trabajo la cual extienden o utilizan

las aplicaciones del dominio.

Los “Frameworks® son disefiados con el intento de facilitar el desarrollo de software, permitiendo a los
disefiadores y programadores pasar mas tiempo identificando requerimientos de software que
tratando con los tediosos detalles de bajo nivel de proveer un sistema funcional. Sin embargo, hay
inconformidades comunes acerca de que el uso de frameworks afiade cédigo innecesario y que la
preponderancia de frameworks competitivos y complementarios significa que el tiempo que se

utilizaba programando y disefiando ahora se emplea en aprender a usar frameworks. [34]

Descripcion de PLASER.

“‘PLASER®, acrénimo de Plataforma de Servicio, constituye una plataforma sobre la que se pueden
desplegar aplicaciones XML_WebServices. Este sistema esta concebido completamente sobre
Arquitectura Basada en Componentes y Orientada a Servicios, usando el paradigma de
XML_WebServices, especificamente SOAP. En su concepcién se han utilizado estdndares actuales y
normas abiertas ademas de un enriquecido lenguaje de patrones entre los que se pueden encontrar
(MVC, Fachada, Alta Cohesién, Bajo Acoplamiento, SAAA, SSO, Proxy, entre otros.).

PLASER es un framework que esta constituido o integrado por una coleccion de clases desarrolladas

en PHP, una libreria 0 paquete, que puede o no ser usada para integrar componentes, pero que de
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no ser usada la seguridad corre por parte del programador; por una estructura de directorios (layout)
en la capa de presentacion (proxpla), por ficheros de configuracion tanto en el negocio, como en la
capa de presentacion (ficheros confPLASER_server.php, confPLASER_client.php, configdb.php,
confPLASER_help.php, confPLASER_page.php, entre otros.) y por un sistema de seguridad (SAAA,
Simple Autentication Autorization and Accounting, en la actualidad Centro de Control).

Una aplicacion que reutilice el framework PLASER puede configurarlo para la estrategia de
despliegue que se desee y contara con un médulo de seguridad asociado, a su vez una aplicacion
que reutiliza la libreria de clases de PLASER puede crear su propio médulo de seguridad e incluso su
propio framework basados en PLASER.

PLASER constituye una capa abstracta de transporte para la interoperabilidad entre los componentes.
El uso de PLASER, por parte de los desarrolladores, asegura varias ventajas entre las que pudieran
destacarse que el programador no tiene que preocuparse por implementar la seguridad del sistema
ya que esta es una de las tareas que asume PLASER, ademas facilita la programacion,
homogeneidad de los componentes y la divisidbn de piezas 0 componentes WebServices que lo

componen para un mayor entendimiento.
Ventajas de PLASER.

Facilita todo el trabajo con XML y XSLT para construir paginas dinamicas.

2. Aplica el modelo del patron Modelo-Vista-Controlador, separando la vista del modelo
(separacion de la capa presentacion de la capa de negocio).

3. Aplica el modelo del patrén Fachada o “No Hables con Extrafios”, permitiendo que tanto el
sistema, como la libreria de clases de PLASER sea escalable y portable.

4. Aplica el modelo del patrén Proxy, permitiendo solo instanciar e invocar a los métodos cuando
se realiza la peticion y luego de haber chequeado los permisos, ahorrando memoria sin
sobrecargar el servidor, un punto clave de seguridad.

Permite la comunicacion entre componentes externos e internos de manera sencilla.
Permite asegurar el sistema o0 darle seguridad a la aplicacibn en dependencia de la
configuracién que decida darle el desarrollador.

7. Permite almacenar las trazas de cada accion que ejecuta cada usuario en el sistema en

dependencia de la configuracién que confeccione su desarrollador.
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8. Facilita el acceso a datos y manipula las consultas a bases de datos de manera sencilla
incluyendo la comprobacion los errores.

9. Facilita el trabajo con los Servicios-Web a través de XML y el protocolo SOAP.

10. Facilita el manejo de errores en las diferentes capas del sistema.

11.Libera al programador de la escritura de cddigo de bajo nivel, ya que los componentes del
framework realizan todo este trabajo.

12. Facilita la reutilizacibn de componentes, estilos y funciones de PHP a gran escala (los
frameworks son los paradigmas de la reutilizacion).

13.Facilita la programacion homogénea de los componentes y la divisibn de piezas o

componentes WebServices que lo componen para un mayor entendimiento. [35]

1.11 Situacion Problémica.

La utilizacion de dispositivos moéviles para administrar la informacion en los sistemas de gestion,
permite que las personas puedan acceder a cualquier tipo de informacién, en cualquier momento
teniendo en cuenta que, la potencia de los ultimos dispositivos de este tipo los hacen adecuados para
la ejecucién de aplicaciones que hasta hace poco solo podian ser ejecutadas desde un ordenador

conectado a la red.

El soporte movil desempena un papel fundamental en la creacion de una infraestructura para la
informacién ubicua, de manera que el acceso a la misma pueda realizarse desde cualquier dispositivo

y gue estos puedan ser usados por cualquier usuario, en cualquier lugar.

El marco de trabajo PLASER, sobre el cual es posible desarrollar aplicaciones, no es utilizado
actualmente para crear sistemas que puedan ser accedidos desde dispositivos moviles, lo cual unido
a la no existencia de otros sistemas de gestion de informacién con dicho soporte en el pais, dificulta el
acceso rapido y absoluto a la informacion, limitando por tanto la disponibilidad de los datos en
cualguier momento, lugar y sobre cualquier dispositivo. Dicha situacion impide la gestién de la
informacién en trayectorias de desplazamiento al igual que la ocupacién de tiempos muertos, como

periodos de espera, dificultandose la interactividad de los usuarios con la informacion.
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1.12 Objeto de automatizacion e informacion manipulada.

Teniendo en cuenta las restricciones que actualmente impone la ausencia del soporte movil en los

sistemas de gestion de informacion en el pais, se propone:

v Definir pautas para la confeccion de sistemas de gestion de informacién con soporte para
dispositivos moviles usando el marco de trabajo PLASER.

v Presentar patrones arquitectonicos y de disefio a utilizar en el desarrollo de aplicaciones
moviles.

v Describir los aspectos de factibilidad relacionados con la implementacién de aplicaciones

moviles.

1.13 Ejemplos de Sistemas de Gestion de Informacion con soporte movil.

Ambito Nacional.

En el pais existen varios sistemas de gestion de informacion, destacandose por su relacion con el
tema de los dispositivos maviles, la Unidad de Negocios Méviles, CUBACEL, en fusién con la
Empresa de Telecomunicaciones de Cuba, ETECSA. Los servicios brindados por dicha unidad para
los clientes que cuentan con dispositivos méviles incluyen la visualizacion del saldo para los teléfonos
celulares y otra serie de servicios, pero no permite la navegacion desde dichos dispositivos a la

totalidad de los usuarios.

El servicio que permite a los clientes tener acceso, desde sus dispositivos mdviles, a las principales
herramientas de gestiobn como son los sistemas de informacién y aplicaciones que residan en la
Intranet propia del cliente o Internet, esta orientado exclusivamente para los clientes que pertenecen
al sector empresarial siempre y cuando el usuario que tenga este servicio activo cuente con los

permisos y accesos para la navegaciéon a Internet en su empresa.

Hasta el dia de hoy, y por cuestiones regulatorias, solo esta modalidad de clientes puede tener
acceso a todos los sistemas de informacién disponibles en su red a través de los dispositivos méviles,
ofreciendo generalmente dichos sistemas, servicios de mensajeria y generacion de reportes

Unicamente.
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Ambito Internacional.

v' Google Mobile
El proyecto 'Google Mobile' adapta todos los servicios de Google que se ofrecen para PCs a los
dispositivos méviles (Palms, PDAs, teléfonos celulares, y otros.). [36]

v" Yahoo! Mobile
El servicio Yahoo! Mobile permite acceder a través del navegador en cualquier dispositivo movil a una
serie de servicios estandar de Yahoo y de manera mas facil y rapida realizar blusquedas, acceder al

correo electrénico, utilizar la mensajeria instantanea, recibir las noticias de Gltima hora y mas. [37]

v Version Mévil de Hotmail
El proveedor de correo electronico gratuito Hotmail permite a sus usuarios consultar sus mensajes a
través de cualquier teléfono celular siendo posible mediante este nuevo servicio, leer, responder y
eliminar los mensajes almacenados en Hotmail de igual manera que si el usuario estuviera frente a
una PC. [38]

v' Espafa
El Registro Nominal Informético de Vacunaciones Infantiles de la comunidad autbnoma andaluza
cuenta con funcionalidades accesibles via teléfono maovil con el objetivo de permitir una comunicacion
e interaccion del sistema de informacion de vacunaciones infantiles de Andalucia con los usuarios
implicados (profesionales y pacientes) en el mismo. Por medio de la telefonia mévil y utilizando
tecnologia WAP, se logra una interaccion continua, eficaz y rapida entre los diferentes componentes

del sistema de salud. [39]

1.14 Tecnologias y herramientas a considerar.

1.14.1 Lenguajes.

WML.

El Wireless Markup Language es un lenguaje cuyo origen es el XML. Este lenguaje se utiliza para
construir las paginas que aparecen en las pantallas de los teléfonos moviles y los asistentes

personales digitales (PDA) dotados de tecnologia WAP. Es una version reducida del lenguaje HTML
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que facilita la conexion a Internet de dichos dispositivos y que ademas permite la visualizacion de
paginas web en dispositivos inaldmbricos que incluyan la tecnologia WAP. WML es un metalenguaje,
lo que implica que ademas de usar etiquetas predefinidas se pueden crear componentes propios.

Las caracteristicas principales de WML son: [40]

e Soporte para imagenes y texto, con posibilidad de texto con formato.
e Tarjetas agrupadas en barajas. Una pagina WML es como una pagina HTML en la que hay
una serie de cartas, al conjunto de estas cartas se les suele llamar baraja.

e Posibilidad de navegar entre cartas y barajas de la misma forma que se navega entre paginas

Web.
e Manejo de variables y formularios para el intercambio de informacion entre el teléfono celular y
el servidor.
WMLScript.

Lenguaje de escritura usado junto a WML (o independiente de este) para proporcionar inteligencia en
la forma l6gica de proceder a los servicios del cliente. WMLScript es basado en ECMAScript, un
derivativo de JavaScript y ha sido designado para soporte del ancho de banda relativamente bajo

aplicables a dispositivos inalambricos portétiles. [41]

Implementa un grupo de librerias que permiten a distintas aplicaciones WAP poder acceder a ciertos
servicios exclusivos de la terminal. Permite ejecutar funciones del lado del cliente, es decir, sin tener
la necesidad de procesar informacion hacia el servidor con lo cual es posible optimizar las

transmisiones ya que se consume mucho menos trafico en la red celular. [42]

XSL.

Es un acronimo en inglés de EXtensible Stylesheet Language (Lenguaje Extensible de Hojas de
Estilo), un lenguaje que permite definir una presentacién o formato para un documento XML. Un
mismo documento XML puede tener varias hojas de estilo XSL que lo muestren en diferentes
formatos.
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XSL consta realmente de dos partes:

e XSLT: un lenguaje para transformar documentos XML.
e XPath: un lenguaje para navegar en documentos XML.

XSL ha sido disefiado para unas funciones determinadas:

e XSL ha sido disefiado para procesar documentos XML y para cumplir con la sintaxis XML. Las
aplicaciones ideales para usar XML y XSL son: portales Web, agregadores de noticias, sitios
Web de comunidades o cualquier otra aplicacion Web que necesite enviar informacion a
diversos dispositivos y a un gran nimero de clientes.

e XSL es un lenguaje basado en la correspondencia de patrones. Busca nodos que coincidan
con una determinada condicion y les aplica las reglas correspondientes.

e XSL no es una herramienta de administracion de contenido. Sin embargo, se puede utilizar
XML y XSL en un sistema de administracion de contenido que requiera manejar documentos

de varias formas distintas. [43]

XML.

Por sus siglas en ingles eXtensible Markup Language o Lenguaje Extensible de Marcas es un
conjunto de reglas que sirven para definir etiquetas semanticas para organizar un documento. Es un
metalenguaje que permite disefar tu propio lenguaje de etiquetas asi como definir la gramatica de
lenguajes especificos. EI XML proviene de un lenguaje desarrollado por IBM alrededor de los afios 70
llamado GML (General Markup Language). Fue desarrollado por el World Wide Web Consortium

(W3C) que en el aflo 98 comenzd y aun continla su desarrollo.

El XML fue creado para que cumpliera varios objetivos:

e Que fuera idéntico a la hora de servir, recibir y procesar la informacién que el HTML, para
aprovechar toda la tecnologia implantada para este altimo.

e Que fuera formal y conciso desde el punto de vista de los datos y la manera de guardarlos.

e Que fuera extensible, para pueda ser utilizado en todos los campos del conocimiento.

e Que fuese facil de leer y editar.

e Que fuese facil de implantar, programar y aplicar a los distintos sistemas.
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El XML se puede usar para infinidad de trabajos y aporta muchas ventajas en amplios escenarios:

PHP.

Comunicacion de datos. Si la informacion se transfiere en XML, cualquier aplicacion podria
escribir un documento de texto plano con los datos que estaba manejando en formato XML y
otra aplicacién recibir esta informacién y trabajar con ella.

Migracion de datos. Si es necesario mover los datos de una base de datos a otra seria muy
sencillo si las dos trabajasen en formato XML.

Aplicaciones web. Hasta ahora cada navegador interpreta la informacién a su manera y los
programadores del web deben hacer unas cosas u otras en funcion del navegador del usuario.
Con XML se tiene una sola aplicacion que maneja los datos y para cada navegador o soporte

es posible tener una hoja de estilo o similar para aplicarle el estilo adecuado. [44]

PHP es un acronimo recursivo que significa "PHP Hypertext Pre-processor’, lenguaje de

programacion interpretado usado normalmente para la creacién de paginas web dindmicas.

Actualmente también se puede utilizar para la creacién de otros tipos de programas incluyendo

aplicaciones con interfaz grafica.

Los principales usos del PHP son los siguientes:

Programacion de paginas web dinamicas, habitualmente en combinacion con el motor de base
datos MySQL, aunque cuenta con soporte nativo para otros motores, incluyendo el estandar
ODBC (Open DataBase Connectivity), lo que amplia en gran medida sus posibilidades de
conexion.

Programacion en consola, al estilo de Perl o Shell scripting.

Creacion de aplicaciones gréficas independientes del navegador, por medio de la combinacion
de PHP y Qt/GTK+, lo que permite desarrollar aplicaciones de escritorio en los sistemas

operativos en los que esta soportado.

Ventajas.

Es un lenguaje multiplataforma.
Capacidad de conexién con la mayoria de los manejadores de base de datos que se utilizan

en la actualidad, se destaca su conectividad con MySQL.
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e Capacidad de expandir su potencial utilizando la enorme cantidad de médulos (llamados ext's
0 extensiones).

e Posee una amplia documentacion entre la cual se destaca que todas las funciones del sistema
estan explicadas y ejemplificadas en un Unico archivo de ayuda.

o Eslibre, por lo que se presenta como una alternativa de facil acceso para todos.

o Permite las técnicas de Programacién Orientada a Objetos.

¢ Biblioteca nativa de funciones sumamente amplia e incluida

e No requiere definicion de tipos de variables.

e Tiene manejo de excepciones. [45]

1.14.2 Estilos Arquitectdnicos.

Modelo Cliente/Servidor.

Esta arquitectura consiste basicamente en que un programa, el Cliente informatico, realiza peticiones
a otro programa, el Servidor, que le da respuesta. La separacion entre cliente y servidor es una
separacion de tipo logico, donde el servidor no se ejecuta necesariamente sobre una sola maquina ni

es necesariamente un sélo programa. [46]

La arquitectura tiene como elementos principales al cliente, que es el que inicia un requerimiento
inicial de servicio el cual puede convertirse en multiples requerimientos de trabajo. La ubicacién de los
datos o de las aplicaciones es totalmente transparente para el cliente. El servidor es cualquier recurso
de computo dedicado a responder a los requerimientos del cliente. Los servidores pueden estar
conectados a los clientes a través de redes LANs o WANs (Wide Area Network o Red de Area
Amplia), para proveer de mdultiples servicios a los clientes tales como impresion, acceso a bases de

datos, fax, procesamiento de imagenes, entre otros. [47]

Entre las principales caracteristicas de la arquitectura cliente/servidor se pueden destacar las
siguientes:
e El servidor presenta a todos sus clientes una interfaz Unica y bien definida.
e El cliente no necesita conocer la logica del servidor, sélo su interfaz externa.
e El cliente no depende de la ubicacion fisica del servidor, del tipo de equipo fisico en el que se
encuentra o de su sistema operativo.

e Los cambios en el servidor implican pocos o ningun cambio en el cliente.
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Ventajas.
e Centralizacion del control: los accesos, recursos y la integridad de los datos son controlados
por el servidor de forma que un programa cliente defectuoso o no autorizado no pueda dafar
el sistema.

e Escalabilidad: se puede aumentar la capacidad de clientes y servidores por separado. [48]

Arquitectura en Tres Capas.

Una arquitectura de 3 capas (0 de N capas) es un estilo en el que el objetivo primordial es la
separacion de la légica de negocios con respecto a la légica de disefio, un ejemplo béasico de esto es

separar la capa de datos de la capa de presentacion al usuario.

La ventaja principal de este estilo es que el desarrollo se puede llevar a cabo en varios niveles y en

caso de algin cambio solo se afecta al nivel requerido sin tener que revisar entre cédigo mezclado.

Capas:

1. Capa de presentacion: es la que ve el usuario (denominada también "capa de usuario"), presenta el
sistema al usuario, le comunica la informacién y captura la informacion del usuario dando un minimo
de proceso (realiza un filtrado previo para comprobar que no hay errores de formato). Esta capa se

comunica Unicamente con la capa de negocio.

2. Capa de negocio: es donde residen los programas que se ejecutan, se reciben las peticiones del
usuario y se envian las respuestas tras el proceso. Se denomina capa de negocio (e incluso de logica
del negocio) pues es aqui donde se establecen todas las reglas que deben cumplirse. Esta capa se
comunica con la capa de presentacion, para recibir las solicitudes y presentar los resultados, y con la
capa de datos, para solicitar al gestor de base de datos el almacenamiento o recuperacion de los

mismos.

3. Capa de datos: es donde residen los datos y es la encargada de acceder a los datos. Esta formada
por uno o mas gestores de bases de datos que realizan todo el almacenamiento de datos, reciben

solicitudes de almacenamiento o recuperacion de informacién desde la capa de negocio. [49]
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Ventajas.
e Centralizacion de los aspectos de seguridad y transaccionalidad.
e No replicacion de ldgica de negocio en los clientes: esto permite que las modificaciones y
mejoras sean automaticamente aprovechadas por el conjunto de los usuarios, reduciendo los
costes de mantenimiento.

e Mayor sencillez de los clientes. [50]

Arquitectura Basada en Componentes (CBA).

La definiciobn de una arquitectura de componentes permite reutilizar piezas de cddigo preelaborado
gue dan la posibilidad de realizar diversas tareas y resulta fundamental ya que es posible observar y

manejar globalmente los cambios.

En esencia, un componente es una pieza de cédigo preelaborado que encapsula alguna funcionalidad
expuesta a través de interfaces estandar. Los componentes son los "ingredientes de las aplicaciones",

gue se juntan y combinan para llevar a cabo una tarea.

Ventajas.

¢ Reutilizacion del software. Permite alcanzar un mayor nivel de reutilizacion de software.

e Simplifica las pruebas. Permite que las pruebas sean ejecutadas probando cada uno de los
componentes antes de probar el conjunto completo de componentes ensamblados.

e Simplifica el mantenimiento del sistema. Cuando existe un débil acoplamiento entre
componentes, el desarrollador es libre de actualizar y/o agregar componentes seglin sea
necesario, sin afectar otras partes del sistema.

e Mayor calidad. Dado que un componente puede ser construido y luego mejorado
continuamente por un experto u organizacion, la calidad de una aplicacion basada en

componentes mejorara con el paso del tiempo. [51]

Arquitectura Orientada a Servicios (SOA).

La Arquitectura Orientada a Servicios (en inglés Service-Oriented Architecture o SOA), es un
concepto de arquitectura de software que define la utilizaciéon de servicios para dar soporte a los

requerimientos de software del usuario.
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SOA es una infraestructura de alto nivel basada en buenas practicas y patrones para crear soluciones
basadas en servicios, de alta cohesion y bajo acoplamiento. Es un conjunto de normas que define
como deben ser las solicitudes y respuestas entre un usuario Web y un Servicio Web. En un ambiente
SOA, los nodos de la red hacen disponibles sus recursos a otros participantes en la misma como

servicios independientes a los que tienen acceso de un modo estandarizado.

Para comunicarse entre si, estos servicios se basan en una definicion formal independiente de la
plataforma subyacente y del lenguaje de programacion, por ejemplo WSDL (Web Services Description
Language). La definicion de la interfaz encapsula (oculta) las particularidades de una implementacion,
lo que la hace independiente del fabricante, del lenguaje de programacion o de la tecnologia de

desarrollo (como Plataforma Java o Microsoft .NET). [52]

Servidor Web Apache.

Es un software de cédigo abierto que funciona sobre cualquier plataforma y entorno, a los cuales se
adapta a través de su disefio modular. Este disefio permite a los administradores de sitios web elegir
gue caracteristicas van a ser incluidas en el servidor seleccionando que médulos se van a cargar, ya

sea al compilar o al ejecutar el servidor.

Tiene capacidad para servir paginas tanto de contenido estatico, para lo que serviria sencillamente un
viejo ordenador 486, como de contenido dindmico a través de otras herramientas soportadas que
facilitan la actualizacion de los contenidos mediante bases de datos, ficheros u otras fuentes de

informacion.

Hoy en dia es el servidor web mas utilizado del mundo, encontrdndose muy por encima de sus

competidores, tanto gratuitos como comerciales. [53]

Herramientas a utilizar.

En el desarrollo de aplicaciones moviles, para el disefio de las paginas, es posible emplear cualquier
editor de textos (incluido el Notepad de Windows), siendo recomendable la utilizacion de herramientas
como el Waptor 2.3, en este caso, que resalta los colores de las etiquetas (comandos) del lenguaje

WML y dispone de una vista previa para mostrar el resultado final de la pagina.
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Se utiliza ademas, el Style Studio 5.0, para la creacion de los ficheros XSL que transformaran las
paginas al lenguaje interpretado por los dispositivos méviles.

Para la edicién del codigo PHP es posible hacer uso de las herramientas NUSphere PHPEd 3.3 o
ZendStudio 6.0, los cuales son editores con soporte para multiples formatos, sin embargo, se emplea
el Dreamweaver 8, de la familia Macromedia, que también brinda la posibilidad de editar este tipo de

lenguaje y dado que en este caso la escritura del cédigo no presenta gran complejidad.

Finalmente, para poder visualizar el contenido de las paginas WML, son empleados los emuladores
Wap, los cuales pueden ser usados para navegar por este tipo de paginas sin disponer de un teléfono
con esta tecnologia y debido a que los navegadores habituales no las muestran. En este caso se
utiliza la herramienta WAP Proof 2.0 que muestra paginas web mdviles y sitios web exactamente
como si fueran cargados por verdaderos dispositivos moéviles. También resulta valido el uso del
navegador Opera 9.23, que permite la visualizacién del sitio web mavil incluyendo una opcion de

“Vista Pequena” que adapta el navegador al tamafio aproximado de este tipo de dispositivos.

En este capitulo se profundizd en el conocimiento de algunos conceptos necesarios para la
comprension de la presente investigacion, asi como los antecedentes del tema, tanto en el ambito
nacional como internacional. Ademas se realiz0 un analisis de las tendencias actuales de los
dispositivos y aplicaciones mdviles al igual que de las tecnologias utilizadas para el desarrollo de las

mismas.
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CAPITULO 2. NORMAS PARA EL DESARROLLO DE APLICACIONES

MOVILES

El presente capitulo tiene como propdsito presentar las pautas para la eleccién de los requisitos de
usuario que deben ser implementados en una aplicacién movil. Ademas exponer las normas y buenas
practicas que deben ser asumidas para el desarrollo de las aplicaciones méviles teniendo en cuenta
tanto el disefio como la arquitectura adecuados para confeccionar las mismas y considerando el
avance en el desarrollo de dispositivos y aplicaciones de este tipo en la actualidad y con ello el

desarrollo de sistemas cada vez mas robustos.

2.1 Metodologia de Desarrollo para Aplicaciones Moviles.

El desarrollo de aplicaciones destinadas a dispositivos moviles, desde el punto de vista de la
Ingenieria del Software, no difiere sustancialmente de los pasos a dar cuando se construyen
aplicaciones para ordenadores de sobremesa o0 estaciones de trabajo. Asi, es posible establecer los

siguientes pasos previos:
e Analisis de requerimientos.

El analista debera determinar, normalmente con varias entrevistas con los usuarios, las necesidades
gue estos tienen y los requerimientos que se les pedirdn a la aplicacion. Por ejemplo, en el caso del
analisis para una aplicacion que se ejecutara en un dispositivo movil, algunos de estos requerimientos
generales pueden ser la facilidad de uso, que se pueda ejecutar en teléfonos moviles, PDAs y
paginadores, que permita una conexién a una entidad mayor para obtener datos actualizados o

devolver otros, o también, que sea capaz de almacenar cierta informacién de manera persistente.

e Disefio de la aplicacion.

Es muy importante en este tipo de aplicaciones el crear programas separados por cada uno de los
posibles usos que se le dé a la aplicacion. De esta manera cada programa sera mas pequefio y se
adaptara mucho mejor a las caracteristicas de los dispositivos mdviles. En la fase de implementacion

se tendra que establecer un mecanismo que controle las diferentes aplicaciones.
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En cuanto al diseiio de la interfaz de usuario, es necesario decidir la correspondencia entre la
aplicacion y la pantalla. Los disefiadores se deben concentrar en el objetivo de la pantalla y en la
tarea que permitira llevar a cabo. En este punto, las caracteristicas generales en cuanto a pantalla del
dispositivo pueden marcar claramente el tipo de disefio de interfaz: lo que en uno se puede disponer

en una unica pantalla, en otro se podra necesitar varias.

El almacenamiento persistente es un aspecto a tener en cuenta en el disefio, a partir del conocimiento
de cuales son los datos que deberdn sobrevivir a la finalizacion de la aplicacion y estar disponibles
para la siguiente vez que se vaya a ejecutar. Una alternativa puede ser emplear sistemas de gestion
de bases de datos relacionales, en el caso de tener que almacenar un gran volumen de datos y

realizar gran cantidad de accesos.

Finalmente, se debe tener en cuenta dentro del disefio aspectos relacionados con la conectividad y
con la entrada / salida, ya que son puntos muy importantes que van a determinar la portabilidad de la
aplicacion. Por tanto, en este momento se deberdn tomar decisiones en un nivel de abstraccién alto,
gue luego se concretaran cuando sea determinado claramente el tipo de dispositivo y sus

prestaciones.

e Implementacion de la aplicacién.
Esta etapa vendra marcada por la eleccién del lenguaje, plataforma y herramientas de desarrollo.
Los pasos a seguir en esta fase hasta instalar el programa en el dispositivo serian los siguientes:

Escritura del codigo.
Compilacién de la aplicacion.
Empaquetamiento de la aplicacion.

Ejecucién en un emulador apropiado.

ok~ w N PR

Instalacién en el dispositivo y ejecucion. En este caso existen dos modos de hacerlo: en el
primero, se descargara la aplicacion a través de una conexién de red, se cargara en memoria,
se ejecutara la aplicacion, y finalmente se eliminara cualquier traza de esta en el dispositivo;

en la segunda, y siempre que el dispositivo lo permita, se instalara fisicamente. [54]
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2.1.1 Requisitos de Usuario para Aplicaciones Maoviles.

Los estudios con usuarios son un requisito indispensable a la hora de implementar aplicaciones
moéviles para que estas sean no solo utiles, sino también intuitivas y faciles de usar. Estudiar al
usuario en su contexto de trabajo permitird definir cudles son las funcionalidades mas eficaces en

este tipo de aplicaciones, asi como disefiar interfaces intuitivas.

A partir del conocimiento sobre los objetivos y los procesos de trabajo normalizado de los usuarios de
estas aplicaciones, es posible esclarecer la informacion que se necesita visualizar en una aplicacién

para una tarea concreta, y de qué forma dicha informacion debe ser procesada en la interfaz.

Algunos de los pasos para la determinacion de los requisitos fundamentales de los usuarios de

aplicaciones moviles son: [55]

e Entender qué tareas pueden ser realizadas de forma mas eficaz gracias a la implementacion
de una aplicacién que aporte movilidad al trabajo cotidiano del usuario.

e Realizar observaciones del contexto en el cual el usuario realiza su trabajo.

e Analizar las interacciones entre las diferentes organizaciones implicadas, personas y
artefactos.

e Utilizar la realizacion de entrevistas, el estudio del uso de la aplicacion web existente y la
recopilacién de los documentos de trabajo que sirven de apoyo a la comunicacion y gestion de
la informacion.

¢ Identificar cuales son las tareas mejorables mediante la implementacién de la aplicacion movil.

e Especificar, por cada tarea, los objetivos concretos de los usuarios que la aplicacion debe
cubrir, la informacién que se debe representar para poder cumplir cada objetivo y una

propuesta concreta de representacion de dicha informacion.

Utilizando dicha metodologia, serd posible analizar y distinguir cuales son los procesos, objetivos,
roles y tareas realmente significativos para el grupo de trabajo de la organizacion y a partir de esta
informacién, en primer lugar, qué funcionalidades debe tener la aplicacion para que aporte la ventaja
de su movilidad; y en segundo lugar, de qué forma sera procesada la informacién con la aplicacion

movil a la hora de realizar una tarea en concreto.

39



Capitulo 2. Normas para el desarrollo de Aplicaciones Mdviles

Los estudios con usuarios en su contexto normal de trabajo permiten definir con exactitud qué tareas
debe cubrir la aplicacién moévil que se estudia, asi como la informacién que se necesita visualizar para

realizar las tareas y la mejor manera de representarlas.

2.2 Consideraciones de Disefio para Aplicaciones Moviles.

Hoy en dia hay un crecimiento muy significativo de usuarios de dispositivos méviles con intenciones
de agendar anotaciones, enviar y recibir correo, asi como de acceder a la Web para obtener al

instante y desde cualquier lugar informacion especifica.

Esta situacion provoca que los disefiadores de sitios Web se enfrenten a una nueva problematica, no
basta con considerar en los disefios a usuarios que tengan o no tengan determinado programa, que
accedan desde una version del navegador u otra, permitir el acceso a usuarios con 0 sin
discapacidades, entre otras cuestiones, ahora el planteamiento es como lograr que una pagina Web
pueda ser visualizada y accedida correctamente desde cualquier dispositivo movil, que a lo sumo

cuentan con pantallas de hasta diez lineas.

Esta nueva probleméatica debe ser analizada desde el punto de vista del usuario, desde su nuevo

contexto de interaccion y desde el hardware especifico que va a utilizar. [56]

2.2.1 Problematicas.
Respecto al hardware a utilizar.

v' Limitaciones de la Pantalla:
e Pantallas chicas.

e Pantallas en blanco y negro.

v Nuevos Mecanismos de Entrada:

e Del teclado/mouse al lapicero/botonera

v" Problemas inherentes al uso de dispositivos moviles:

e Problemas de interferencia, pérdida de sefal.
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e Problemas de duracion de la bateria y capacidad de memoria.

e Problemas de conexion.

v Diversidad de Dispositivos Méviles.

Respecto a las Caracteristicas de un Usuario de una Interfaz Movil.

v Objetivos del usuario de una interfaz movil:
e El usuario requiere en el momento, una informacion especifica.

¢ No tiene tiempo para exploracion.

v Contexto del usuario:
Es un contexto particular pues esta interactuando personalmente con una interffaz mévil mientras
permanece en un ambiente publico, un entorno real, fisico, concreto. Existe presencia de ruido,

distracciones, concurrencia, interrupciones, descuidos, olvidos, postergaciones.

v/ Cambios en la representacién mental del usuario sobre el sitio:
El usuario debe trasladar la imagen mental de todo el mapa del sitio que suele acceder desde un
navegador tradicional a un espacio reducido. Debe construir una nueva representacion mental del

mismo.

v/ Cambios en la significacién de la navegacion:
La navegacion es el mecanismo natural para el acceso a la informacion o al contenido de un sitio
Web, mientras que en un contexto de interfaz maovil, es comun su utilizacién para el acceso a la
funcionalidad. Se navega para atras y adelante para alcanzar alguna opcién y se navega en los

menus funcionales para activar alguna funcion.

v' Limitaciones en el concepto de multitareas:
El usuario sufre un impedimento al no poder realizar varias tareas a la vez mediante el dispositivo
movil. Se limita o desaparece la utilizacibn de mdltiples ventanas, llevando la interaccién con el

sistema a un simple hilo de dialogo.
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v Modificacion de los dispositivos de interaccion:
El usuario debe aprender a utilizar el lapiz no sélo para escribir sino para seleccionar a través de él,
trasladar objetos, doble cliquear iconos, acciones que son realizadas comUnmente por el boton

izquierdo del mouse.

v' Mayor desgaste manual:
El usuario debe aplicar mayor esfuerzo al utilizar el teclado de los dispositivos (PDAs, Smartphones, y
otros), o al escribir los gestos requeridos para cada letra. Se complica el acceso a ciertos simbolos
que requieren varias ventanas de interaccion. Esta situaciébn es mas compleja con el uso de los

celulares donde una tecla es compartida por méas de tres caracteres cada uno, entre letras y digitos.

v" Mayor nivel de exigencia:
Se requiere que el usuario tenga un excelente pulso para utilizar el lapiz como también para el tecleo

sucesivo de ciertos botones del celular.

v' Recarga cognitiva:
Se limitan y en otros casos, se complican los accesos y mecanismos para llevar a cabo las
intenciones del usuario. Esto se contrapone con la necesidad del usuario movil de obtener la

informacién en un preciso momento. [57]

2.2.2 Requerimientos de Disefio.

Respecto al contenido:
e Puntualizacién (mostrar sélo informacién importante).
e Filtrado (mostrar sélo el contexto de interés para el usuario).
e Descarte (evitar informacion redundante, informacion secundaria).
e Reorganizacion (mostrar contenido por parrafos chicos, mostrar funciones principales al inicio

e hipervinculos reubicarlos al final de cada parrafo).

Respecto a la estructura del sitio:
e Reconstruir el mapa del sitio.

e Construir un arbol a partir del grafo original.
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¢ Minimizar accesos de hipervinculos.

e Acortar caminos.

Respecto a la navegacion:
¢ Navegacion por contenido.
¢ Navegacion hacia atras y adelante.
¢ Navegacion para el acceso a la funcionalidad.
¢ Reubicacion de los hipervinculos al final de cada parrafo.
e Navegacion adaptada a los requerimientos del usuario. Reestructurar la navegacion

dinamicamente segun intereses del usuario.

Respecto a agilizar la interacciéon del usuario:
e Minimizar entrada del usuario.
e Brindar mecanismos de accesos directos.
e Ofrecer sistema de busqueda rapida y contextual.

e Navegacion en un clic.

Respecto al feedback:
e Existencia de feedback Unicamente con informacién relevante y sintética

¢ Moderar la aparicion del feedback.

Respecto a los objetos de interaccién aconsejables y nho aconsejables:
Sialos:

e Mendus jerarquicos.

e Combos.

e Radiobutton y checkbutton.

e Listas.

e Pequefas tablas.

No a los:
e Browsers.
e Animaciones.

e Ventanas. [58]
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Otros Requerimientos.

v" Minimizar el desplazamiento (scrolling) de paginas:
No es aconsejable que el usuario deba realizar desplazamiento de pagina para acceder a una
informacion o a una funcionalidad determinada. Se puede utilizar la linea superior de la pantalla para
el acceso a un menu funcional y el resto de las lineas para visualizar la informacion relevante. No se

aconseja suprimir el scrolling horizontal.

v' Analizar el uso de imagenes:
El disefiador debe analizar cuidadosamente el uso de imagenes en pantallas pequefias. Utilizacion de
iconos pequefios pero que sean muy significativos, visualmente reconocibles, aiin en gama de grises.

Limitar el uso de mapas de imagenes e imagenes extensas.

v’ Limitar el uso del color:
No todos los dispositivos méviles tienen color por tanto es recomendable no usar el color para denotar

algun significado, nivel de importancia o para transmitir alguna informacion.

v Considerar los recursos disponibles en los dispositivos:

Utilizar botonera fisica presente en los dispositivos y considerar su funcionalidad inherente.

v No redundar en los mecanismos de entrada:

Mostrar botonera en la interfaz si no existen los botones fisicos respectivos [59]

e Patrones de Uso.

Los patrones de uso difieren fundamentalmente entre dispositivos méviles y PCs. Los usuarios
tienden estar sentados frente a sus computadoras de escritorio en sesiones de larga duracion,
utilizando un teclado, pantallas de gran tamafio, un disco rigido, y otros periféricos, para crear y editar
grandes cantidades de informacion. En contraste, las personas utilizan los dispositivos méviles con
mayor frecuencia pero en periodos de corta duraciébn, cominmente para revisar o0 actualizar

pequefias partes de informacion.
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v Tiempo de Inicio.

Un tiempo de inicio corto es una caracteristica importante para las aplicaciones méviles. Dado que los
usuarios tienden a utilizar frecuentemente sus dispositivos mdviles en sesiones de corta duracion, se
hace imperativo que la aplicacién se encuentre lista para ser empleada en el menor tiempo posible.
Puede ser algo incbmodo el hecho de esperar que un procesador de texto o cualquier otra aplicaciéon
se tome algunos segundos para iniciar en un computadora de escritorio, pero comparado con el
tiempo que se estara utilizando la misma, estos segundos de inicio no son significativos. Para una
aplicacion mévil donde el usuario desea usarla por 20 segundos para verificar o actualizar una pieza

de informacioén, esperar un inicio de 6 segundos puede ser un tiempo completamente inaceptable.

Por estas razones, constituye una buena practica hacer que el tiempo de inicio de la aplicacion sea
despreciable frente al tiempo que tomara una sesion de uso. Las aplicaciones mdviles tienen una

sesion de uso corta por lo que proporcionalmente se requiere un tiempo de inicio corto.

Una técnica habitual para acelerar el tiempo de inicio es la de guardar la Ultima sesion del usuario
para luego devolverlo al mismo punto donde la dejb, lo cual puede ser valido para algunas
aplicaciones, no todas. Por ejemplo algunos juegos para dispositivos méviles, que también son de
corta duracion a diferencia de los juegos para PCs, permiten guardar la sesion para continuarla mas
tarde. Otras aplicaciones como la agenda de contactos de un teléfono celular esta siempre corriendo

para permitir el acceso a los datos en forma inmediata sin ningun tiempo de inicio de por medio.

v" Foco en objetivo.

Enfocar en el objetivo es otra caracteristica comun de las aplicaciones méviles. La aplicacion debe
tener bien definido cual es el conjunto de las tareas que realiza; las cuales deben poder hacerse con

el menor nimero de ingreso de comandos por parte del usuario, y lo mas rapido posible.

La importancia del foco en el objetivo es puesta de manifiesto en los dispositivos moviles con la
existencia de botones especiales que realizan tareas especificas, por ejemplo el botén de acceso a la

aplicacion de mensajeria de un teléfono celular.

Durante el desarrollo de una aplicacion mévil es necesario esforzarse en identificar las tareas
comunes a realizar para que las mismas sean sencillas y absolutamente posibles de llevar a cabo por

el usuario. Por ejemplo, si la aplicacibn madvil debe permitir al usuario el ingreso de fechas
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rapidamente, se debe asegurar que la seleccion de las mismas sea facil de hacer y medir la
efectividad de este proceso. Otro ejemplo seria una aplicacién que permita a los usuarios escoger
una ubicacion en una mapa regional para orientarlos en cémo llegar a un lugar especifico, se deberia
asegurar que el usuario pueda hacer esto lo méas rapido y facil posible, por ejemplo minimizando los
datos de opciones que deba completar.

e |[nterfaces de Usuario.

En la actualidad, los usuarios ya no realizan la mayoria de las tareas en sus computadoras de
escritorio, para luego al estar en movimiento, conformarse con tener acceso a una simple vista de la
informacion. Hoy en dia esperan dispositivos mdviles que los ayuden a administrar la informacion,
analizar, seleccionar datos y realizar transacciones, sin tener que esperar a regresar a Ssus
computadoras de escritorio. Por estos motivos, las interfaces con las que el usuario debe interactuar

juegan un papel importante al momento de tomar decisiones de disefio.

v" Interaccion con datos.
Existen dos aspectos a tener en cuenta en los dispositivos moviles, referidos a interaccion con datos:

e Caracteristicas de la pantalla. Debe presentar la informacion en un formato legible. Este
aspecto es, en parte, funcidon del tamafio de la pantalla, el cual debe ser lo suficientemente
grande para permitir el uso de menus, checkboxs, botones y otras técnicas de informacion. Y
por otra parte es funcibn de cuan eficientemente es utilizada la pantalla, solamente los
controles relativamente inmediatos a la informaciébn que se esta mostrando, deben estar

visibles, el resto deberian permanecer ocultos hasta que sean necesarios.

e Modos de ingreso de datos disponibles. Para un trabajo eficiente de la informacion que se esta
mostrando, los usuarios deben disponer de una variedad de modos de ingreso. Actualmente
se puede optar por plataformas que soportan entradas infrarrojas, notepad, teclados en

pantalla, touchscreen, entre otros.

Texto Predictivo o T9 es un ejemplo de buena solucién a una restriccion de un dispositivo mévil. Es
una tecnologia de entrada disefiada para teléfonos méviles que permite formar palabras presionando
un solo botén por cada letra, al contrario de presionar multiplemente cada tecla hasta obtener la letra

deseada. La aplicacion principal de esta tecnologia es simplificar la escritura de mensajes de texto.
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El Texto Predictivo funciona haciendo referencia a un diccionario con las palabras mas comunes.
Cuando el usuario presiona los botones de nuamero, un algoritmo busca en el diccionario una lista de
palabras posibles que concuerden con la combinacion presionada, y muestra la opcién mas probable.
El usuario puede confirmar la seleccién y continuar con la siguiente palabra o usar una tecla para ver
las otras combinaciones posibles. En ocasiones esto es combinado con algin software para

completar palabras. [60]

v Influencia del contexto en el uso de la aplicacion.

Es de destacar como el contexto en el que son utilizadas las aplicaciones mdviles influye en la forma
gue los usuarios interactian con la misma. Supéngase la situacion donde el usuario con su
dispositivo movil se encuentran en un ambiente puablico o ruidoso. La alternativa de dotar a la
aplicacion con la capacidad de ser operada a través del reconocimiento de voz no siempre es una

buena idea aun en los casos donde tecnoldgicamente sea posible.

Por otra parte es también importante que el uso del dispositivo movil no moleste a las personas de su
entorno. Un tren lleno de personas gritandole a sus dispositivos moéviles no es precisamente un buen
escenario. Una pantalla touchscreen ofrece un rico entorno para aplicaciones de navegacion, pero si
desarrollan interfaces pequefias con gran cantidad de opciones, las mismas seran dificiles de utilizar
en un entorno mdvil, donde existen saltos y vibraciones como por ejemplo dentro un vehiculo en

movimiento.

Otro punto a tener en cuenta es la forma de operacion habitual del dispositivo. Varios dispositivos
fueron pensados para ser operados con una sola mano. La mayoria de los teléfonos celulares se
adhieren a este criterio. Algunos otros fueron pensados para que sean sostenidos con una mano y
operados con la otra, tal es el caso de la mayoria de las PDAs. Una aplicacion mévil debe seguir el
paradigma del dispositivo para el que serd desarrollada, por ejemplo no construir una aplicaciéon que
requiera dos manos para su uso si la misma correra en un teléfono celular, el cual las personas

tipicamente lo operan con solo una mano.

e Interconexidon de Dispositivos.

El método de conexidn que el dispositivo moévil pueda establecer con la red y con otros dispositivos,

tendra una influencia directa sobre las consideraciones de disefio. Dentro de las posibilidades de
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conexion a través de cables o sin ellos, se tiende al uso de redes inalambricas, especialmente dado la

proliferacién que estas han tenido en los Ultimos tiempos.

v" Seleccién de métodos de transferencia.

El usuario movil trabaja diferente a como lo hace un usuario en su computadora de escritorio, ya que
mientras que los ultimos utilizan sus PCs de dos a tres horas un par de veces al dia, los usuarios
moéviles los hacen en sesiones de corta duracidon en varias oportunidades y en la mayoria de las

veces con cierto apuro.

Se vuelve imperativo que, de necesitarse una transferencia de informacion, la misma se haga en el
menor tiempo posible, se precisa entonces poder seleccionar la manera mas eficiente para mover la
informacion hacia y desde el dispositivo movil en dependencia del tamafio de los datos que se quiera

transferir, la validez en el tiempo de los mismos y el valor que tengan los cambios para el usuario.

v" Acceso a datos criticos.

Si importar cuantos métodos de acceso a datos se utilicen, habra momentos en los que no estaran
disponibles. Los usuarios podran estar fueran del area de cobertura de la red inalambrica sin

posibilidad de utilizar un medio de conexion.

Una buena regla para estos casos es la de asegurar que todos los datos criticos sean almacenados
en el dispositivo movil y viajen con el usuario. Por datos criticos se entiende aquella informacién o
herramienta que, en ausencia de los mismos, el usuario no puede continuar su actividad.
Generalmente es mas importante que esta informacion sea portable, a que este accesible en tiempo

real.

El dispositivo mévil debe incorporar un almacenamiento de datos y disponer de un poder de
procesamiento tal que le permita al usuario acceder a la informacién donde quiera que se encuentre
sin interrumpir su actividad. Una vez que la conexion de red este disponible los recursos locales

podran acceder al lado servidor de la aplicacién y actualizar la informacién que sea necesaria.

No se debe descartar tampoco el caso donde la informacién debe ser transferida en ambos sentidos.
Esto deriva, entre otras cosas, en la necesidad de disponer de un proceso de sincronizacién de la

informacién local con la informacién del repositorio central. .
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e Confiabilidad.

Desde el punto de vista de la confiabilidad, los dispositivos moviles se asemejan mas a servidores
gue a computadoras de escritorio. Las aplicaciones que corren sobre este tipo de dispositivos deben
manejar errores inesperados como intermitencia en la conexion de red, disminucion de la carga de la

bateria, y otros. A continuacion se analizan algunos aspectos:

v Always Running.

Los dispositivos mdviles y sus aplicaciones cominmente se encuentran activos 24 horas al dia, 7 dias
a la semana. Teléfonos celulares y PDAs son un ejemplo de esto, pues los mismos siempre se
encuentran activos o en algin modo standby (apagado) que les asegura estar disponibles casi

instantaneamente cuando se les requiera.

A pesar de que se ha incrementado el hecho de dejar las computadoras de escritorio encendidas por
mas tiempo, es normal que los usuarios reinicien las mismas, inicien y cierren sesiones, abran vy
cierren aplicaciones en reiteradas oportunidades en la misma sesion. En contraste, las aplicaciones
moviles, con el objetivo de mantener un acceso instantaneo, se encuentran corriendo en background

(segundo plano).

v' Manejo de fallas.

Las aplicaciones corriendo en un dispositivo movil, operan en un entorno altamente demandante,
donde son comunes las interrupciones en la comunicacién, la disminucion del ancho de banda, la
capacidad limitada de las bateria, entre otros. EI mismo sistema operativo puede detener una
aplicacion corriendo en background si los recursos comienzan a disminuir. También el dispositivo

puede ser extraviado, robado o sufrir cualquier tipo de dafio.

Ante cualquiera de estas circunstancias, el usuario necesita tener la seguridad de que la integridad de
los datos residentes en el dispositivo mévil no se vera afectada. Por estas razones las aplicaciones
moviles son similares a los servidores en el hecho de que deben asegurar que los datos importantes

para el usuario y su administracién puedan superar la ocurrencia de dafios inesperados o fallas.
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v" Servicios Criticos

Varios dispositivos moviles sirven a otro propésito critico mientras corren aplicaciones prioritarias. Si
un teléfono movil deja de funcionar como teléfono mévil porque una aplicacién colapsd, se vuelve
drasticamente lento en su respuesta, bloquea la interface del usuario, o presenta cualquier otro mal

comportamiento, provocando que el usuario final no se encuentre muy conforme.

La mayoria de los sistemas operativos moviles poseen niveles de proteccion para salvaguardar las
funciones criticas, pero de todas formas una aplicacion movil debe ser capaz de hacer que el
dispositivo siga siendo util bajo cualquier circunstancia. Los dispositivos moviles, al igual que los
servidores, necesitan manejar una serie de servicios criticos que deben estar disponibles para el

usuario en todo momento. [61]

2.2.3 Buenas Practicas en Web Movil.

Las Buenas Practicas en Web Movil son un Estandar Web del W3C cuyo objetivo es ayudar a los
desarrolladores a disefiar y publicar contenidos que funcionen adecuadamente en dispositivos
moviles. Existen diez puntos que resumen las pautas descritas en este estandar, los cuales al
cumplirlos, permitiran que se incremente el nUmero de usuarios que puede acceder a este tipo de
contenidos, desarrollando espacios Web y aplicaciones especificas que sean eficaces y permitan una

navegacion mucho mas accesible. [62]

Este trabajo es parte de la Iniciativa de Web Mévil del W3C, el cual es un consorcio internacional
donde las organizaciones miembros, personal a tiempo completo y el publico en general, trabajan
conjuntamente para desarrollar estandares Web. El W3C lleva a cabo su misiéon a través de la

creacion de estandares Web y pautas disefiadas para garantizar el crecimiento de la Web.

Las buenas practicas pueden ser resumidas como las siguientes: [63]

v Disefiar para una Web Unica.

Al disefar el contenido teniendo en cuenta los diferentes dispositivos, se reduciran los costes, las
paginas serdn mas flexibles y podran ser satisfechas las necesidades de mayor cantidad de

personas.
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e Coherencia Tematica: Asegurar que el contenido al que se accede desde una URI aporta
la misma informacion esencial al usuario, independientemente del dispositivo que utilice.

e Capacidades: Aprovechar las capacidades del dispositivo para proporcionar al usuario una
mejor experiencia.

¢ Pruebas: Hacer pruebas sobre dispositivos méviles y emuladores.

v" Confiar en los estandares Web.

En un mercado tan fragmentado como el de dispositivos y navegadores, los estandares son la mejor

garantia de interoperabilidad.

e Etiquetado valido: Crear documentos que sean validos segun las gramaticas formales
disponibles.

e Compatibilidad de formato: Enviar el contenido en un formato que sea compatible con el
dispositivo.

e Formato de contenido preferido: Siempre que sea posible, enviar el contenido en el
formato deseado por el usuario.

e Compatibilidad de la codificacion de caracteres: Asegurar que la codificacién de caracteres
del contenido es compatible con el dispositivo.

e Uso de la codificacion de caracteres: Indicar la codificacion de caracteres que se esta
utilizando.

e Uso de hojas de estilo: Utilizar hojas de estilo para la maquetacién y presentacién del
contenido, a no ser que el dispositivo no las admita.

e Estructura: Utilizar las funciones del lenguaje de etiquetado para definir la estructura loégica
del documento.

e Mensajes de error: Intentar que los mensajes de error sean informativos y facilitar la forma

de regresar al contenido anterior.

v Evitar los riesgos conocidos.

Un disefio bien planificado ayuda a reducir los problemas de usabilidad causados por pantallas y

teclados pequefios, u otras funciones de los dispositivos maviles.
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e Ventanas emergentes (Pop-Up): Evitar las ventanas emergentes, y no cambiar de ventana
sin informar al usuario.

e Tablas anidadas: No usar tablas anidadas.

e Disefo con tablas: No usar tablas para maquetar.

e Graficos para el espaciado: No usar graficos para el espaciado.

e Marcos: No usar marcos.

e Mapas de imagen: Evitar los mapas de imagen, a no ser que se conozca que el dispositivo

los interpreta eficazmente.

v Ser prudente con las limitaciones de los dispositivos.

Al elegir una tecnologia Web concreta, tener en cuenta que los dispositivos moviles tienen funciones

muy diversas.

e Cookies: No contar siempre con la existencia de cookies disponibles.

e Scripts, objetos, applets y plugins: No usar elementos incrustados en las paginas a menos
que se conozca que van a funcionar en el dispositivo. En cualquier caso, ofrecer
alternativas para los usuarios que no puedan verlos.

e Alternativas a las tablas: Siempre que sea posible, utiliza alternativas a la presentacion
tabular.

e Compatibilidad con las hojas de estilo: Organizar los documentos de forma que sea posible
leerlos sin hojas de estilo.

e Tipografia: No confiar en la compatibilidad de los tipos de letra.

v' Optimizar la navegacion.

La simplificacion de la navegacion y del uso del teclado son factores esenciales cuando se utilizan

pantallas y teclados pequefios, y se tiene un ancho de banda limitado.

e Barra de navegacion: Concentrar la navegacion en la parte superior de la pagina y
reducirla al maximo.
e Navegacion: Utilizar mecanismos de navegacion coherentes.

¢ |dentificacion del destino: Identificar claramente el destino de cada enlace.
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e Formato del destino: Indicar el formato del archivo de destino, a no ser que se conozca con
seguridad que el dispositivo es compatible.

e Teclas de acceso rapido: Asignar teclas de acceso rapido a los enlaces en los menus de
navegacion y a las funciones mas utilizadas.

e URIs: Intentar que las URIs sean cortas.

e Equilibrio: Intentar encontrar un equilibrio entre tener demasiados enlaces en una pagina y

hacer que el usuario vaya de un sitio a otro hasta llegar a lo que esta buscando.

v' Comprobar gréaficos y colores.

Las imagenes, los colores y el estilo destacan el contenido, pero hay dispositivos con pantallas de

bajo contraste o problemas de compatibilidad con algunos formatos.

e Redimension de las imagenes: Redimensionar las imagenes en el servidor si tienen un
tamafio intrinseco.

e Gréficos grandes: Evitar imagenes que no puedan ser mostradas desde el dispositivo.
Evitar las imagenes grandes o de mucha resoluciéon a no ser que, sin ellas, se pierda
informacion valiosa.

e Escalado de imagenes: Si se deben escalar las imagenes a una medida especifica,
redimensionarlas desde el servidor.

e Tamafio de imagen especificado: Especificar el tamafio de la imagen en el etiquetado si
tiene un tamafo intrinseco.

e Alternativas a los elementos no textuales: Facilitar un equivalente en forma de texto para
cada elemento no textual.

e Contraste de color: Asegurar que entre el color del fondo y el del primer plano hay
suficiente contraste.

e Legibilidad de la imagen de fondo: Al utilizar imagenes de fondo, asegurar que el contenido
sigue siendo legible en el dispositivo correspondiente.

e Medidas: No utilizar medidas en pixeles ni unidades absolutas en los valores de los
atributos del lenguaje de etiquetado, ni en los valores de las propiedades de las hojas de

estilo.
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v" Hacer en pequeiio.
Un sitio Web de tamafio reducido supondra un ahorro de tiempo y dinero para los usuarios.

e Minimizar: Utilizar un etiquetado conciso y eficaz.
e Tamafio de las hojas de estilo: Utilizar hojas de estilo pequefias.
e Scrolling: Limitar el scrolling a una sola direccion a no ser que sea imposible evitar un

desplazamiento secundario.

v Economizar el uso de la red.

Las funciones de los protocolos Web pueden mejorar la experiencia del usuario al reducir los retrasos

y los tiempos de espera en la red.

e Actualizacion automatica: No crear paginas con una actualizacion automatica periddica, a
no ser que se haya informado al usuario y éste pueda desactivarla.

e Redireccion: No utilizar codigo que redireccione automaticamente las paginas. En lugar de
eso, configurar el servidor para que se encargue de redireccionarlas.

e Recursos externos: Intentar reducir el nimero de enlaces externos al minimo.

e Caché: Intentar guardar en memoria la informacion de las respuestas HTTP.

v" Facilitar la entrada de datos.

En los dispositivos moviles, los teclados y demas métodos de introduccién de datos pueden ser

tediosos para el usuario. Un disefio eficaz minimiza su uso.

e Minimizar el uso del teclado: Reducir el uso del teclado al minimo.

e Evitar la introduccién de texto: Siempre gue sea posible, evita la introduccion de texto por
parte de los usuarios.

e Seleccién por defecto: Siempre que sea posible, establecer valores preseleccionados por
defecto.

e Modo de entrada por defecto: Especificar un modo de entrada de texto, un lenguaje y/o un
formato de entrada, por defecto, si el dispositivo es compatible.

e Orden de tabulacion: Crear un orden légico mediante enlaces, controles de formulario y

objetos.
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e FEtiquetado de controles: Etiquetar todos los controles del formulario adecuadamente y
asociar explicitamente las etiquetas con los controles.
e Posicion de controles: Colocar adecuadamente las etiquetas con respecto a los controles

de formulario a los que se refieren.

v" Pensar en los usuarios de la Web Movil.

Los usuarios de la Web Movil necesitan informacién sintetizada al disponer de poco tiempo y existir

distracciones externas.

e Titulo de la pagina: Poner un titulo a la pagina que sea corto pero descriptivo.

e Claridad: Utilizar un lenguaje sencillo y claro.

e Contenido relevante: Asegurar que el contenido esencial de la pagina esté antes que el
contenido que no lo es.

e Contenido limitado: Limitar el contenido a lo que el usuario ha solicitado.

e Adecuacion: Asegurar que el contenido es adecuado para su uso en un contexto movil.

e Tamafio practico de la pagina: Dividir las paginas en secciones manejables pero con un

tamaro limitado.

2.2.4 Patrones de Diseifio.

Los patrones de disefio describen un problema que ocurre repetidas veces en algun contexto
determinado del desarrollo de software y entregan una buena solucién ya probada. Esto ayuda a
disefiar correctamente en menos tiempo, ayuda a construir soluciones reutilizables y extensibles, y

facilita la documentacion.
Ejemplos.

v' Synchronisation Pattern.
Informacion idéntica es almacenada en diferentes dispositivos 0 computadoras los cuales se
encuentran débilmente conectados (entiéndase dispositivos con conexién intermitente o nula).

Diferentes usuarios aplican cambios a la informacién a menudo simultdneamente.
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Solucion:

Cada dispositivo o computadora es provisto de un Sync Engine (Artefacto de Sincronizacion) el cual:
e Mantiene un seguimiento de las modificaciones que se aplican a la informacion local.
¢ Intercambia modificaciones con otros dispositivos cada vez que se reconectan.

e Detecta conflicto e implementa una estrategia de resolucion.

v' D6 — Context-Sensitive 1/0.
Este patron considera como las modalidades de entrada y salida pueden ser adaptadas en funcion
del contexto del usuario. Este patron se aplica a todos los niveles de la escala de interaccién y es una

de las ideas potenciales para el descubrimiento de servicios y dispositivos.

Solucion:
Las modalidades de entrada salida deben ser adaptadas al contexto corriente del usuario. A

continuacion se describen algunos escenarios que muestran las posibilidades existentes:

e Un usuario entra a una sala de cine, su teléfono celular se reconfigura a si mismo para
solamente mostrar mensajes de texto y vibrar cuando recibe una llamada.

e El dispositivo de un usuario se cambia a una interaccién basada en su voz, cuando sus
manos estan ocupadas, por ejemplo cuando esta manejando un vehiculo.

e La modalidad de salida es restringida a utilizar solamente el display cuando se esta en
largas reuniones, con el objeto de minimizar las distracciones.

¢ Una PDA ajusta automaticamente su backlight (luz de fondo) para maximizar la visibilidad

mientras minimiza el consumo de energia. [64]

2.3 Consideraciones de Disefio para Sistemas de Gestion de Informacidén con soporte
movil.

Actualmente muchas organizaciones disponen de sistemas informaticos donde almacenan
informaciones muy distintas intimamente ligadas a sus procesos de trabajo o negocio. Mantener esta

informacién actualizada, haciendo que constituya un reflejo de la realidad, es un requisito

indispensable sin el cual, por ejemplo, peligrarian las funciones de produccién o de control.
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Esta "cadena" empieza en los usuarios encargados de tomar los datos, es decir, en las personas de
cuyo trabajo se deriva la necesidad de insertar informacion en el sistema. En el otro extremo se
encuentran aquellos usuarios que necesitan actuar de una u otra manera segun lo indique esta nueva
informacion. A su vez, es muy probable que estas personas inserten nuevos datos relevantes para

otros usuarios.

2.3.1 Problemaéticas.

Cuando las personas que deben utilizar un sistema para consultar o introducir informacién realizan
todo su trabajo desde una mesa la situacion no reviste ninguna dificultad ya que pueden disponer de
un ordenador con conexion de red. Sin embargo, este sencillo escenario muchas veces no puede
darse siendo habituales las situaciones de personas que desarrollan su labor en diferentes lugares.
Estos usuarios, y otros tantos en una situacion similar, recurren de forma habitual a la toma de datos
en papel para introducirlos mas tarde en el sistema con la correspondiente pérdida de tiempo al
realizar dos veces el mismo trabajo. Ademas, en esta circunstancia hay muchas posibilidades de que

se cometan errores derivados de la pérdida de partes o la copia de datos.

Toda esta problemética se ve incrementada con la necesidad de realizar un tratamiento de la
informacién en tiempo real. Esta situacion se da cuando es importante que los cambios en los datos
se actualicen de forma instantdnea o cuando los usuarios necesitan utilizar aplicaciones del sistema

desde cualquier lugar.

Las soluciones gque actualmente se plantean la mayoria de las organizaciones pasan por optimizar al
maximo la toma de datos en papel o confiar en la prevision de los propios usuarios para llevarse
consigo toda la informacién que necesitaran (con el riesgo de que esta cambie). Al final, de este

marco se derivan una serie de inconvenientes inherentes al mismo: [65]

e Eltrabajo se ve condicionado por la poca interactividad de los sistemas. En muchas ocasiones
las tareas se realizan con informacién antigua que ha podido cambiar con el transcurso de las
horas.

e Las personas responsables no pueden tomar decisiones rapidamente por no disponer de
datos reales en cada instante.

e La posibilidad de que se cometan errores derivados de la toma de datos es alta.
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e Algunos usuarios ven condicionado su trabajo por el hecho de no poder acceder a las
aplicaciones de los sistemas implantados en un momento dado.

e Hay una importante pérdida de tiempo para los usuarios por verse obligados a copiar la
informacion del papel al ordenador, si es el caso.

2.3.2 Requerimientos de disefio.

Estos y otros problemas similares pueden ser solventados mediante la utilizacion de dispositivos
moviles, capaces de ejecutar aplicaciones gréaficas, que se integren con los sistemas actuales a
través de redes inalambricas. De esta forma los usuarios podran tomar datos o consultar informacion
relevante para su trabajo desde cualquier lugar, haciendo efectivas instantaneamente todas las
modificaciones, sin pérdidas de tiempo y reduciendo considerablemente las posibilidades de error.
[66]

e La interactividad con los sistemas es total independientemente de la situacion del usuario.
En todo momento se dispone de informacién actualizada.

e El tratamiento de la informacién en tiempo real facilita la toma de decisiones.

e Aumento en la seguridad al no realizar copias manuales de datos.

e Los dispositivos portétiles de mano facilitan la utilizacion de aplicaciones desde cualquier
punto.

e Ahorro de tiempo ya que cada dato es tratado una sola vez.

En la actualidad el reto de las organizaciones consiste en ser capaces de ampliar la red de las
mismas haciéndola accesible desde cualquier lugar y dispositivo movil. Para ello la solucion se
encuentra en la conjuncién de las tecnologias: Internet, telecomunicaciones maviles y telefonia

convencional en la forma méas adecuada en cada caso.

Los beneficios del acceso movil son evidentes: aumento del tiempo productivo aprovechando los
tiempos muertos, reduccién del nimero y duracién de las conexiones telefénicas, aumento de la
penetracion de la intranet de la organizacion y reduccion del coste de las comunicaciones en muchos
casos al disminuir las conexiones basadas en conmutaciébn de circuitos sustituyéndolas por

comunicaciones basadas en conmutacion de paquetes.
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El acceso movil a la red de una organizacion, hace referencia a una version WAP alternativa de esta
red. En la mayor parte de los casos, mas que crear aplicaciones nuevas lo que se pretende es
extender el &mbito de las aplicaciones corporativas ya existentes en la oficina a un nuevo conjunto de
usuarios: los usuarios moéviles. No se trata tampoco de trasladar la totalidad de los contenidos de
intranet y extranet, sino mas bien de incorporar aquello que pueda ser necesario consultar en un
momento determinado desde cualquier lugar. Si el portal de la organizacion ha de llegar a convertirse
en el escritorio del PC con el navegador como herramienta de trabajo, en el caso del acceso movil se

tratara de accesos puntuales bien de solicitud o de recepcién de informacion.

Los temas a plantearse entonces seran qué elementos de la red de la organizaciéon se van a hacer
visibles mediante un acceso remoto, qué aplicaciones nuevas habra que definir para aprovechar al
maximo la potencialidad de este tipo de acceso y qué operador (si se opta por esta opcion) va a

ofrecer el mejor servicio en el caso de recurrir a ellos.

Una caracteristica que deberan presentar los sistemas de gestion de informacién con soporte movil
sera la amigabilidad como factor critico. Otro punto a resaltar es que los dispositivos de acceso movil
no se utilizaran, inicialmente, como los PCs para navegar en la red sino, mas bien, para consultas

rapidas de informacion.

Debido a la naturaleza propia del trabajo que desempefia cualquier trabajador mévil, con
independencia de cuales sean sus tareas concretas, hay una serie de requisitos comunes que

deberian ser satisfechos por cualquier aplicacién movil: [67]

e Sencillez. Tanto la aplicacion como el propio terminal movil deben ser sencillos de utilizar. El
flujp de las pantallas y la apariencia de las mismas deben ser sencillos e intuitivos,
minimizando al maximo la cantidad de datos a teclear. El usuario no deberia tener que
reintroducir los datos por problemas de falta de cobertura o de dificultad de comunicacién con

las aplicaciones corporativas.

e Conectividad. Una aplicacién mévil debe ofrecer a sus usuarios el mismo nivel de conectividad
del que disfrutan los usuarios que utilizan las aplicaciones corporativas en el ambito de la
oficina. Esto significa que, con independencia de eventuales situaciones de falta de cobertura,
los usuarios deben tener la certeza de que los datos que introducen en su dispositivo mavil
llegan a los sistemas corporativos sin necesidad de tener que reintroducirlos por problemas de

conectividad. Por otro lado, es importante garantizar que los datos enviados por los usuarios
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moviles lleguen a los sistemas corporativos de forma casi instantanea. Igualmente es

importante garantizar la entrega de los datos enviados a los usuarios moviles.

Las aplicaciones deberan de estar, por tanto, bien organizadas con una estructura de menus racional

de forma que el usuario pueda acceder comodamente. Algunos principios clave: [68]

e Definir el futuro usuario conociendo en la medida de lo posible sus pautas de comportamiento.

o Definir el objetivo que tendra dicho usuario al utilizar la aplicacion.

e Hacer que el objetivo sea facilmente alcanzable, proporcionando accesos directos a las
funciones de mayor utilizacion sin forzar asi a los usuarios a navegar por interminables
estructuras de mendas.

e Hacer que la aplicacion sea facil de navegar, minimizando el nimero equivalente de clics para
acceder a la informacién ultima.

e Tratar de limitar la aplicacion a la funcionalidad estrictamente necesaria.

e Disefiar la aplicacion de forma intuitiva para el usuario empleando etiquetas lo suficientemente
descriptivas, ordenando las listas mediante parametros l6gicos de forma que los enlaces sean
faciles de encontrar y empleando las imagenes e iconos de forma adecuada y sin abusar.

e Anticipar y evitar errores de usuario conocidos antes de que estos se produzcan (ej. no dejar

introducir un nimero con mas digitos de los permitidos o una fecha invalida, entre otros).

2.4 Consideraciones de Arquitectura para Aplicaciones Moviles.

Los dispositivos de computacion inalambrica ha proliferado rapidamente, requiriendo aplicaciones de
software que puedan manejar esta nueva realidad. Los usuarios esperan la misma funcionalidad de
aplicaciones que corren en sus dispositivos mdviles estando conectados o desconectados de la red.
Esperan aplicaciones que puedan soportar conexiones intermitentes, anchos de banda cambiantes y
gue manejen eficientemente el problema del roaming (itinerancia). Esperan que el uso de la energia
sea administrado en forma de maximizar el tiempo util de la bateria sin degradar el rendimiento. Estas

expectativas presentan un nuevo conjunto de desafios para los desarrolladores de aplicaciones. [69]

2.4.1 Problematicas.

El rango de dispositivos moéviles va desde dispositivos dedicados a tareas especificas, como los

teléfonos celulares, hasta dispositivos de propdésito general. Cada uno de ellos presenta diferentes
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conjuntos de desafios para el disefio de aplicaciones maviles. Algunos de estos desafios compartidos

por la mayoria de los dispositivos moviles incluyen:

e La ubicacion fisica del dispositivo y la configuracion pueden cambiar impredeciblemente a
medida que el dispositivo esta conectado o desconectado de la red o se mueve entre dos
puntos de conexion. La arquitectura de aplicacibon movil debe soportar una operacién
consistente operando tanto online como offline y proveer una conectividad continua mientras
el dispositivo se mueve entre puntos de conexion.

e Los dispositivos energizados por baterias pueden operar por un tiempo limitado sin recargar o
reemplazar las mismas. La arquitectura de una aplicacion movil debe ser disefiada para
administrar la energia limitada de las baterias, mediante el uso de estrategias que prologuen la

vida util al reducir el consumo sin sacrificar el rendimiento del sistema.

Los dispositivos pequefios dedicados para un fin especifico pueden tener limitaciones adicionales
como un pantalla de tamafo reducido o un limitado almacenamiento o poder de cémputos. Una

arquitectura de aplicaciones moviles debe proveer soporte para un amplio rango de dispositivos.

Las redes inaldmbricas que utilizan tecnologia Wi-Fi operan a velocidades de una red de area local,
estas permiten a los usuarios estar conectados sin tener ninguna conexion fisica, eliminar los cargos
por el acceso a través de redes publicas y dejar de lado las limitaciones de la conexion a través de un
maodem y una linea telefénica. Sin embargo las redes inalambricas son susceptibles a interferencias y
atenuacion externas, lo que potencialmente afecta su confiabilidad, disminuye el ancho de banda

efectivo, y presenta desafios para una seguridad eficiente. [70]

2.4.2 Requerimientos de Arquitectura.

Una aplicacién disefiada para ser usada en un dispositivo mévil debe cumplir con ciertos
requerimientos, algunos de los cuales son propios del ambiente movil y otros que pueden ser
requerimientos de cualquier tipo de aplicacién. A continuacion se presentan aquellos mas relevantes,
con el objeto de que a través de los mismos se tenga una perspectiva de las caracteristicas de este

tipo de aplicaciones: [71]

v' Operacién consistente tanto online como offline. Una aplicacién moévil debe ser disefiada de

manera que los usuarios puedan acceder a los datos sin importar si lo hacen en forma online o
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en forma offline. Cuando se trabaja offline, el usuario percibe que la informaciéon compartida
esta disponible para lectura y escritura. Cuando la conectividad regresa, los cambios en la

informacion local son integrados a la copia de red y viceversa.

Conectividad Continua. Una aplicacion disefiada para movilidad debe trabajar con un agente o
servicio Proxy para permitir un manejo transparente de los cambios en la conectividad. La
conectividad no tiene que ser un requerimiento para la funcionalidad, y cortes intermitentes e
inesperados en la conexién con la red deben poder ser manejados satisfactoriamente. Asi
mismo este agente o servicio Proxy debe poder seleccionar la red éptima de las disponibles en
ese momento, y manejar las tareas propias de la comunicacion como autentificacion segura o

autorizacion y direccionamiento légico.

Clientes que soporten multiplataformas. Una aplicacion disefiada para movilidad debe al
menos ajustar su interaccion y comportamiento al dispositivo en el que corre, como por

ejemplo tipo de entrada y salida, recursos disponibles y nivel de rendimiento.

Energia y rendimiento optimizados. Una aplicacion disefiada para movilidad debe manejar de
cerca el uso de la energia de un dispositivo portatil que cominmente funciona a baterias. Por
ejemplo una constante sincronizacion de los datos en memoria con los del disco rigido puede
consumir las baterias rdpidamente, al igual que con la actividad de radio al buscar

constantemente el siguiente punto de comunicacion.

Administracion de Recursos. Un recurso como la energia, el ancho de banda o el espacio de
almacenamiento puede ser consumido y existe en una cantidad finita. La administracién de
recursos debe permitir el monitoreo de atributos como cantidad o tasa de uso, y soportar

notificaciones basadas en disparadores predefinidos por el usuario.

Administracion del Contexto. Contexto es cualquier informaciéon que puede ser usada para
caracterizar la situacion de una entidad, donde una entidad es una persona, lugar u objeto que
es relevante para la interaccién entre un usuario y una aplicacion, incluyendo al usuario y a la
aplicacion. La administracién del contexto debe permitir el monitoreo de atributos como

ubicacién actual o tipo de dispositivo, y proveer notificacion de cambios en los mismos.

Codificacion. La codificaciéon involucra la modificacién de los datos y protocolo, en funcion de

los requerimientos del actual contexto y recursos disponibles. Ejemplos de codificacion son la
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encriptacion, compresion y transcodificacion. Una implementacion de la capacidad de
codificacién permitird la enumeracion de los encoders y decoders disponibles. Luego, con esta
informacion disponible junto con la capacidad de administracién del contexto, proveer la

habilidad de negociar el uso de uno u otro método de codificacion.

v' Mensajeria Confiable. La capacidad de una mensajeria confiable provee la habilidad para
definir y controlar la semantica del mensaje a entregar asi como el tipo de entrega (sincrénica,

asincronica).

v' Seguridad. Para evitar las consecuencias de ataques maliciosos, aplicaciones con disefios
pobres, y errores inadvertidos de usuarios, se deben tomar ciertas medidas de seguridad
como pueden ser: sistemas y usuarios deben ser autenticados, autentificacién de sistemas,

usuarios y acciones deben ser autorizados, y acciones e interacciones deben ser auditadas.

En el presente capitulo se expusieron una serie de pasos a tener en cuenta para identificar los
principales requerimientos que debe poseer una aplicacion moévil, asi como las consideraciones
respecto al disefio y la arquitectura de este tipo de aplicaciones y su asociacion con los sistemas de
gestion de informacion. Se presentaron ejemplos de patrones existentes que rigen la confeccién de

estas aplicaciones orientados a lograr la flexibilidad y robustez de las mismas.
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CAPITULO 3. FACTIBILIDAD

En el presente capitulo se enumeran los distintos elementos que pretenden demostrar la factibilidad
de la insercion de los sistemas de gestion de informacion en el entorno movil, a propésito de las
ventajas que, tanto los dispositivos como las aplicaciones méviles, brindan en el ambito laboral y
social. También son considerados los factores y riesgos mas importantes que influyen en la adopcién
de las soluciones inalambricas y moviles en la actualidad, asi como los aspectos mas significativos a

tener en cuenta al implementar una solucion de este tipo.

3.1 Elementos de factibilidad.

Las comunicaciones inalambricas a gran escala han cobrado significativa importancia en los ultimos
afos debido al auge que han tenido estandares como Wi-Fi y Bluetooth. La mayor expectativa esta
puesta en la movilidad y en los dispositivos duales que podran operar tanto en redes de voz como en
redes de datos.

La movilidad va a revolucionar las formas de trabajar y los procesos de negocio de muchas
empresas, sobre todo teniendo en cuenta que una parte creciente de los empleados no se encuentra
fisicamente en las organizaciones. Gracias a la tecnologia inalambrica y a los dispositivos méviles se
logra una integracion del profesional con la organizacion, con lo cual se maximiza la eficiencia,

aumenta la productividad y se crea valor para la entidad.

3.1.1 Redes Inalambricas vs Redes Alambricas.

La finalidad de toda red inaldmbrica es la misma que la de una red alambrica o cableada: permitir la
conectividad en red, intercambiar informacién y acceder a Internet, pero hay algo que diferencia a las
redes inalambricas de las cableadas y que ha impulsado la tecnologia inaldmbrica a superar toda

reticencia: su sencillez y comodidad para el trabajo.

Una red de area local sin cables ofrece acceso a todos los recursos y servicios de una red corporativa
(LAN) en un edificio o en un area mayor. Cuando los usuarios necesitan acceder a las bases de datos
y a los servidores de la compafia mientras estan en movimiento, la Gnica solucién que permite este

ingreso en tiempo real es la de una red inaldmbrica.
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Las WLANSs proporcionan mas libertad en el ambiente laboral para que los trabajadores moviles
accedan a la red. A través de una red sin cables, los trabajadores pueden llegar a la informacién
desde cualquier lugar de la compafia: una sala de conferencias, la cafeteria o la oficina mas
apartada. Aunque estan confinadas a ciertos limites geogréaficos, con las WLANs los usuarios no
estan limitados a unos determinados puntos de acceso a través de cables fijos para acceder a la red,

sino que pueden hacerlo en cualquier momento y en cualquier lugar.

e Hacen posible que los usuarios de ordenadores portatiles puedan estar en continuo
movimiento, al mismo tiempo que estan en contacto con los servidores y con los otros
ordenadores de la red.

e Permiten movilidad y acceso simultaneo a la red.

e Libertad de movimientos.

e Sencillez en la reubicacion de terminales y la rapidez consecuente de instalacion.

e Resuelve la instalacion de una red en aquellos lugares donde el cableado resulta inviable. [72]

En cualquier ambiente de trabajo, la tecnologia inalambrica mejora cualquier infraestructura LAN
existente, ofreciendo verdadera movilidad, reduciendo gastos y liberando importantes recursos

informaticos, algunas de las utilidades que predominan en el empleo de las mismas son: [73]

e Movilidad: las redes inalambricas proporcionan a los usuarios de una LAN acceso a la
informacién en tiempo real en cualquier lugar dentro de la organizacion o el entorno publico.

e Desplazamiento: mediante las redes inalambricas es posible acceder a Internet o a cualquier
otro recurso de la red local desde cualquier parte de la oficina o de la casa, permitiendo
también desplazarse sin perder la comunicacién. Esto no solo brinda comodidad, sino que
también facilita el trabajo en determinadas tareas.

e Simplicidad y rapidez en la instalacion: la instalacién de una WLAN es rapida y facil y elimina
la necesidad de colocar cables a través de paredes y techos.

e Facilidad de uso: los usuarios necesitan muy poca informacion a afiadir a la que ya tienen
sobre redes LAN en general para utilizar una LAN inaldmbrica, esto se debe a que la
naturaleza inaldmbrica de la red es transparente al usuario, las aplicaciones trabajan de igual
manera que lo hacian en una red cableada.

e Compatibilidad con redes existentes: los nodos de la red inalambrica son soportados por el

sistema de la red cableada de la misma manera que cualquier otro nodo de una red LAN. [74]
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¢ Rendimiento: las redes inaldmbricas proporcionan suficiente rendimiento para las aplicaciones
mas comunes de una LAN en un puesto de trabajo, incluyendo correo electrénico, acceso a
periféricos compartidos, acceso a Internet, y acceso a bases de datos y aplicaciones
multiusuario. Como punto de comparacion una LAN inaldmbrica operando a 1.6 Mbps es al
menos 30 veces mas rapida. [75]

¢ Flexibilidad: la tecnologia inalambrica permite a la red llegar a puntos de dificil acceso para
una LAN cableada.

e Costo de propiedad reducido: mientras que la inversion inicial requerida para una red
inalambrica puede ser mas alta que el costo en hardware de una LAN, la inversion de toda la
instalacion y el costo durante el ciclo de vida puede ser significativamente inferior. Los
beneficios a largo plazo son superiores en ambientes dinamicos que requieren acciones y
movimientos frecuentes.

e Escalabilidad: los sistemas de WLAN pueden ser configurados en una variedad de topologias
para satisfacer las necesidades de las instalaciones y aplicaciones especificas. Las
configuraciones son muy faciles de cambiar y ademas resulta muy facil la incorporacion de

nuevos usuarios a la red. [76]

3.1.2 Tecnologias Inalambricas en las organizaciones.

Las tecnologias inaldmbricas brindan una serie de beneficios a las organizaciones, es decir, brindan
soluciones inaldmbricas y méviles que mejoran los procesos dentro de estas, lo que permite a las
mismas hacer mejor su trabajo, con mayor rapidez y de forma mas econdémica. Ademas, las
soluciones méviles les permiten lograr resultados dentro de su negocio que antes eran imposibles de

alcanzar.

Las soluciones inalambricas son soluciones disefiadas con el fin de que la empresa pueda ofrecer a
sus empleados, clientes o proveedores, acceso a sus servicios, independientemente de donde se

encuentren, a través de dispositivos maviles que no utilizan cables.

No importa si una organizacién es grande o pequefia, ni tampoco el sector en el que opere, en
cualguier momento las nuevas tecnologias y el Internet impactaran o han impactado su negocio ya
sea en la manera de trabajar, en sus relaciones comerciales o en mayor o menor medida en los
dispositivos moviles, pues estos representan un medio mas a disposicion de las mismas. Las

organizaciones deben tener en cuenta que para crecer, para ser mas competitivas y mejorar sus
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procesos, deben acercarse a las nuevas tecnologias e incorporarlas en su negocio en la medida de lo

necesario para que éstas les faciliten el desarrollo empresarial.

La tecnologia inaldmbrica le permite a la organizacion: [77]
e Aumentar la flexibilidad del espacio de la oficina, ya que elimina cables, enchufes, entre otros.
e Mejorar la eficacia y la movilidad, mientras se sigue trabajando en diversos lugares.
e Proporcionar a los empleados acceso a informacién precisa en tiempo real desde cualquier

lugar.

3.1.3 Ventajas de los Dispositivos Moviles.

Los dispositivos moviles ofrecen una serie de ventajas que permiten que los usuarios logren el acceso

a la informacién con facilidad:

e Facil uso con un interfaz intuitivo.

e Peso reducido.

e Integracion a las bases de datos.

e Gran capacidad de almacenamiento.

e Dispositivos econémicos.

e Costes de implantacion bajos.

e Buena aceptacion por los usuarios.

e Visualizacion de imagenes.

e Seguridad en la proteccién de datos.

e Identificacion del usuario.

e Consulta con otros especialistas en tiempo real.

e Acceso a multiples fuentes de informacion en poco tiempo.
e Transmision de informacién en pocos segundos. [78]

e Personal y portétil.

e Posibilidad de ser llevado a donde se desee.

e Posibilidad de ser trasladado a lugares donde no hay cables de conexién a Internet.

e Las personas tiene mayor acceso a un dispositivo mévil que a uno fijo. [79]

67



Capitulo 3. Factibilidad

Otras ventajas:

e Movilidad: Livianos y trasportables, pueden ser utilizados tanto dentro como fuera del centro
de trabajo, permitiendo la busqueda, seleccion y procesamiento de la informacioén, la
colaboracion y la co-construccion del conocimiento en horario laboral.

e Conectividad: La conexién inalambrica facilita, sin la mediaciéon de cableado, la unién de dos o
mas dispositivos, el acceso y uso de Internet, intercambio de informacién y trabajo
colaborativo. Favorece la comunicacion, la creacion de redes y las comunidades virtuales de
aprendizaje.

e Funcionalidad: Estos dispositivos cuentan con una bateria y sélo el acceso a la red esta
limitado por la existencia en el lugar de red inalambrica. La capacidad de procesamiento de

datos facilita la recopilacion de la informacién en cualquier contexto. [80]

Similitudes y diferencias con los ordenadores de escritorio.

Tanto los ordenadores de escritorio como los dispositivos mdviles cuentan con componentes basicos
muy parecidos: motherboard, procesador, memorias RAM y ROM. Quizas la diferencia interna
fundamental entre estos dos es la ausencia en su version portatil de un disco duro, principalmente
condicionado por el tamafio que tiene, lo que obliga a buscar alguna tecnologia alternativa que ocupe
menor espacio. Algunas opciones en este sentido son memorias tipo Compact Flash o la utilizacion
de cierta parte de la memoria RAM como si fuera un dispositivo de almacenamiento permanente

similar a un disco.

En su exterior, los dispositivos de entrada y salida también estdn muy condicionados por el tamafio
del aparato. El teclado y el raton son reemplazados por teclados reducidos, pantallas tactiles y
punteros que permiten escribir directamente sobre la pantalla, aunque esto es practico para el manejo
de los programas y en la escritura de textos cortos, es una desventaja en el caso de tener que escribir

textos mas extensos.

En cuanto a las pantallas pueden encontrarse desde dispositivos monocromaticos hasta en varios
miles de colores y con definiciones realmente increibles. Pueden traer incluido o trabajar junto a un
dispositivo de este tipo: audio, memorias de expansién, conexiones inaldmbricas, GPS, impresoras, y
otros, la adquisicion de cada uno de ellos dependera de la utilidad particular que se le otorgue al

dispositivo. [81]
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3.1.4 Dispositivos Moviles en las organizaciones.

Hoy en dia las soluciones moviles como herramientas de produccion estan a la orden del dia para
cualquier organizacién preocupada por incorporar las Ultimas tecnologias a su actividad. Las
soluciones basadas en dispositivos moviles pueden incorporarse en una amplia variedad de
organizaciones y sectores, desde aquellas que se dedican a instalaciones y servicio técnico, hasta

centros de salud e instituciones médicas, entre otros, siendo los principales aportes brindados: [82]

e Una mayor riqueza de funcionalidades.

e Facilidad de acceso a la informacion.

e Tener a mano, en cualquier lugar, la informacion que resulta esencial para las actividades
(correo, calendario, contactos, tareas, entre otros).

e Sincronizacion entre la PC y el dispositivo. (Con esto se elimina el hecho de escribir los datos
de un contacto dos veces, primero en la agenda electrénica y, después, en el ordenador de
escritorio.).

e Procesar en tiempo real la informacion, incluso con enlaces directos a las bases de datos y
aplicaciones de las organizaciones.

e Agilizacion de tareas ligadas a una fuerza laboral fuera de la organizacion.

e Disminucion de tiempo de respuestas y de la complejidad del proceso administrativo.

e Optimizacién del trabajo ofreciendo un mejor servicio y eliminando personal en aquellos puntos
donde el tratamiento de la informacién se ha informatizado. [83]

e Eficiencia y exactitud en la captura de los datos.

e Incremento de la captura de datos de manera facil y exacta con el consiguiente ahorro de
tiempo significativo a través de la eliminacion de la recogida manual de datos.

e Mecanismo rapido y eficiente de generaciébn de reportes y archivo de datos que influye
altamente en la toma de decisiones criticas.

e Acelerar el flujo de la informacién entre un punto remoto y el punto central.

e Reducir el error humano en la gestién de la informacién cuando esta es manual.

e FAcil integracién con los sistemas de gestion.

e Controlar y evaluar las tareas a realizar. [84]
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Para los profesionales:

e Mejora la movilidad de los profesionales sin comprometer la accesibilidad a los datos.

e Reduccion o eliminacién de la utilizacion del papel.

e Facilita la toma de decisiones a tiempo y de manera mas exacta (gran capacidad de
almacenamiento de datos e informacion).

e Facilita las referencias con otras aplicaciones: bases de datos.

e Actualizacién automéatica de todos los contenidos y datos seleccionados.

Para la organizacion:

e Incremento en la productividad de la organizacion a través de la optimizacion del proceso de
andlisis y gestion de informacién (estudios, estadisticas).

e Ahorro de tiempo de los trabajadores.

e Disminucion del nimero de errores de transcripcion y un aumento de la calidad de los datos
registrados.

e Reduccién de los gastos administrativos y costes por un incremento en la eficiencia de la
gestion (elimina el paso de papel al ordenador permitiendo una consulta en tiempo real).

e Soluciones y procesos integrados con un sistema robusto de seguridad que ofrece diferentes
niveles de proteccién de datos.

e Elimina la recogida manual de datos, reduciendo el trabajo del personal e incrementando la
satisfaccion.

e Facilita la movilidad de los profesionales sin problemas de accesibilidad a los datos. [85]

3.2 Factores que influyen en la adopcion de las Soluciones Méviles.

3.2.1 Seguridad.

La seguridad es una preocupacién que ocupa por igual a los administradores de redes inalambricas
como a los administradores de redes convencionales. Resulta vital para la seguridad de una empresa
gue los usuarios sean debidamente autentificados, que sélo puedan acceder a los recursos para los
gue dispongan del correspondiente permiso y que a los mensajes sélo tengan acceso sus verdaderos

destinatarios.

La seguridad es un factor determinante en las soluciones moviles convirtiéndose en el mayor

obstaculo actual para la adopcion generalizada de la tecnologia inalambrica y remota en las
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empresas alrededor del mundo. Una estrategia de seguridad de dispositivos méviles reduce el riesgo
de perder informacién corporativa cuando un teléfono movil, ordenador portatil o PDA corra peligro:
(86]

e Proteccién mediante contrasefia.
e Encriptacion de datos.

e Proteccion anti-virus.

e Actualizaciéon de anti-virus.

¢ Mensajes remotos de bloqueo.

Los aspectos de seguridad mas importantes a tener en cuenta son:
v' Transmisién segura de datos.

Las VPN (Red Privada Virtual) convencionales aprovechan la conectividad a Internet para
proporcionar cifrado y autenticacién, con lo que se soluciona el problema de la carencia de seguridad
de Internet. Los trabajadores méviles pueden establecer tineles VPN desde su dispositivo movil a un
gateway (puerta de enlace) utilizando cualquier conexiéon basada en IP (como WLAN o GPRS). El
tunel VPN permite a los trabajadores moviles conectarse de forma segura a la red de la empresa y

acceder a la informacién y aplicaciones internas. [87]

v' Seguridad de aplicaciones.

Una arquitectura DMZ (Zona Desmilitarizada) apropiada, combinada con firewall de aplicaciones,
proxy, techologias IDS/IPS y parches y supervision complementarias, proporcionara el maximo nivel

de seguridad que las aplicaciones pueden requerir. [88]

v Gestion.

Todos los dispositivos méviles conectados a la red de la empresa o que contengan datos de la
empresa deben formar parte de una normativa de seguridad coherente y estable. El establecimiento
de una normativa de copias de seguridad y la instalacion de software de limpieza de datos remotos

son los primeros pasos para un régimen de gestion proactivo. [89]
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Un punto de vital importancia es la gestion de accesos, debiéndose tener en cuenta aspectos como:
[90]

o Identificacion de dispositivo. Cuando alguien accede via movil a la red no basta con el
nombre de usuario y contrasefia. También habra que tener en cuenta el tipo de dispositivo
gue esta accediendo para adaptar la aplicacion adecuadamente.

e Control basado en servidor. Los enfoques basados en servidor soportan la infraestructura
tecnolégica ya instalada y permite al nuevo software desplegado heredar toda la
proteccion de seguridad existente en la red.

e Perfiles de usuario. No basta s6lo con saber a qué aplicaciones puede acceder un usuario,
sino también qué dispositivo y red esta utilizando. En funcién de esta informacién se han
de proporcionar los privilegios de acceso adecuados de forma instantanea.

e Formacién de los usuarios. Se han de formar a los usuarios y comunicarles eficazmente

las politicas de seguridad, explicandoles sus razones y qué riesgos evitan.

v' Normativas de seguridad concretas.

Una solucién de movilidad apropiada depende del perfil de los usuarios finales, pero debe incluir una
normativa estricta con respecto a dispositivos perdidos o robados. Al informar de la pérdida al
departamento correspondiente y al portador para su desactivacion inmediata, los datos de la empresa
se pueden borrar o bloquear mediante el software de borrado y/o desactivacion remota instalado en el
dispositivo. Esto obliga, obviamente, a archivar adecuadamente dichos datos y a disponer de un
sistema de restablecimiento del dispositivo tal como estaba en su estado inmediatamente anterior a la

operacion. [91]

Los dispositivos deberan pedir al usuario introducir contrasefias antes de permitir su uso, bloqueando
el acceso cuando se introduce una incorrecta repetidamente, impidiendo asi que personas no
autorizadas obtengan los datos almacenados en el terminal y en las aplicaciones. Es recomendable
también cifrar informacion importante para el negocio que se encuentre en unidades o carpetas de

equipos portétiles y en unidades portatiles USB.

Si la integridad de los datos es crucial en cualquier sistema de informacién, su vulnerabilidad es alin
mayor cuando se trata de sistemas de informéatica mévil. En las comunicaciones sin cables no

siempre esta garantizada una correcta cobertura en todas las areas, lo que puede provocar la
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interrupcion de las transmisiones, dando lugar a la pérdida e incluso robo de datos, por ello, conviene
disponer de mecanismos de replicacion de datos que preserven su integridad. [92]

3.2.2 Retorno de la Inversion (ROI).

El ROI (Return on Investment o Retorno de la Inversién) permite conocer en cuanto tiempo el
desembolso de dinero para una determinada inversion retornara en beneficios para la empresa. Para
calcular correctamente el ROI que se obtendra al implantar la tecnologia inalambrica, es preciso
analizar el proceso empresarial al que se desea aplicar dicha tecnologia. La documentacién de la
entrada, salida y operadores del proceso facilita la identificacién de dénde y como se pueden mejorar

los resultados del proceso mediante la tecnologia inalambrica. [93]

El enfoque de gestion integral en las empresas que adopten soluciones méviles el cual incluye: la
planificaciéon del impacto que tendra el uso de los dispositivos mdviles en los sistemas corporativos y
la creaciébn de un sistema de acceso inaldmbrico realmente efectivo que permita optimizar las
ventajas intrinsecas de las tecnologias inalambricas, permitird asegurar la obtencion de un retorno de

la inversién (ROI) positivo.

Otro aspecto que influye en el ROI, a la hora de implementar y desplegar una solucién de movilidad
inalambrica, es la seguridad, la cual no se puede ignorar ni abordar de una forma inadecuada. Sin
una seguridad efectiva la empresa se enfrenta a la pérdida potencial de datos valiosos, dejando la
informacién sensible en manos de terceros; una seguridad pobre impedira conseguir el ROl esperado

a causa de las pérdidas significativas que inevitablemente se produciran.

¢, Como una Red Inaldmbrica (WLAN) contribuye al logro de un Retorno de la Inversién (ROI)

Positivo?

Existen numerosos estudios que muestran un extenso rango de mejoras de productividad al utilizar
una WLAN. Un retorno de la inversién positivo se alcanza reduciendo costos o mejorando los
ingresos por medio de la productividad y la eficiencia. Las organizaciones experimentan un retorno de

la inversién positivo gracias a una combinacion de los siguientes factores: [94]

e Mejora de la velocidad: Los empleados disfrutan de un tiempo de respuesta mas rapido. Por
ejemplo, los empleados son capaces de colaborar para una informacién en un servidor

centralizado mas rapido.
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Incremento de la colaboracion: Los empleados de oficina no tienen que reunirse cerca de un
punto de red o competir por los pocos que normalmente estan disponibles en los salones de
conferencia, pudiendo asi trabajar en cualquier area e inclusive, en la cafeteria.

Incremento de la exactitud: Una WLAN reduce los errores y elimina el retrabajo ya que
reemplaza efectivamente el sistema de manejo de papel.

Costos de soporte mas bajos: En lugar de cablear salones de conferencia y areas comunes,
las organizaciones utilizan puntos de acceso inalambricos para dar acceso sin costo extra.
Una WLAN también hace que las adiciones, mudanzas y cambios sean implantados de una
manera mucho més simple.

Costos de instalacion mas bajos: Las organizaciones ahorran costos al instalar puntos de

acceso inalambricos en lugar de instalar cableados de red en edificios y oficinas.

3.2.3 Tiempo de Implementacion.

Los proyectos de movilidad a menudo involucran una cantidad de partes maviles: proveedores, socios

tecnoldgicos, nuevas tecnologias, pero esto no significa que las implementaciones tienen que avanzar

a paso lento.

Las organizaciones con negocios criticos necesitan tener una solucién moévil apta, ejecutandose tan

rapido como sea posible, en un comienzo con opciones basicas para limitar el alcance del proyecto y

luego expandir la funcionalidad como se desee. Algunas recomendaciones para acortar los tiempos

de desarrollo son: [95]

Comenzar con un proyecto piloto y utilizarlo no solo como una herramienta para testar criterios
técnicos, también hacer efectivo que los procesos escalen para los desarrollos completos.
Muchas organizaciones empiezan por movilizar el e-mail o extender contenido web existente
para dispositivos maviles, esto es un simple trabajo y puede dar un répido retorno de la
inversion.

Delimitar el alcance del proyecto para un claro y estratégico proceso de negocio, el cual
ayudara a controlar el periodo del tiempo de implementacion.

Identificar procesos tacticos de negocio ofreciendo los mas claros retornos de inversion, y

utilizando tecnologia de punta en relacion a software, hardware y tecnologia de redes para
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computacion movil. Realizando esto, se limitar4 el monto de los requerimientos de integracion

y también se asegurara el soporte para las nuevas plataformas y dispositivos.

3.2.4 Integracién con los Sistemas de Gestion.

A pesar de las multiples ventajas de los dispositivos moviles como dispositivos independientes, el
mayor valor que los mismos pueden aportar a la gestion empresarial viene dado por su sélida
integracion con los sistemas de gestion centrales, que permiten el intercambio de informacion y el
reaprovechamiento de los datos a todos los niveles garantizando inmediatez en la gestién, que es su

principal ventaja.

En su utilizaciéon en el ambito empresarial, destacan dos aplicaciones: una que comprende su uso de
manera integrada en tiempo real con los sistemas de gestion centrales y otra offline, utilizada con mas
frecuencia por empleados moéviles que pueden operar en zonas con problemas de cobertura donde es
necesario disponer de toda la informacion necesaria para trabajar, pudiendo pasar la soluciéon en

estos casos por volcar los datos en conexiones puntuales y planificadas.

Las soluciones moéviles online son, claramente, las mas beneficiosas y ajustadas al verdadero
propdsito de estos aplicativos en términos de gestion, pero los costes de comunicacién, los problemas
de disponibilidad de acceso a Internet y los mayores requerimientos, entre otros, hacen que se

utilicen menos, haciendo que las mismas sean mas costosas. [96]

3.2.5 Gestiéon del Cambio.

Un reto clave para la exitosa implantacion de los dispositivos méviles en las organizaciones es la
gestion del cambio, siendo los empresarios cada vez mas conscientes de su importancia, al tratar de
evitar que el empleado perciba al aplicativo mévil como un elemento de control y se muestre reticente
a la hora de utilizarlo, lo que mermaria su aprovechamiento frente a sus multiples facilidades para el

trabajo diario de los usuarios.

Es necesaria la correcta integracién y adaptacién de las personas de la organizacién a la nueva
herramienta, para lo cual sera necesario realizar actividades enfocadas en la formacion,

comunicacion y motivacion del personal, asi como en la gestién de la implantacion.
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3.3 Implementacion de Soluciones Moviles en las Organizaciones.

3.3.1 Costo de Implementacion.

El costo de la implementacion de una solucion de movilidad conlleva el siguiente desembolso:

e Hardware (equipos portatiles, smartphones, PDA, teléfonos moviles).
e Software (desarrollo personalizado o paquetes de software).
e Accesorios (maletines de transporte, soportes de carga, cables).

e Recursos de aprendizaje y soporte técnico.

Se debe equilibrar estos costos frente el valor potencial de la tecnologia, ademas considerar que los
objetivos y necesidades de las compaiiias, y por lo tanto los costos, difieren. Cuanto mas se
considere el potencial de la tecnologia movil y la comodidad y experiencia que se obtendra con ella,
se podra apreciar que la realizacion de mas implementaciones podria ayudar a conseguir los

objetivos estratégicos de la organizacion. [97]

3.3.2 Costo Total de Propiedad (CTP).

El CTP es un método de calculo disefiado para ayudar a determinar los costos directos e indirectos,
asi como los beneficios relacionados con la compra de equipos, programas y servicios en una
organizacion. Ofrece un resumen final que refleja tanto el valor de la compra como los aspectos de
uso y mantenimiento. Esto incluye formacion para el personal de soporte y para los usuarios, el monto

de operacién y de los equipos o trabajos de consultoria necesarios, entre otros items. [98]

Existen diferentes gastos directos asociados a la adquisicion e implementacion de computadoras
moviles y al sustento de las operaciones. Los siguientes son algunos ejemplos de gastos directos

relacionados con la adquisicién e implementacion:

e Hardware y accesorios: Computadoras o dispositivos mdviles, cargadores, escaneres, tarjetas
de radio, juntas de expansion, fundas protectoras, baterias adicionales, entre otros.

e Software: Conectividad con las aplicaciones de servidor, middleware, seguridad/VPN,
aplicaciones verticales, herramientas de recuperacion y respaldo de informacion,

administracion de dispositivos, entre otros.
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e Servicios: Integracion, administracion de proyectos, administracion logistica de dispositivos,
capacitacion, soporte al cliente, y otros.

e Operaciones: Tarifas de servicios inaldmbricos, tarifas ASP, tiempo de soporte técnico
informatico, soporte al cliente e insumos (baterias).

e Mantenimiento: Mantenimiento de software y hardware, servicio técnico y reparacion de
hardware, modificaciones y prueba del software (para dar soporte al hardware nuevo), entre
otros.

Los siguientes son algunos ejemplos de gastos indirectos destinados al sustento de las operaciones:

e Tiempo de inactividad: Incluye el tiempo de capacitacion mas el tiempo que los usuarios
finales emplean en hacer copias de seguridad, restaurar, sincronizar y reparar sus
dispositivos. Las fallas de los dispositivos implican tiempo de resolucién de problemas, la
reintroduccién de los datos perdidos y la pérdida de trabajo productivo a causa de los
dispositivos que no funcionan.

e Soporte: Soporte al cliente, solucién de problemas, prueba de nuevas aplicaciones y
administracion de cambios y dispositivos. [99]

3.3.3 Comparativa de costos de una red alambrica y una red inalambrica.

El mundo de las redes ha crecido rapidamente en los Ultimos afios, es poco frecuente encontrarse con
una organizacion que no posea algun tipo de red implementada. Los costos de instalacién y
mantenimiento de dichas redes, ya sean inalambricas o aldmbricas, dependen de una serie de factores
gue incluyen:

e Gastos de instalacion.

e Acceso al lugar en el cual sea instalada la red.
¢ Numero de conexiones necesarias.

e Estudio de interferencias.

e Aplicaciones y necesidad del ancho de banda, entre otros.

Suponiendo la instalacién de una red para 50 PC’s en una pequefia empresa y teniendo en cuenta la

tasa de cambio actual de 1.00 € (euro) = 1.55772 USD (ddlar), se estiman los siguientes costos:
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Red Alambrica Precio € | Equivalente Red Inalambrica Precio € | Equivalente

(euro) USD (dolar) (euro) USD (ddlar)
Tarjetas de red Tarjetas inalambricas
Fast Ethernet. 500 779 PC. 5000 7790
10€/unidad 100€/unidad
Cableado UTP-5.
Punto red 9000 14021 Cableado 0 0
180€/unidad
Switch 24 puertos. Punto de acceso (AP).
1000€/unidad 3000 4675 400€/unidad 400 623
Coste por puesto Coste por puesto
(50 puestos) 250 389 (50 puestos) 108 168
Dias instalacién 5-7 - Dias instalacion 1-2 -
Totales 12750 19872 5508 8586

Tabla 3.1: Comparativa de costo de Red Inaldmbrica vs Red Alambrica.

En la presente comparacion, el ahorro asociado a la estimacion es de 144 € (224 USD) por puesto de
trabajo. De esta forma se puede apreciar que el costo de instalacion y mantenimiento de una WLAN es
generalmente menor al correspondiente a una LAN alambrica, por dos razones principales:

e Elimina el costo generado por el tendido del cableado y las actividades asociadas de
mantenimiento y reparacion.

e Simplifica movimientos de la infraestructura, crecimientos y cambios, por consiguiente,
disminuye los costos generados durante estas actividades.[100]

A lo largo del presente capitulo se expusieron los principales aspectos que fundamentan la factibilidad
del uso de los dispositivos y aplicaciones méviles en el ambito de las organizaciones, a través de la
enumeracion de las distintas variables que intervienen en su correcta utilizacion. Se abordaron los

elementos econdémicos, tecnoldgicos y sociales que determinan la importancia de la adopcién de
soluciones moviles en la actualidad.
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CAPITULO 4. CASO DE ESTUDIO (CIE-10)

En el presente capitulo se documentan los pasos para llevar a cabo la construcciéon, de manera
practica, de una interfaz mévil para un sistema de gestion de informacién existente. Se abordan los
aspectos desde la seleccién de los requisitos de usuario hasta las pautas de disefio que debe
presentar la misma, ademas se describen algunas de las clases mas importantes reutilizadas con

motivo del apoyo en el marco de trabajo PLASER.

4.1 Seleccion de los Requisitos de Usuario.

El sistema de gestion de informacién, Registro de la Clasificacion Internacional de Enfermedades y
Problemas Relacionados con la Salud (RCIE), forma parte en la actualidad del conjunto de
aplicaciones desarrolladas para el Sistema de Informacién para la Salud (SlISalud) que se encuentran
funcionado en la Atencién Primaria de Salud en el pais. Dicho sistema permite la gestion y realizaciéon
de busquedas de informacién relacionada con la Clasificacion Internacional de Enfermedades o

Problemas de Salud definidos en el libro de la CIE-10.

Los principales requerimientos funcionales definidos para dicho sistema de gestién de informacién
son:

e Gestionar la taxonomia de la Clasificacion Internacional de Enfermedades y Problemas
Relacionados con la Salud (Adicionar, modificar y eliminar la informacion de los Capitulos,
Grupos, Categorias, Su categorias y Problemas de Salud definidos en la clasificacion de
enfermedades definida por CIE-10.).

e Listar informacion de la taxonomia de la Clasificacion Internacional de Enfermedades y
Problemas Relacionados con la Salud (Listar informacién de los Capitulos, Grupos,
Categorias, Su categorias y Problemas de Salud definidos en la clasificacién de enfermedades
definida por CIE-10.)

e Imprimir informacién de la taxonomia de la Clasificacion Internacional de Enfermedades y
Problemas Relacionados con la Salud (Capitulos, Grupos, Categorias, Subcategorias y
Problemas de Salud).

e Permitir blsquedas dinamicas de acuerdo a criterios seleccionados por el usuario (Cdodigo,
Descripciéon o ambos).

e Mostrar informacién obtenida de las busquedas.

79



Capitulo 4. Caso de Estudio (CIE-10)

e Mostrar datos siguiendo la taxonomia de la Clasificacion Internacional de Enfermedades y
Problemas Relacionados con la Salud (Capitulos contiene a Grupos; Grupos contiene a
Categorias; Categorias contiene a Subcategorias; y Subcategorias contiene a Problemas de
Salud).

A la hora de considerar la realizacion de una interfaz que aporte movilidad a dicho sistema de gestion

de informacién se deben tener en cuenta los siguientes aspectos:

e Definir el objetivo que tendra el usuario al utilizar la aplicacion movil.

e Entender las funciones realmente significativas para el usuario y que puedan ser realizadas de
manera mas eficiente mediante una aplicacion movil.

e Hacer que el objetivo sea facilmente alcanzable, incluyendo en la aplicacion las funciones de
mayor utilizacion.

e Precisar la informacion que debe ser representada para dar cumplimiento a los objetivos del

usuario.

Los principales actores a interactuar con la interfaz de dicho sistema de gestion de informacion seran
los médicos del Equipo Basico de Salud, asi como cualquier profesional (usuario) que de una forma u
otra emita algin diagndstico, a los cuales se les debe permitir la realizacion de busquedas de forma
rapida, al igual que la posibilidad de recibir informacién, facilitando asi la estandarizacion y
homogeneidad de las enfermedades y problemas relacionados con la salud en todos los niveles

asistenciales del Sistema Nacional de Salud.

A partir del conocimiento de los disimiles escenarios desde los cuales los usuarios definidos pueden
interactuar con el sistema: consultorio médico de la familia, hospitales, otras unidades de salud,
centros de investigaciones, entre otros; y partiendo de la necesidad de un tratamiento de la
informacién en tiempo real por parte de los mismos dada la funcién que realizan, se definié, dentro de
los requerimientos funcionales presentes en la aplicacion, como el mas importante a ser

implementado en la vista movil del sistema de gestién de informacion en cuestion, el siguiente:

1. Busqueda General (en este caso de Enfermedades o Problemas de Salud, restringiendo los

pardmetros de entrada de la blsqueda a la descripcién).
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Descripcion Textual.

Busqueda General

Actores: Usuario.

Breve Descripcion: El Caso de Uso comienza cuando el usuario desea buscar informacion,
introduce una descripcion y el sistema devuelve los resultados
encontrados Unicamente para las Enfermedades o Problemas de Salud

culminando asi el Caso de Uso.

Precondiciones:

Poscondiciones: El sistema retorna los datos de las Enfermedades o Problemas de Salud

buscados al proceso que haya solicitado la busqueda.

Tabla 4.1: Descripcion textual Busqueda General.

4.2 Disefio de la Version Movil.

4.2.1 Fundamentacion del uso de Patrones.

Un patrén es una solucion recurrente para un problema en un contexto o la respuesta al problema
dentro de un contexto que ayuda a resolver las dificultades. Los Patrones de Disefio son directrices y
principios estructurados que describen un problema comin y entregan una buena solucion ya
probada a la que se le da un nombre. Los patrones a utilizar en la concepcion de la aplicacion que
aporte movilidad al sistema de gestién de informacion RCIE, seran los mismos sobre los cuales esta
construido actualmente dicho sistema y que permiten disefiar correctamente en menos tiempo,
construir clases reutilizables, facilitar la documentacién y conducir a la definicion de una arquitectura

pequefia, simple y comprensible.
v" Modelo Vista Controlador.

Es un patron que permite realizar un disefio donde los datos de una aplicacion, la interfaz de usuario
y la l6gica de control se dividen en tres componentes distintos, de forma que las modificaciones al
componente de la vista pueden ser hechas con un minimo impacto en el componente del modelo de
datos. [101]
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Dicho patrén permitird que al agregar una nueva vista al sistema de gestion de informacion en
cuestion, para permitir su acceso desde dispositivos moviles, no se vean afectados el modelo o la

I6gica de negocio que actualmente presenta el mismo.
v Alta Cohesion y Bajo Acoplamiento.

El patrén Alta Cohesion plantea que cada elemento del disefio debe realizar una labor Unica dentro
del sistema, no desempefiada por el resto de los elementos y auto-identificable. [102]

Por su parte el patrén Bajo Acoplamiento da la idea de tener las clases lo menos ligadas entre si, de
tal forma que en caso de producirse una modificacion en alguna de ellas, se tenga la minima

repercusion posible en el resto de clases, disminuyendo la dependencia entre las mismas. [103]

El uso de ambos patrones, en el desarrollo del sistema en cuestion, proporciona una mejor

reutilizacion de los componentes de software.
v' Fachada.

El patron de disefio Fachada sirve para proveer una interfaz unificada sencilla que haga de

intermediaria entre un cliente y una interfaz o grupo de interfaces mas complejas. [104]

La idea principal de su utilizacion en el desarrollo del sistema de gestidén de informacién, consiste en
ocultar todo lo posible la complejidad del mismo, el conjunto de clases o componentes que lo forman,

de manera que solo se ofrezcan unos pocos puntos de entrada al sistema tapado por la fachada.

4.2.2 Disefio de la Interfaz de Usuario.

v" Tamafo de Pantalla.

La diferencia mas evidente a la hora de realizar una aplicacion para un dispositivo movil es el tamafio
de la pantalla. Mientras que en una pagina web normal, se trabaja con tamafios de pantalla de
800x600, 1024x768 0 1280x1024 pixeles, en dispositivos moviles los tamafios de la pantalla varian
desde 128x160 hasta 320x320. Estos tamafios, obviamente, imponen ciertas restricciones y formas

de hacer a la hora de utilizar imagenes, tablas, enlaces y de situarlos en pantalla.
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Al igual que ocurre en una aplicacion normal, hay que tratar que la aplicacion se vea correctamente

en la mayoria de los dispositivos y lo realmente importante a la hora de situar los elementos es el

ancho de la misma, por lo que el tamafio de pantalla maximo recomendado es de 200 x 250 pixeles

como principal referencia, aunque dependiendo del perfil de usuario al que se dirija es posible adoptar
otros tamafios y, ademas, siempre se puede utilizar un disefio flexible que se adapte correctamente a

los diferentes tamafios de pantalla.

Se defini6, para la versiébn movil, utilizar un tamafio de pantalla de 184 x 220 pixeles, de manera que

el mismo estuviera dentro del rango de tamafio maximo recomendado para este tipo de aplicaciones.

Tamafio de pantalla recomendado.

Tamafio de pantalla de la version movil de RCIE.

320 pixels

=
]
=
a
2
&

176 pixels

Tamano méximo recomendado
[ 200 x 250 pixeles |

320 pixels

320 pixels

o
2
ol
8
5]

176 pixels

240 pixels

320 pixels

320 pixels

Tabla 4.2: Rango de tamafios de pantalla para dispositivos méviles y tamafio de pantalla de la version
movil de RCIE.
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v Estructura de Navegacion.

La navegacion en un dispositivo moévil es sensiblemente diferente a navegar por la web utilizando un
ordenador o algun otro dispositivo que disponga de raton y teclado. Ademas, cuando se esta
navegando por un dispositivo movil, las esperas, el no encontrar el contenido deseado o el tener que
dar clics de mas es especialmente frustrante.

A la hora de definir la navegacion de la aplicacion movil, se elabor6 un mapa conceptual de

navegacion en el cual se representan las distintas paginas y como se accedera a ellas.

Entrada al Sistema

Opciones de Menu

Busqueda

Datos Enfermedades

Fig. 4.1: Mapa conceptual de navegacion de la version movil de RCIE.

v' Accesos Rapidos.

Ante la importancia de elaborar un menu limitado a un maximo de 10 elementos para que el usuario
pueda acceder a ellos con un sélo clic, la aplicacién movil presenta un nimero de enlaces que no
excede de los 2 vinculos por pagina, siendo los mismos los estrictamente necesarios para que los
usuarios puedan acceder a las distintas funcionalidades de la aplicacion.
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v Disposicién de los Elementos.

Las limitaciones que presentan los dispositivos mdviles, imponen una estructura de pagina menos
flexible de lo que se estila si estuviera siendo vista desde una pantalla de ordenador. En un movil, la
navegacion debe ser considerada siempre de forma vertical (excepto para aquellos dispositivos de

gran resolucién de pantalla), y por ello lo comuln es presentar plantillas como la siguiente:

Cabecera

Navegacion

Contenido

Navegacion

Pie

Tabla 4.3: Plantilla de paginas de dispositivos maoviles.

En el caso de la version mavil desarrollada se definié realizar la navegacion de forma vertical, como

dictan las buenas practicas, y las plantillas de las paginas se presentan segun la distribucion
siguiente:

Cabecera

Contenido

Navegacion

Pie (en algunos casos)

Tabla 4.4: Plantilla de paginas de la version movil de RCIE.

Cabecera

Usuario:

| — I > Contenido
Contrasehna:

|e

Entray ==——————=p Navegacion
i it £ 2108 = Pje
Select Back

Fig. 4.2: Disposicion de los elementos en las paginas de la version movil de RCIE.
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v" Uso de las Imagenes.

Debido a las reducidas dimensiones de las pantallas de los dispositivos mdviles, se debe disminuir el
tamafio de las imagenes utiizadas lo maximo posible 'y no se debe
olvidar la insercion del atributo "alt" en todas las imagenes, ya que el mismo permitira que en caso de
gue la imagen no sea mostrada en la pantalla del dispositivo, se muestre el texto que contenga dicho

atributo en lugar de la misma.

En la version movil desarrollada, el uso de las imagenes e iconos se reduce al estrictamente
necesario y los mismos son reconocibles, ademas las imagenes utilizadas son similares a las
presentes en la aplicacion original para lograr que los cambios que debera experimentar el usuario

sean los minimos posibles.

Aplicacion Original Aplicacion Movil

Entrada al Sistema

]

Usuario:

Contraseia:

Entrar

P T T TS e = Ty T
oelect

Back
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Opciones de Menu

Listar

Capitulos

Grupos

Categorias
SubCategorias
Problemas de Salud
Buscar

Biisqueda General
Biisqueda Avanzada
Biisqueda Especifica
Gestionar

Capitulos

Grupos

Categorias
SubCategorias

Problemas de Salud

Copyright

RIS cui Registro Informatizado de Salud

programa de informatizacién de la sociedzd cubana

Pagina deTnicin | Acercade | Ayuda

Usuariot yaneyaps
Derechos: Editor
Hivel: Nacional

Wiaduos: [ Registro ca CIE x|
D Cédiga de las Erfermedades y Problemas de Salud
Carrar Sesion
® BIENVENIDO al MODULO Registro de la Cl y Problemas i

con la Salud
Relacionados con |3 Sald e

Usted tienie derechos de
Subcategorias y Problemas de Salud,

Este
condicianes de salud,

2003, RIS - Registro Informatizade d= Sahud Cubane,

A usted dispondra del listado de enfermedades v problemas de saud registrados en la Clasificarion Estadistica Internacional de Enfermedates ¥ Problemas
n su Décima Revision (CIE-10), de acuerdo  NIVEL y DERECHO qus tenga en s sistems. Se wtiizs la tsxononia propuests por ls
CIE-10: Capitulos, Grupos, Categorias y Subcategorias

EDITOR 3 riivel NACIONAL, Io que le da la posibiidad de gestionar o visualizar |2 informacién de s Captios, Grupos, Categorias,

sistema permite adoptar un lenguaje unificado  estandarizada para la descripcidn prerisa de las erFermedades, causas de muerte u otros trastornos o
I

MINSAP, Ministeria d Salud Piblica,

& Opciones de Ment

a Enfermedar

Select Back

Busqueda General

Opciones de Meni
Listar

Capitulos

Grupos

Categotias
SubCategorias
Problemas de Salud
Buscar

Biisqueda General
Bisqueda Avanzada
Bisqueda Especifica
Gestionar

Capitulos

SubCategorias

Problemas de Salud

RIS. Ci Registro Informatizado de Salud

programa de informatizacidn de la sociedad cubang

Piginade Inicie | Acercade | Ayuda

Usuaric: yaneyaps
Derechos: Editor
Hivel: Nacional

< Médulos: [ reostra de CIE |
U Cédlign de las Erfermedades y Problemas d Salud
Cerrar Sesion
=]

B aeree

Codigo

opyright © 2003, RIS - Registro Informatizado d Salud Cubano

=l
|

Buscar

MINSAP. Miristerio de Salud Pblica,

3 Buscar:

Descripcion:

Buscar

Select Back
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Datos Enfermedades

o | Acercade | Ayuda

Cédigo de las Enfermedades y Problemas de Salud

CAPITULDS

Exportara v Pagina # [1 =] Préximo | [ Gitimo
Cédigo
AND-B93.
Con-pes
D50-089)
£00-£9m)
FooFas)
G00-G99]
Ho-H53)
H&0-HIS|
100-190)
100-35)

Descripcion
-101a [Turnar
maligno del
epiglotis,
hiorde libre
[margen)

FataTa B N F—

Options Back

aue afectan el

1-10/27

Exportara » Précima | | Oltima.

volver

MINSAP. Miisterio de Salud Pblica,

apyright @ 2003. RIS - Registro Informatizado de Sslud Cubano.
b [ e N e e v

Tabla 4.5: Pantallas de la version original y la version mévil de RCIE.

4.3 Implementacion de la Version Movil.

4.3.1 Descripcion de los Métodos utilizados.

Nombre: Login.php

Descripcion General: Este método permitira realizar la autentificacion para la entrada al

sistema de gestion de informacion en su version mévil.

Tabla 4.6: Descripcion del método Login.php.

Nombre: Menu.php

Descripcion General: Este método permitird visualizar las opciones de menad

correspondientes a la version movil.
Tabla 4.7: Descripcion del método Menu.php.
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Nombre: BuscarEnfermedades.php

Descripcion General: Este método permitira conocer, dado una descripcion de una

enfermedad, los datos referentes a la misma (cédigo y descripcion).

Tabla 4.8: Descripcion del método BuscarEnfermedades.php.

Nombre: DatosEnfermedades.php

Descripcion General: Este método permitird mostrar los resultados de la busqueda realizada
previamente, asi como acceder al resto de las paginas de datos en dependencia del nimero

de elementos que se obtengan como resultado.

Tabla 4.9 Descripcion del método DatosEnfermedades.php

4.3.2 Descripcion de clases de PLASER utilizadas.

v" Clase Fachada.

La clase CFachada se utiliza para abstraerse de la libreria de clases PLASER, permitiendo que la
comunicacion se establezca siempre con la clase CFachada y no con las clases de PLASER
directamente, muchas veces no conocidas en su totalidad por los desarrolladores. Ademas permite
gue el sistema sea portable a cualquier cambio en la libreria de clases de PLASER, por tanto reduce el
impacto al cambio y permite la escalabilidad del sistema que utiliza PLASER. Especificamente posee
instancias de las clases PLASER_Client, PLASER_XML y PLASER_XSLT por los que permite poder

utilizar todas las funciones y propiedades de dichas clases.

v' Clase PLASER_Client.

Esta clase se encuentra dentro de la libreria de clases de PLASER y hereda de la clase SOAP_Client
de PHP. Esta clase constituye un wrapper (envoltorio) a SOAP_Client. Su principal funcion es proveer

y permitir el llamado de métodos de los distintos componentes.
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v' Clase PLASER_XML.

La funcién principal de la clase PLASER_xml es unificar en un solo XML todos los XML que se
necesitan para ser trasformados por la clase PLASER_xslt y constituir y representar una interfaz
acorde con la peticion realizada por el navegador. Por ello PLASER_xml manipula el XML que sale
normalmente de la clase PLASER_Client y entra en la clase PLASER_xslt, 0 sea, crea la tuberia entre
Client (manipula la llamada por SOAP) y XSLT que realiza la transformacion hacia XHTML o WML en

este caso.

v' Clase PLASER_XSLT

La funcién de esta clase es transformar a XHTML o WML, en este caso, el XML general que sale de
PLASER_XML con su correspondiente fichero de transformacion XSL. Los ficheros de transformacion
XSL deben tener igual nombre que los correspondientes ficheros PHP que implementan dicha
transformacién, sino en el momento de hacer la transformacién desde el fichero PHP se debe

especificar que fichero XSL debe ser transformado.

En este capitulo se reflejaron, a través de un ejemplo practico, los aspectos mas importantes a tener
en cuenta para la construccion de una versibn movil, partiendo de un sistema de gestién de
informacién desarrollado sobre el marco de trabajo PLASER. Fueron tratados los elementos
fundamentales de disefio e implementacién del mismo haciendo énfasis en las pautas establecidas

para la construccién de aplicaciones moviles.
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CONCLUSIONES

Luego de la investigacion realizada sobre los sistemas de gestion de informacién y el desarrollo de
aplicaciones moviles en la actualidad y en aras de apoyar la informatizacion de la sociedad cubana
segun esta linea, se obtuvieron las siguientes conclusiones:

e Se realiz6 una investigacion detallada acerca de las tendencias en la actualidad de las
aplicaciones modviles, exponiendo las principales lineas de desarrollo futuro asi como los
conceptos asociados al dominio de las mismas.

e Se investigd sobre sistemas existentes a nivel nacional e internacional asociados al tema,
ademas se realiz6 un estudio de las tendencias, tecnologias y herramientas relacionadas con

las aplicaciones moviles.

e Se fundamentaron los principales aspectos de una metodologia de desarrollo para la creacion
de aplicaciones mdviles asi como para la seleccion de los requisitos de usuario a ser

implementados en las mismas.

e Se expusieron las pautas de disefio y arquitectura fundamentales por las cuales se debe regir

el desarrollo de aplicaciones maviles.

e Se realiz6 un estudio de factibilidad, teniendo en cuenta algunos de los elementos para
demostrar la importancia del uso de las tecnologias moviles y su insercion en las

organizaciones en los distintos sectores.

e Se documentaron los aspectos fundamentales de la creacién de un ejemplo demostrativo

realizado para aportar movilidad a un sistema de gestién de informacion existente.
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Recomendaciones

RECOMENDACIONES

Una vez cumplido con el objetivo general propuesto, se recomienda:

e Implementar el resto de las opciones de RCIE que se consideren criticas, en una versiéon movil

gque permita agilizar el trabajo de los profesionales.

e Agregar a la versiéon movil realizada los elementos de WMLScript necesarios con vistas a dar

mayor dinamismo las paginas, asi como el tratamiento de errores correspondiente.

e Poner en practica la propuesta realizada para los sistemas de gestion de informacién, en
cualquier area que se estime necesario, a través de la implementacion de versiones moviles a

los mismos.

e Materializar la posibilidad de trabajar con la version mévil desarrollada y las que en el futuro se

desarrollen mediante la utilizacién de dispositivos maviles.

e Profundizar en el estudio de factibilidad realizado a partir de la incorporacion al mismo de

datos sobre el pais.

e Publicar la presente investigacién para que sea utilizada por el resto de las organizaciones del
pais en aras de lograr la informatizacién de la sociedad segun las actuales tendencias de uso

de tecnologias maviles.
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Anexos

ANEXOS

Anexo 1. Entrevista a distancia realizada a la Direccién de Servicios Méviles de CUBACEL.

Entrevista a distancia.

Entrevistadores: | Maybelis Rodriguez Cruz, Yaney Gémez Dominguez.

Entrevistado: Direccion de Servicios Moéviles de CUBACEL.

1. Conocer si los clientes de CUBACEL pueden navegar desde un dispositivo
movil por la Intranet de la empresa.

Objetivos: 2. Conocer si existen empresas cubanas que brinden el servicio de navegacion

por los sistemas de gestion de informacion o las intranets de las mismas

desde dispositivos mdviles, y de ser negativa la respuesta conocer el por qué.

Preguntas

1. ¢Los clientes asociados a la empresa CUBACEL tiene la posibilidad de acceder desde sus
dispositivos méviles a la pagina web de dicha empresa?
2. ¢Es posible acceder a los sistemas de gestién de informacién en el pais a través de los

dispositivos méviles? De ser negativa la respuesta, ¢ cuales son las causas?

Respuestas

R-1 Los clientes prepago solamente tendran acceso a visualizar su saldo disponible y los servicios que
pueden disfrutar. Se continda trabajando para ofrecerles méas facilidades. No tienen la posibilidad de
enviar mensajes desde el sitio a méviles. Nuestra empresa no brinda el servicio de navegaciéon desde

nuestros moviles.

R-2 En nuestra Direccién Central de Servicios Mdviles uno de los servicios que ofertamos a través de la
red GPRS que le permite a los clientes tener acceso, desde sus dispositivos moviles, a las principales
herramientas de gestion como son los sistemas de informacién y aplicaciones que residan en la Intranet
propia del cliente, incluyendo Internet, siempre y cuando el usuario que tenga este servicio activo cuente
con los permisos y accesos para la navegacion a Internet en su empresa. Este servicio es el Acceso a
Redes Corporativas y esta orientado exclusivamente para los clientes que pertenecen al sector
empresarial. Hasta el dia de hoy, y por cuestiones regulatorias, solo esta modalidad de clientes puede
tener acceso a todos los sistemas de informacién disponibles en su red a través de los dispositivos
moviles, los cuales se conectan a un punto de acceso (APN) que se configura entre la red del cliente y
nosotros como proveedores de este servicio (nosotros facilitamos el medio de transporte que facilita el

acceso a las aplicaciones que son propias de la red del cliente).
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GLOSARIO DE TERMINOS

Applet: Se pueden traducir como "Aplique". Se trata del componente de una aplicacién que se ejecuta
en el contexto de otro programa, por ejemplo un navegador web. El applet debe ejecutarse en un
contenedor, que lo proporciona un programa anfitrién, mediante un plugin, o en aplicaciones como

teléfonos moviles que soportan el modelo de programacion por applets.

ASP: Aplication Server Provider, proveedor de aplicaciones desarrolladas para operar en ambientes
Web, mediante esquemas de leasing (financiamiento) de aplicaciones o parte de aplicaciones para
comercio electronico o actividades especificas de la empresa. La administracion de las aplicaciones se

realiza de manera remota.

Background: Segundo plano. Se habla de proceso en segundo plano cuando se ejecuta sin

interactividad de los usuarios o estos lo pasan a modo suspendido.

Backlight: La luz de fondo es la forma de iluminacién utilizada en una pantalla de cristal liquido (LCD)
en camaras digitales o teléfonos celulares. Backlights difieren de frontlights, ya que iluminan la pantalla
de un lado o atras, mientras que frontlights estan delante de la pantalla. Se utilizan en las pequefnas
pantallas para aumentar la legibilidad en condiciones de poca luz, y en pantallas de computadoras y

televisores LCD para producir luz de manera similar a una pantalla CRT.

Beam: Beam It Up Scotty, es un servicio que permite a cualquier a persona enviar sus archivos
favoritos de imagen, audio o video a sus teléfonos celulares. Estos serdn automaticamente convertidos

a formatos compatibles con teléfonos celulares.

Blackberry: Es un dispositivo handheld inalambrico que admite correo electrénico, telefonia mdvil,
SMS, navegacién web y otros servicios de informacién inalambricos. Fue desarrollado por una
compafiia Canadiense, Research In Motion (RIM), y transporta su informacién a través de las redes de

datos inalambricas de empresas de telefonia movil.

Call Center: Es una unidad funcional dentro de la empresa (o bien una empresa en si misma)
disefiada para manejar grandes volimenes de llamadas telefénicas entrantes y salientes desde y hacia

sus clientes, con el propésito de dar soporte a las operaciones cotidianas de la entidad.

DMZ: (DeMilitared Zone) Zona DesMilitarizada o zona sin duefio. Una DMZ es la zona fisica detras de

un servidor de seguridad de Internet y delante de un servidor de seguridad de segundo nivel que
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protege los sistemas y datos del servidor. En un escenario tipico de una aplicacion de Internet, la DMZ
es la red de area local virtual (VLAN) fisica en la que se implementan los servidores Web, libre de
cortafuegos.

DVB-H: Por sus siglas en ingles Digital Video Broadcasting Handheld, es un estandar, una tecnologia
gue constituye una plataforma de difusiébn IP orientada a terminales portatiles que combina la
compresion de video y el sistema de transmisién de DVB-T, estandar utilizado por la TDT (Television
Digital Terrestre). DVB-H hace compatible la recepcion de la TV terrestre en receptores portatiles

alimentados con baterias.

EMS: Del inglés Enhanced Messaging Services (Servicio de Mensajeria Mejorado), es un servicio que
hace posible el envio de imagenes fijas, como pueden ser fotografias, y diferentes sonidos junto al
texto del mensaje. Suponen una evolucidon del servicio SMS y puede ser implementado con la

tecnologia GSM.

Emulador: Es un software que permite ejecutar programas de computadora en una plataforma
(arquitectura hardware o sistema operativo) diferente de la cual fueron escritos originalmente. Un

emulador trata de modelar de forma precisa el dispositivo que se esta emulando.

Feedback: Equivale a retroalimentacion o retroaccion, y consiste en introducir los resultados obtenidos
como datos para considerar al inicio del nuevo proceso, lo que permitira rectificar - si procede - dicho

proceso.

Gateway: Un gateway (puerta de enlace) es un dispositivo que permite interconectar redes con
protocolos y arquitecturas diferentes a todos los niveles de comunicacion. Su propdsito es traducir la
informacién del protocolo utilizado en una red al protocolo usado en la red de destino. Una puerta de
enlace o gateway es normalmente un equipo informéatico configurado para hacer posible a las
maquinas de una red local (LAN) conectadas a él, de un acceso hacia una red exterior, generalmente

realizando para ello operaciones de traduccién de direcciones IP.

GML: Acronimo de Generalized Markup Language, o Lenguaje de Marcado Generalizado, es un

metalenguaje que permite la definicién de lenguajes de marcado.

GPS: Por sus siglas en ingles Global Position System (Sistema de Posicionamiento Global), es un

sistema compuesto por una red de 24 satélites, situados en una 6rbita a unos 20.200 kildmetros de la
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Tierra, y unos receptores GPS, que permiten determinar la posicién en cualquier lugar del planeta, de
dia o de noche y bajo cualquier condicion meteoroldgica.

GSM: La red GSM (Sistema global de Comunicaciones Mdviles) se denomina estandar "de segunda
generacion" (2G) porque, a diferencia de la primera generacion de teléfonos portatiles, las
comunicaciones se producen de un modo completamente digital. ElI estandar GSM permite un
rendimiento maximo de 9,6 kbps, que permite transmisiones de voz y de datos digitales de volumen
bajo, por ejemplo, mensajes de texto (SMS, Servicio de Mensajes Cortos) o mensajes multimedia
(MMS, Servicio de Mensajes Multimedia).

Handheld PC: El término describe a un ordenador portatil para diversas aplicaciones, que puede ser

llevado a cualquier parte mientras se utiliza.

IDS: Un sistema de deteccién de intrusos (o IDS de sus siglas en inglés Intrusion Detection System) es
un programa usado para detectar accesos desautorizados a un computador o a una red como pueden
ser ataques de hackers. El IDS suele tener sensores virtuales (por ejemplo, un sniffer de red) con los
gue el nacleo del IDS puede obtener datos externos (generalmente sobre el trafico de red). El IDS
detecta, gracias a dichos sensores, anomalias que pueden ser indicio de la presencia de ataques o

falsas alarmas.

Middleware: El Middleware es un software de conectividad que ofrece un conjunto de servicios que
hacen posible el funcionamiento de aplicaciones distribuidas sobre plataformas heterogéneas.
Funciona como una capa de abstraccion de software distribuida, que se sitla entre las capas de
aplicaciones y las capas inferiores (sistema operativo y red). EI Middleware abstrae de la complejidad y
heterogeneidad de las redes de comunicaciones subyacentes, asi como de los sistemas operativos y
lenguajes de programacion, proporcionando una API para la facil programacion y manejo de

aplicaciones distribuidas.

MMS: Del inglés Multimedia Messaging System (Sistema de Mensajeria Multimedia) es un estandar de
mensajeria que le permite a los teléfonos moéviles enviar y recibir contenidos multimedia, incorporando
sonido, video, fotos, entre otros. Es una evolucién de los SMS y es necesario tener un movil

multimedia correctamente configurado para poder enviarlos y recibirlos.

Mévil 6 Celular: Dispositivo de comunicacion electrénico con las mismas capacidades basicas de un
teléfono de linea telefénica convencional, que ademas de ser portatil es inalambrico al no requerir

cables conductores para su conexion a la red telefénica.
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Multi-touch: Es el nombre con que se conoce a una técnica de interaccion hombre-méaquina y al
hardware que la implementa. EI multi-touch (del inglés multiple tacto) consiste en una pantalla tactil o
touchpad que reconoce simultaneamente multiples puntos de contacto, asi como el software asociado

a esta que permite interpretar dichas interacciones simultaneas.

Ordenador Portéatil: También llamado en inglés laptop o notebook, es una pequefia computadora
personal mévil, que pesa normalmente entre 1 y 3 Kg. Los computadores portatiles son capaces de
realizar la mayor parte de las tareas que realizan las computadoras de escritorio, con la ventaja de ser

mas pequefios, livianos y de tener la capacidad de operar desconectados por un periodo determinado.

Palm (PDA): Son asistentes personales digitales que ejecutan Palm OS asi como la plataforma
Windows Mobile.

PDA: Del inglés Personal Digital Assistant, (Ayudante Personal Digital) es un computador de mano
originalmente diseflado como agenda electrénica (calendario, lista de contactos, bloc de notas y
recordatorios) con un sistema de reconocimiento de escritura. Actualmente pueden ser utilizados como
una computadora doméstica (ver peliculas, crear documentos, juegos, correo electronico, navegar por

Internet, reproducir archivos de audio, y otros).

Plugin: Un plugin (o plug-in -en inglés "enchufar"-, también conocido como addin, add-in, addon o add-
on) es una aplicacién informatica que interactia con otra aplicacion para aportarle una funcion o
utilidad especifica, generalmente muy especifica, como por ejemplo servir como driver (controlador) en
una aplicacion, para hacer asi funcionar un dispositivo en otro programa. Esta aplicacion adicional es
ejecutada por la aplicacion principal. Los plugins tipicos tienen la funcién de reproducir determinados
formatos de gréficos, reproducir datos multimedia, codificar/decodificar emails, filtrar imagenes de

programas graficos.

PocketPC: Es un ordenador de bolsillo disefiado para ocupar el minimo espacio y ser facilmente
transportable que ejecuta el sistema operativo Windows CE de Microsoft entre otros, el cual le
proporciona capacidades similares a los PCs de escritorio. Es un dispositivo de mano que te permite
grabar, enviar y recibir e-mails, contactos, citas, mostrar archivos multimedia, juegos, intercambiar

mensajes de texto con MSN Messenger, navegar por la web y mas.

Proxy: En el contexto de las redes informaticas, el término proxy hace referencia a un programa o

dispositivo que realiza una accién en representacion de otro. La finalidad mas habitual es la de servidor
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proxy, que sirve para permitir el acceso a Internet a todos los equipos de una organizacion cuando sélo

se puede disponer de un Unico equipo conectado, esto es, una unica direccion IP.

Roaming: La itinerancia (en inglés roaming) es un concepto utilizado en comunicaciones inalambricas
gue esta relacionado con la capacidad de un dispositivo para moverse de una zona de cobertura a
otra. El concepto de roaming o itinerancia, cuando es utilizado en las redes Wi-Fi, significa que el
dispositivo Wi-Fi cliente puede desplazarse e ir registrandose en diferentes bases o puntos de acceso.
En telefonia movil, la itinerancia es la capacidad de hacer y recibir llamadas en redes moviles fuera del
area de servicio local de su compafiia; es decir, dentro de la zona de servicio de otra empresa del

mismo pais, o bien durante una estancia en otro pais diferente, con la red de una empresa extranjera.

Scrolling: Capacidad de una aplicacién para moverse por una pagina cuya extension es superior a la

de la pantalla. Barra de navegacion que se utiliza para trasladarse a través de una misma pagina-web.

Smartphone o Teléfono Inteligente: Es un dispositivo electronico que fusiona un teléfono celular con
caracteristicas similares a las de un computador personal. En su mayoria son celulares que soportan
completamente un cliente de correo electrénico con la funcionalidad completa de un organizador
personal y que permiten la instalacién de programas para incrementar el procesamiento de datos y la

conectividad.

SMS: Por sus siglas en ingles Short Message Service (Servicio de Mensajes Cortos) es un servicio de
mensajeria electrénica de texto entre teléfonos GSM que permite intercambiar mensajes de hasta 160

caracteres de forma instantanea.

Standby: Status de una reserva que se encuentra sujeta a espacio o en lista de espera. Definido como
un estado de “apagado” en computadores y monitores con consumo de energia (potencia pasiva), ya

gue siguen conectados a la red eléctrica.

Tablet PC: Es una computadora a medio camino entre una computadora portatil y un PDA, en el que
se puede escribir a través de una pantalla tactil. Un usuario puede utilizar un estilo para trabajar con el

ordenador sin necesidad de teclado o mouse.

Throughput: Se llama asi al volumen de trabajo o de informacion que fluye a través de un sistema.
Particularmente significativo en almacenamiento de informacién y sistemas de recuperacion de

informacion, en los cuales el rendimiento es medido en unidades como accesos por hora.

109



Glosario de Términos

Touchscreen o Pantalla T4ctil: Es una pantalla que mediante un contacto directo sobre su superficie
permite la entrada de datos y érdenes a los dispositivos. A su vez, actla como periférico de salida,
mostrando los resultados introducidos previamente. Este contacto también se puede realizar con lapiz

u otras herramientas similares.

Ubicuidad: Don o poder de estar en todas partes en un momento dado, aunque no en todas partes en

todos los momentos.

UMPC: El Ultra Mobile PC (UMPC), o PC Ultra Movil en espafiol es un Tablet PC de factor de forma
pequefio. Ofrece el sistema operativo Windows XP Tablet PC Edition 2005 o Windows Vista Home
Premium Edition, o Linux y tiene un microprocesador Intel Pentium de voltaje ultra bajo, corriendo en el

rango de 1 GHz.

VPN: La Red Privada Virtual (RPV), en inglés Virtual Private Network (VPN), es una tecnologia de red
que permite una extension de la red local sobre una red publica o no controlada, como por ejemplo
Internet. Ejemplos comunes son, la posibilidad de conectar dos o mas sucursales de una empresa
utilizando como vinculo Internet, permitir a los miembros del equipo de soporte técnico la conexion
desde su casa al centro de cOmputo, o que un usuario pueda acceder a su equipo doméstico desde un

sitio remoto, como por ejemplo un hotel, todo ello utilizando la infraestructura de Internet.

W3C: Siglas de World Wide Web Consortium, organizacién que desarrolla estdndares para guiar el
desarrollo y expansion de la Web. Su creacion fue promovida por el creador del World Wide Web, Tim

Berners-Lee.

WAN: Red de Area Amplia (Wide Area Network o WAN, del inglés). Es una red de ordenadores de
gran tamafo, generalmente dispersa en un area metropolitana, a lo largo de un pais o incluso a nivel
planetario. Las redes WAN a parte del cable pueden usar sistemas de comunicacion via satélite o de

radio.

WAPforum: Corporacioén fundada por cuatro empresas del sector de las comunicaciones moviles,
Sony-Ericsson, Nokia, Motorola y Openwave (originalmente Unwired Planet). Desde 2002 el
WAPForum es parte de la Open Mobile Alliance (OMA), consorcio que se ocupa de la definiciéon de

diversas normas relacionadas con las comunicaciones moviles, entre ellas las normas WAP.

Web Service: Un servicio web (en inglés Web service) es un conjunto de protocolos y estandares que

sirven para intercambiar datos entre aplicaciones. Distintas aplicaciones de software desarrolladas en
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lenguajes de programacion diferentes, y ejecutadas sobre cualquier plataforma, pueden utilizar los

servicios web para intercambiar datos en redes de ordenadores como Internet.

WMAN: Red Inalambrica de Area Metropolitana, también conocida como bucle local inalambrico (WLL,
Wireless Local Loop). Las WMAN se basan en el estandar IEEE 802.16. Los bucles locales
inalambricos ofrecen una velocidad total efectiva de 1 a 10 Mbps, con un alcance de 4 a 10 kilémetros,

algo muy util para compafiias de telecomunicaciones.

World Wide Web ("Web" o Red Global Mundial): Es un sistema de documentos de hipertexto y/o
hipermedios enlazados y accesibles a través de Internet. Con un navegador Web, un usuario visualiza
paginas web que pueden contener texto, imagenes, videos u otros contenidos multimedia, y navega a

través de ellas usando hiperenlaces.

WPAN: Una red inalambrica de area personal (WPAN) incluye redes inalambricas de corto alcance
gue abarcan un area de algunas decenas de metros. Este tipo de red se usa generalmente para
conectar dispositivos periféricos (por ejemplo, impresoras, teléfonos méviles y electrodomésticos) o un
asistente personal digital (PDA) a un ordenador sin conexién por cables. También se pueden conectar

de forma inalambrica dos ordenadores cercanos.
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