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RESUMEN Y PALABRAS CLAVES

RESUMEN

La Gestion de Riesgos ha adquirido una gran importancia en los Gltimos afios por la influencia
que tiene en el logro de los objetivos de los proyectos y la calidad de los mismos. El Analisis de
Riesgos es una fase indispensable de este proceso, pues sus resultados son necesarios para la

creacion de planes acertados para su gestion.

En la Universidad de las Ciencias Informaticas (UCI) el Andlisis de Riesgos no se realiza con la
formalidad necesaria, pues no existe una metodologia que homogenice su aplicacion en los

proyectos productivos.

En este documento se valoran las tendencias actuales en la gestién y el andlisis de los riesgos a
nivel mundial, tomando como referencia los principales métodos y modelos existentes. Se
propone ademas una guia metodoldgica para realizar el Andlisis de Riesgos en los proyectos de
desarrollo de software, definiendo los roles que deben participar en el mismo y las técnicas que

se pueden utilizar, descritas y ejemplificadas para su mejor comprension.

La guia propuesta en esta investigacion puede utilizarse como referencia para la realizacion del
Analisis de Riesgos en la UCI y cualquier ofra institucion dedicada a la produccion de software

cuyo proceso de desarrollo posea caracteristicas similares a los de la universidad.
PALABRAS CLAVES
Software, riesgo, probabilidad, impacto, priorizacién, técnicas, Gestion de Riesgos, Analisis de

Riesgos.
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INTRODUCCION

La informatica y las comunicaciones se han convertido en factores claves para el desarrollo, hoy
dia se habla de la sociedad de la informacion, pues esta da sustento a muchos de los avances
cientificos de los que somos testigos. La utilizaciéon de software se ha extendido a nivel mundial
en las mas disimiles esferas, actualmente su producciéon se hace cada vez mas compleja, crear
productos de alta calidad, en menos tiempo y con menor coste son objetivos perseguidos por los
que apuestan a esta empresa, por lo cual se hace necesaria una correcta Gestion de Software.

Parte importante de la Gestién de Software es la Gestion de Riesgos, el desarrollo de software,
como muchos procesos de caracter ingenieril, esta expuesto a la incidencia de multiples riesgos:
durante el proceso de desarrollo es muy posible que se introduzcan cambios que afecten a este,
los cuales generalmente se traducen en riesgos y pueden influir en aspectos de gran importancia

como son el coste, la planificacion temporal o la calidad del producto.

El concepto de riesgo en el contexto de la gestién de proyectos de software cuenta con multiples
definiciones elaboradas por expertos en el tema. No obstante, la mayoria de ellos convergen en

que el riesgo implica dos factores: “Incertidumbre” y “Efecto en los objetivos” (1).

La investigacion en Gestion de Riesgos en el software persigue la concepcién de principios y
buenas practicas con el fin de evitar o0 minimizar los riesgos y el efecto que puedan tener en el
proceso de desarrollo de software a través de la planificacién, identificacién, analisis, la respuesta
a los riesgos y el seguimiento y control de estos en un proyecto (2).

El Andlisis de Riesgos se convierte en una de las fases fundamentales a tener en cuenta cuando
se habla de la seguridad del software que se utiliza, el que se construye, y del mismo proceso de
desarrollo. La evaluacion continua del riesgo a lo largo de todas las fases del proyecto es esencial

para lograr los objetivos trazados en el mismo.

La ventaja que proporciona el analisis es principalmente que permite conocer de antemano
cuales de los riesgos identificados son mas probables y el impacto que pueden ocasionar estos
en el producto, el equipo o el equipamiento. Con este conocimiento se hace mucho mas sencillo
crear un plan para gestionarlos de forma eficaz y eficiente, pues permite ademas centrar los
esfuerzos y recursos en los riesgos mas importantes y de esta forma minimizar sus efectos al

maximo.

Guia Metodolégica para el Analisis de Riesgos 1



INTRODUCCION

La Universidad de las Ciencias Informaticas (UCI) es una institucién que combina la formacion, la
produccién y la investigacion. Surgida en el afio 2002 como parte de la Batalla de Ideas que lleva
a cabo el pueblo de Cuba desde finales del siglo pasado, la UCI es un centro importante de
produccion de software, definiéndose de esta forma como estratégico para el futuro econémico
del pais (3).

Debido a la importancia que adquiere la produccién de software en la UCI, es necesaria la
realizacion de una correcta gestion de los proyectos y minimizar o eliminar los riesgos que
puedan afectar el producto desde cualquier &mbito. La poca experiencia en la Gestion de Riesgos
en la universidad y el peculiar modelo de producciéon que sigue la misma trae consigo que no se
realice un analisis de riesgos adecuado en los proyectos productivos, por lo cual puede verse
afectada la calidad del producto y en muchos casos se hace dificil cumplir con la planificacion

temporal realizada.

El analisis, dentro del proceso de la Gestion de Riesgos, no se realiza siguiendo una guia formal
en la Universidad de las Ciencias Informaticas debido a la ausencia de un método que se adapte

a las particularidades de los proyectos de desarrollo de software en ia institucion.

Teniendo en cuenta la situacion problematica planteada el problema al que se le dara solucion en
esta investigacion es: ¢ Como garantizar la fiabilidad de los resultados en el andlisis de los riesgos

en un proyecto de desarrollo de software?

El objeto de estudio de esta investigacién es la Gestion de Riesgos en el Proceso de Desarrollo
de Software, y el objetivo general que se persigue con ella es establecer una guia metodologica
que permita realizar el analisis de los riesgos a través de diferentes técnicas para el calculo de la
probabilidad de ocurrencia, el impacto de estos en los proyectos de desarrollo de software, y su

priorizacion. Los objetivos especificos de la investigacién son los siguientes:
1. Caracterizar los métodos utilizados para el analisis de los riesgos.

2. Analizar métodos y técnicas alternativas para la estimacion y calculo de la probabilidad de

ocurrencia de los riesgos y su impacto en proyectos de desarrollo de software.

3. Documentar métodos y técnicas alternativas para la estimacion y calculo del impacto y la

probabilidad de los riesgos en proyectos de desarrollo de software.

E! campo de accion de la investigacion es el Analisis de los Riesgos en el Proceso de Desarrollo
de Software.

Guia Metodolégica para el Analisis de Riesgos 2



INTRODUCCION

Una vez establecido el problema cientifico y los objetivos de esta investigaciéon se puede plantear
como hipoétesis que: como resultado de un correcto estudio de los modelos existentes para el
Analisis de los Riesgos en los proyectos de desarrolio de software y las tendencias actuales en
este campo, es posible proponer una guia metodolégica para el Analisis de Riesgos que se
adapte a las necesidades de los proyectos de desarrollo de software que se llevan a cabo en la

Universidad de las Ciencias Informaticas.
Al concluir la investigacién se obtendra:

¢ Un analisis de las tendencias actuales en la gestién de los riesgos en el proceso de
desarrollo de software.

¢ Una guia para la utilizacién de diferentes métodos para el calculo del impacto, la
probabilidad y realizar la priorizacién de los riesgos.

¢ Una representacién en lenguaje de modelacién de las actividades relacionadas con el
analisis de los riesgos.

¢ Valoraciones para la aplicacién de la propuesta.
Para obtener estos resultados es necesario llevar a cabo las siguientes tareas:

e Valorar las tendencias actuales en la Gestion de Riesgos en proyectos de desarrollo de
software.

* Analizar los métodos existentes para el analisis de los riesgos.

o |dentificar y fundamentar las aiternativas para el analisis de los riesgos.

¢ Analizar la realizacion del Analisis de Riesgos en la UCI.

o Adaptar técnicas para el analisis de riesgos a las necesidades de los proyectos
productivos de la universidad.

¢ Describir y ejemplificar técnicas para el andlisis de riesgos.

+ Definir principios y buenas practicas para el analisis de riesgos.

Definidos los elementos necesarios para encontrar la respuesta al problema que se plantea en la
investigacién es preciso seleccionar las herramientas de las cuales se va a hacer uso para
llevarla a cabo, para esto se traz6 una estrategia explicativa, con el fin de variar el problema

modificando las causas que lo producen.

Esta investigacion se llevé a cabo haciendo uso de métodos cientificos tanto teéricos como
empiricos. Los métodos teédricos se utilizaron para el estudio de las caracteristicas de la Gestiéon y

Guia Metodolégica para el Analisis de Riesgos 3



INTRODUCCION

como parte de esta el Andlisis de los Riesgos en el Proceso de Desarrollo de Software que no

son directamente observables. Dentro de estos métodos se utilizaron los siguientes:

Historico-Légico: el uso de este método cientifico permitié analizar la trayectoria del
Analisis de los Riesgos desde sus inicios, permitiendo conocer la légica interna de su

desarrollo.

Analitico-Sintético: este método tiene su principal soporte en los procesos de analisis y
sintesis, fue utilizado con el objetivo de delimitar los diferentes componentes y las
relaciones de los diferentes modelos existentes para realizar el Andlisis de los Riesgos en
el proceso de desarrollo de software con el fin de facilitar su estudio, y luego establecer la
union de estos componentes para el andlisis de las relaciones entre ellas y sus

caracteristicas generales.

Hipotético-Deductivo: este método fue utilizado para la verificaciéon de la hipétesis y el
surgimiento de nuevo conocimiento a partir de esta y del estudio de metodologias

generales existentes para el Andlisis de los Riesgos en diversas areas.

Los métodos empiricos se utilizaron para describir y explicar las caracteristicas del Analisis de los
Riesgos en el proceso de desarrollo de software de la Universidad de las Ciencias Informaticas,
comprobando la hipétesis derivada de los métodos teéricos, llevando la investigaciéon a un nivel
de mayor elaboracion. Para esto se utiliz6 la observacién cientifica, en este caso la observacion

externa abierta y no incluida.
Este documento cuenta con 3 capitulos los cuales estan estructurados de la siguiente forma:

Capitulo 1: Fundamentos Teéricos del Andlisis de Riesgos. En este capitulo se analiza la
Gestion de Riesgos partiendo de los conceptos basicos relacionados con esta disciplina. Se
analizan diferentes modelos utilizados a nivel mundial y cémo estos tratan el Andlisis de Riesgos
dentro de su proceso de gestion, ademas se analiza la Gestion de Riesgos en la UCI y las
deficiencias en el analisis existentes en la universidad llegando a consideraciones generales
sobre los aspectos que deben estar presentes en una metodologia de Andlisis de Riesgos para la

UCI a través de la comparacion de los modelos estudiados.

Capitulo 2: Técnicas para el Analisis de Riesgos. En este capitulo se valoran las técnicas para el
andlisis de riesgos propuestas por los diferentes modelos de gestién analizados en el capitulo 1,

ademas de algunas técnicas alternativas.

Guia Metodolégica para el Analisis de Riesgos 4



INTRODUCCION

Capitulo 3: Guia Metodologica para el Analisis de Riesgos. En este capitulo se propone una guia
metodolégica para el analisis de riesgos en los proyectos de desarrollo de software. Se definen
los roles involucrados en el analisis y se explican las técnicas para llevarlo a cabo, ademas se

proponen algunos principios a tener en cuenta para un correcto analisis de los riesgos.

Guia Metodolégica para el Anélisis de Riesgos 5



CAPITULO 1: FUNDAMENTOS TEORICOS DEL ANALISIS DE RIESGOS

1.1 Introduccion

En este capitulo se realiza una descripcion detallada de las tendencias de la Gestion de Riesgos
en el mundo y se describe la situacién problematica existente con el Analisis de Riesgos en la
Universidad de las Ciencias Informaticas. Se analizan modelos para la Gestion de Riesgos y
todas las tendencias que puedan aportar elementos o dar respuesta al problema cientifico

planteado.
1.2 Conceptos asociados a la Gestion de Riesgos

Como parte de la fundamentacién teérica de la presente investigacién se hace necesario aclarar
algunos conceptos profundamente relacionados con la Gestiéon de Riesgos y cuyo conocimiento
es necesario para una mejor comprension de este trabajo.

Proyecto informatico:

Independientemente de los diferentes tipos de proyectos, existe un concepto general, utilizado
con mucha frecuencia: "Un proyecto es una herramienta o instrumento que busca recopilar, crear,
analizar en forma sistematica un conjunto de datos y antecedentes, para la obtencién de
resultados esperados. Es de gran importancia porque permite organizar el entorno de trabajo".

Un proyecto surge como respuesta a la concepcién de una "idea" que busca la solucién de un
problema o la forma de aprovechar una oportunidad de negocio. Ademas constituye una ruta para
el logro de conocimientos especificos en una determinada area o en una situacién en particular, a
través de la recoleccién y el analisis de datos (4).

Es esencialmente un conjunto de actividades interrelacionadas, con un inicio y una finalizacién

definida, que utiliza recursos limitados para lograr un objetivo deseado (5).

Cuando se habla de proyecto informatico, tomando las definiciones de proyecto existentes, se
puede decir que es un sistema de cursos de accién simultaneos y/o secuenciales que incluye
personas, equipamientos de hardware, software y comunicaciones, enfocados en obtener uno o
mas resultados deseables sobre un sistema de informacién, el cual tiene un inicio y un fin

definidos.

Riesgo:

Guia Metodolégica para el Analisis de Riesgos 6



CAPITULO 1: FUNDAMENTACION TEORICA

El término riesgo se utiliza en general para situaciones que involucran incertidumbre, en el
sentido de que el rango de posibles resultados para una determinada acci6n es en cierta medida

significativo (6).

Segun la Guia PMBOK® (Project Management Body of Knowledge) un riesgo es una condicion
futura o circunstancia que existe por fuera del control del Lider del proyecto y de su equipo, puede
tener un impacto negativo (amenaza) o positivo (oportunidad) por lo menos en uno de los
objetivos del proyecto: que no son mas que los costos(cumplir con los costos planificados al
principio del proyecto), el tiempo (obtener cada versién del software en el tiempo acordado) y el
alcance del proyecto (cumplir con las caracteristicas del producto que se acordaron) y calidad

(cumplir con los requerimientos de calidad pactados) (2).

Otros plantean que el riesgo es la probabilidad de que una amenaza se convierta en un desastre.
Sin embargo los riesgos se pueden reducir o manejar. Si se es cuidadoso en las relaciones con el
ambiente, estando conscientes de las debilidades y vulnerabilidades frente a las amenazas
existentes, se pueden tomar medidas para asegurarse de que las amenazas no se conviertan en

desastres (7).

Un riesgo es cualquier suceso cuya aparicién no se puede determinar a priori y que pueda influir
negativamente en el devenir del proyecto. Este est4 asociado a cualquier actividad que se realice
en el proyecto y que imponga una decision entre varias opciones, ya que siempre habra un riesgo
a equivocarse en la decisién tomada. El riesgo por tanto ird acompafiado de todo cambio o
decision que se produzca en el proyecto, ya que estas siempre representan un marco de
incertidumbre ante lo que puede ocurrir. Ademas constituye una falta de conocimiento sobre

futuros acontecimientos (8).

Un riesgo se relaciona con la probabilidad de que ocurra alguna circunstancia adversa al

proyecto. Existen tres clases principales de riesgos:

e Los riesgos de un proyecto afectan a la planificacion temporal, el coste y la calidad del
proyecto. Estos riesgos identifican problemas potenciales de presupuesto, calendario,

personal, recursos, cliente, etc.

e Los riesgos de un producto o técnicos afectan a la calidad y la planificacion temporal del
software por desarrollarse. Identifican posibles problemas de incertidumbre técnica,

ambigliedad, en la especificacion, disefio, implementacion, interfaz, etc.
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e Los riesgos del negocio son los que afectan a la organizacion que desarrolla el software.
Amenazan la viabilidad del software, los principales riesgos del negocio son: el riesgo de

mercado, riesgo estratégico, riesgo de ventas, riesgo de presupuesto.

También se pueden calificar los riesgos en funcién de su facilidad de deteccion, estas

clasificaciones son las siguientes (1):

e Riesgos conocidos: son aquellos que se pueden predecir después de una evaluacion del

plan de proyecto, del entorno técnico y otras fuentes de informacion fiables.
* Riesgos predecibles: se extrapolan de la experiencia de proyectos anteriores.

¢ Riesgos impredecibles: pueden ocurrir, pero es extremadamente dificil identificarlos por

adelantado.

Existen riesgos genéricos, los cuales representan una amenaza potencial para todos los
proyectos de software y los riesgos especificos del producto, los cuales solo pueden ser
identificados por aquellos que tienen una vision de la tecnologia, el personal y el entorno

especifico del proyecto en cuestion (1).

Partiendo de las definiciones de riesgo anteriores se puede definir para esta investigacion un
riesgo como un suceso cuya aparicién no puede ser determinada a priori y que en caso de ocurrir
traera al proyecto consecuencias negativas. El riesgo estd estrechamente relacionado con la
incertidumbre y acompafia a cada cambio o decision que se tome en el proyecto. Una vez

materializado el suceso deja de ser un riesgo para convertirse en un problema.
Gestion de Riesgos

Seglin la Guia PMBOK ® la Gestién de Riesgos constituye un Proceso social complejo que
conduce al planeamiento y aplicacién de politicas, estrategias, instrumentos y medidas orientadas
a impedir, reducir, prever y controlar los efectos adversos de fenémenos peligrosos sobre la

poblacién, los bienes y servicios (2).

La gestion de riesgos es la aplicacion sistematica de politicas, procedimientos y practicas de

gestién a las tareas de identificar, analizar, evaluar y controlar los riesgos (7).

Segun la Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion de las
Administraciones Pulblicas (MAGERIT) es la seleccion e implementaciéon de salvaguardas para

conocer, prevenir, impedir, reducir o controlar los riesgos identificados (9).
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La Gestién de Riesgos esta conformada por etapas, cada una de las cuales tiene su objetivo en

el proceso, una de estas etapas es el Analisis de Riesgos.

Analisis de Riesgos:
El Analisis de Riesgos constituye una serie de pasos que ayudan al equipo de software a

comprender y a gestionar la incertidumbre (1).

Constituye un proceso sistematico para estimar la magnitud de los riesgos a que esta expuesta

una Organizacion (9).
El Analisis de Riesgos se puede clasificar en cualitativo o cuantitativo:

e Analisis cualitativo de riesgos: se encarga de priorizar los riesgos para realizar otros
analisis o acciones posteriores, evaluando y combinando su probabilidad de ocurrencia y
su impacto (2). Para estas evaluaciones se utilizan valores cualitativos, por lo cual este
tipo de analisis no arroja resultados numéricos, sino que brinda una clasificacion de estos

valores de forma subjetiva.

e Analisis cuantitativo de riesgos: se encarga de analizar numéricamente el efecto de los
riesgos identificados en los objetivos generales del proyecto (2). Para este analisis se
utilizan valores numeéricos reales del proyecto o la organizacion y los resultados son mas

exactos y objetivos, aunque las técnicas utilizadas para realizarlo son mas complejas.
Probabilidad:

Se define como calculo de probabilidad al conjunto de reglas que permiten determinar si un
determinado fenémeno ha de producirse, fundando la suposicién en el calculo, las estadisticas o
la teoria. La probabilidad mide la frecuencia con la que ocurre un resultado en un experimento
bajo condiciones suficientemente estables.

En este trabajo es la probabilidad de que un riesgo se materialice o no en un proyecto, no basta
con saber que el riesgo existe, sino que para su correcto andlisis es preciso determinar cuan
inminente es su efecto en el proyecto.

Impacto:

El impacto de un riesgo sobre un proyecto de software es el dafio que este puede causar en caso
de materializarse desde cualquier punto de vista, el conocimiento del impacto que puede

ocasionar un riesgo es necesario para determinar la importancia de este y planificar su gestion.
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Plan de Gestiéon de Riesgos:

Se realiza como parte de una fase mas de la Gestion de Riesgos, es el plan que se realiza con el
fin de tratar los riesgos identificados, normalmente esta estrechamente relacionado con el analisis
de los riesgos, pues utiliza estos resultados para definir cuales son las mejores estrategias para

enfrentar, minimizar o tratar de eliminar los factores que producen la amenaza.

Es un conjunto coherente y ordenado de estrategias, programas y proyectos, que se formulan

para orientar las actividades de reduccién de riesgos (9).
1.3 La Gestion de Riesgos en el Proceso de Desarrollo de Software

Aunque hace mas de una década aparecieron los primeros enfoques de gestién del riesgo, es
evidente que su utilizaciéon es pobre a nivel mundial en los proyectos de desarrollo de software
actuales. La Gestion de Riesgos en proyectos se trata de una disciplina de la Ingenieria del
Software que esta empezando a adquirir gran importancia, en los ultimos afios las empresas
estan dedicandole mas tiempo y recursos debido a la aparicion de estandares internacionales

propuestos para este proceso (8).

En su libro “Ingenieria del Software. Un Enfoque Practico”, Roger Pressman plantea que el
andlisis y la gestion del riesgo son una serie de pasos que ayudan al equipo de software a
comprender y a gestionar la incertidumbre. Plantea que sin tener en cuenta el resultado de un
problema es una buena idea identificarlo, evaluar su probabilidad de aparicién, estimar su

impacto y establecer un plan de contingencia por si ocurre (1).
1.3.1 Estrategias frente al riesgo

Existen dos tipos de estrategias frente al riesgo en los proyectos de software: las estrategias
reactivas y las proactivas. La mayoria de los equipos de software confian solamente en las
estrategias reactivas, estas estrategias se dan cuando se espera a que los riesgos se conviertan
en realidad 'para actuar en consecuencia, estas producen tiempo perdido, retrasos en los
proyectos, etc. (8). En el mejor de los casos, se supervisa el proyecto en prevision de posibles
riesgos. Los recursos se ponen aparte, en caso de que pudieran convertirse en problemas reales,
pero lo mas frecuente es que el equipo de software no haga nada respecto a los riesgos hasta
que algo va mal. El peligro ante el cual se pone al proyecto al seguir una estrategia reactiva frente

al riesgo no hace aconsejable el uso de estas (1).
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Una estrategia mas inteligente para controlar el riesgo es ser proactivo. Estas estrategias
comienzan antes del trabajo técnico, pasan por la evaluacién previa y sistemética de todos los
riesgos inherentes al proyecto, evaluando sus consecuencias (8). Una vez identificados los
riesgos potenciales se evalla su probabilidad y su impacto y se establece una prioridad segun su
importancia, esto produce la creaciéon del Plan de Gestion de Riesgos por parte del equipo de
software. Como es probable que no se puedan evitar todos los riesgos el equipo trabaja en la
creacion de un plan de contingencia para responder de forma eficaz y controlada en caso de

que se materialice el riesgo. (1)
1.3.2 Evolucion de la Gestién de Riesgos

La Gestion de Riesgos constituye un eje transversal e integrador en los diferentes proyectos que
tienen por objetivo garantizar que los procesos de desarrollo impulsados en la sociedad se den en
las condiciones optimas de seguridad y que la atencién y acciones desplegadas ante

consecuencias no deseadas promuevan el mismo desarrollo (10).

Han existido tres generaciones de modelos de riesgos en proyectos informaticos las cuales seran

brevemente abordadas a continuacién.
Primera generacion G1 (Casuistica)

La primera generaciéon data de principios de los afios 80 del siglo pasado y se basa en listas
casuisticas de riesgos especiales para proyectos, el modelo de gestién de riesgos casuistico
consiste en identificar casos de riesgos y extrapolarlos a otros proyectos, por lo cual no existe una
planificacion especifica. En esta generacion se definen los riesgos tecnoldgicos y listas de
comprobacién de riesgos, estas listas estan basadas en preguntas que determinan factores de

riesgos (11).

Durante los afios 60 se producen andlisis de riesgos cuantitativos para describir el
comportamiento de sistemas complejos y analisis cualitativos como los arboles de fallos para
sistemas hibridos con la incertidumbre de la intervencion humana y la imposibilidad de probar los

impactos salvo por la simulacion.

En esta generacion se obtiene la definicion del riesgo como una entidad con dos dimensiones:

probabilidad y consecuencias, la cual sigue vigente en la actualidad (8).

Segunda generacion G2 (Taxonémica)
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La segunda generacion data de principio de los afios 90 del pasado siglo y recibe el nombre de
taxonémica, esta basada en modelos de procesos y eventos. Estos modelos reciben por parte de
algunos autores criticas relacionadas principalmente con su caracter preventivo y reactivo, pues
centran su atencién en el analisis de los riesgos en el inicio del proyecto y actuan de manera

improvisada al surgir algun riesgo durante el avance del mismo (11).
Dentro de esta generacion se pueden incluir los siguientes modelos (8):
¢ Modelo de Boehm.
¢ Modelo de Hall.
» Modelo de Riesgos del Software Engineering Institute.

Tercera Generaciéon G3 (Causal)

La tercera generacién es la causal y es la que se encuentra actualmente emergente. Surgio a
mediados de los 90 del siglo pasado simultdneamente en Europa y Estados Unidos y aprovecha
los métodos de Gestion de Riesgos utilizados en los sistemas. Esta generacion se apoya en

modelos sistémicos relacionales y proactivos en el aseguramiento de los proyectos (11).
Los principales modelos de GR de esta generacién son:
¢ Modelo MAGERIT de Gestion de Riesgos en Sistemas Adaptados a Proyectos.
e Modelo Eurométodo.
+ Modelo Information Services Procurement Library (ISPL).

e Proyectos de investigacion europeos como RiskMan, DriveSPI, RiskDriver, Moynihan,
Barki, Schmidt e INSEAD.

1.3.3 Métodos de resolucién de riesgos

Existen 4 métodos generales de resolucién de riesgos en funcion de la actitud que se muestre
frente al riesgo, estos métodos son: eliminacién, retencién, evitacion y transferencia (11).

Eliminacion del riesgo:

Se trata de eliminar los factores que inducen el riesgo y con ello eliminar la posibilidad de

exposicién de este.
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Este tipo de riesgos deben ser no inherentes a la propia actividad realizada, sino riesgos

accesorios que no influyen directamente en el logro de los objetivos del proyecto.
Retencion del riesgo:

La mayor parte de los riesgos que se identifican en un proyecto no son posibles de eliminar por lo

que es necesario hacerles otro tipo de tratamiento.

La retencion del riesgo es la asuncién por parte de los responsables del proyecto de que el riesgo

existe, y que es necesario convivir con él.
Evitacion del riesgo:

El riesgo existe y puede provocar sus efectos negativos, en este caso hay que identificar los
factores que provocan el riesgo y mantenerlos bajo control para evitar que este provoque sus

efectos.
Transferencia del riesgo:

Algunos tipos de riesgo, que son generalmente poco probables pero los de mayor efecto
negativo, pueden ser transferidos a terceros mediante la contratacién de seguros o haciendo
contratos en los que el cliente o los proveedores asumen el riesgo y liberan al equipo de proyecto

de su gestion.

Los riesgos propios del proceso de software no pueden ser eliminados, pues siempre estaran
presentes, se pueden eliminar solamente riesgos independientes al proceso, la diferencia entre la
eliminacion y evitacion del riesgo es basicamente esa, la diferencia entre los tipos de riesgos que
se evitan y los que se eliminan, ademas de que cuando se evita el riesgo se controlan los factores

que lo producen y cuando se elimina es necesario excluir del proceso estos factores.
1.3.4 Analisis de los Riesgos

El analisis del riesgo implica cualquier método, ya sea cualitativo o cuantitativo, que dé la
posibilidad de evaluar el impacto de un riesgo y la probabilidad de ocurrencia del mismo. Con los
resultados del analisis de riesgos se puede determinar cuales son los mas importantes, ademas

de brindar ayuda a la hora de elegir un curso de accion en la toma de decisiones (8).
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El impacto y la probabilidad de un riesgo se pueden determinar a través de técnicas y métodos

que plantean algunos de los modelos de Gestion de Riesgos existentes en la actualidad.

Como parte del analisis de los riesgos se hace necesario ordenarlos, la asignacion de prioridades
a los riesgos permite darles tratamiento segun su importancia, esta se realiza debido a la
frecuente necesidad de tratar solamente a un determinado numero de riesgos y no a todos los
identificados, para esto se utilizan los valores de probabilidad de ocurrencia e impacto que se
obtuvieron al analizar cada uno de los riesgos. Roger Pressman plantea que una vez obtenida la
probabilidad de ocurrencia del riesgo y el dafio que este pueda causar se priorizan en funcion de
la probabilidad y el impacto (1). El Instituto de Gestién de Proyectos (PMI) establece como una
de las salidas del analisis de riesgos la lista priorizada de riesgos, en la cual se incluyen los
riesgos que representan una mayor amenaza para el proyecto (2). Por su parte Boehm propone

como una de las actividades de la Gestién de Riesgos la Priorizacién del Riesgo.

Existen diversas técnicas para priorizar los riesgos, entre ellas se encuentra la creacion de tablas
ordenadas por probabilidad y luego por impacto, el célculo de exposicién al riesgo, obtenido de
multiplicar la probabilidad por el impacto(8) y las matrices de probabilidad e impacto.

1.4 Modelos existentes para la Gestion de Riesgos

Existen diferentes modelos orientados a la Gestion de Riesgos. En la tabla 1 se muestran algunos
de los mas ampliamente conocidos y de facil acceso y la implementacion por estos de las

funciones basicas para la Gestion de Riesgos.

Como se observa en la tabla 1, la mayoria de los modelos analizados coinciden en la realizacion

de una serie de actividades para el analisis de riesgos las cuales son:
o |dentificacién de los Riesgos.
¢ Analisis de Riesgos.
¢ Planificacién de Respuestas.
o Seguimiento y control

El Andlisis de Riesgos es una actividad comin para todos estos modelos, cada uno de ellos
plantea la estimacion de la probabilidad de ocurrencia de los riesgos y el impacto de estos

ademas de su priorizacion utilizando diversas técnicas.
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En este epigrafe se abordan algunos de estos modelos, como proponen la Gestién de Riesgos y

de qué forma enfocan el analisis como actividad clave en este proceso.

Boehm X X X Caracterizar Riesgo

SEI - X | x| x X x | Caracterizar Riesgo

PMI + [ x [ x| x| X X Caracterizar Riesgo

Hall -+ X | x| x X Caracterizar Riesgo

McFarlan - x| x| x X Caracterizar Riesgo

Capers Jones - X | X | X X Caracterizar Riesgo
MAGERIT - x| x| x]x X Caracterizar Riesgo (Activo, Amenaza y Riesgo)

Eurométodo/ISPL - X | x| X X Caracterizar Riesgo

Caracterizar Riesgo

DriveSPI - X | x| x X Medir Resultados
Mejorar Resultados

Tabla 1: Definicion de Riesgo (DR), Planificacion (P), Identificacién (I), Analisis (A),
Planificacién de Respuestas (R), Seguimiento y Control (S-C), Comunicacién (C) y métricas

en modelos de Gestion de Riesgos. Fuente: Retos en la Gestién de los Riesgos en

1.4.1 Barry W. Boehm

Uno de los autores mas destacados en la Gestion de Riesgos es Barry W. Boehm, el cual realizé
diversos trabajos sobre este tema, principalmente su libro “Software Risk Management’ y su
articulo “Software Risk Management: Principles and Practices”. Muchas de las técnicas
planteadas por él se utilizan en la actualidad. La Gestién de Riesgos para Boehm tiene dos
etapas fundamentales: la Valoracion y el control del riesgo, estas etapas se realizan a través de

determinados pasos, reflejados en la figura 1.

Estas dos fases propuestas por Boehm plantean que primero es necesario determinar cuéles de
las posibles circunstancias adversas puede constituir un riesgo, analizarlos y determinar su
importancia relativa con respecto a otros riesgos identificados, concluyéndose de esta forma la
Valoracién del Riesgo. Como parte del Control hay que determinar como se va a afrontar el
riesgo, para lo cual es necesario planificar la gestién y el control del riesgo, darle soluciones y

determinar su gestion y luego seguirlos y monitorizarlos (8).

Guia Metodolégica para el Andlisis de Riesgos 15



Como parte de la Valoracién del Riesgo Boehm propone el Anélisis de Riesgos, en su modelo ias

actividades basicas son la evaluacién y la clasificacion.

Identificacién de los Riesgos

Valoracién del Riesgo Andlisis de los Riesgos

e L AT Ao 2 A A R b o B

% Priorizacién de los Riesgos

it et o L b
Reduccién del Riesgo

it

Control del Riesgo Planificacién de la GR

Figura 1: Gestion de Riesgos segin Boehm. Fuente: Mejora y ampliacién de gestiéon de

riesgos bajo el framework jrisk para empresa dedicada a realizar proyectos de software (8).

Durante la evaluacién se deben obtener datos cuantificables que permitan la comparacion con
otros riesgos, para mejorar de esta forma su comprension y poder realizar una clasificacion

coherente de estos.

Los principales conceptos que tiene en cuenta Boehm para la clasificacion de los riesgos son la
consecuencia o impacto de estos, la probabilidad de que ocurran y el periodo de tiempo en el que

es posible mitigarlos (8).

1.4.2 Metodologia para el Analisis y Gestion de Riesgos de los Sistemas de Informacién y
Administraciones Publicas (MAGERIT)

Uno de los métodos utilizados para el Andlisis y Gestion de Riesgos es la Metodologia de Analisis
y Gestion de Riesgos de los Sistemas de Informacién de las Administraciones Publicas
(MAGERIT). Esta metodologia estudia a fondo los riesgos que soporta un sistema de informacién
y el entorno asociado a él, sefiala los riesgos existentes, identificando las amenazas que asechan

al sistema de informacion, y determina las vulnerabilidades de este.

MAGERIT fue desarrollado por un equipo del Comité Técnico de Seguridad de los Sistemas de

informacion y Tratamiento Automatizado de Datos Personales, del Consejo Superior de
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Informatica de Espafia. Fue creado en sus inicios para gestionar los posibles riesgos de
seguridad derivados de la utilizacion de medios electronicos, informaticos y telematicos, el cual ha

sido adaptado a proyectos posteriormente.
El modelo MAGERIT se divide en 3 submodelos (8):
* Submodelo de procesos.
e Submodelo de entidades.
e Submodelo de eventos.
Dentro del submodelo de procesos MAGERIT define el anélisis de riesgos.

Segun el método MAGERIT (9) el proyecto se divide en tres grandes procesos los cuales se

presentan en la siguiente figura:

P R

P2: Anailisis de Riesgos

P1: Planificacion

g

AR G
P3: Gestion de Riesgos \

Figura 2: Modelo de procesos en MAGERIT. Fuente: Metodologia de Analisis y Gestién de

Riesgos de los Sistémas de Informacidén. Guia de Técnicas (9).

El Analisis de Riesgos permite determinar qué tiene la organizacién y estimar lo que podria pasar.
Los elementos del andlisis de riesgos segun MAGERIT son los siguientes (9):

1. Activos, son los elementos del sistema o estrechamente relacionados con este que

aportan valor a la organizacién.

2. Amenazas, son eventos no deseados que pueden ocurrirles a los activos causando un

prejuicio a la organizacion.

3. Salvaguardas, son los elementos de defensa desplegados para las amenazas no causen

tanto dafio.
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Un andlisis de riesgos segun el modelo MARGERIT es una aproximacién metédica para

determinar el riesgo, definido como la medida del dafio probable sobre un sistema (9).

Propone una serie de guias metodolégicas, entre las cuales se encuentran la Guia de
Procedimientos, en la que explica la terminologia para realizar el Anélisis y la Gestion de Riesgos
de un sistema de informacion, y la Guia de Técnicas, que brinda las técnicas necesarias para

realizar el Analisis y la Gestion de Riesgos.
Los objetivos de MAGERIT son los siguientes:

1. Concienciar a los responsables de los sistemas de informacion de la existencia de riesgos

y de la necesidad de detenerlos a tiempo.
2. Ofrecer un método sistematico para analizar tales riesgos.

3. Ayudar a descubrir y planificar las medidas oportunas para mantener los riesgos bajo

control.

4. Apoyar la preparacion a la Organizaciébn para procesos de evaluacién, auditoria,

certificacion o acreditacién, segun corresponda en cada caso.

El Analisis de Riesgos propuesto por MAGERIT es orientado a los activos, que son los recursos
del sistema de informacién o relacionados con este, necesarios para que la Organizacién
funcione correctamente y alcance los objetivos propuestos por su direccion (9), se centra en el
valor de los activos de la organizacion, determinando la vulnerabilidad de estos ante una
determinada amenaza, la degradacion del valor de los activos causada por esta, el impacto que

tendria la materializacién de la amenaza sobre el activo, y el riesgo.
1.4.3 Eurométodo

Otro de los métodos existentes para la Gestién de Riesgos es el Eurométodo, es utilizado para
valorar y determinar los riesgos asociados a un sistema de informacioén y los servicios asociados.
Fue desarrollado por la Comisién Europea para la contratacion de sistemas y servicios

informaticos.
Los objetivos de Eurométodo son los siguientes (13):

1. Ayudar al entendimiento mutuo entre clientes y proveedores de proyectos y servicios de

sistemas de informacion dentro de un mercado internacional abierto, proporcionando
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asesoramiento apoyado por un conjunto de conceptos y terminologia que se utilizaran en

las transacciones.

2. Mejorar la adquisicion de sistemas de informaciéon y servicios, teniendo presente la

situacién del problema y los riesgos asociados.
3. Proporcionar un marco para la unificacién de la terminologia de los métodos.
La Gestién de Riesgos de Eurométodo se compone de tres fases (8):
¢ Analisis de Riesgos.
¢ Planificacion de la Gestién de Riesgos (estrategia de desarrollo y propuesta de hitos de
decision).
e Supervision de Riesgos (mide si las salvaguardas tienen éxito).
El Analisis de Riesgos de Eurométodo proporciona orientaciones para evaluar la probabilidad de
riesgos, pero no para valorar la magnitud de su impacto negativo (consecuencias adversas), que
esta fuertemente relacionada con la naturaleza y especificidad de la organizacién del dominio
objetivo. La magnitud del impacto negativo debe valorarse desde una perspectiva de negocio:

supervivencia, funcionamiento efectivo y evolucién de la organizacién del dominio objetivo. En

algunos casos, la repercusién se puede valorar en términos econdémicos (13).

El analisis de Riesgos de Eurométodo se sustenta en factores situacionales definidos por este
método. La valoracion de los factores situacionales es la base para la evaluacion de la
incertidumbre y la complejidad de la situacién. Los riesgos pueden extraerse de los factores
situacionales y de la incertidumbre y complejidad generales.

En la figura 3 se muestra el Analisis de Riesgos y el disefio de la estrategia de Gestion de

Riesgos en Eurométodo.
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Figura 3: Analisis de Riesgos y Diseio de la estrategia de Gestion de Riesgos en
Eurométodo. Fuente: Eurométodo V1 (13).
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1.4.4 Modelo de Gestion de Riesgos del Project Management institute (PMI)

El Project Management Institute (PMI) es considerado la asociacién profesional para la Gestion
de Proyectos sin fines de lucro mas grande del mundo, entre sus principales objetivos se
encuentran la formulacion de estandares profesionales, la generacién de conocimientos a través

de la investigacion y la promocién de la Gestién de Proyectos como profesion.

Este instituto plantea una metodologia de gestién de proyectos detallada, es la metodologia mas
completa en cuanto a las funciones basicas que deben tenerse en cuenta para realizar una

Gestion de Riesgos eficiente antes de que estos constituyan una amenaza para el proyecto (10).

Esta metodologia consta de 5 procesos, entre los cuales se encuentra el Analisis de los Riesgos.
Segun plantea PMI en su guia PMBOK® (2) estos procesos deben llevarse a cabo al menos una
vez en cada fase del proyecto. La siguiente figura muestra las fases de la Gestién de Riesgos
segin PM! (10).

Planificacién de los riesgos

FASE Il
Identificacion de los riesgos

e

FASE Iif
Andlisis de los riesgos

LAl L
FASE IV
Respuesta de los riesgos

Seguimiento y Control

Figura 4: Procesos para la Gestion de Riesgos de PMI. Fuente: Guia de los Fundamentos
de la Direccion de Proyectos. Tercera Edicion (Guia del PMBOK®) (10).

PMI propone la realizaciéon del andlisis cualitativo y cuantitativo de los riesgos del proyecto. En
este modelo el analisis cualitativo da paso al anadlisis cuantitativo, aunque estos se pueden hacer

independientemente también.
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Seguin el PMBOK® (2) el analisis cualitativo de los riesgos es normalmente una forma rapida y
rentable de establecer prioridades para la Planificacion de la Respuesta a los Riesgos y sienta las

bases para el analisis cuantitativo de los riesgos en caso de que sea necesario.

El analisis cuantitativo de riesgos, segin PMI se realiza respecto a los riesgos priorizados en el
proceso de analisis cualitativo de riesgos por tener un posible impacto significativo sobre las
demandas concurrentes del proyecto. Este proceso analiza el efecto de esos riesgos y les asigna
una clasificacion numérica. También presenta un método cuantitativo para tomar decisiones en

caso de incertidumbre (2).

Al igual que MAGERIT, el Analisis de Riesgos propuesto por PMi es orientado a los activos de la

organizacion.
1.4.5 Software Engineering Institute — Continuous Risk Management (SEI - CRM)

El Software Engineering Institute es un instituto federal estadounidense de investigacion y
desarrollo (I+D), fundado en 1984 para desarrollar modelos de evaluacién y mejora en el
desarrollo de software. Es financiado por el Departamento de Defensa de los Estados Unidos y
administrado por la universidad Carnegie Mellon. Es un referente de la Ingenieria de Software
desde el desarrollo, en 1991 del Capability Maturity Model for Software (SW-CMM) que fue el
punto de arranque del modelo que ha desarrollado sobre el concepto de capacidad y madurez

hasta el actual Capability Maturity Model Integration (CMMI).

Uno de los modelos mas conocidos para la Gestion de Riesgos es el modelo SEI-CRM (Software
Engineering Institute — Continuous Risk Management) es un método en el &mbito de la Ingenieria
del Software cuyos conceptos, procesos y herramientas permiten gestionar de manera continua
los riesgos de un proyecto, proporcionando un entorno disciplinado para la toma de decisiones a
lo largo de todas las fases del proyecto: andlisis de los problemas en potencia (riesgos),
determinacion de los riesgos importantes para elaborar estrategias y planes para gestionarlos.
Estos riesgos son controlados hasta que se resuelven o se convierten en problemas menores y

son tratados como tales (14).

SEI - CRM define el riesgo como la posibilidad de pérdida y este es en funcién de la probabilidad
de que suceda un evento adverso, y el impacto, manifestado en una combinacion de pérdida

econdmica, retraso temporal y pérdida de rendimiento.

Los pasos seguidos por el modelo SEI — CRM son los siguientes (8):
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o |dentificar: busca y localiza los riesgos antes de que estos se produzcan.

e Analizar: procesa los datos sobre los riesgos para obtener informacién que ayude a la
decision.

¢ Planificar: traduce la informacion de riesgos en decisiones y acciones (ambas presentes y
futuras) e implementa dichas acciones.

e Seguir: monitoriza los indicadores y acciones tomadas contra los riesgos.

¢ Controlar: corrige las acciones planeadas contra los riesgos.

e Comunicar: proporciona visibilidad y datos de retroalimentacién internos y externos al

programa sobre actividades de riesgo actuales y emergentes.

Estas actividades se gestionan como un ciclo basico a lo largo de todo el ciclo de vida del
proyecto (14). En la figura 5 se muestran los pasos del modelo SEI — CRM para la gestion de

Riesgos.

- -
-
tdenﬁﬁcacién\A

TR—

Documentacion
&
-~ Comunicacion

Figura 5: Paradigma de Gestidon de Riesgos del SEl: Fuente: Software Risk Management
(15)
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1.5 Andlisis de Riesgos en la Universidad de las Ciencias Informaticas

La Universidad de las Ciencias Informaticas (UCl) combina la formacién académica de sus
estudiantes con la preparacién practica de los mismos. La produccién de software es uno de los
mas importantes objetivos que persigue la universidad y a raiz de esto cada una de las facultades
que la conforman esta dividida en polos productivos en los cuales estan vinculados todos sus

estudiantes directamente a la produccién o la investigacion.

En seis afios de creada, la UCI ha logrado grandes avances en la produccién de software,
convirtiéndose en la referencia de la Industria Cubana del Software, a la vez ha ingresado
importantes sumas bajo el concepto de exportaciones, lo cual reafirma su importancia desde el
punto de vista econémico. La produccién de software en la universidad también esta dirigida a

satisfacer las necesidades del pais para su informatizacion.

Cada facultad cuenta con sus proyectos de software, por lo tanto cada proyecto debe buscar
alternativas para gestionarse y lograr la calidad del proceso y el producto realizado. Es una
realidad que la gestion de proyectos no es siempre efectiva, trayendo como consecuencias, entre
otras, incumplimientos de la planificacion y que los productos no tengan toda la calidad

requerida.

Uno de los puntos claves para lograr un proyecto con calidad y en tiempo es precisamente la
Gestion de Riesgos, las acciones que se llevan a cabo en la UCI para el tratamiento de los

riesgos no sigue un modelo formal para realizarla.

Encuestas realizadas en la universidad en diferentes ocasiones demuestran el escaso
conocimiento sobre la Gestion de Riesgos entre el personal vinculado a los proyectos productivos
de la misma. Como parte de un trabajo investigativo sobre la Gestion de Riesgos realizado por la
Master en Gestion de Proyectos Informaticos Yeleny Zulueta Veliz se realizaron entrevistas a
personas vinculadas a la produccién de software en la universidad y arrojaron como resultados la
carencia de conocimientos de la Gestion de Riesgos y su aplicacion. El personal vinculado a los
proyectos productivos en la UCI tiene conocimiento de los riesgos que pueden afectarlos, sin
embargo no se realiza un analisis adecuado de estos para la determinacioén de su probabilidad de
ocurrencia e impacto, por lo que en ia mayoria de los casos simplemente se realiza una

identificacion de los riesgos del proyecto (3).

Estudios llevados a cabo en el afio 2008 demuestran que aun contindan los problemas asociados

al conocimiento y aplicacion de la Gestion de Riesgos en los proyectos de software de la UCI. Los
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encuestados para los trabajos de diploma Guia para la gestion de riesgos a través de RUP (16) y
Guia de Métricas para la Gestion de Riesgos en Proyectos de Desarrollo de Software de la UCI
(17) reflejaron reconocer la importancia de la Gestion de Riesgos, pero que no se realiza el
analisis y el tratamiento de los mismos hasta que se presentan. Otro de los resultados obtenidos
es el desconocimiento de como realizar la Gestién de Riesgos debido entre otras causas a que
no cuentan con vias factibles y el desconocimiento de los procesos y modelos para llevarla a
cabo.

La Direccién de Calidad de Software de la Universidad de las Ciencias Informéaticas cre6 el
Expediente de Proyecto en la UCI con el fin de estandarizar y organizar los artefactos generados
durante el proceso de desarrollo de software y contribuir a la calidad de los mismos (18). En el
Expediente de Proyecto en la UCI hay un apartado dedicado a los riesgos. En este se pueden
encontrar dos plantillas que rigen la Gestion de Riesgos en la universidad, estos son la Lista de
Riesgos (Anexo 1) y el Plan de Mitigacién de Riesgos (Anexo 2).

En la Lista de Riesgos se recoge la siguiente informacion:
¢ Riesgo.
¢ Tipo de Riesgo.
* Impacto.
¢ Descripcién.
¢ Probabilidad.
* Efectos.

Luego se desarrolla una estrategia de mitigacién en cada proyecto para reducir el impacto del
riesgo, ademas se define un plan de contingencia con las acciones a tomar en caso de que el

riesgo se materialice.

El préximo paso se denomina Gestion de Riesgos en el cual se propone la estimacion de la
probabilidad de ocurrencia de los riesgos, el impacto sobre el proyecto y el ordenamiento del
registro de riesgos por probabilidad e impacto. En este proceso se llena otra tabla con los

siguientes datos:
* Riesgo.

¢ Probabilidad de ocurrencia.
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o |Impacto.

* Mitigacién del riesgo.

¢ Monitoreo del riesgo.

* Administracion del riesgo.

Independientemente de que estos documentos intentan organizar la Gestion de Riesgos pueden
identificarse algunas deficiencias en los mismos una vez estudiadas las tendencias a nivel

mundial, las mas notables son las siguientes:

o Las tareas para la Gestion de Riesgos son simplemente planteadas, no se indica como

llevarlas a cabo.

o El Analisis de Riesgos se orienta, pero no se define como una fase mas de la Gestién de

Riesgos.
¢ No se proponen técnicas para la realizacion del analisis de los riesgos.
¢ No se propone una metodologia a seguir, se indica qué hacer, pero no cémo.

Una vez valorada la Gestion de Riesgos en la UCl y como parte de esta el Andlisis de Riesgos se
puede apreciar que la ausencia de una metodologia para realizar este ultimo se hace evidente. La
causa fundamental es que no se cuenta con un modelo que se adapte a las necesidades y
particularidades del proceso de producciéon en la universidad y su Gestién de Riesgos. Las
principales causas por las cuales no se aplican los modelos existentes en la universidad es por la
falta de madurez de esta como centro de produccién de software y por otra parte la poca
profundidad de las metodologias que pueden ser utilizadas sin que representen una amenaza
para el desarrollo de software en la UCI.

1.6 Conclusiones Parciales

Los modelos de Gestion de Riesgos utilizados mundialmente plantean la importancia del Andlisis
de Riesgos para la correcta gestion de los proyectos y hacen su propuesta de cémo llevarlo a
cabo. Contrariamente a lo que muchos desarrolladores de software creen, este debe realizarse
en cada una de las fases del proyecto, pues no basta con hacerlo al comenzar el mismo, la
dinamica de los proyectos informaticos hace que se realicen cambios continuamente en los
mismos y que sea necesaria la toma de decisiones cada vez que uno de estos cambios se vaya a

realizar, en estos momentos es necesario hacer nuevamente el Analisis de Riesgos para
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determinar qué riesgos pueden traer consigo los cambios que van a tener lugar, y como pueden
estos afectar a los ya existentes.

La cantidad de riesgos varia de un proyecto a otro, al igual que las amenazas que pueden
representar estos, cada proyecto tiene sus propios intereses a la hora de gestionarlos: mientras
para un proyecto es importante determinar en términos econémicos los efectos de un riesgo (para
lo cual es necesario un Andlisis de Riesgos orientado a los activos), para otro puede ser de vital
importancia analizar los efectos de los riesgos en la planificacion temporal obviando el impacto
monetario de estos, de igual forma se pueden requerir los resultados del analisis en cifras
exactas, para lo cual es necesario realizar un andlisis cuantitativo o simplemente con un analisis
cualitativo es suficiente; es por eso que una metodologia para el Analisis de los Riesgos debe ser

flexible a las necesidades del cliente.

L.os métodos estudiados para la realizaciéon de esta investigacién coinciden en la importancia de
priorizar los riesgos en funcién de diferentes factores, generalmente por el impacto que tienen en
los proyectos y la probabilidad de ocurrencia de los mismos, para determinar cuales seran los
riesgos a los que el equipo de desarrollo les dara atenciéon inmediata, y no gastar recursos y
tiempo gestionando riesgos de materializacién poco probable o cuya gestiébn causaria mas
pérdidas que las ocasionadas por el mismo riesgo. Una vez que se desarrolla un plan para
enfrentar los riesgos se vuelve a realizar el analisis con el objetivo de valorar la efectividad de las
medidas propuestas para contrarrestar el efecto de estos o disminuir la probabilidad de

ocurrencia.

El enfoque de la GR en los métodos analizados se orienta mas a un analisis cualitativo,
actualmente es mucho mas complejo un andlisis cuantitativo de los riesgos, pues cada dia es
mas dificil valorar la informaciéon exactamente, o determinar la probabilidad de determinados

riesgos.

Es necesario educar a los equipos de desarrollo de software en el Analisis y Gestién de Riesgos.
Proporcionar una metodologia flexible y las técnicas y herramientas necesarias para el Analisis y
la Gestion de Riesgos constituye el primer paso para lograr el andlisis sistematico y formal de los

riesgos en los proyectos productivos de la universidad.
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2.1 Introduccion

En este capitulo se abordan las técnicas mas utilizadas en el mundo aplicadas al analisis tanto
cualitativo como cuantitativo de los riesgos. En el capitulo anterior se explicaron algunos de los
modelos de Gestion de Riesgos que proponen la realizacién del analisis. La mayor parte de las
técnicas que se abordan en este capitulo son propuestas y utilizadas en estos modelos.

Los modelos de gestién de riesgos estudiados en el capitulo anterior utilizan diversas técnicas

para la estimacién del impacto, la probabilidad de los riesgos y la priorizacién de estos.

Si bien es importante contar con una guia para el Andlisis de Riesgos en cualquier proyecto, es
necesario también disponer de un nimero de técnicas y herramientas de las cuales se pueda
hacer uso a la hora de realizarlo. Estas deben ser diversas para brindar a los gestores del riesgo,
la posibilidad de escoger las mas adecuadas dependiendo del tipo de analisis que se desee
realizar. Cada modelo propone un grupo de técnicas posibles a utilizar en dependencia del
analisis de riesgos que definen, algunas de estas son comunes en diferentes modelos.

2.2 Métodos Generales para el Analisis de Riesgos

Algunos de los modelos y metodologias estudiadas en el capitulo anterior plantean métodos para
realizar el Analisis de Riesgos, estos métodos proponen una serie de pasos a seguir utilizando
determinadas herramientas para determinar impacto, probabilidad de ocurrencia y priorizar los

riesgos, a continuacién se abordan algunos de estos métodos.
2.2.1 Analisis Mediante Tablas

Una de las técnicas para analizar los riesgos es el analisis mediante tablas. Son (tiles métodos
simples de andlisis llevados a cabo por medio de tablas que aciertan en la identificacion de la
importancia relativa de los diferentes activos sometidos a amenazas (19). El analisis mediante
tablas es un analisis matricial en el cual se determina el valor de una determinada variable

deseada a través de la interseccion en una matriz de dos valores estimados anteriormente.

El andlisis mediante tablas propuesto por la Metodologia de Analisis y Gestion de Riesgos de los
Sistemas de Informacién (MAGERIT) es orientado a los activos, para realizarlo se determina una
escala para calificar el valor de los activos, la magnitud del impacto, y la magnitud del riesgo,

estas escalas son determinadas por el equipo encargado de analizar los riesgos.
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Determinacion del Impacto:

Para determinar el impacto de un riesgo en el andlisis mediante tablas es necesario determinar la
degradacion de los activos cuando son expuestos ante los efectos del riesgo, con el valor de cada
activo y la degradacién de este se determina el impacto mediante tablas sencillas de doble

entrada.

El impacto de cada riesgo sobre cada uno de los activos es ubicado en la tabla en dependencia
del valor de este y la degradacion que pueda causar. Los niveles del impacto (muy bajo, bajo,

medio, alto, muy alto), son determinados por la organizacién o el proyecto que realice el analisis.
Estimacion del Riesgo:

Tal como se calificd el valor de los activos, se califica la frecuencia del riesgo, y se combinan el
impacto y la frecuencia en una tabla para determinar el riesgo. Es necesario recordar que
MAGERIT define el riesgo como la medida del dafio probable sobre un sistema (19).

En este caso los niveles de riesgo también son determinados por la organizacién o el proyecto en

cuestion.
Matriz de Probabilidad e Impacto

La Matriz de Probabilidad e Impacto es también un tipo de analisis mediante tablas, utilizado para
la priorizacién de los riesgos, generalmente estos se priorizan teniendo en cuenta la Exposicion al
Riesgo, la Matriz de Probabilidad e Impacto ademas de ordenar los riesgos determina cuales son

mas criticos para el proyecto.

Las calificaciones son asignadas a los riesgos basandose en la probabilidad y el impacto
evaluados. Esta matriz especifica combinaciones de probabilidad e impacto que llevan a la
calificacion de los riesgos como de prioridad baja, moderada o alta. Pueden usarse términos

descriptivos o valores numéricos, dependiendo de la preferencia de la organizacion.

La organizacion debe determinar qué combinaciones de probabilidad e impacto resultan en una
clasificacion de riesgo, moderado o bajo. Se deben representar estos estados con colores.
Normalmente, estas reglas para calificar los riesgos son especificadas por la organizacién de
antemano, antes de comenzar el proyecto. Las reglas para calificar los riesgos pueden adaptarse

al proyecto especifico en el proceso Planificacion de la Gestion de Riesgos.

En el caso de la Matriz de Probabilidad e Impacto se puede calificar un riesgo por separado para

cada objetivo (por ejemplo, coste, tiempo y alcance). Ademas, puede desarrollar maneras de
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determinar una calificacion general para cada riesgo. Finalmente, las oportunidades y las
amenazas pueden manejarse en la misma matriz, usando definiciones de los distintos niveles de

impacto apropiados para cada una.

La puntuacion del riesgo ayuda a guiar las respuestas a los riesgos. Por ejemplo, los riesgos que,
de ocurrir, tienen un impacto negativo sobre los objetivos (amenazas), y que se encuentran en la
zona de alto riesgo de la matriz, pueden requerir prioridad de accién y estrategias de respuesta
agresivas. Las amenazas de la zona de riesgo bajo pueden no requerir una accién de gestién
proactiva, mas que ser incluidas en una lista de supervisibn o afadidas a una reserva para

contingencias.

Lo mismo ocurre con las oportunidades: aquellas que se encuentran en la zona de riesgo alto,
que pueden obtenerse con mas facilidad y que ofrecen los mayores beneficios deberian, por lo
tanto, tener prioridad. Las oportunidades de la zona de riesgo bajo deberian ser supervisadas (2).

2.2.2 Analisis Algoritmico

Otro de los métodos brindados por la Metodologia para la Gestion de Riesgos de los Sistemas de
Informaciéon es el analisis algoritmico, en el cual siguiendo una serie de pasos se calculan
diversos elementos necesarios para el Analisis de Riesgos desde el impacto de un riesgo, la
eficacia de las salvaguardas planeadas contra este como la importancia del mismo en relacion al

resto de los riesgos.

El analisis algoritmico cuenta con dos enfoques: uno cualitativo y otro cuantitativo. La diferencia
fundamental entre estos modelos es la informacién que brindan. El modelo cualitativo busca la
valoracién relativa del riesgo que corren los activos, o sea, qué es lo mas frecuente y qué es lo
menos; el andlisis cuantitativo responde cuanto mas y cuanto menos, con este ultimo se puede
determinar cuanto se puede perder por el impacto de una determinada amenaza, o cuan efectiva
puede ser la salvaguarda en términos de reduccion del impacto o la frecuencia de aparicion de
determinada amenaza (19).

El analisis algoritmico brinda informacion mas detallada sobre los riesgos, su aplicaciéon es mas
compleja pero debe tenerse en cuenta en los proyectos que deseen exactitud a la hora de

analizarlos.

Modelo Cualitativo:
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Este modelo busca saber qué hay sin cuantificarlo con precision. En este modelo se trabaja sobre
una escala discreta de valores, para esto se posicionan los activos en una escala de valor
relativo, definiendo un valor como frontera entre los valores que preocupan y los que son

despreciables.

Sobre esta escala de valor se mide tanto el valor del activo, como el impacto de una amenaza

cuando ocurra y el riesgo al que esta expuesto.

El impacto mide el dafio sobre el activo, es la medida del coste si se materializa la amenaza, y el

riesgo pondera el impacto con la frecuencia estimada de ocurrencia de esta.

Las estimaciones del impacto y riesgo residual incorporan la eficacia de las salvaguardas creadas
para enfrentarse a la amenaza, ya sea limitando el impacto o reduciendo la frecuencia de
ocurrencia. Con los resultados de estos parametros se valora qué salvaguardas tomar para

contrarrestar el riesgo.
El modelo combina los siguientes parametros de analisis.
¢ Calibracion del valor del activo.
e Calibracién de la degradacion que supone una amenaza como porcentaje.

e Calibracion de la frecuencia de ocurrencia de la amenaza por medio de una escala

discreta.
¢ Vertebracion de un paquete de salvaguardas.
e Calibracion de la eficacia de las salvaguardas por medio de un porcentaje.

El primer paso de este modelo es determinar el valor de cada activo, pues, aunque de manera
relativa, es necesario valorar los elementos involucrados en el analisis. Para esto se determina
una escala de valores simbdlicos estableciendo una frontera entre los valores que son
despreciables y los que son significativos. Es necesario sefialar que las diferentes dimensiones
de un analisis son independientes entre si, por 1o que se le da un valor a cada una de las

dimensiones del activo en cuestién.

Luego se determina la dependencia entre los activos, la cual puede ser transitiva, y seguido se

calculan una serie de elementos que dependen uno de otro.

e Valor acumulado: el valor acumulado sobre un activo es el mayor de los valores que

soporta, bien propio o de alguno de sus superiores (activos de los cuales depende).
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o Degradacion del valor de un activo: cuando un activo es victima de una amenaza parte
de su valor se pierde, por lo cual se asigna un valor entre 0.0 y 1.0 que representa esta

degradacion.

¢ Impacto acumulado de una amenaza sobre un activo: es la medida de lo que implica

una amenaza; es decir la pérdida del valor acumulado.

¢ Impacto repercutido de una amenaza sobre un activo: si un activo A depende de otro

B las amenazas sobre B repercuten sobre A.

Una vez realizados estos calculos se determina la frecuencia de las amenazas, para lo cual se
utiliza también un grupo de valores simbélicos, entre los cuales existe un valor de frecuencia
despreciable y otro de frecuencia normal de la amenaza. Tras determinar la frecuencia se

calculan los siguientes elementos (19):
¢ Riesgo: es una funcién del impacto y la frecuencia.

e Riesgo acumulado: es una funcién del impacto acumulado de una amenaza sobre un

activo y la frecuencia de esta.

¢ Riesgo repercutido: es una funcién del impacto repercutido de una amenaza sobre un

activo y la frecuencia de esta.

¢ Paquete de salvaguardas: estas se despliegan frente a una amenaza, tienen una eficacia

que se puede descomponer en eficacia frente al impacto y eficacia frente a la frecuencia.

e Degradacion residual: degradacion del activo luego de reducida la degradacion por las

salvaguardas.

e Impacto residual: impacto sobre el activo luego de ser reducido este por el paquete de

salvaguardas.

¢ Frecuencia residual: frecuencia de la amenaza luego de haber sido reducida esta por el

paquete de salvaguardas.
* Riesgo residual: Se calcula a raiz del impacto y frecuencia residuales.

Modelo Cuantitativo
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En este modelo se trabaja con valores reales, siempre superiores a cero, se utiliza cuando se
desea saber exactamente cuan frecuente puede ser una amenaza o cuanto podria costar

exactamente la materializacion de esta.

Se modela el grado de dependencia entre activos como un valor continuo entre 0.0 (activos
independientes) y 1.0 (activos absolutamente dependientes; lo que ocurre sobre el inferior

repercute contundentemente sobre el superior).

Se mide el valor del activo, propio o acumulado, y el impacto de una amenaza cuando ocurra el
riesgo que supone. El riesgo pondera el impacto con la frecuencia estimada de ocurrencia de la
amenaza, el impacto mide el coste si ocurriera y el riesgo mide la exposicién en un periodo de
tiempo.

Si la valoracién del activo es econémica, el impacto calculado es el coste introducido por la
amenaza, y el riesgo calculado es la cantidad que hay que prever como pérdidas anuales. El

modelo cuantitativo permite comparar el gasto en salvaguardas con la disminucién de pérdidas.

Las estimaciones de impacto y riesgo residual incorporan la eficacia de las salvaguardas para

enfrentarse a la amenaza.
El modelo combina los siguientes parametros de analisis:
¢ Calibracién del valor del activo por medio de una cantidad numérica.
+ Calibracion de la dependencia entre activos por medio de un porcentaje.
e Calibraciéon de la degradacién que supone una amenaza por medio de un porcentaje.
o Calibracién de la frecuencia de ocurrencia de la amenaza por medio de una frecuencia.
e Vertebracién de un paquete de salvaguardas.
e Calibracion de la eficacia de las salvaguardas por medio de un porcentaje.

Este modelo plantea una serie de pasos a seguir para analizar los riesgos. En primer lugar se
determina el valor de los activos, el cual es un valor real superior a cero, determinando un valor

frontera entre los valores despreciables y los significativos.

Luego se determina la dependencia entre los activos, en este caso se determina el grado en que
depende un activo de otro, la dependencia puede ser transitiva, y para cada caso existe una
forma de determinarla.
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Luego se calculan los siguientes elementos (19).

e Valor acumulado: suma de los valores de los activos superiores (de los que depende)

ponderados por el grado de dependencia.
o Degradacién del valor de un activo.
+ |Impacto acumulado de una amenaza sobre un activo.
* Impacto repercutido de una amenaza sobre un activo.
¢ Frecuencia de una amenaza.
* Riesgo.
+ Riesgo acumulado.
* Riesgo repercutido.
2.2.3 Entrevistas y Reuniones

Ofras de las técnicas recomendadas tanto para la estimacion de la probabilidad de ocurrencia

como para el impacto de los riesgos son las entrevistas y reuniones.

Los riesgos pueden ser evaluados en entrevistas o reuniones con participantes seleccionados por
su familiaridad con las categorias de riesgo del orden del dia. Entre ellos se incluyen los
miembros del equipo del proyecto y, quizas, expertos ajenos al proyecto. Es necesario el juicio de
expertos, ya que es posible que haya poca informacion sobre los riesgos en la base de datos de
la organizacion de proyectos anteriores. Un facilitador experimentado puede dirigir la discusién,

ya que los participantes pueden tener poca experiencia en la evaluacion de riesgos.

El nivel de probabilidad de cada riesgo y su impacto sobre cada objetivo se evalta durante la
entrevista o reunion. Los detalles explicativos, incluidas las asunciones que justifican los niveles
asignados, también se registran. Las probabilidades y los impactos de los riesgos se califican de
acuerdo con las definiciones dadas en el plan de gestion de riesgos. A veces, los riesgos con
calificaciones evidentemente bajas en cuanto a probabilidad e impacto no se califican, pero se

incluyen en una lista de supervision para su seguimiento futuro (2).

Estos métodos a pesar de ser subjetivos pueden ser la Unica solucién viable cuando la

informacién que se posee sobre los riesgos no es suficiente o fiable, los valores que se obtendran

Guia Metodologica para el Analisis de Riesgos 34



CAPITULO 2: TECNICAS PARA EL ANALISIS DE RIESGOS

no seran exactos, pero si lo suficientemente cercanos a la realidad, siempre que se eliminen las

fuentes de sesgo, como para realizar un analisis valido de los riesgos.
2.2.4 Método Delphi

Para el Analisis de riesgos puede utilizarse el Método Delphi, a través del cual se puede analizar
tanto la probabilidad de ocurrencia del riesgo, el impacto que este pueda tener para el proyecto y
ayudar a los equipos de software en la toma de decisiones. Este método es una técnica que

permite hacer predicciones en situaciones de incertidumbre.

El método Delphi es utilizado como sistema para obtener informacién sobre el futuro. Fue definido
como un método de estructuracion de un proceso de comunicacién grupal que es efectivo a la

hora de permitir a un grupo de individuos, como un todo, tratar un problema complejo (20).

Una de las caracteristicas mas importantes de este método es el anonimato, pues ningun experto
conoce la identidad de los otros que componen el grupo, esto impide que sean influenciados por
otros, y que se pueda actuar y defender sus argumentos sin el temor de que sepan su identidad

en caso de que estos sean erroneos.

Ese método se realiza a través de la seleccién de un grupo de expertos que evalian cualquier
cuestion referida a acontecimientos futuros, con la utilizacion de este método se trata de
consenso entre los participantes y a la vez que estos mantengan su autonomia. La capacidad de
prediccion de este método se basa en la utilizacién sistematica de un juicio intuitivo emitido por

un grupo de expertos (21).
Dentro de los métodos de pronédstico se clasifica al Delphi como uno de los mas cualitativos.

Este método cuenta con una serie de fases, las cuales son simplemente mencionadas a

continuacion, pues en el capitulo 3 se explica con mas profundidad este método:
1. Formulacién del problema.
2. Eleccién de expertos.

3. Elaboracién y lanzamiento de los cuestionarios (esta fase se realiza en paralelo con la
fase 2).

4. Desarrollo practico y explotacién de los resultados.

La cantidad 6ptima de expertos necesarios para llevar a cabo este método no se ha determinado,
pero estudios realizados plantean que es necesario un nimero minimo de 7 expertos, debido a
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que el error disminuye por cada experto que se afiade hasta llegar a 7 pero no se recomienda
gque sea mayor de 30 pues el incremento del coste y trabajo no compensa la mejora que se

realiza en la prevision (21).
2.3 Técnicas para la Estimacion de la Probabilidad de Ocurrencia del Riesgo

La evaluaciéon de probabilidad investiga la probabilidad de ocurrencia de cada riesgo especifico.
Es necesario evaluar la probabilidad de ocurrencia de cada uno de los riesgos obtenidos en Ia

fase de identificacion.

La probabilidad de ocurrencia nunca sera un valor exacto, pues es imposible determinar con
exactitud la probabilidad de gue algo ocurra, simplemente existen técnicas a través de las cuales
se puede estimar esta probabilidad de forma tal que sea lo mas cercana a la realidad posible, en

este epigrafe se abordaran estas técnicas.
2.3.1 Técnicas definitorias

Intentan definir la probabilidad de diferentes maneras con la idea de suministrar un lenguaje sin
ambigliedades para describir el término de probabilidad.

La probabilidad existe en una banda, que abarca desde lo imposible hasta la certeza total. Hay
muchas maneras de describir este espectro, y las técnicas definitorias para evaluar probabilidad
de riesgos ofrecen diferentes maneras de describir la escala, para dar a los evaluadores marcos
de referencia con cierto significado, contra los cuales, se pueda estimar la probabilidad de un
riesgo dado. Por ejemplo, distintas posiciones del espectro de probabilidad pueden ser definidos,
usando calificativos (por ejemplo bajo, medio, alto), frases (improbable, imposible, bastante
probable) medidas de posibilidades (1:50, 1:10, 1:3), nimeros (porcentajes o decimales), o
rangos (1-10%, 20-50%).

Los métodos definitorios son utilizados mas cominmente por practicantes de riesgos, pero hay
varios problemas que afectan su efectividad. Por ejemplo, tanto los calificativos como las frases
son ambiguos y pueden ser interpretados con subjetividad.

Los otros métodos por definiciones, tienen también problemas, ya que las fracciones de
posibilidades son pocos familiares para muchos. Los porcentajes o valores decimales especificos
introducen una falsa aparente precision, donde la realidad es menos cierta, y los rangos fijos son
artificiales y no reflejan la verdadera banda de probabilidad de un riesgo en particular.
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Para todos los métodos definitorios los evaluadores enfrentan el desafio de justificar, cual punto
en la escala definida debe seleccionar, ya que el calculo de las probabilidades de riesgo sigue
siendo subjetiva (22).

2.3.2 Técnicas comparativas

Estas técnicas utilizan varios comparadores contra los cuales la probabilidad de un riesgo dado

puede ser comparada.

Una serie de técnicas han sido desarrolladas para asistir en el calculo de probabilidades de
riesgos, que proveen valores contra los cuales, se pueden comparar las posibilidades de
ocurrencia de un riesgo, preguntando si la probabilidad del riesgo que esta sucediendo, es mas, o
menos, o tiene el mismo valor que se esta presentando. Todas estas técnicas apuntan a ajustar
el comparador hasta que el evaluador no puede distinguir una diferencia entre la probabilidad del
riesgo y el valor de comparacion. Este valor se toma entonces, como el mejor estimado de la
probabilidad del riesgo. Hay distintas formas de presentar probabilidades, contra las cuales la

probabilidad de un riesgo puede ser comparada. Estas incluyen:

o Apuestas: Esta técnica plantea realizar una apuesta y ajustaria hasta que los apostantes
estén igual de seguros, luego, calcular la probabilidad de riesgos como la apuesta menor

dividida entre la cantidad total en juego.

+ Orientado segun su valor: La probabilidad del riesgo se compara con un evento cuya
probabilidad se conoce, por ejemplo, ;es mas, 0 menos, que la posibilidad de obtener 10
caras en un experimento de lanzamiento de una moneda? Se presentan distintos eventos

hasta que el evaluador no distingue una diferencia.

+ Posibilidad relativa: Similar al método de orientaciéon segin su valor, se le pregunta al
evaluador, cuanto mas posiblemente puede ocurrir un riesgo que algun otro evento cuya
probabilidad sea conocida. El proceso puede continuar usando el método “orientado en el
valor’, hasta que se alcanza la igualdad, o la probabilidad diferencial puede sumarse al
valor de comparacién para obtener la probabilidad estimada del riesgo que ocurre.

Aunque los métodos de comparacion parecen ser faciles de usar, estos tienen un nimero de
dificultades, que incluyen problemas para entender los comparadores. Adicionalmente, las
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evaluaciones que usan técnicas comparativas estan particularmente sujetas a sesgos perceptivos

y heuristicos (22).
2.3.3 Método del Estado Natural

Este método sugiere que la probabilidad estd basada en una descripcién de varios “estados

naturales” dentro del medio ambiente de proyectos.

Una técnica usada con menor frecuencia, ha sido desarrollada para deducir probabilidades de
riesgos, a partir de la descripcion del estado de una variable relacionada con proyectos (por eso,
el método se llama técnica de “estado natural”). Esto incluye la descripcion de un rango de
situaciones o escenarios alternos, que pudieran ocurrir para una fuente de riesgos dada en un
proyecto, donde cada escenario tiene una probabilidad asociada de riesgos relacionados que
puedan surgir. El evaluador luego identifica dénde estd ubicado el proyecto en la escala de
escenarios, y a continuacion, el chance de los riesgos con posibilidad de ocurrencia en esa area,

es inferido.

Este método tiene la ventaja de ser menos subjetivo que otros, ya que la situacion del proyecto se
compara con un conjunto de alternativas definido y objetivo, y la evaluacion se basa en hechos
conocidos del proyecto, mas que en la confianza en una opinién subjetiva. Por supuesto ello
requiere que, para cada fuente de riesgos, se desarrollen y clasifiquen todos los escenarios, por

adelantado.

Esto se puede hacer a un nivel genérico, o bien los escenarios pueden asociarse con riesgos
especificos; cuanto mas detalle mejor, pero se requiere un mayor trabajo para desarrollar

suficientes escenarios que cubran todos los riesgos.

El método de estado natural también permite la comparacion de exposicion a riesgos para
proyectos relacionados, desde una fuente comun dada y facilita el aprendizaje de la experiencia
previa, ya que los “estados naturales” pueden construirse a partir de los resultados de proyectos
anteriores (22).

2.4 Técnicas para la estimacion del impacto del riesgo y la toma de decisiones

La evaluacion del impacto de los riesgos investiga el posible efecto sobre un objetivo del
proyecto, como tiempo, coste, alcance o calidad, incluidos tanto los efectos negativos por las
amenazas que implican, como los efectos positivos por las oportunidades que generan (2).
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Parte del analisis de riesgos es la toma de decisiones, cuando el equipo de proyecto se encuentra
en una situacién en la cual debe tomar un camino entre varias opciones es necesario evaluar las
ventajas y desventajas de cada una de estas, entre las técnicas para la toma de decisiones se

encuentran las que se exponen a continuacion.

Para la estimacion del impacto del riesgo se pueden utilizar técnicas abordadas anteriormente
como las entrevistas y reuniones, el Método Delphi a continuacién se abordan algunas técnicas

que pueden ser utilizadas para la estimacion del impacto de un riesgo y la toma de decisiones.
2.4.1 Andlisis de Sensibilidad

El analisis de sensibilidad ayuda a determinar qué riesgos tienen el mayor impacto posible sobre
el proyecto. Este método examina la medida en que la incertidumbre de cada elemento del
proyecto afecta al objetivo que esta siendo examinado, cuando todos los demas elementos
inciertos se mantienen en sus valores de linea base. Una representacion tipica del andlisis de
sensibilidad es el diagrama con forma de tornado, que es Util para comparar la importancia
relativa de las variables que tienen un alto grado de incertidumbre con aquellas que son mas
estables (2).

Es una de las partes mas importantes en la programacién lineal, muy util en la toma de
decisiones, pues permite determinar cuando una solucién sigue siendo O6ptima. Permite
determinar qué tan sensible es la respuesta 6ptima del método Simplex, al cambio de datos

como las ganancias o disponibilidad de recursos.
2.4.2 Valor Monetario Esperado.

El analisis del valor monetario esperado es un concepto estadistico que calcula el resultado
promedio cuando el futuro incluye escenarios que pueden ocurrir 0 no (es decir, analisis con
incertidumbre). El valor monetario esperado de las oportunidades generalmente se expresara con
valores positivos, mientras que el de los riesgos sera negativo. Este se calcula mulitiplicando el
valor de cada posible resultado por su probabilidad de ocurrencia, y sumando los resultados. Este
tipo de analisis se usa cominmente en el anélisis mediante arbol de decisiones. Se recomienda
el uso del modelado y la simulacién para el andlisis de los riesgos de costes y del cronograma,
porque son mas efectivos y estan menos sujetos a errores de aplicacion que el analisis del valor

monetario esperado (2).
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2.4.3 Arbol de Decisiones.

El analisis mediante arbol de decisiones normalmente se estructura usando un diagrama de arbol
de decisiones que describe una situacién que se esta considerando, y las implicaciones de cada
una de las opciones disponibles y los posibles escenarios. Incorpora el coste de cada opcion
disponible, las probabilidades de cada escenario posible y las recompensas de cada camino
I6gico alternativo. Al resolver el arbol de decisiones se obtiene el valor monetario esperado (u otra
medida de interés para la organizacién) correspondiente a cada alternativa, cuando todas las
recompensas y las decisiones subsiguientes son cuantificadas, este andlisis puede realizarse

tanto para la toma de decisiones como para la estimacion del impacto del riesgo (2).

La mayor limitaciéon del arbol de decisiones viene dada al analizar un nimero pequefio de
opciones, ademas, se requiere que todos los factores se presenten cuantitativamente. A pesar de
estas limitaciones constituye una técnica cuantitativa poderosa para calcular el futuro posible.

2.4.4 Modelado y simulaciéon

Una simulacién de proyecto usa un modelo que traduce las incertidumbres especificadas a un
nivel detallado del proyecto en su impacto posible sobre los objetivos del proyecto. Las
simulaciones normalmente se realizan usando la técnica Monte Carlo. En una simulacion, el
modelo del proyecto se calcula muchas veces (iteradas), utilizando valores de entrada
seleccionados al azar de una funcién de distribucién de probabilidad (por ejemplo, coste de los
elementos del proyecto o duracién de las actividades del cronograma) que se elige para cada
iteracién de las distribuciones de probabilidad de cada variable. Se calcula una distribucién de

probabilidad (por ejemplo, coste total o fecha de conclusién) (2).
2.5 Conclusiones Parciales

Las técnicas utilizadas para el Analisis de Riesgos pueden ser muy subjetivas, sobre todo las
relacionadas con la estimacion de la probabilidad de ocurrencia de los riesgos, por lo que es
necesario contar para poder utilizar con éxito muchas de las técnicas expuestas en este capitulo
con una base de datos en el proyecto con informacién sobre los riesgos en proyectos similares y

personal con experiencia en la Gestién de Riesgos.

Una de las técnicas mas completas para el analisis son las propuestas por la Metodologia de
Analisis y Gestion de Riesgos para los Sistemas de Informaciéon (MAGERIT), sin embargo, no se
adaptan a las particularidades de los proyectos de desarrollo de software debido a que estas

estan dirigidas principalmente a los sistemas de informacién y trabajan con parametros como la
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frecuencia de ocurrencia de una amenaza que no existen en los proyectos de desarrollo de

software.

Otro aspecto necesario es eliminar todas las fuentes posibles de sesgo a la hora de realizar estas
estimaciones dentro del Andlisis de Riesgos, eliminandolas se podran obtener resultados mas

precisos en este proceso de la Gestion de Riesgos.

De los métodos y técnicas analizados en este capitulo no se utilizaran todos en la solucién e esta
investigaciéon. El Analisis Mediante Tablas y el Algoritmico en sus dos variantes deben ser
adaptados a las necesidades de los proyectos de desarrollo de software, utilizando los
parametros del Analisis de Riesgos correspondientes. Las Entrevistas y Reuniones, el Método
Delphi, la Matriz de Probabilidad e Impacto y el Arbol de Decisiones pueden ser utilizados sin
necesidad de adaptaciones ni cambios, sin embargo, otros métodos como el Modelado y
Simulacién deben ser estudiados mas a fondo debido a su complejidad, en el caso del analisis de
sensibilidad, su aplicacién al Analisis de Riesgos en los proyectos de software requiere de

estudios posteriores.

Las técnicas de priorizacion analizadas realizan esta actividad a través del calculo de la
Exposicion al Riesgo, determinada en funcién de la probabilidad de ocurrencia de cada riesgo y

su impacto en el proyecto.

La subjetividad de las técnicas comparativas y definitorias hacen que su uso requiera de
experiencia en el campo de los riesgos, en caso de no ser asi podrian arrojar resultados
erréneos, teniendo en cuenta la poca madurez de los proyectos de software en la Universidad no

se tendran en cuenta estas técnicas en los resultados de esta investigacion.
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3.1 Introduccién

En este capitulo se brinda una Guia Metodoldgica dirigida a los proyectos de software con el fin
de orientar a los equipos de desarrollo en su Andlisis de Riesgos de una manera organizada y
eficiente para lograr la homogenizacién de este proceso en la Universidad de las Ciencias

Informaticas.

La principal caracteristica de esta guia es la flexibilidad y adaptacion para cualquier tipo de
analisis que se quiera realizar, brindando para cada momento las técnicas adecuadas, con cuya

utilizacién el equipo lograra los resultados esperados.

En este capitulo se brinda también la descripcion y ejemplificacion de las técnicas propuestas en
cada momento y su adaptacién en muchos casos al proceso de Gestion de Riesgos de la UCI. La
guia no cuenta con una serie de pasos consecutivos a seguir, sino que permite al cliente escoger

entre las posibles variantes que esta brinda.
3.2 Objetivos de la Guia Metodoldgica para el Analisis de Riesgos.
Los objetivos de la presente Guia Metodolégica son los siguientes:

¢ Lograr una via formal para la realizacion del Analisis de Riesgos en la Universidad de las

Ciencias informaticas.

e Ofrecer un método formal para analizar los riesgos identificados por el equipo de Gestion
de Riesgos que se adapte a las particularidades de los proyectos de software que se
llevan a cabo en la Universidad de las Ciencias informaticas basado en las tendencias

existentes en el mundo.

e Lograr que la informacién necesaria para la realizacién del Plan de Mitigacién sea mas

fiable y su obtencién se estandarice en los proyectos de software de la UCI.
3.3 Propuesta de Guia Metodoldgica para el Analisis de Riesgos.

En este epigrafe se expone conceptualmente en qué consiste el Andlisis de Riesgos propuesto
en esta Guia Metodolégica. Partiendo del estudio del Analisis de Riesgos en la UCl y su
realizacion a nivel mundial se evidencia la necesidad de contar con un método para el Analisis de
Riesgos para los proyectos de software. La diferencia en los intereses de cada proyecto en
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particular hace que esta actividad no pueda ser rigida y que se brinde opciones al equipo de

desarrollo en cuanto al tipo de analisis que desee realizar.

Inicialmente se impone la necesidad de conocer la probabilidad de ocurrencia de cada riesgo, el
impacto que este puede ocasionar en caso de materializarse y su importancia con respecto al
resto de los riesgos identificados para su posterior tratamiento.

Cada riesgo puede afectar de manera diferente a un proyecto, incluso un mismo riesgo puede
impactar de diversas formas. El impacto puede verse reflejado en varias componentes del
proyecto, principalmente en el coste, planificacion temporal, la calidad del mismo y el alcance (2),
esta guia divide en Analisis de Riesgos principalmente en el analisis orientado a los activos y no
orientado a activos. La diferencia fundamental radica en que el primero se realiza a partir del valor

de los activos y su aplicacién es fundamentalmente para analizar los riesgos en cuanto a coste.

Otra de las decisiones que el equipo de Gestion de Riesgos es la correspondiente a realizar
analisis cualitativo, cuantitativo o ambos, la guia permite la realizacion de cada uno de estos
analisis por separado, el cuantitativo a continuacion del cualitativo e incluso escoger uno de estos

sin necesidad de realizar el otro.

Luego de determinar la probabilidad y el impacto de los riesgos la guia propone la priorizacién de
los mismos independientemente del analisis realizado y las técnicas que se pueden utilizar para

su realizacion.
3.4 Roles del Analisis de Riesgos:

Como todo proceso dentro de la Gestién de Proyectos, el analisis de riesgos debe ser realizado
por personas capacitadas para cada una de las actividades que se requieran realizar. Por esto se
hace necesario definir los roles que participan en el analisis y especificar los requisitos que deben
cumplir y sus responsabilidades dentro del proceso.

Los roles responsables de realizar las tareas del Analisis de Riesgos son el Equipo de Gestion
de Riesgos (EGR) y el Lider o Gestor de Riesgos (GR). En la tabla 2 se encuentra cada rol, con
las funciones que debe cumplir y las habilidades requeridas por cada uno.
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Recopilar informacion sobre

Dominar técnicas de recopilacion de

Equipo de GR

los riesgos y su impacto en el
proyecto.

Analizar la probabilidad de
ocurrencia y el impacto de los
riesgos.

Priorizar los riesgos.
Actualizar el Registro de
Riesgos con los datos

arrojados en el analisis.

informacion.

Dominar técnicas de estimacién de
probabilidad de los riesgos.

Dominar técnicas de estimacion de
impacto de los riesgos.

Dominar técnicas de priorizacién de los
riesgos.

Poseer conocimientos sobre

probabilidades y matematica aplicada.

Gestor de Riesgos

Dirigir y guiar las actividades
del Andlisis de Riesgos.
Supervisar el cumplimiento
de las actividades
relacionadas con el Andlisis
de Riesgos.

Planificar y realizar la
Priorizacién de los Riesgos

Mantener al equipo informado

y lograr la comunicacién entre

sus miembros.

Dominar técnicas de recopilacion de
informacion.

Dominar técnicas de estimacién de
probabilidad de los riesgos.

Dominar técnicas de estimacion de
impacto de los riesgos.

Dominar técnicas de priorizacién de los
riesgos.

Poseer conocimientos sobre
probabilidades y matematica aplicada
Dominar técnicas de direccién de

equipos

Tabla 2: Roles involucrados en el Analisis de Riesgos con sus funciones y habilidades
3.5 Estructura del Analisis de Riesgos

En la figura 6 se muestra la estructura del Analisis de Riesgos en el modelo propuesto, a
continuacion se abordan las entradas y salidas de este proceso, las técnicas y herramientas no
se analizan a continuacién pues en este capitulo se dedica un epigrafe para su explicacion y

ejemplificacién para mejor comprensién del equipo de Gestién de Riesgos.
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Salidas

Entradas

Registro de Riesgos
(actualizado)
Registro de Activos
(Actualizado)

Registro de Riesgos

Registro de activos.

b g L d
Herramientas y
técnicas

Figura 6: Analisis de Riesgos en el modelo propuesto.
3.5.1 Entradas
Para el Analisis de Riesgos debe contar con las siguientes entradas:

Registro de Riesgos (Anexo 3): constituye el artefacto mas importante del Analisis de Riesgos,
pues se utiliza desde la identificacién de los riesgos y es el que se actualiza a lo largo de todo el
analisis incluyéndole la probabilidad del riesgo, el impacto y en este registro es donde se realiza

la priorizacién, para esto se cuenta con una plantilla que se puede observar en el Anexo 3.

En caso de que se vaya a realizar un analisis orientado a los activos es necesario también contar
con el Registro de Activos (Anexo 4), el cual es un documento con el listado de todos los activos

con los que se cuenta, desde programas, informacién hasta equipamiento.
3.5.2 Salidas

Como salida del Andlisis de Riesgos se encuentra el Registro de Riesgos actualizado con los
datos de la probabilidad de ocurrencia, el impacto en el proyecto y ordenado por la prioridad de

los riesgos.

En caso de haberse realizado el analisis orientado a los activos también se obtiene como salida el

Registro de Activos actualizado con el valor de cada activo.

En cada una de las actividades se actualizara el registro de riesgos.

3.6 Actividades para el Analisis de Riesgos

Las actividades para el Andlisis de Riesgos son basicamente las mismas sin importar el tipo de
analisis seleccionado por el equipo de Gestion de Riesgos, sin embargo, existen diferencias en
las técnicas y los artefactos relacionados.
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La primera actividad del Andlisis de Riesgos debe ser una reunién del Equipo de Gestion de
Riesgos para determinar si el analisis que van a realizar sera orientado o no a los activos, esta
reunion define por completo el resto de las actividades, pues las técnicas a utilizar son
completamente diferentes. Una vez determinado si el analisis sera o no orientado a los activos se
decide si se realizara un andlisis cualitativo, cuantitativo o ambos, esta es la proxima decision del

Andlisis de Riesgos.
3.6.1 Analisis Orientado a los Activos

A continuacion se explican las actividades de Andlisis de Riesgos correspondientes al analisis
orientado a los activos, estas actividades son comunes para el andlisis cualitativo y cuantitativo,
en cada técnica se especifica para cual de estos dos analisis se puede utilizar. Como entradas
para este analisis se requieren el Registro de Riesgos y el Registro de Activos. La figura 7

muestra las actividades para el andlisis orientado a los activos.
Actividad: Identificar Activos:

El objetivo de esta actividad es determinar los activos del proyecto, en esta se crea el Registro de

Activos y la ejecuta el Equipo de Gestion de Riesgos.
Actividad: Valorar activos.

El objetivo de esta actividad es determinar el valor de cada activo del proyecto para la realizacion
del analisis. Tiene como entrada el Registro de Activos y la salida es este mismo registro
actualizado con el valor de los activos. Los responsables de esta actividad son los miembros del

equipo de Gestion de Riesgos.
Actividad: Estimacion de la Probabilidad del Riesgo.

El objetivo de esta actividad es estimar la probabilidad de los riesgos, se tiene como entrada el
Registro de Riesgos, el cual es actualizado con la probabilidad de ocurrencia de cada uno de
estos. Para la estimacién de la probabilidad de los riesgos se pueden utilizar las siguientes

técnicas:
e Entrevistas y reuniones (cualitativo).
¢ Método Delphi (cualitativo y cuantitativo).

Actividad: Estimacion del Impacto del Riesgo.
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Esta actividad tiene como objetivo estimar el impacto de los riesgos, como entrada de esta
actividad se cuenta con el Registro de Riesgos y el Registro de Activos, el cual se actualiza con el
impacto de los riesgos, el rol responsable de esta actividad es el Equipo de Gestiéon de Riesgos y

se pueden utilizar las siguientes técnicas:

* Analisis Mediante Tablas (cualitativo).

* Analisis Algoritmico (cualitativo y cuantitativo).
Actividad: Priorizar Riesgos.

Esta actividad tiene como objetivo priorizar los riesgos para su posterior tratamiento, como
entrada de esta actividad se tiene el Registro de Riesgos, el cual se ordena segun la prioridad
determinada para cada riesgo, los roles responsables de esta actividad son el Gestor de Riesgos
y el Equipo de Gestion de Riesgos. Las técnicas que se pueden utilizar para esta actividad son:

* Analisis Mediante Tablas (cualitativo).

e Analisis Algoritmico (cualitativo y cuantitativo).
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3.6.2 Analisis no Orientado a los Activos.

El analisis no orientado a activos sigue basicamente las mismas actividades que el orientado a
activos, aunque las técnicas son diferentes, la figura 8 muestra las actividades de este analisis.
La entrada es el Registro de Riesgos. A continuacién se describen las actividades de este
analisis, con los roles responsables de realizarlas y las técnicas a utilizar, en cada técnica se

especifica para qué tipo de andlisis (cualitativo o cuantitativo) se recomienda.
Actividad: Estimacién de la Probabilidad del Riesgo.

El objetivo de esta actividad es estimar la probabilidad de los riesgos, se tiene como entrada el
Registro de Riesgos, el cual es actualizado con la probabilidad de ocurrencia de cada uno de
estos. Para la estimacion de la probabilidad de los riesgos se pueden utilizar las siguientes

técnicas:

e Entrevistas y reuniones (cualitativo).

e Meétodo Delphi (cualitativo y cuantitativo).
Actividad: Estimacion del Impacto del Riesgo.

Esta actividad tiene como objetivo estimar el impacto de los riesgos, como entrada de esta
actividad se cuenta con el Registro de Activos, este se actualiza con el impacto de los riesgos, el
rol responsable de esta actividad es el Equipo de Gestién de Riesgos y se pueden utilizar las

siguientes técnicas:
* Metodo Delphi (cualitativo y cuantitativo).
e Entrevistas y reuniones (cualitativo).
« Arboles de decision (cuantitativo).
Actividad: Priorizar Riesgos.

Esta actividad tiene como objetivo priorizar los riesgos para su posterior tratamiento, como
entrada de esta actividad se tiene el Registro de Riesgos, el cual se ordena segun la prioridad
determinada para cada riesgo, los roles responsables de esta actividad son el Gestor de Riesgos

y el Equipo de Gestién de Riesgos. Las técnicas que se pueden utilizar para esta actividad son:
e Matriz de Probabilidad e Impacto (cualitativo).

* Reuniones y Entrevistas (cualitativo y cuantitativo).
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3.7.1 Analisis mediante tablas

El analisis mediante tablas es una técnica simple para realizar el analisis de los riesgos, se
propone para el analisis orientado a los activos y trabaja sobre el valor de los mismos, el impacto
que causa el riesgo sobre estos y la probabilidad de ocurrencia de los mismos, para lo cual se

utilizan escalas de degradacién, impacto y probabilidad determinadas por el proyecto.

Para realizar el analisis mediante tablas es necesario disponer de técnicas generales que
permitan la determinacién de la probabilidad e impacto del riesgo las cuales seran abordadas

mas adelante en este epigrafe.

El primer paso es determinar el valor de los activos del proyecto, luego se determina para cada
riesgo la degradacion que causa sobre cada uno de los activos. Haciendo uso de una tabla y con
los datos del valor del activo y su degradacion frente a la accién de cada uno de los riesgos que
se analizan, se ubica en la tabla el impacto del riesgo para cada activo, con estos impactos se

determina el impacto general del riesgo.

Para estimar la degradacion del activo frente al riesgo se debe hacer uso de técnicas de expertos

para una correcta estimacion.

La determinacién del impacto del riesgo se realiza a través de la asignacién de valores a cada
uno de los niveles de impacto y se promedian esto, utilizando una escala definida por el equipo

del proyecto.

La préxima tarea para el anélisis es la determinacién de la probabilidad de ocurrencia del riesgo
haciendo uso de métodos para la estimacién del impacto. Con la probabilidad de ocurrencia se
ubica en otra tabla con entradas impacto y probabilidad de ocurrencia para determinar la prioridad
del riesgo. Este analisis puede hacerse también cuantitativamente, utilizando valores reales en

lugar de las escalas propuestas.

Los valores de las tablas son determinados por el proyecto de antemano, a continuacion se

ejemplifica el analisis mediante tablas.

La escala a utilizar en el ejemplo es la siguiente:
Escala:

MB: Muy bajo

B: Bajo

Guia Metodolégica para el Analisis de Riesgos 51






CAPITULO 3: GUIA METODOLOGICA PARA EL ANALISIS DE RIESGOS

Luego se determina el impacto del riesgo sobre el proyecto en general, para esto se da valores a
los niveles de impacto y se promedian, se define una correspondencia entre los niveles de

impacto y valores reales, en este caso de 1(muy bajo), hasta 5 (muy alto):
MB: muy bajo = 1

B: bajo =2

M: medio = 3

A:alto=4

MA: Muy aito =5

Impacto Degradacidén
Baja Medi Alta
MA M
A B
Valor M MB
B MB MB B
MB MB MB MB

Tabla 3: Impacto del riesgo sobre un activo.

Fuente: Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacién.
Guia de Técnicas (19).

De esta forma se calcularia el impacto del riesgo sobre el proyecto:

Impacto x = [Impacto A (B)+ Impacto g (A)+ Impacto ¢ (MB))/3

Impacto x = (2+4+1)/3 = 2 .

Llevando este resultado a la escala anterior se obtiene que el impacto de X sobre el proyecto es
Bajo (B).

Una vez determinado el impacto del riesgo se determina la probabilidad de ocurrencia de este a
traves de técnicas para la estimacion de la probabilidad de ocurrencia del riesgo, En este caso se
propone la siguiente escala de probabilidades:

B: Baja
Media: M
Alta: A

Muy Alta: MA
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Luego se ubica el riesgo en una tabla por su impacto y probabilidad, los valores de la tabla son
igualmente determinados con antelacion por el equipo de Gestién de Riesgos en conjunto con el

Gestor de Riesgos:

prioridad Probabilidad de ocurrencia
Baja Media Alta Muy Alta
MA 0
A
impacto M
B 5 pi R
M8 MB MB B | M

Tabla 4: Prioridad del riesgo.

Fuente: Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion.
Guia de Técnicas (19).

En este caso el riesgo X tiene probabilidad de ocurrencia Muy alta (MA), por lo que la Prioridad

del riesgo seria Alta.

Este analisis se debe realizar para cada uno de los riesgos identificados en el Registro de

Riesgos.
3.7.2 Analisis Algoritmico (modelo cualitativo)

El analisis algoritmico es propuesto por la Metodologia para el Analisis y la Gestién de Riesgos
de los Sistemas de Informacion (MAGERIT) en su guia de técnicas (19) , sin embargo ha sido

modificado para su adaptacién a esta guia de Andlisis de Riesgos.

Como el analisis mediante tablas el analisis algoritmico es orientado a los activos, el primer paso
para su realizacion es dar valor a los activos a través de una escala de valores simbélicos V; que

cumpla con la propiedad de que para toda i, V4 < Viuq.

Luego se determina la dependencia entre los activos, como un valor booleano, teniendo en
cuenta que la dependencia puede ser transitiva e incluso dibujar figuras de diamantes como se

muestra en la figura 9.

En este caso A depende directamente de B1y B2, B1 y B2 dependen de C, por lo que A depende
de C indirectamente. (19)

Una vez obtenido el valor de los activos se determina a través de técnicas generales la

degradacion de cada activo en caso de materializarse el riesgo gue se esta analizando, es
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necesario tener en cuenta que los activos que dependen (directa o indirectamente) de un activo

afectado por un riesgo, son victimas de la misma degradacién que el activo del cual dependen.

A

/
\

\
/

C

Figura 9: Dependencia entre activos. Analisis Algoritmico Cualitativo (19)

Una vez determinada la degradacion de cada activo se calcula el impacto del riesgo en estos
como la multiplicacion del valor del activo por la degradacion causada por el riesgo para todos los

activos afectados directa o indirectamente por el riesgo.
Impactoy = valor, * degradacion,

Una vez determinado el impacto del riesgo sobre cada activo se promedian estos y se determina

el impacto del riesgo sobre el proyecto.

La préxima tarea que debe llevar a cabo el Equipo de Gestion de Riesgos es estimar la
probabilidad de ocurrencia del riesgo, para lo cual se utiliza una escala de valores simbdlicos. La
probabilidad de ocurrencia del riesgo se multiplica por el impacto del mismo obteniendo de esta
forma la exposicion al riesgo del proyecto con el fin de priorizarlo tomando como referencia este

valor.

A continuacion se desarrolla un ejemplo de la adaptacién de esta técnica para esta guia

metodologica.

Se cuenta con el activo A, el activo B y el activo C, los cuales tienen su valor en la escala de

valores (V; — Vyo):
Activo A=V3
Activo B =V9
Activo C=V5

A continuacién se determina la dependencia entre activos, en este caso A depende de B.
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Se supone un riesgo X, el cual afecta directamente al activo B, en este caso se determina la
degradacién que causaria X a este activo en caso de materializarse. Se estima el porcentaje de
degradacion del activo, en este caso la degradacion de B es del 90 % en caso de materializarse

el riesgo X.

El impacto de X sobre los activos en caso de materializarse es el siguiente:
Impacto sobre B = 9 (valor de B) * 0.9 (degradaci6n del activo) = 8.1

En la escala el impacto tendria un valor V.

También se calcula el impacto sobre los activos que dependen de B:

Como A depende de B entonces X tendria indirectamente un impacto sobre A, esto se calcula de
igual forma, el valor de A es V;, el valor de B no es importante, X degrada a B un 90 %, entonces

el impacto de X sobre A seria:
Impacto sobre A = 3 (valor de A)*0.9 (degradacién causada) = 2.7
En la escala el impacto sobre A tendria un valor V.

Seguido a esto se promedian los impactos del riesgo en cada uno de los activos para determinar
el impacto sobre el proyecto, una vez determinado este se estima la probabilidad de ocurrencia
del riesgo y se le da un valor en la escala (P - Py)

El riesgo X tiene una probabilidad P, con esta probabilidad y el impacto del riesgo en el proyecto
se calcula la Exposicién al Riesgo, valor por el cual se priorizara el mismo en el Registro de

Riesgos.
Impacto sobre el proyecto=8+3/2=55
ER=55*7=38.5

Una vez realizado esto para cada uno de los riesgos, entonces se priorizan los riesgos por la

exposicion al riesgo del proyecto.
3.7.3 Andlisis Algoritmico (Modelo Cuantitativo)

Este modelo se aplica para el analisis cuantitativo de los riesgos, al igual que el modelo cualitativo
es orientado a los activos. La diferencia fundamental de este modelo respecto al cualitativo es

que se trabaja con valores reales.
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Como primera actividad se determina el valor de los activos, el valor de estos activos es un valor

real superior a cero.

Luego se determina la dependencia entre estos, a diferencia del modelo cualitativo, en este caso
se determina ademés el grado en que un activo depende del otro. El grado de dependencia de un
activo respecto a otro se modela como un ndmero continuo entre 0.0 (activos independientes) y
1.0 (activos totaimente dependientes, lo que ocurre sobre el inferior repercute totalmente sobre el

superior).

Al igual que en el modelo cualitativo la dependencia puede ser transitiva y se pueden dibujar

figuras de diamantes.

El grado de dependencia de un activo que dependa indirectamente de otro se calcula de la

siguiente forma:

grado(A=>C) = Z;(grado(A=>B) * grado(B;->C))
Las sumas se realizan de la siguiente forma:
A+b=1-(1-a)*(1-b)

Satisfaciendo de esta forma las propiedades conmutativa y asociativa, ademas de gque se acota el

resultado al rango [0;1] si los sumandos estan en este rango.
En el siguiente ejemplo se refleja como se determina el grado de dependencia entre dos activos:

El activo A depende en un 50 % de By en un 50 % de C, B a su vez depende en un 50 % de C
(figura 10), el grado en que A depende de C se calcula de la siguiente forma:

A

100% 100%

C B

\A/z,o%

50%
D

Figura 10: Grado de dependencia entre activos en el modelo cuantitativo del analisis

algoritmico (19)
grado(A=>C) = Z;(grado(A=>B) * grado(B;->C))
Grado(A=>B)=1
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Grado (B=>D) =0.3
Grado en que A depende de D por B= 1*0.3 = 0.3 (a)
Grado(A=>C)=1
Grado (C=>D) = 0.5
Grado en que A depende de D por B= 1*0.5 = 0.5 (b)
Efectuando la suma:
a+b = 1-(1-a)*(1-b)
= 1-(1-0.3)*(1-0.5)
= 1-(0.7)*(0.5)=1 - 0.35 = 0.65 = 65%

La proxima tarea es analizar la degradacion del valor del activo en caso de materializarse el
riesgo a través de técnicas de expertos o por medio de registros histéricos con los que se cuente.

Esta degradacién es un valor real entre 0.0 (0 %) y 1.0 (degradacién 100 %).

Una vez determinada la degradacion del valor de los activos se da paso al calculo del impacto del
riesgo en cada uno de los activos, esto se realiza a través de la multiplicacion del valor del
activo por su degradacion. En el caso de los activos que no son afectados directamente por el
riesgo, pero que dependen de algln activo afectado entonces se calcula el impacto a través de la
multiplicacién de su valor por el grado de dependencia por la degradacion del activo del cual

dependen (valor * grado de dependencia * degradacion del activo del cual depende).

Una vez obtenido el impacto del riesgo para cada uno de los activos estos se suman, debido a
que se esta trabajando con valores reales, para determinar el impacto del riesgo sobre el

proyecto.

Luego, haciendo uso de alguna técnica para la estimacion de probabilidades se determina la
probabilidad de ocurrencia del riesgo. Una vez obtenido este dato se calcula la Exposicién al
Riesgo (ER) del proyecto multiplicando la probabilidad de ocurrencia por el impacto, y con este

valor se prioriza en el Registro de Riesgos.
Este procedimiento se realiza para cada uno de los riesgos que se analizan en el proyecto.

Debido a la similitud de este modelo con el cualitativo no se desarrolla un ejemplo.
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3.7.4 Entrevistas y Reuniones

Plantea la evaluacién de la probabilidad e impacto de los riesgos a través de reuniones y
entrevistas con participantes seleccionados por su familiaridad con las categorias de riesgo que
se debatiran. Entre estos participantes se incluyen miembros del equipo del proyecto y expertos
ajenos a este. La participacién de expertos es necesaria, pues es posible que exista poca
informacién sobre los riesgos en proyectos anteriores. La discusién debe ser dirigida por un

facilitador experimentado.

En esta reunién, donde se evalua el nivel de probabilidad del riesgo y su impacto sobre cada

objetivo se registran todos los detalles explicativos.

La probabilidad del riesgo se puede determinar a través de una escala que pueda ir desde muy
improbable hasta casi certeza, o probabilidades numéricas desde 0.1 hasta 0.9.

. Impacto .

Objetivos del Muy bajo T Baj"d ~ [ Moderado Alto ' Muy alto

proyecto

Costé » Aumento de Aumento del Aumento del Aumento del Aumento del
coste coste <10 % coste 10 -20 % | coste 20 — 40 coste > 40 %
insignificante %

Tiempo Aumento de Aumento de Aumento de Aumento de Aumento de
tiempo tiempo <5 % tiempo 5-10 % | tiempo 10-20 | tiempo > 20 %
insignificante %

Tabla §: Ejemplo de definiciones del impacto de los riesgos para cuatro objetivos del
proyecto. Fuente: Guia de los Fundamentos de la Direccién de Proyectos Tercera Edicién
(Guia del PMBOK) (2)

El impacto es especifico de cada proyecto, y del objetivo que puede verse impactado, para el
impacto se determinan escalas relativas con descriptores ordenados por rango, muy bajo, bajo
moderado, alto y muy alto; también pueden ser escalas numéricas lineales o no lineales. El
impacto se determina anteriormente para cada objetivo del proyecto, se puede realizar mediante
una tabla, para que una vez determinado el efecto del riesgo sobre estos objetivos se pueda
determinar el impacto (tabla 5). Una vez determinado el posible efecto del riesgo este se ubica en

la tabla y se determina el impacto.
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Una vez determinada la probabilidad y el impacto del riesgo se puede determinar a través del uso
de tablas o matrices de probabilidad e impacto la exposicién al riesgo del proyecto para luego

priorizarlos (2).
3.7.5 Método Delphi

El método Delphi de valoracién de expertos puede ser utilizado tanto para la estimacion de la

probabilidad del riesgo como el impacto.

Para llevar a cabo el método Delphi es necesario realizar un grupo de tareas previas las cuales

son listadas a continuacion:

» Delimitar el contexto y el horizonte temporal en el que se desea realizar la prevision sobre

el tema de estudio.

» Seleccionar el panel de expertos y conseguir un compromiso de colaboracién. Las
personas escogidas deben tener vastos conocimientos del tema que se abordara y deben

evitar la aparicién de sesgos en la informacion disponible en el panel.

e Explicar a los expertos en qué consiste el método, de esta forma los participantes conocen

en todo momento cual es el objetivo de cada uno de los procesos que se realizan.
Se siguen los siguientes pasos:

Paso 1: Formulacién del problema: es un punto muy importante, pues es imprescindible definir
con precisién el campo de investigacion, es importante asegurar que los expertos deben entender

el problema de la misma forma.

Paso 2: en este paso se seleccionan las caracteristicas que deben cumplir el grupo de expertos.

Para esto se deben determinar parametros medibles de acuerdo al tema que se vaya a analizar.

Paso 3: en este paso se calcula la cantidad de expertos o tamafio de la muestra. Para esto se

determinan los siguientes parametros:
* Proporcion de error deseado al realizar la inferencia de los n expertos (p).
¢ Nivel de precision (i)
¢ Nivel de confianza (k)

Luego se calcula el tamafio de la muestra a través de la siguiente formula:

N= p(1-p)k / i2
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Paso 4: reunién de preparacion y explicacion a los expertos.
Paso 5: Se definen las caracteristicas segun el criterio de expertos.

Paso 6: se establece el nivel de importancia mediante el método. En este paso se dan
puntuaciones segun la prioridad, en una escala fijada, ejemplo: 1(caracteristica establecida mas
importante) a n (la menos importante, igual a la cantidad de caracteristicas). Con estos datos se
conforma una matriz con las caracteristicas establecidas por los expertos en las filas y el criterio

de los expertos por las columnas.
Paso 7: Analisis de la concordancia en la valoracion de los criterios de los expertos.

Se debe probar el nivel de acuerdo entre los expertos, es necesario comprobar el grado de
coincidencia de las valoraciones realizadas. Se puede utilizar para esto el Coeficiente de
Concordancia de Kendall (W). Para esto se construye una tabla de aspectos a evaluar contra
expertos, donde se asientan los rangos de valoracion asignados a cada aspecto evaluado contra
cada uno de los expertos, siempre tomando los datos a partir de la tabla que se usé en el método
Delphi.

Paso 8. en este paso se seleccionan las caracteristicas establecidas por los expertos.
3.7.6 Matriz de probabilidad e impacto

Esta es una técnica para priorizar los riesgos en dependencia de la exposicién al riesgo, en esta
se ubican las probabilidades y el impacto, el interior de la matriz se liena con la exposicion al
riesgo (resultado de multiplicar la probabilidad por el impacto), en dependencia de la zona de la

matriz donde se encuentren los riesgos se determina la prioridad de estos para ser tratados.

El equipo de proyecto debe determinar los umbrales para riesgos altos, moderados o bajos, para
delimitarlos en la matriz. Luego se ubica cada riesgo dentro de la matriz, En la tabla 6 se muestra
una matriz de probabilidad e impacto con los se muestra una matriz de probabilidad e impacto,
los colores determinan las prioridades que deben tener los riesgos en dependencia de la
Exposicion al Riesgo del Proyecto. En este caso la prioridad del riesgo es baja hasta una
exposicion de 0.05, desde 0.06 hasta 0.14 es media y desde 0.18 en adelante es alta (2).

Se puede clasificar cada riesgo por separado para cada objetivo (coste, tiempo, alcance, etc),
ademas se pueden desarrollar formas de determinar una clasificacion general para cada riesgo.
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Probabilidad Impacto
0.90 0.05 | 0.09
0.70 0.04 {':"o;ozf’ 014
0.50 0.03 *o.osé 010
0.30 0.02 | 0.03 | 0.06 : 0.12
0.10 0.01 | 0.01 “o.cy).z‘ 0.04 - 0.08
0.05 | 0.10 | 0.20 | 0.40 | 0.80

Tabla 6: Matriz de Probabilidad e Impacto. Fuente: Guia de los Fundamentos de la
Direccion de Proyectos Tercera Edicion (Guia del PMBOK®) (2)

Para la estimacién de la probabilidad de ocurrencia de los riesgos también se pueden utilizar las

técnicas definitorias y comparativas expuestas en el capitulo 2 de esta investigacion.
3.7.7 Arbol de Decisiones

Esta es una técnica para la toma de decisiones, sin embargo se puede utilizar para la
determinacién impacto del riesgo. EI método del arbol de decisién considera dos parametros,

estos son costo y consecuencias.

El primer paso para construir el arbol de decision es la identificacion de las opciones que se
presentan ante el problema analizado. Estas elecciones forman las ramas del arbol, cada una de
estas decisiones llevan a diferentes resultados. Se incluye en el arbol el costo de cada decisién o
situacion que se analice y su probabilidad, ademas se refleja en el arbol la incertidumbre, pues al
no conocer un resultado exacto para el problema que se analiza se deben reflejar todas las
opciones. El resultado de este arbol son las consecuencias, determinadas por cada uno de los

caminos posibles del mismo.

Para determinar los resultados se recorre cada camino del arbol y se acumulan los costos y las
consecuencias asociados a cada uno, luego se recorre desde las ramas a la raiz y se calcula el
valor esperado de cada eleccién o situacion que se presenta, siguiendo las consecuencias mas
probables en las ramas. Cuando se esta tomando decisiones la rama con el mayor valor
esperado es la opcidon de decision recomendada.
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A continuacién se ejemplifica el uso del arbol para la toma de decisiones (1.

La figura 11 representa un arbol de decisién para un sistema X basado en software, en este caso
se puede (1) construir el sistema desde el principio, (2) reutilizar los componentes existentes, (3)

comprar un producto disponible y modificarlo, (4) contratar el desarrollo del software.

Si se va a construir el sistema desde el principio la probabilidad de que el trabajo sea dificil es del
70 % %, un esfuerzo de desarrollo dificil costara $450 000, un esfuerzo de desarrollo simple se
estima que cueste $ 380 000. El valor esperado de construccién, calculado a lo largo de la rama
del arbol es:

Coste esperado= } (probabilidad del camino); * (coste estimado del camino);, donde i es el camino
del arbol de decision.

Entonces:

Coste esperado construccisn = 0.30 (380 000) + 0.70 (450 000) = 429 000
Coste esperado compra = 0.70 (275 000) + 0.30 (400 000) = 267 000
Coste esperado contrato = 0.60 (350 000) + 0.40 (500 000) = 410 000

Segun la probabilidad y los costes proyectados en la figura 11 el coste mas bajo esperado es la
opcién de compra.

Se deben considerar para este andlisis no solo el coste, todos los criterios posibles a evaluar
deben estar presentes en este arbol para hacer mas reales sus resultados. En este caso pudieran
estar presentes factores como la experiencia del desarrollador, la conformidad con los requisitos,
etc.
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Simple (0. 30)

$ 380 000
$ 450 000
Construccig Dificil (0. 70)
i $ 275 000
Cambios menores
Reutilizacion $ 310 000
Sistema O5res
Importantes (0.60) COMPlejo $ 490 000

$ 210 000

Cambio

Contrato Cambios importantes (0.30) $ 400 000
Sin cambios (0. 60) $ 350 000
Con cambios (0. 40) $ 500 000

Figura 11: Arbol de decisiones. Fuente: Ingenieria del Software. Un enfoque practico (1).
3.8 Conclusiones Parciales

Es aconsejable tanto para la estimacion de la probabilidad del riesgo como el impacto del mismo
disponer de las personas que mas familiarizada esté con el sistema. Es importante también el uso
de técnicas de consenso en grupo, en este caso el método Delphi, para la estimacion de los
riesgos, sobre todo la probabilidad de los mismos, que tiende a ser mas subjetiva, con este
meétodo se puede hacer converger las diferentes opiniones acerca de la estimacién que se esté
realizando.

Son muy Utiles las técnicas comparativas y definitorias en caso de la estimacién de la

probabilidad de ocurrencia de los riesgos, pues brindan una forma sencilla de estimarla.

Siguiendo las actividades planteadas en esta guia metodolégica y con el uso de las técnicas
propuestas se puede lograr un correcto andlisis de riesgos, las técnicas propuestas en este
capitulo son adaptadas a las necesidades del andlisis de riesgos que se plantea,
independientemente de su descripcion dependen en gran medida del proyecto que realice el
analisis los resultados que se obtengan. Es importante a la hora de la toma de decisiones y la
estimacion de paradmetros del analisis eliminar todo el sesgo que pueda existir para lograr

resultados mas fiables.
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Este proceso de Analisis de Riesgos debe realizarse siempre que surjan nuevos riesgos o se
desee tomar una decision. Los resultados del mismo seran tan fiables como el Equipo de Gestion
de Riesgos sea capaz de hacerlo.

Para lograr la efectividad del Andlisis de Riesgos independientemente del tipo de analisis que se
realice es necesario que el Equipo de Gestion de Riesgos conozca y aplique una serie de
principios y practicas que les ayudaran a alcanzar sus objetivos, a continuacién se exponen estos

principios.

* Adaptacién: La utilizacién de un proceso conocido por el equipo, estructurado y repetible
es de suma importancia para lograr correctamente los objetivos de la Gestién de Riesgos,
para logarlo es necesarioc adaptar los métodos de andlisis a la infraestructura y

necesidades del proyecto.

* Anadlisis Continuo: el analisis continuo de los riesgos se hace necesario debido a los
cambios que frecuentemente se producen en el mismo. El equipo de Gestién de Riesgos
debe analizar ininterrumpidamente proactivamente los riesgos durante todas las fases del
ciclo de vida del proyecto. Para lograr el andlisis continuo de los riesgos es necesario
hacer de este una parte vital de la Gestién de Riesgos a través de la vigilancia continua y

la identificacion rutinaria de riesgos a lo largo de todas las fases del proyecto.

e Comunicacion Abierta: Se debe mantener una comunicacioén abierta entre los miembros
del Equipo de Gestién de Riesgos en todos los sentidos con el objetivo de contar con toda
la informacion posible para realizar el andlisis de los mismos para esto es necesario que
cada miembro del equipo sea capaz de expresar sus opiniones con libertas. Esto requiere
del flujo libre de informacién entre todos los niveles, habilitar la comunicacién formal,
informal e improvisada, utilizar procesos de conceso que evalden los criterios individuales,

los cuales pueden brindar conocimiento Unico y dar una vision para el anélisis de riesgos.

* Visiéon Comun: Todos los miembros del equipo deben comprender el riesgo de la misma
forma, antes de realizar el analisis es necesario que cada cual conozca el riesgo, sus
causas Y la relacién de este con los problemas que pueden surgir de igual manera.

* Aprendizaje Constante: Es importante aprender de los resultados de otros proyectos, el
andlisis de los resultados de proyectos anteriores fomenta el aprendizaje dentro del

equipo mediante el intercambio de opiniones entre sus miembros.
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» Participacién Activa: La participacion activa en el Analisis de Riesgos es responsabilidad
de todos los integrantes del equipo. Los miembros del equipo deben tener asignadas
tareas especificas para analizar los riesgos y cada uno de ellos se responsabiliza de

llevarlas a cabo.

» Trabajo en Equipo: El trabajo en equipo es fundamental, una sola persona no es capaz
de llevar a cabo el anélisis de cada uno de los riesgos, es necesario trabajar en forma
cooperativa para lograr un acuerdo comun y unir y aprovechar el talento, las habilidades y

el conocimiento de cada miembro del equipo.
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CONCLUSIONES

En el transcurso de esta investigacién a través de las encuestas analizadas y la observacion

realizada a los proyectos productivos de la universidad se pudo determinar que:

e No se le da la importancia necesaria a la Gestion y el Andlisis de los Riesgos en los
proyectos productivos de la Universidad de las Ciencias informaticas, en la mayoria de los
casos estos procesos se desarrollan sin la calidad requerida, también contribuye a esto la

falta de una guia para analizarlos formalmente.

e La falta de personal capacitado y la poca madurez en el Andlisis de Riesgos hace que
este no se desarrolle con la calidad requerida, exponiendo a los proyectos de software al

impacto de riesgos que pudieron ser minimizados o evitados.

En esta investigacion se llevo a cabo el analisis de diferentes modelos de Gestion de Riesgos
reconocidos mundialmente y se valoré el andlisis de estos en los proyectos productivos de la
Universidad de las Ciencias Informaticas, a partir de lo cual se obtuvo la caracterizacion de los

métodos y modelos utilizados para la realizacion de la Gestion de Riesgos.

Como resultado general de esta investigacion y dando cumplimiento al objetivo principal de la
misma se obtuvo una Guia Metodolégica para el Analisis de los Riesgos con la descripcién de las
técnicas a utilizar para realizar las diversas actividades planteadas. Se obtuvieron ademas un
grupo de valoraciones y principios para la realizacion de este andlisis en los proyectos de

software.

La solucion propuesta en esta investigacion, a pesar de haber surgido a raiz del analisis de
diversos modelos de Gestién de Riesgos, no es una copia de ninguno de estos, sino que toma de
cada uno los elementos mas importantes y necesarios y los agrupa llevandolos al contexto de la
Gestion de Riesgos de la UCI. Entre las ventajas que brinda la guia metodolégica es necesario
destacar que posibilita fomentar el control de los recursos del proyecto, pues permite el analisis

orientado a los activos.

Con su aplicaciéon en los proyectos de software de la universidad se mejorara el Analisis de
Riesgos en los mismos de forma notable, se facilitara su realizacién a los EGR y la comprensién
por estos de esta fase. El proceso de Gestion de Riesgos se vera beneficiado al contar con datos
mas fiables para el tratamiento de los riesgos, y como consecuencia mejorara la calidad del

proceso de desarrollo de software en la UCI.
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RECOMENDACIONES

Después de valorar el Analisis de Riesgos en la UCI, los problemas que enfrenta y analizar
modelos de Gestion de Riesgos aplicados en el mundo se hace necesario hacer un grupo de

recomendaciones para mejorar el Analisis de Riesgos en la institucion:

e Incluir en el expediente del proyecto cémo llevar a cabo el Analisis de Riesgos haciendo
uso de la metodologia propuesta en este trabajo y las técnicas descritas.

* Auditar la realizacion del Andlisis de Riesgos en la Universidad de las Ciencias
Informaticas, velando por el cumplimiento del mismo y los resultados de la aplicacion de
la guia propuesta.

 Brindar una capacitacién mas profunda a los Gestores y Equipos de Gestién de Riesgos
de la universidad con el fin de ganar en la preparacién de los mismos y concientizarlos
acerca de la importancia del Andlisis de Riesgos para la calidad del producto y la salud
del proyecto.

 Continuar profundizando en técnicas como el Andlisis de Sensibilidad y Modelado y
Simulacion por su importancia en el Anélisis de Riesgos.
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ANEXOS

Anexo 1: Lista de Riesgos del Expediente del Proyecto en la UCI
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Lista de riesgos

Interno

<Nombre del Proyecto>

<Nombre del producto>

<Version >
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Anexo 1. Lista de Riesgos del Expediente del Proyecto en la UCI

Control de versiones

Fecha Version Descripcién i ' Autor

<dd/mmm/yy> <X.Xx> | <detalles> <nombre>

Reglas de Confidencialidad
Clasificacion: <<Clasificacion>>

Este documento contiene informacién propietaria de ALBET Ingenieria y Sistemas y/o

"<<Empresa Cliente>>" , y es emitido confidencialmente para un propésito especifico.

El que recibe el documento asume la custodia y control, comprometiéndose a no reproducir,
divulgar, difundir o de cualquier manera hacer de conocimientos publico su contenido, excepto

para cumplir el propésito para el cual se ha generado.
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1. Introduccion
1.1 Propésito
[Definir términos Generales establecidos pro la Direccién de Calidad y Normas de la UCI para los

proyectos Productivos]

1.2 Alcance
[Todos los proyectos de la UCI]

1.3 Referencias
[Lista de documentos a los que se hace referencia en el Plan]

‘Cédigo | Titulo
(11  Documento 1 -
[2] Documento 2

3] " Modelo de Disefio - Médulo de Administracién v0.0

1.4 Glosario
[En el glosario aparecen un grupo de términos basicos para los proyectos productivos de la UCI]
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2. Riesgos
| Riesgo | TipodeRiesgo | Impacto | Descripcion | Probabilidad | = Efectos
' [Los tipos de riesgos [Lista de | [La | [Los efectos
pueden ser: . impactos | probabilidad ‘ pueden ser:
| Tecnolégico ' & el | | puede ser | catastrofico
i - proyecto " Alta |
; Personal 0 =, - Serias
| i i
; Organizacion producto ] ; Media - Tolerable
i Herramientas i Baja ' Insignificante
. Requerimientos | | §;\/1uy alta ’
Estimacion] ! | | ‘ ]

i

2.1 <ldentificador de riesgo—un nombre o nimero descriptivo>

2.1.1 Indicadores

[Describe como monitorear o detectar que el riesgo ha ocurrido o esta préximo. Incluye cosas
como métricas y umbrales, resultados de prueba, eventos especificos, y asi sucesivamente.]

2.1.2 Estrategia de Mitigacién
[Describe que se hace actualmente en el proyecto para reducir el impacto del riesgo.]

2.1.3 Plan de Contingencia
[Describe que curso seguiran las acciones si el riesgo se materializa: solucién alternativa,
reduccion de su efecto, y asi sucesivamente.]

2.2 <Identificador de riesgo—un nombre o nimero descriptivo >

3. Gestion de Riesgos

o Estimar la probabilidad de ocurrencia

o Estimar el impacto sobre el proyecto en una escala del 1 al 5, donde
o 1 = bajo impacto sobre el éxito del proyecto
o 5= impacto catastréfico sobre el éxito del proyecto

e ordenar la tabla por probabilidad e impacto
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Anexo 1. Lista de Riesgos del Expediente del Proyecto en la UCI

Nota:
Mitigacion
e ;Cbémo se puede evitar el riesgo?
Monitoreo
e ;Qué factores podemos vigilar que nos permitan ser capaces de determinar si el
riesgo es mas o menos probable?
Administracion
e ;Con qué planes de contingencia contamos si el riesgo se vuelve realidad?
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Anexo 2: Plan de Mitigacion de Riesgos del Expediente del Proyecto en la UCI

Plan de Mitigacion de Riesgos

Interno

<Nombre del Proyecto>

<Nombre del producto>

<Versién>
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Anexo 2. Plan de Mitigacion de Riesgos del Expediente del Proyecto en la UCI

Control de versiones

 Fecha Version

Descripcion

Autor.

<dd/mmm/yy> <X.X>

i <detalles>

<nombre>

Reglas de Confidencialidad

Clasificacion: <<Clasificacién>>

Este documento contiene informacion propietaria de ALBET Ingenieria y Sistemas y/o

"<<Empresa Cliente>>" , y es emitido confidencialmente para un propésito especifico.

El que recibe el documento asume la custodia y control, comprometiéndose a no reproducir,

divulgar, difundir o de cualquier manera hacer de conocimientos publico su contenido, excepto

para cumplir el propésito para el cual se ha generado.
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1 Introduccion
1.1 Alcance

[Proyectos con los que se involucra el Plan]

1.2 Definiciones, acronimos y abreviaturas

1.3 Referencias

[Lista de documentos a los que se hace referencia en el Plan]

65 go Tity o B

~ [1] Bocumento 1
[2] Documento 2
[3] Modelo de Disefio - Médulo de Administracién v0.0
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Anexo 2. Plan de Mitigacion de Riesgos del Expediente del Proyecto en la UCI

2. Riesgos
Riesgo Tipo de Riesgo | Impacto Descripcién . Probabilidad | Efectos.
[Los tipos de [Lista de [La probabilidad ‘[Los efectos
riesgos pueden ser: | impactos puede ser: pueden ser:
Tecnolégico en el Alta Catastrofico
proyeclo
Personal o Media Serias
Organizacio | producto. Baja Tolerable
n / Muy alta Insignificant
Herramienta ] e
S
Requerimie ]
ntos
Estimacion]

2.1 <ldentificador de riesgo — un nombre o nimero descriptivo>

2.1.1 Indicadores

[Describe como monitorear o detectar que el riesgo ha ocurrido o esta proximo. Incluye cosas

como meétricas y umbrales, resultados de prueba, eventos especificos, y asi sucesivamente.]
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Anexo 2. Plan de Mitigacion de Riesgos del Expediente del Proyecto en la UCI

2.1.2 Estrategia de Mitigacion
[Describe que se hace actualmente en el proyecto para reducir el impacto del riesgo.]
2.1.3 Plan de Contingencia

[Describe que curso seguiran las acciones si el riesgo se materializa: solucion alternativa,

reduccion de su efecto, y asi sucesivamente.]

<Préximo Identificador de riesgo—un nombre o nimero descriptivo >

3. Gestion de Riesgos

e Estimar la probabilidad de ocurrencia

o Estimar el impacto sobre el proyecto en una escala del 1 al 5, donde
o 1 = bajo impacto sobre el éxito del proyecto
o 5= impacto catastrofico sobre el éxito del proyecto

e ordenar la tabla por probabilidad e impacto

Riesgo | Probabilidad | Impacto ‘Mltlgacmn del Monitoreo del Admmlstrac|oni‘:sk:u
: oo riesgo . lriesgo | delriesgo

e Mitigacion
¢ Coémo se puede evitar el riesgo?
e Monitoreo
¢ Qué factores podemos vigilar que nos permitan ser capaces de determinar si el riesgo es

mas o menos probable?
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Anexo 2. Plan de Mitigaciéon de Riesgos del Expediente del Proyecto en la UCI

e Administracion

¢Con qué planes de contingencia contamos si el riesgo se vuelve realidad?

4. Tareas para la Gestidon de Riesgos
[Breve descripcion de las tareas de gestion durante el proyecto. Se debe describir lo siguiente:
o La estrategia a utilizar para identificar el riesgo y como seran analizados y priorizados.

e Estrategias para la mitigacion, evasion, y/o prevencion para los riesgos mas

importantes (maximo 10 riesgos)

e Como se van a dar seguimiento al estado de cada riesgo significativo y las actividades
de mitigacion

e Cronograma de revision y reporte de los riesgos. LA revision de los riesgos debe
formar parte de cada revisién de iteracion y de aceptacion de fases

5. Organizacion y Responsabilidades

[Lista de los grupos o personas involucradas en la gestion de los riesgos y la descripcion de sus

responsabilidades.]

6. Presupuesto

[Presupuesto disponible para la Gestion de los Riesgos]
7. Herramientas y Técnicas

[Lista de las herramientas y/o técnicas que seran utilizadas para almacenar lo riesgos, evaluar el

riesgo, sequir el riesgo, o generar reportes del control de los riesgos]
8. Elementos de Riesgos a Gestionar

[Lista de los elementos de riesgo mas importantes. Una buena préctica en la industria es publicar

y hacer visible los 10 riesgos més significativos.]
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Anexo 3: Registro de Riesgos del Expediente del Proyecto de la UCI

Riesgo | Tipo de Riesgo Impacto Descripcién  Probabilidad| Efectos
[Los tipos de riesgos [Lista de [La [Los efectos
pueden ser: | impactos probabilidad | pueden ser:

Tecnoldgico en el puede ser: Catastrofico
proyecto
Personal Alia Serias
O -
Organizacion producto.] Media Tolerable
Herramientas Baja Insignificant
Requerimiento Muy alta ©
s /
Estimacion] ]
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Anexo 4: Registro de Activos del Proyecto

Activo Valor

. Riesgos que lo afectan

Activos que dependen

[se especiﬁcé el
valor determinado
del activo]

[se especifican los riesgos

que afectan al activo |

[Activos que dependeh
directa o indirectamente
(en caso de haberlo
determinado se incluye el

grado de dependencia) ]
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GLOSARIO DE TERMINOS

Activo: Elemento del sistema o estrechamente relacionado con este que aporta valor a la
organizacion
Calidad del software: Cumplir sistematicamente con los requerimientos, para satisfacer las

necesidades y expectativas de los clientes o usuarios.

CMMI: Capability Maturity Model Integration. Es un modelo para la mejora de procesos que

proporciona a las organizaciones los elementos esenciales para procesos eficaces.

Estandares: Normas de desempefio definidas para una actividad, un proceso, un producto o un

servicio.
Fase: Periodo de tiempo entre dos hitos principales de un proceso de desarrollo.

Incertidumbre: expresion del grado de desconocimiento de una condicién futura, puede
derivarse de la falta de informacion o incluso porque exista desacuerdo sobre lo que se sabe o lo

que podria saberse.

Ingenieria del Software: designa el conjunto de técnicas designadas a la produccién de un
programa de computadora, mas alla de la sola actividad de programacién.

Metodologia: Se refiere a los métodos de investigacion que se siguen para alcanzar una gama

de objetivos en una ciencia.

PMBOK®: Project Management Body of Knowledge, es un estandar en la Gestion de Proyectos
desarrollado por el Project Management Institute. Es una coleccién de procesos y areas de
conocimientos generalmente aceptadas como las mejores practicas dentro de la Gestién de
Proyectos.

PMI: Project Management Institute, es considerado la asociacién profesional para la Gestion de
Proyectos sin fines de lucro més grande del mundo. Entre sus principales objetivos se encuentran
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GLOSARIO DE TERMINOS

formular estandares profesionales, generar conocimiento a través de la investigacién, y promover

la Gestién de Proyectos como profesion a través de sus programas de certificacion.

Proceso de Software: Conjunto de pasos ordenados y relacionados entre si a través de los
cuales se convierten los insumos en productos o resultados. Marco de trabajo de las tareas que
se requieren para construir software de alta calidad. Proporciona una interaccion entre los
usuarios y los disefiadores, entre los usuarios y las herramientas de desarrollo, y entre los

disefiadores y las herramientas de desarrollo.

Producto: Software de computadora que disefian y construyen los ingenieros del software. Esto
abarca programas que se ejecutan dentro de una computadora de cualquier tamafo y
arquitectura, documentos que comprenden formularios virtuales e impresos y datos que combinan

numeros y texto y también incluyen presentaciones de audio y video e imagenes.

SEl: instituto federal estadounidense de investigacion y desarrollo, fundado por el Congreso de
los Estados Unidos en 1984 para desarrollar modelos de evaluacion y mejora en el desarrollo de

software. Es un referente en Ingenieria de Software.

Sesgo: un error que aparece en los resultados de un estudio debido a factores que dependen de
la recogida, andlisis, interpretacion, publicacién o revision de los datos que pueden conducir a
conclusiones que son sistematicamente diferentes de la verdad o incorrectas acerca de los

objetivos de una investigacion.

Simulacién: es el proceso de disefiar un modelo de un sistema real y llevar a término
experiencias con él, con la finalidad de comprender el comportamiento del sistema o evaluar
nuevas estrategias (dentro de los limites impuestos por un cierto criterio 0 un conjunto de ellos)

para el funcionamiento del sistema.

Software: Conjunto de programas, instrucciones y reglas informaticas para ejecutar ciertas tareas
en una computadora. Es un transformador de informacién, produciendo, gestionando,
modificando, adquiriendo, mostrando o transmitiendo informacién que puede ser tan simple como
un bit, o tan complejo como una presentaciéon de multimedia. Como vehiculo utilizado para
desarrollar el producto, el software actia como la base del control de la computadora (sistemas
operativos), la comunicacion de informacién (redes), y la creacién y control de otros programas

(herramientas de software y entornos).

SW — CMM: Capability Maturity Model for Software. Es un modelo de procesos para el desarrollo
y mantenimiento de sistemas de software, disefiado sobre los criterios:
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GLOSARIO DE TERMINOS

* La calidad de un producto o sistema es consecuencia directa de los procesos empleados
en su desarrollo.

* Las organizaciones que desarrollan software presentan un atributo denominado madurez,
cuya medida es proporcional a los niveles de capacidad e institucionalizacion de los
procesos que emplean en su trabajo.

Técnica: procedimiento o grupo de procedimientos que tienen el fin de obtener un resultado
especifico sin importar el campo en donde se esté desenvolviendo

UML: Unified Modeling Language (Lenguaje Unificado de Modelado): lenguaje creado en el afio
1960 con el objetivo de crear un lenguaje de programacion universal que pudiera ser usado en
cualquier ordenador.
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