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Resumen

En este trabajo se propone un modelo de Gestion de Riesgos con alcance en el desarrollo de
proyectos de produccion de software. Para ello se realizé un estudio del estado del arte de diferentes
modelos para la Gestion de Riesgos analizandose las ventajas y desventajas de cada uno de ellos. El
gue se propone mejora las deficiencias de los modelos anteriores y constituye un modelo ajustado
para la Gestion de Riesgos en proyectos de software desarrollados en entornos similares al de la
Universidad de las Ciencias Informaticas. Se define en el mismo una nueva e intuitiva representacion
de los riesgos y de los procesos necesarios para su gestion. Se adaptan técnicas y métodos a las
condiciones de la universidad y se proponen algunas nuevas, junto con actividades y métricas
explicadas todas en funcion de brindar guia objetiva y practica en su utilizacion. Se definen los roles y
artefactos que se generan en cada proceso y su uso como entrada o salida. Se propone un
mecanismo de evaluacion y aprendizaje del proceso general que ayuda a mantener un enfoque en la
mejora continua y se definen puntos de extensibilidad para futuros trabajos sobre el modelo.

Palabras Claves: Modelo de Gestion de Riesgos, Gestion de Riesgos, Riesgo, Gestion de Proyectos.

Abstract

This work proposes a risk management model with scope in software development projects. For this, a
study of the state of the art was made analyzing advantages and disadvantages of different risk
management models. The proposed model improves the deficiencies in previous models and
constitutes and adjusted model for risk management in development software projects in environment
like those in the Universidad de las Ciencias Informaticas. The model defines a new and intuitive
representation of the risks itself and the processes involved in risk management. It adapts techniques
and methods to local conditions and proposes new activities, techniques and metrics, all of them
explained with the intention to offer an objective and practical guide in its utilization. The model defines
the roles and artifacts generated in each process of the risk management and its use as an input or
output. It proposes a mechanism to evaluate and learn from the risk management process that helps to
maintain focus on continues improvement. The model defines extensibility points that will help in its
extension with further work.

Keywords: Risk Management Model, Risk Management, Risk, Project Management.
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Introduccion

Los riesgos estan presentes siempre en todo tipo de actividad que ha hecho el hombre, pues cada
una tiene presente elementos que atentan en alguna medida contra su desarrollo satisfactorio o estan
propensas a que algunos eventos sucedan y causen efectos similares.

De seguro el hombre primitivo conocia que las ataduras de la punta de su lanza al mango podian
romperse o el viento cambiar y estropear la caceria. Romperse la atadura o que cambie el viento son
eventos que pueden ocurrir durante la actividad y de hacerlo trae efectos negativos para ella.

De esta forma en todos los aspectos de la vida diaria tenemos riesgos presentes: la grasa en las
comidas puede que nos aumente el colesterol, los tornillos en las llantas de los autos pueden
deteriorarse y quebrarse y tener un accidente, en fin.

De seguro también el hombre primitivo reforzaba la atadura de la lanza y observaba el comportamiento
del viento para decidirse a cazar; igualmente evaluamos si nos aumentamos la grasa en las comidas y
si es hora de llevar el auto a revision. Es decir, como proceso del pensamiento l6gico, nos
cuestionamos estos elementos y eventos y tomamos medidas para que los efectos de su ocurrencia
sean lo menos negativo posible.

También el hombre primitivo tenia una manzana en la bolsa para si el viento cambiara utilizarla como
comida ese dia; también tenemos pastillas guardadas para bajar el colesterol y dispositivos en el auto
para si se poncha. O sea que haciendo uso de nuestra capacidad previsora nos preparamos para que
cuando aquellos elementos o eventos que no podemos asegurar del todo ocurran, minimizar los
efectos negativos que nos puedan causar.

Se ha visto hasta aqui como se pueden desencadenar eventos que nos preocupan y la forma
inherente en que dia a dia el hombre “gestiona” esos eventos en las actividades cotidianas, pero de
forma muy parecida este proceso se aplica a todas las actividades ingenieriles que ha participado el
hombre en todas las eras industriales.

A este proceso donde se identifican los riesgos, se toman medidas para minimizar los efectos y otras
para prepararse en casO que ocurran y se monitorean se denomina precisamente “Gestién de
Riesgos”.

La Gestion de Riesgos ha evolucionado pasando por un proceso inherente como se observo
anteriormente, a un proceso consciente, a un proceso légico, sistematico y explicito como tenemos hoy
en dia (1), apoyado por las mateméticas y metodologias desarrolladas en este sentido.

Se gestionan los riesgos para la salud, la seguridad nacional, los cambios climéticos, el medio
ambiente, la construccion, el transporte.



Introduccion.

La naturaleza incierta de los riesgos.

Como se observé en varios ejemplos, los riesgos son por naturaleza inciertos (2), es decir, una vez
gue identificamos un riesgo este tiene determinada probabilidad de ocurrir, y los esfuerzos siempre se
concentran en encontrar la probabilidad con la mayor certidumbre posible para poder prepararse mejor
para su ocurrencia.

Los riesgos en el mundo de los negocios.

En el mundo de los negocios se comienza a formalizar la Gestién de Riesgos como un mecanismo de
proteccion y control para los proyectos, para minimizar los eventos negativos asi como sus efectos,
para conocer el grado de certidumbre o la probabilidad de que fracase el proyecto, o tener la seguridad
gue se estd preparado para situaciones emergentes. También dada la necesidad de una medicién
constante de los indicadores claves para el éxito del proyecto, de un andlisis de los resultados y control
periédico, para tener un panorama en tiempo real (o lo mas real posible) del estado del proyecto y asi
tomar las decisiones correctas en el momento adecuado. (3).

El sector financiero aplica con mas rigor la Gestion de Riesgos para asegurar y evaluar las inversiones
y obtener valor de mercado, pero en general muchos sectores y entidades privadas y estatales,
reconocen la importancia de su aplicacion y surgen nuevos métodos para aplicar los procesos
definidos en la Gestion de Riesgos especificos a cada area asi como nuevos tipos o categorias de
riesgos a tener en cuenta. En general todas las empresas necesitan controlar los riesgos de una forma
u otra, y nuevos riesgos surgen en la medida que evolucionan las industrias y aparecen nuevas
necesidades y desafios que enfrentar (4), (5).

Los riesgos en el mundo del software.

El software requiere que se comprenda el fendmeno y que ademas se modele (6): la situacion de la
vida real que un software modela o intenta resolver, tiene una complejidad que generalmente es alta,
modelarla para que sea solucionable por un sistema informatico es complejo, ademas de los
requerimientos del software en si (funcionales o no), se unen muchos otros que aumentan la
complejidad: flexibilidad, encapsulamiento, alta cohesion, bajo acoplamiento, reusabilidad; la
comunicacion entre desarrolladores y clientes.

Unido a esto, durante el desarrollo del proyecto existen muchos riesgos de diferentes categorias
(operacionales, funcionales, del entorno) que atentan contra sus objetivos.

Las empresas dedicadas a la produccion de software aumentan y el indice de fracaso de los proyectos
de software tiende a aumentar y empeorar (7). Al tener la Gestién de Riesgos la intencién de minimizar
o reducir el impacto de los riesgos en los objetivos del proyecto, ésta se impone como una préactica
necesaria en la gestién de proyectos de software y es un componente fundamental en la gestion
integrada de proyectos.



Introduccion.

Un proyecto de software puede ser considerado exitoso si cumple con los requerimientos, es
entregado en tiempo y dentro del presupuesto (8), por lo que todo elemento o evento que atente contra
estos objetivos fundamentales, debe manejarse con cuidado y para esto la Gestién de Riesgos ofrece
un mecanismo, guia y elementos que ayudan a los gerentes de proyectos a identificar, controlar y
prepararse para los riesgos.

Frecuentemente en los proyectos de software no son bien entendidos los requerimientos, o las
planificaciones y presupuestos son irrealistas 0 se subestima la complejidad del software, en fin, que
existen o surgen situaciones que afectan al proyecto y todos estos factores constituyen riesgos que
estan presentes en el proyecto, y trae implicaciones catastréficas ignorarlos o no tomar medidas para
ello.

Las estadisticas indican que una parte significativa de los proyectos de software que fracasan, no
tuvieron, o tuvieron una pobre Gestidn de Riesgos, y los problemas que enfrentaron hubieran sido
eliminados, o su impacto reducido, si hubieran tenido una Gestion de Riesgos formal (9). No quiere
decir que solamente aplicando esta disciplina en la gestién de proyectos se llegue al éxito, pero si es
una practica importante.

Hoy dia aumenta el uso del software en actividades criticas para los negocios, los gobiernos; varian las
tecnologias y es necesaria una respuesta rapida a los clientes para aprovechar la oportunidad de
negocio; las técnicas tradicionales de planeacion necesitan de disciplinas de soportes mas fuertes para
gue la gestion de proyectos responda a las necesidades actuales, y en este sentido la Gestiéon de
Riesgos se alza e incluso hay tendencias a dirigir el desarrollo del proyecto guiado por los riesgos.

La Gestion de Riesgos.

En la Gestidn de Riesgos se identifican varias etapas o procesos fundamentales que varian segun la
tendencia o el autor pero en general se consideran: planeacion, identificacion, analisis, mitigacion,
control y seguimiento (10).

En la etapa de planificacién, es donde se decide qué estrategia se utilizara para la Gestién de Riesgos.
En esta etapa los directivos del proyecto deciden como afrontar y guiar la Gestion de Riesgos
respetando las politicas o disposiciones de la empresa, utilizando una guia para la Gestion de Riesgos.
Aqui definen qué elementos consideraran de cada riesgo, coOmo se van a medir, qué criterios se
utilizaran, con qué documentos se trabajara y qué formato y consideraciones deben tener.

Este proceso se realiza en una etapa muy inicial del proyecto y generalmente se realiza similar a
proyectos con caracteristicas comunes: recursos humanos que participan, situaciones sociales o
politicas etc. es decir, con el tiempo los gerentes de proyectos se hacen marcos de trabajo para
planificar la Gestion de Riesgos y se tiende a utilizarlos en futuros proyectos.

Una vez que el equipo de proyecto establece las disposiciones sobre como se debe manejar la Gestion
de Riesgos, y durante el proyecto y en varias iteraciones se hara una identificacion de los riesgos. Este
es un proceso donde se descubren los riesgos involucrados en el proyecto, y se documentan. Es una
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etapa importante en la Gestion de Riesgos y requiere de mucha honestidad por parte de los implicados
para reconocer riesgos de cualquier indole que puedan afectar al proyecto.

Elementos que influyen en esta etapa son: la capacidad de los implicados de detectar un riesgo, la
experiencia en Gestion de Riesgos 0 en gestion de proyectos en general, pues algunos gerentes de
proyectos experimentados crean su propia lista de “riesgos siempre presentes” que resulta util en esta
etapa, la claridad y el grado de definicion en los procesos de Gestion de Riesgos, el nivel de
concientizacion con su utilidad para el desarrollo satisfactorio del proyecto.

Con todos los riesgos “mas visibles” identificados y documentados se realiza un analisis de los mismos
(el nivel de profundidad del analisis y los elementos a analizar asi como la estrategia para hacerlo fue
establecido en la etapa de planificacion).

El andlisis de los riesgos se puede hacer cualitativo y cuantitativo. El analisis cualitativo es el proceso
de medir el impacto de los riesgos identificados (10) de manera no exacta. Los riesgos se analizan de
acuerdo a su probabilidad de ocurrencia y el impacto que traerd para el proyecto, pueden clasificarse
alto, medio o bajo. Estos valores o niveles (alto, medio, bajo) son definidos en el proceso de
planeacion e indican cierto grado de relevancia o diferencia respecto a los otros riesgos.

Durante el analisis cualitativo se clasifican los riesgos en categorias. Estas varian de acuerdo al tipo de
proyecto y al tipo de especialista que identificé el riesgo: financieros, operacionales, tecnolégicos.

Esta etapa de analisis cualitativo captura las opiniones de los especialistas y de igual forma la
experiencia y apreciacion correcta es un factor decisivo en la calidad de la Gestion de Riesgos.

El analisis cuantitativo de los riesgos se refiere en cambio a una estimacibn numérica de la
probabilidad de ocurrencia de cada riesgo. Y utilizando técnicas y métodos estadisticos y de
simulacion, se calcula la probabilidad de alcanzar los objetivos del proyecto.

Este es un elemento importante cuando se desea obtener un valor numeérico de la certeza de éxito de
un proyecto y una vez mas su acercamiento a la realidad depende de cuan cerca a lo real estén los
valores de probabilidad de ocurrencia.

Teniendo claridad sobre la probabilidad de ocurrencia de un riesgo, y los impactos que traeria, se
pueden tomar mejores decisiones sobre qué acciones tomar o qué estrategia seguir para eliminar las
amenazas a los objetivos del proyecto que los altos riesgos ofrecen, si aceptar el riesgo, mitigarlo,
transferirlo o no tomarlo.

Durante esta etapa de mitigacion, se elaboran planes de contingencias para los riesgos que se decidan
afrontar (1).

En todo el ciclo de vida del proyecto se monitorea el estado de los riesgos, y se identifican nuevos
comenzando el proceso otra vez, o se desechan algunos que ya no constituyen riesgos, se mantienen
actualizados los documentos de la Gestion de Riesgos y se reevallan. En fin, se mantiene un control

! Algunas personas detectan riesgos mejor que otras.
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periodico sobre el estado de los riesgos sirviendo asi como un indicador actualizado de la “salud” del
proyecto.

Caracterizacion de la Gestion de Riesgos en la Universidad de las
Ciencias Informadticas

Segun entrevistas realizadas, con frecuencia los proyectos productivos sufren afectaciones en su
cronograma, en la calidad del producto, en el presupuesto, en la formacion de los estudiantes (11).
Una variable significativa en la Gestidon de Proyectos es la Gestion de Riesgos (12), al punto que en la
Facultad 3 por ejemplo se considera que el nivel de calidad de los proyectos depende de la
minimizacién del nimero de riesgos al que se enfrenta el mismo (12).

Varios estudios estadisticos realizados en la UCI (11 tesis basadas principalmente en encuestas
realizadas a lideres de proyecto, estudiantes y directivos) concluyen que en la generalidad de los
proyectos productivos no se definen los riesgos con claridad (13), la Gestion de Riesgos es
inadecuada y carece de utilizacion de herramientas para su aplicacién (14), generalmente en los
proyectos productivos de software los riesgos se gestionan deficientemente (15) y en muchos de ellos
no se gestionan (16) (17) y tienen un marco informal (18).

Los documentos oficiales que la institucion especifica estan descritos en el expediente de proyecto
respondiendo al Manual de Procedimientos para el Diagndstico de Riesgos (19) que implementa la
Resolucion 297/03 del MFP (estos documentos se discuten en el Capitulo 1 ver pagina 32). Estos
documentos tributan a una Gestién de Riesgos “primitiva” que se limita a una lista de riesgos con un
andlisis cualitativo que se actualiza periédicamente, ademas este proceso no es bien concientizado, no
se tiene como una cultura y una practica necesaria y responsable.

Existen varios modelos para la Gestién de Riesgos, por ejemplo se pudiera utilizar la guia basica del
PMBOK® (10), otros modelos propuestos por el SEI (20), adaptar metodologias como CRAMM (21) o
Microsoft Solutions Framework (22) o utilizar otros modelos, métodos y procedimientos propuestos
como Keshlaf (23), Yacoub (24), AORDD Framework (25) y muchos otros. Ademas, existen
experiencias en varios proyectos productivos que aplican la Gestion de Riesgos utilizando sus propios
métodos y adaptaciones como los proyectos “Conocimiento Geoldgico” (26), “Atencion Primaria a la
Salud” (18), y métodos de Gestién de Riesgos adaptadas a RUP (27).

Independientemente a estos modelos y soluciones muy locales, la Gestién de Riesgos es insuficiente y
como conclusién en este sentido se llega a que es producto de las insuficiencias en estos modelos
para aplicarse a nuestro entorno, para orientar una Gestion de Riesgos efectiva y objetiva para nuestro
proceso productivo, donde especifiquen las funciones y los procedimientos de los involucrados en el
proyecto y especificamente en la Gestion de Riesgos en cada etapa del proyecto, se especifiquen
plantillas para estos procesos, donde se describa la taxonomia de los riesgos caracteristicos y mas
frecuentes.
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Problema Cientifico

Las insuficiencias en los modelos existentes de Gestién de Riesgos para ser aplicados a proyectos de
software desarrollados en entornos productivos similares al de la Universidad de las Ciencias
Informéticas estan afectando el desarrollo exitoso de los proyectos respecto al cumplimiento de los
plazos, la recuperacion ante contingencias y mitigacion de los factores que pueden provocar el fracaso.

Objeto de estudio

Gestién de Proyectos de Software.

Campo de accion

Gestion de Riesgos en proyectos de software.

Hipotesis
Si se desarrolla un modelo para la Gestion de Riesgos en proyectos de software desarrollados en
entornos productivos similares al de la Universidad de las Ciencias Informéticas, contribuiria a mejorar

el desarrollo de los proyectos respecto al cumplimiento de los plazos, la recuperacién ante
contingencias y mitigacion de los factores que pueden provocar el fracaso.

Objetivos

Objetivo general

Desarrollar un modelo para la Gestion de Riesgos que contribuya al desarrollo exitoso de proyectos de
software en entornos productivos similares al de la Universidad de las Ciencias Informaticas.

Objetivos especificos

e Realizar un estudio del estado del arte acerca de los diferentes enfoques para la Gestion de
Riesgos en los procesos de desarrollo de software.

o Desarrollar un modelo para la Gestion de Riesgos en proyectos de desarrollo de software.
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e Realizar una evaluaciéon critica del modelo a partir de la comparacion con otros modelos
analizados atendiendo a ventajas y desventajas respecto a su contribucion al cumplimiento de
los plazos de los proyectos, la recuperacién ante contingencias y mitigacion de los factores que
pueden provocar el fracaso.

Posibles resultados

Disefio de un modelo para la Gestion de Riesgos en los proyectos de desarrollo de software
desarrollados en entornos productivos similares al de la Universidad de Ciencias Informaticas.

Métodos y técnicas a utilizar

Se utiliz6 como estrategia de investigacion la explicativa. Basados en investigaciones anteriores se
determinan las causas del fenbmeno y se genera un entendimiento.

Se utilizaron métodos teodricos: Histérico logico, Hipotético deductivo, Sistémico. Se plante6 el
problema como un todo donde los elementos del modelo que lo soluciona se comportan como un
sistema sostenible e integral. Se enfoc6 el estudio de la Gestiébn de Riesgos desde un enfoque
histérico l6gico, en el capitulo 1 se realiza un estudio del estado del arte sobre la evolucién de la
Gestion de Riesgos y las principales tendencias actuales. Se siguié un método hipotético deductivo
porque a partir del problema se plantearon objetivos especificos y una hipétesis que con el transcurso
de la investigacion es resuelta.

Estructura del trabajo

Este trabajo consta de tres capitulos donde se describe un estudio del estado del arte sobre el tema en
el capitulo 1, analizando los principales centros de pensamiento y la evolucion de la Gestiéon de
Riesgos en el mundo del software asi como su estado en la universidad. El capitulo 2 describe el
modelo propuesto para la Gestion de Riesgos explicando su alcance, representacion grafica y la
instrumentacion de los procesos de identificacion y analisis. El capitulo 3 describe la instrumentacion
de los procesos de monitoreo y control; ademas de un resumen con los roles y responsabilidades de
los implicados en la Gestion de Riesgos, de los artefactos y de todos los procesos, actividades y
técnicas en general. El capitulo finaliza mencionando el grado de terminaciéon del modelo y sus
ventajas y desventajas respecto a otros modelos analizados.



Capitulo 1: Estudio del estado del Arte sobre Gestion de

Riesgos en proyectos de software

Este capitulo explora los diferentes centros de pensamiento en este sentido, sus publicaciones mas
importantes, los principales repositorios de materiales de Gestion de Riesgos, los trabajos mas
relevantes vinculados a la Gestion de Riesgos analizando los procesos definidos, la representacion de
los riesgos y técnicas o métodos propuestos para llevar a cabo los procesos. Se seleccionaron trabajos
de todos los elementos de construccién de la profesion Gerencia de Proyectos: Investigaciones,
cuerpo de conocimiento, estandares, educacion y certificacion como ilustra la Figura 1.

De cada modelo seleccionado se evaluaran con especial atencion lo siguientes aspectos:

- Procesos que define el modelo, su comparacién con los procesos Planeacion, Identificacion,
Andlisis, Planeacion de la Respuesta, Control y Seguimiento, Evaluacion, Aprendizaje.

- Fortaleza y claridad de las técnicas para cada proceso en especial las técnicas para definir la
prioridad de los riesgos y la integridad de los datos de entrada.

- Explicacion de la asignacién de roles.

- Definicion clara de los datos o propiedades de los riesgos.

- Explicacion y definicién de la documentacion o artefactos que se generan.

- Inclusién de elementos para gestionar las oportunidades.

- Inclusiébn de sugerencias para la respuesta a los riesgos en especial reserva para
contingencias.

- Inclusién de las memorias finales de la Gestion de Riesgos.

- Existencia de documentacion publica o soporte adecuado para el modelo.

Certificacion
Educacion
Estandares
Cﬁerpo de Conocimiento

Investigaciones

Figura 1. Elementos de Construccion de una Profesion. Adaptado de (28).
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Centros de Pensamiento

Los centros de pensamiento mas importantes en materia de riesgos identificados son la Sociedad para
el Andlisis de Riesgos (29) (Society for Risk Analysis, SRA por sus siglas en ingles); el Project
Management Institute (PMI) (30); Software Engineering Institute (SEI) (31); “Institute of Electrical and
Electronics Engineers”’(IEEE) (32); Microsoft Corporation (33); International Standard Organization
(ISO) (34).

Las secciones siguientes describen brevemente cada uno de estos centros destacando el por qué de
su importancia en materia de Gestion de Riesgos.

Sociedad para el Analisis de Riesgos (SRA).

La Sociedad para el Andlisis de Riesgos fundada en 1981 ofrece un area de colaboracién para
profesionales de varias disciplinas vinculados al tema, es la organizacion lider en la investigacion
académica en este campo.

Aunqgue tratan aspectos de riesgos en general rara vez vinculados a la Gestibn de Riesgos en
proyectos de software, proveen un férum para el desarrollo de nuevos aspectos teéricos o practicos en
los procesos del analisis de riesgos y estado del arte sobre las mas recientes investigaciones y
tendencias en materia de riesgos.

Esta sociedad se estructura en 3 divisiones: EE.UU, Europa y Japén.

Su publicacibn mas importante es “Risk analisys, an International Journal” (35), tiene un factor de
impacto de 1.938 (36), esta clasificada entre las 10 publicaciones mas importantes en el “ISI Journal
Citation Reports” dentro de las categorias ciencias sociales y métodos matematicos. Otra publicacién
importante es el “Journal of Risk Research” lanzado en 1997 como la publicacion oficial de SRA-
Europa.

Project Management Institute (PMI).

El Project Management Institute (PMI), fundada en 1969 es la asociacion lider mundial en direccion de
proyectos, defiende y promueve la profesion de Gerente de Proyecto. Durante casi 40 afios, el PMI les
ha proporcionado a sus miembros la oportunidad de compartir teorias, mejores practicas y
experiencias relacionadas con la direccién de proyectos. Posee estandares en gestion de proyectos
como el “Project Management Body of Knowledge” (PMBOK®) (10) y el Organizational Project
Management Maturity Model (OPM3®). Tiene programas de certificacion como la certificacion de
directores de proyecto Professional Project Manager (PMP®) y Certified Assistant in Project
Management (CAPM®). Sus publicaciones mas importantes son el PM Network, PMI Today, y PM
Journal.
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Software Engineering Institute (SEI).

El (SEI) fundado en 1984, es una unidad de la Carneige Mellon University dedicada al desarrollo de la
ingenieria de software. Comienza a principios de los 90 a desarrollar trabajos en la Gestion de
Riesgos, uno de los primeros es el “Continuous Risk Management (CRM?)” (37) (38), un método de
Gestion de Riesgos que incluye los principios basicos que concuerdan en gran medida con el modelo
de Boehm; “Taxonomy-based Risk Identification” (39), un método para facilitar el proceso de
identificacion de los riesgos; “Software Risk Evaluation (SRE)” (40) que define un proceso para la
identificacién, analisis y desarrollo de estrategias de mitigacion; “Team Risk Management (TRM)” (41)
define la estructura y operaciones a realizar para gestionar los riesgos en una organizacion por un
equipo; una linea de tiempo de estos trabajos y sus principales variantes o tendencias se puede
observar en (42) que ademas mencionan otros trabajos interesantes (43).

Microsoft Corporation.

Microsoft Corporation fundada en 1975, corporacién multinacional productora de software lider en el
mundo, hacia la década del 2000 promueve “Microsoft Solutions Framework”, un conjunto de guias,
practicas, procedimientos y herramientas para el desarrollo de aplicaciones, que incluye una disciplina
para la Gestién de Riesgos: Microsoft Solutions Framework — Risk Management Discipline (22).

Risk World.

Uno de los principales repositorios de materiales de riesgos es Risk World (44); retne una gran
variedad referencias a noticias, publicaciones internacionales, libros, bases de datos de riesgos (45)
con riesgos de diferentes sectores (no solamente del mundo del software), softwares como
herramientas para ayudar en la Gestibn de Riesgos; asociaciones o institutos en el mundo con
objetivos 0 mision vinculados a la enfocados a la Gestion de Riesgos, grupos de discusion, articulos
entre otros (46). Durante algunos anos fue el publicador del “Risk analisys, an International Journal” de
la SRA.

Evolucion de la Gestion de Riesgos

La Gestion de Riesgos en los proyectos de software comienza a formalizarse a finales de los 80
principios de los 90, con trabajos del “Institute of Electrical and Electronics Engineers” (IEEE) y el
“Software Engineering Institute” (SEI). Estos autores sientan las bases de los procesos y principios
involucrados en la Gestion de Riesgos. Surgen varios métodos, herramientas y frameworks
complementarios a estos modelos o a sus variantes. En el 2000 surge el PMBOK®, cuerpo de
conocimiento de la Gestion de Proyectos que incluye practicas de Gestion de Riesgos. La Figura 2
muestra el orden de los principales trabajos en este sentido.

2 CRM, Continuous Risk Management, no Customer Relationship Management.
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1987 1990 2000 2008
! 1991 (Charette) <IEEE>

Boehm (EEE) 1993 (Taxonomy Based) <SEI> |

Higuera (SEI) 11994 Continuous Risk Management(CRM)<SEI>|

1994 Software Risk Evaluation (SRE). <SEI> |

i 1994 Team Risk Management (TRM). <SEl>
1997 El modelo de Hall.

| 2001 IEEE Standard.
LI - 2002 Risk Process Check. <SEI>

(2000) 2002 MSF. <Microsoft>

2006 ISO (ISO/IEC 16085:2006)

Figura 2. Evolucion de la Gestion de Riesgos.

El Modelo de Boehm.

La IEEE fue una de las primeras instituciones en formalizar la Gestion de Riesgos con el modelo
propuesto por Boehm en 1989 (47), (9) que ha evolucionado incorporando técnicas y elementos para
lograr un modelo mas efectivo pero en esencia se mantienen las bases iniciales.

El modelo de Boehm propone procesos y técnicas divididas en 2 partes principales: medicién de los
riesgos y control de los riesgos. Dentro de la medicion incluye procesos como ldentificacion, Analisis y
Priorizacion. Estos procesos estan bien ubicados en esta categoria de acuerdo a su intencién, sin
embargo la priorizacion de los riesgos debe considerarse como un proceso dentro del analisis, como
una funcion del analisis que utilizando los datos generados organiza los riesgos y no como un proceso
al mismo nivel del resto.

Durante la identificacién propone el uso de varias técnicas que ayudaran en esta etapa como listas de
chequeo, analisis guiado por decisiones, descomposicidon etc. Aunque se justifica su importancia de
uso para este proceso, estas técnicas se describen de manera abstracta y carecen de claridad para
ser usadas.

Para el proceso de analisis propone modelos de rendimiento, modelos de costo, andlisis de redes,
andlisis del factor de calidad. Este proceso se considera importante y con el objetivo de extraer o
descubrir la mayor cantidad de datos posibles de los riesgos y el uso de estas técnicas contribuye en
este sentido, sin embargo, la descripcién precisa y objetiva del uso de estas técnicas se comporta
como en el proceso anterior.

11
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Durante el proceso de priorizacion propone analizar la exposicion del riesgo, su influencia y una
reduccion compacta de los riesgos, pero no se explica con exactitud los criterios para obtener los
riesgos priorizados y no son criterios precisos o cuantitativos.

En el control de los riesgos define los procesos de Planeacion, Resolucion y Monitoreo. La planeacion
propone la definicion de criterios para técnicas o estrategias para manejar los riesgos (Evitar,
Transferir, Reducir), el modelo no incluye sugerencias en este sentido. El modelo incluye artefactos
como la Planeacién de los Elementos y el Plan de la Iteracion. De estos artefactos se mencionan sus
principios basicos y su descripcion general, no se muestran ejemplos o se define claramente su
estructura o formato.

Como técnica para la resolucion de los riesgos propone prototipos, simulaciones, analisis, reuniones.
Estas técnicas se describen pero al igual que en procesos anteriores, no se define claramente como
utilizarlas en la Gestion de Riesgos.

——
Risk Decision Driver & nalysis
Identification o
—— A5 5UM plicn Analysis
—— DEComposition
—— PErfomance Models
Risk Risk e—  C 05t Models
A nt Enalysis
Soeeeme ne v Network A nalysis
Decision Analysis
Guality Factor A nalysis
Risk — FliEK Exposure
Fricrtization Risk Leverage

Compact Risk Reduction

Risk
Management

Buying Infemation
Risk —— 5k A voidance

Management Risk Transfer
Planning B o

Risk Reduction
Risk Element Flanning

Risk Plan Integration
Prototypes

Risk Risk Simulations

Control Resolution

Benc hmarks

Analyses
Staffing
. Milestone Treking
Risk

Monitoring Top-10 Tracking

Risk Reassessment

Correc tive A ction

Figura 3. Pasos de la Gestion de Riesgos. Modelo de Boehm. Tomado de (48).

Definen estrategias para el monitoreo: basadas en hitos, los 10 mas importantes y medicion de los
riesgos. De estas estrategias se describe su esencia y su justificacion, en el caso de la medicion de los
riesgos no se explica en profundidad mecanismos, técnicas e indicadores claves para utilizar en su
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ejecucion; la estrategia de los 10 mas importantes no define un criterio cuantitativo o matematico que
justifique su eleccién y se considera no-determinante.

La Figura 3 resume los procesos y técnicas descritos por Boehm.

Este modelo describe la estructura basica de los procesos, métodos y artefactos a desarrollar durante
la Gestion de Riesgos, asi como una clasificacion de acuerdo a la naturaleza de los procesos
(medicion y control), pero no el orden en el que estos se ejecutan o concurren.

El modelo no incluye la gestion de las oportunidades ni define procesos de aprendizaje de la Gestidon
de Riesgos, ni el resumen o0 memorias finales.

El modelo de Boehm sentd las bases sobre los procesos y técnicas a utilizar para el resto de los
modelos que surgieron posteriormente. La IEEE adoptd este modelo, que se contindo desarrollando.
En su version de 2001 incluyen procesos de evaluacion de la Gestién de Riesgos, este Ultimo modelo
carece de documentacion publica.

Continuous Risk Management (CRM).

“The Software Assurance Technology Center” (TSATC) de NASA desarrollé en conjunto con el SEI
“Continuous Risk Management CRM” (37) (38) a principios de los 90, un método de Gestién de
Riesgos extendido a la comunidad de desarrollo de NASA. El método reconoce la importancia de la
Gestidén de Riesgos como una practica necesaria. Define 6 principios o funciones para la Gestion de
Riesgos los cuales ilustra de esta forma:

c,oo“o\

A
(#4
e s,
%
o

{ Communicate

woell

Figura 4. Paradigma de Gestion de Riesgos del SEI. Imagen tomada de (37).
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En este método estos procesos ocurren continua e iterativamente, pueden ocurrir simultaneamente, es
decir, los riesgos son a la vez controlados mientras se estan identificando nuevos riesgos o se esta
ejecutando el plan de mitigacién para otro riesgo. No obstante no queda claro en este modelo como
ocurre dicha simultaneidad y cémo es la comunicacion durante la simultaneidad o durante su flujo
secuencial.

Identificacion.

Este proceso tiene el objetivo de “considerar los riesgos antes que se vuelvan problemas®, destaca
gue cualquiera en el proyecto puede identificar riesgos pues cada cual tiene un conocimiento
especifico de partes individuales importante.

Hacen énfasis en la forma en que se deben escribir los riesgos: una primera parte definiendo al riesgo,
y una segunda opcional definiendo las consecuencias de manera contextual.

La definicién del riesgo debe ser clara y precisa. Su forma general de describir un riesgo cumple con la
siguiente expresion:
Dado <condicién> hay una posibilidad de que <consecuencia> ocurra.

La “Condicion” se centra en qué esta causando preocupacion y es un hecho conocido y certero. La
consecuencia no es mas que el impacto del riesgo.

De esta forma explican como se debe describir un riesgo, este es un elemento importante que ayuda a
la documentacion objetiva de los riesgos, a su uniformidad y claridad.

Este diagrama ayuda a comprender la estructura para identificar y documentar un riesgo, sin embargo,
aungue los elementos son comprensibles, no se detallan sus propiedades y relaciones.

Al igual que muchos autores, reconocen que para este proceso son cruciales las comunicaciones
abiertas, la vista futurista y el trabajo en equipo, elementos que constituyen los principios del modelo.

Su definicién de la representacion de un riesgo es la expresion anterior que forma la definicion del
riesgo donde brinda un resumen y concrecion del riesgo.

Analisis.
Definen este proceso con el objetivo de proveer datos para posteriormente tomar decisiones, es el

proceso de examinar cada riesgo en detalle, como se relacionan unos con otros y cuales son los mas
importantes. A su vez tiene 3 subprocesos: evaluar, clasificar y priorizar.

® Esta frase textual, ayuda a comprender el significado de Riesgo.
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Durante la evaluacion se analiza cada riesgo y se deciden valores para los 3 atributos que definieron:
impacto (perdidas o efecto en los objetivos del proyecto), probabilidad (probabilidad de ocurrencia),
timeframe (periodo en el que se deben tomar medidas al respecto).

Esta ultima propiedad del riesgo es introducida en este modelo. Se establecen valores cualitativos para
cada atributo y los criterios para decidirse por un valor u otro, por ejemplo para el timeframe: Corto
Plazo (1 mes), Mediano Plazo (3 meses), Largo Plazo (6 meses).

En la clasificacion no definen un arbol de categorias sin embargo destacan bien la importancia de este
proceso: entender mejor la naturaleza o la fuente de los riesgos, eliminar riesgos duplicados o
combinar los equivalentes.

En la priorizacién no definen un criterio o algun método, solo destacan que se usa el sentido de “los
pocos vitales™ para decidir el Rank de los riesgos, que es usado posteriormente para asignar recursos
al proyecto para mitigarlos, pues las condiciones y las prioridades cambian constantemente en el
proyecto. Esta técnica de priorizacién carece de argumentos objetivos, pues no se puede juzgar cuales
riesgos serdn mas importantes simplemente por un criterio arbitrario.

Planeacién

Esta funcién la definen para decidir qué se hara con los riesgos y planificar las acciones a tomar para
los riegos que se decidan asumir. Proponen los siguientes enfoques para riesgo y el plan asociado
para su tratamiento:

Investigar — Plan de investigacién. Establecer un plan para investigar el riesgo o los fenédmenos
asociados. Esta estrategia se menciona pero no ofrecen recomendaciones.

Aceptar — Justificaciébn de la aceptacién. En los casos que se decide aceptar un riesgo se debe
justificar el por qué.

Observar — Requerimientos de observacion. Se refiere a documentar las métricas que se usaran para
monitorear las condiciones o los factores del riesgo, no obstante no definen métricas a utilizar como
ejemplo o recomendaciones.

Mitigar — Plan de mitigacion. Contiene las tareas concretas a llevar a cabo para mitigar el riesgo. En
esta estrategia no definen un formato o estructura para el plan.

En esta funcién (planeacion) describen brevemente los posibles enfoques a tener en cuenta y qué
elementos hay que generar para cada enfoque en particular sin detallarlos.

Seguimiento.

* Del ingles “Vital Few”, término usado por Joseph M. Juran para describir su uso del principio de Pareto:

conocido como “la regla de 80-20”, “la regla de los pocos vitales”, “el principio del factor de esparcimiento”; en la
mayoria de los casos el 80% de las salidas se deben a un 20% de las entradas.
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Lo define como un proceso donde se chequean constantemente (o cada un tiempo definido) los
atributos de los riesgos que se decidieron “Observar” o “Mitigar” en busca de efectividad de los planes
de mitigacion o de conocer el estatus de los riesgos para medir su salud. Solamente se capturan datos
de los riesgos y se reportan.

Este proceso solamente se describe de modo abstracto, quienes implementen este método deben
definir una forma de reporte y mecanismos o0 técnicas para capturar los datos pues no proponen
ninguna.

Control.

Esta funcion tiene como proposito tomar decisiones basadas en los cambios de los valores de los
atributos de los riesgos y en la efectividad de los planes de mitigacion, por lo que es crucial para su
buen funcionamiento que la funcién de seguimiento sea lo mas precisa posible. Aunque hacen énfasis
en la necesidad de alguna métrica para estos fines no proponen ninguna.

Como enfoques a tomar con cada riesgo durante esta funcion esté:

Re-planear - modificar el plan o construir uno nuevo cuando se observe que el plan no estad ayudando
a mejorar los valores de los atributos del riesgo.

Cerrar el riesgo — se refiere a que el riesgo no existe para el proyecto.

Ejecutar un plan de contingencias — en este caso se detectan valores “dafinos” en los atributos de los
riesgos y se procede a ejecutar un plan de contingencias para ese riesgo.

Continuar monitoreando — es un enfoque tomado cuando el riesgo se mantiene como se esperaba.

En este proceso tanto como en los anteriores, se mantienen la importancia de las comunicaciones
abiertas entre los miembros del equipo.

Comunicaciéon y Documentacion.

Este proceso tiene como objetivo que todos los involucrados en el proyecto entiendan las alternativas
de mitigacion asi como los datos de los riesgos. En cada funcidn hay elementos que tienen que ser
comunicados y para la efectividad de la Gestion de Riesgos las comunicaciones abiertas en la entidad
son muy importantes.

Aunque recalcan con mucho énfasis la necesidad de este proceso, no queda claro la forma o “buenas
practicas” para comunicar los riesgos a traves de los procesos, o coOmo los procesos mismos
promueven la comunicacion.

Este modelo en su etapa es muy completo, el SEI imparte un curso para crear habilidades en la
Gestion de Riesgos, y ofrecer guia sobre su implementacién. CRM carece de especificaciones para los
artefactos que se manejan en la Gestion de Riesgos, para los roles que intervienen y para las técnicas
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a utilizar para realizar los procesos en especial las técnicas de priorizacion. CRM tiene falta de
documentacion publica, el “handbook” se compra al igual que el curso.

Este modelo no gestiona las oportunidades, no las concibe como un elemento manejable en la Gestién
de Riesgos y que trae beneficios al proyecto y tampoco define un proceso de resumen de la Gestion
de Riesgos donde se recojan las memorias finales y posteriormente se aprenda de los errores y éxitos.

Taxonomy-Based Risk Identification.

Este método fue desarrollado en junio de 1993, como un método de identificacion para el primer paso
de “Continuous Risk Management”. EI método se centra en aquellos riesgos que son conocidos, se
hayan comunicado o no; asume que los riesgos son generalmente conocidos por el personal técnico
pero no son bien comunicados, que un proceso de identificacion continuo es crucial para una Gestién
de Riesgos eficiente, la identificacion debe cubrir todas las areas de desarrollo y soporte claves, debe
crear un ambiente donde no se emitan juicios u opiniones para observar diferentes puntos de vista, no
se debe juzgar el éxito del proyecto por el nUmero de riesgos encontrados.

Proponen un cuestionario: “Taxonomy-Based Questionary” (TBQ) para realizar el proceso de
identificacion, con una lista de preguntas para de manera intuitiva provocar una tormenta de ideas
“organizada”.

La taxonomia del desarrollo de software provee una estructura que ayuda a organizar y la
identificacion de los riesgos y otras areas dentro de la Gestion de Riesgos. Este método define la
taxonomia del desarrollo de software en 3 partes: clases, elementos y atributos.

Identifican 3 clases principales: Ingenieria del producto (los aspectos técnicos), ambiente de
desarrollo (los métodos, procedimientos y herramientas para llevar a cabo el trabajo), restricciones
del programa (elementos contractuales, operacionales y organizacionales que generalmente estan
fuera del control directo de los gerentes).

La Figura 6 describe la estructura de la taxonomia.

De esta forma definen cada elemento y cada atributo explicando a qué se refieren cada en el ambito
de un proyecto de desarrollo de software.

El cuestionario se realiza a nivel de Atributo, contiene una serie de preguntas, que puede que no sean
relevantes para algun tipo de proyecto, o para alguna etapa del proyecto en especifica, o para algun
tipo de software en especifico, por lo que para alguna de estas combinaciones especificas se pueden
crear cuestionarios nuevos o adaptar el cuestionario.

Las preguntas parten tratando de identificar un problema y las acciones que se estan tomando para
ese problema, de acuerdo a las respuestas se identifican o no riesgos para el proyecto, por ejemplo:
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Rendimiento
[¢ Existen requerimientos de tiempo de respuesta o “Throughput?]
[22] ¢ Hay algun problema con el rendimiento?

“Throughput”.

e Programacion de eventos en tiempo real asincronos.
e Respuesta en tiempo real.

e Tiempo de respuesta.

e Respuesta de la base de datos.

[23] ¢, Se ha hecho analisis del rendimiento?
(SI) (23.a) ¢ Cual es el nivel de confianza en el analisis de rendimiento?

(SI) (23.b) ¢ Se tienen un modelo para tracear el rendimiento desde el disefio a la implementacién?

Software Development Risk

Product Development Program
Class Engineering Environment Constraints
s Engineenng Development ., Work o Program
Element Requirements  **+ ‘gSparialties Process Environment ReSOUTCes  « =« |n:9§||-faces
Amribute Stability «-+ Scale Formality ==+ Er:IondF:c':lt Schedule «-+ Facilities

Figura 5. Taxonomia del desarrollo de software. Imagen tomada de (39).

Para la realizacion de las preguntas se debe escoger a quiénes realizarla. EI método propone una
forma de realizarlas con la intencién de lograr un balance entre calidad de la identificacion y tiempo
empleado para ello. Se necesita personal que cubra el proyecto horizontal y verticaimente®y en
general describen como se debe realizar este proceso. Este es un elemento importante dentro del

® Verticalmente se refiere a la organizacién estructural del proyecto; horizontalmente se refiere a los grupos
funcionales del proyecto.
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método y para cada implementacién deberia ajustarse la descripcion del proceso a las caracteristicas
propias de la implementacion.

Este método de identificacion esta probado ser efectivo, en todo modelo de Gestion de Riesgos es
importante contar con técnicas y métodos para llevar a cabo los procesos, y este propone una
taxonomia bastante completa, no obstante es necesario personalizar a las necesidades propias de la
universidad, agregando las clases, elementos o atributos propios para el modelo de produccién
nuestro; y el cuestionario para esos nuevos elementos confeccionarse de acuerdo a la experiencia en
el desarrollo de proyectos de este tipo asi como personalizar los cuestionarios existentes.

La técnica de cuestionario ayuda a los encargados de la identificacion de los riesgos al proveerlos de
una “idea por donde comenzar”, sin embargo puede que la identificacion se limite a estas areas 0 a
estas preguntas y otros riesgos importantes (que la taxonomia debe incluir) no sean documentados y
por tanto no controlados. No obstante Taxonomy-Method ha demostrado ser eficiente para el SEI (39)
y puede personalizarse a las necesidades locales de una empresa para utilizarse como una
herramienta util en la identificacion de los riesgos.

Software Risk Evaluation (SRE).

Es un método para identificar, analizar, evaluar y desarrollar estrategias de mitigacion para los riesgos;
es una herramienta de diagndstico para crear una linea base de riesgos para un proyecto. El SEI lo
propone como método a utilizar en conjunto con CRM y TRM, es mas efectivo utilizarlo como el
iniciador de CRM.

Se concibe como un servicio a prestar a otras empresas, es implementado en 5 fases: Contratacion
(actividades necesarias para identificar los objetivos del proyecto, acordar elementos sobre el método y
coordinar los recursos), Identificacion y Andlisis de los Riesgos (los riesgos son licitados de acuerdo a
un procedimiento bien definido y documentado, son analizados y priorizados segun lo define el
método, y son entregados al gerente de proyecto), Reporte Interino (las areas de riesgos se analizan y
se preparan recomendaciones para las que se analizaran en la fase siguiente), Planeacion de la
Estrategia de Mitigacion (un plan de mitigacion de alcance global es realizado) y Reporte Final
(contiene todos los datos relevantes recogidos durante el proceso y son el resultado del método).

El método describe cémo tiene que estar estructurado el equipo de SRE para aplicarlo. Describe cada
fase definiendo su objetivo, los elementos que maneja (entradas, salidas), las personas involucradas,
las herramientas a utilizar, las tareas a realizar y el tiempo promedio necesario para realizarlas:

Contratacion.

Es la fase mas importante para el método pues se definen las expectativas de todos los implicados.
SRE considera muy necesario definir explicitamente los retos y expectativas del gerente de proyecto
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con el proyecto en si y con la aplicacion de SRE, y el de los interesados. El patrocinio del método por
parte del gerente de proyecto es fundamental asi como la definicion de sus responsabilidades y su
involucracion activa en todas las actividades del método segun se definen.

Durante esta fase se define un acuerdo de trabajo: “working agreement” para formalizar y asegurar
responsabilidades mutuas durante la aplicacion del método. El acuerdo de trabajo contiene una
definicion del alcance de la actividad del método, sus objetivos, su rol, los artefactos que se entregaran
y los miembros del equipo que aplicara el método, los roles del equipo (un lider y de 3 a 5 miembros
del proveedor de SRE y de 2 a 7 de la organizacion donde se va a aplicar) y las caracteristicas que
deben tener (afios de experiencia, habilidades etc.) , el cronograma de trabajo detallando cuanto
tiempo se necesita para cada actividad y un acuerdo de confidencialidad sobre el uso de los datos
recogidos de los riesgos. EI método propone guias para determinar el criterio de éxito del proyecto, lo
gue ayudara a dirigir la identificacion de los riesgos.

En esta fase se definen los criterios para la exposicién de los riesgos, el método propone unos criterios
para el impacto y la probabilidad del riesgo, y su exposicion se calcula de acuerdo a una matriz
definida, pero deja abierto a la personalizacion y lo considera necesario pues ajusta los criterios al
ambiente local del proyecto y el gerente se involucra mas en esta actividad y lo siente mas suyo al
definir sus propios criterios.

Los elementos que se desarrollan en esta fase estan bien documentados.

Identificacion y Andlisis de los Riesgos.

Durante esta fase se licitan e identifican los riesgos mediante entrevistas a los miembros del proyecto,
luego se analizan y categorizan en areas. La fase define 8 actividades: Conducir Resumen del
Proyecto (donde el equipo conoce datos del proyecto), Conducir el Resumen de Inicio (donde los
miembros del equipo entienden los objetivos del método y las actividades que se estaran realizando),
Preparar el Equipo (donde se imparte un pequefio entrenamiento a los miembros del equipo no
experimentados en la aplicacion de SRE), Conducir Entrevistas (donde se identifican los riesgos),
Evaluacién de los Participantes, Analizar la Sesién, Consolidacién, Resumen de Confirmacién de
Datos.

El método define un grupo de sesiones de 3 horas de duracién donde se identifican definiciones de
riesgos documentados de la forma condicidn-consecuencia.

Para estas entrevistas se aplica el cuestionario del SEI TQB (analizado en la seccion anterior de este
documento), para las entrevistas se define y describe en detalle un protocolo y el método es estricto en
su cumplimiento para lograr mayor efectividad. Se definen roles durante la entrevista y sus actividades
(Entrevistador, Entrevistado, Documentador de Riesgos, Documentador de Sesion, Compilador de
Datos) asi como las estrategias que deben seguir durante la entrevista basados en la cantidad de
riesgos encontrados, en las areas cubiertas y en la calidad de las definiciones.
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Luego de que el riesgo sea definido por el entrevistado, este debe evaluarlo y revisarlo hasta que el
equipo observe que el entrevistado sienta el riesgo como que €l lo cred. Este aspecto humanistico es
importante para crear una cultura hacia la Gestion de Riesgos y en especial hacia este método.

Los riesgos son priorizados de acuerdo a su exposicion y al criterio de los entrevistados, en este
sentido el método no define técnicas “fuertes” para la priorizacion. Como resultado de esta priorizacion
se obtiene un documento con la lista de riesgos que es entregado al gerente de proyecto.

En la consolidacién se reorganizan los riesgos en areas, se revisan los contextos y se reconcilia la
exposicion. Este proceso consiste en determinar un promedio entre los criterios de impacto y
probabilidad definidos para el riesgo segun cada miembro. Esta técnica puede ser efectiva aunque se
pudieran utilizar técnicas mas precisas por ejemplo una suma ponderada donde se exprese la
importancia de un objetivo sobre otro.

En el resumen de confirmacion de datos se presentan los datos recogidos a los participantes y los
resultados del analisis hecho. El método describe los elementos que debe incluir dicha presentacién.

Reporte Interino.

En esta fase se analizan las interrelaciones entre las areas de riesgos detectadas en la fase anterior.
Se realiza un digrafo de relaciones, se prepara el reporte y se organiza la preparacion para la
Planeacion de la Mitigacion.

El digrafo de relaciones debe ilustrar la magnitud de la dependencia (fuerte, media, débil) y se debe
organizar jerarquicamente para determinar las areas que causan o guian los riesgos y las que como
consecuencias de otras se ven afectadas. Este proceso es realizado manualmente por los miembros
del equipo.

Luego se prepara el reporte parcial donde se incluye el andlisis del digrafo de relaciones y los
elementos realizados hasta el momento.

Planeacion de la Estrategia de Mitigacion.

Durante esta fase se comienza a desarrollar estrategias de mitigacion para los riesgos mas
importantes definidos. Se prepara el equipo para que tenga las habilidades necesarias para esta fase,
y luego se comienzan sesiones para planificar las estrategias de mitigacion, el método describe
brevemente las actividades a realizar en cada sesion, el tiempo que se debe emplear y los
participantes; se deben definir métricas para determinar el progreso de las estrategias de mitigacion, el
método reconoce la falta de métricas y no propone ninguna a utilizar; durante esta actividad se ofrecen
guias para su ejecucion.
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Una sesion llamada “Cross-Area Strategy” identifica conflictos entre las estrategias para diferentes
riesgos que pueden ocurrir cuando las sesiones para planificar las estrategias de mitigacion ocurren en
paralelo por equipos diferentes.

Luego se hace una presentacion formal de los resultados obtenidos, esta presentacion muestra al
proyecto como sus esfuerzos contribuyen al resultado del plan de mitigacion en general.

Reporte Final.

En esta fase se realiza una consolidacion de todas las fases anteriores. Es una compilacion y edicion
de los datos obtenidos y presentados en forma de reporte. Durante esta fase el método propone la
creacion de una base de datos con los riesgos obtenidos durante su aplicacién, sin embargo no
proponen ningun formato o especificacion y destacan que la empresa debe decidir cual base de datos
y en qué formato deben guardarse los riesgos.

Este es el principal elemento débil en este método ya para implementar una Gestion de Riesgos
continua es importante contar con una base de datos bien estructurada y con riesgos bien definidos y
categorizados para un posterior analisis o ayuda en la toma de decisiones.

El Modelo de Hall.

Creado en 1997, el modelo de Hall (49), se ajusta a los procesos definidos por Boehm y el de la IEEE
en general. Es un analisis detallado de los procesos involucrados en la Gestion de Riesgos incluye el
descubrimiento de la Gestién de Riesgos, los procesos involucrados, la infraestructura necesaria para
la Gestion de Riesgos, su implementacion, y casos de estudios; detalla el proceso de Gestion de
Riesgos desde el punto de vista humanistico principalmente, y hace mucho énfasis en las
caracteristicas de las personas, los procesos la infraestructura y la implementacion de la Gestion de
Riesgos. Este modelo tiene muy poca documentacion publica.

PMBOK®.

El PMBOK®, un cuerpo de conocimiento para la gestion de proyectos y estandar nacional para los
Estados Unidos desde 2001 (ANSI/PMI 99-001-2000) propone una guia genérica basica para la
gestion de los riesgos que analizaremos a continuacion.

Define la Gestién de Riesgos como: el proceso sistematico de identificar, analizar y responder a los
riesgos del proyecto, incluye maximizar la probabilidad y consecuencias positivas y minimizar las
negativas; y define un riesgo como: un evento o condicion que si ocurre, tiene una consecuencia
positiva o0 negativa en los objetivos del proyecto.
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Propone una serie de procesos involucrados en la Gestion de Riesgos, con sus entradas y salidas. Es
una breve descripcion de los mismos donde de manera abstracta se resume sus principales
caracteristicas.

Planeacion de la Gestién de Riesgos.
Identificacion de los riesgos.

Andlisis cualitativo.

Analisis cuantitativo.

Planeacion de la respuesta a los riesgos.
Monitoreo y control.

Estos procesos seran analizados en la préxima seccion.

Esta edicién incluye algunos elementos nuevos respecto a la edicion anterior que la hacen mas
integral:

Estrategias de respuesta a las oportunidades de los riesgos (explotar, mejorar, aceptar,
compartir).

El PMBOK® menciona que los riesgos no son siempre negativos, l0s riesgos son eventos que
pueden o no ocurrir, y de hacerlo tienen un impacto positivo 0 negativo. Es importante
identificarlos todos para poder tomar los riesgos que pueden traer beneficios si se esta claro
también del impacto negativo que puede provocar y por supuesto, tomar las medidas
pertinentes para los negativos. Existen varios trabajos sobre la “oportunidad” de los riesgos
positivos como “Software Development Risk: Opportunity, Not Problem” (50).

Algunas de las relaciones de los procesos de la Gestién de Riesgos con otros procesos de la
gestion de proyectos (como el Control Integrado de Cambios), otros elementos (como los
factores ambientales de la empresa, bases de datos comerciales, politicas y procedimientos,
base de conocimientos), y otras tareas que detalla un poco mas.

Categorizacion de los riesgos.

A continuacion se analizan los procesos definidos por el PMBOK® para la Gestién de Riesgos:

Planeacién de la Gestion de Riesgos.

Destaca la importancia de este proceso pues es necesario para que el resto se desarrollen con

claridad. Menciona que se deben utilizar los factores ambientales de la empresa (actitudes respecto a
los riesgos, tolerancia), las categorias de los riesgos, bases de datos comerciales y de aqui se genera

el “plan de Gestion de Riesgos” que incluye la metodologia (métodos, herramientas y base de
conocimientos) para realizar la Gestion de Riesgos, los roles y las responsabilidades, presupuesto,

periodicidad, categorias de los riesgos, matriz de probabilidad e impacto, tolerancia, formato de reporte

y seguimiento.
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Los elementos mas explicados son las categorias de riesgos (a la que se dedica una seccion
posteriormente en este documento) y la matriz de probabilidad e impacto.

Categorias de riesgos.

La definen como un sistema de desglose de riesgos (Risk Breakdown Structure: RBS, por sus siglas
en ingles) que funciona como una estructura que garantiza un proceso uniforme para la identificacién
de los riesgos y sugiere areas o fuentes posibles donde identificar riesgos posteriormente. Estas
categorias son propias de cada organizacién y deben revisarse con periodicidad.

Matriz de probabilidad e impacto

Primero se establece una escala para evaluar la probabilidad de ocurrencia de un riesgo y otra para el
impacto del mismo. Sugiere utilizar probabilidades numéricas que pueden estar asociadas a
descripciones relativas (muy improbable - poco probable - probable - casi certeza, etc.). La escala
de impacto refleja su importancia, ya sea negativa o0 positiva (amenazas u oportunidades
respectivamente). También se sugiere utilizar una escala relativa con valores numéricos asociados que
pueden ser lineales o no de acuerdo al deseo de evitar o no las amenazas de alto impacto.

Propone una matriz de probabilidad e impacto para priorizar los riesgos de acuerdo a su probabilidad e
impacto. Esta matriz se utilizarAd en el analisis cualitativo de los riesgos. Para cada objetivo del
proyecto se establecen rangos de criterios para incluir un valor dado en la escala definida
anteriormente.

Identificacion de los riesgos.

La identificacion es el proceso donde se descubren y documentan las caracteristicas de los riesgos
gue influyen en el proyecto.

Se proponen varias técnicas que se pueden usar en este proceso: técnicas de recopilacion de
informacion (revisiébn de documentacion, tormenta de ideas, técnica Delphi, entrevistas, identificacién
de la causa, analisis DAFO), técnicas de diagramacion (causa efecto, flujo, influencias).

En este proceso se construye lo que denominan “registro de riesgos” que contiene la lista de los
riesgos identificados, posibles respuestas, sus causas y las categorias de riesgos actualizadas.

No definen una estructura para la representacion de los riesgos, se deja para la interpretacion y
posterior implementacion de una metodologia. Estas técnicas de identificacion se describen
brevemente, quienes la utilicen deben estudiarlas y elaborar mecanismos para su aplicacion.

Analisis cualitativo.

Tiene como objetivo priorizar los riesgos para realizar otras acciones como el Analisis Cuantitativo o
Planeacion de la Respuesta a los Riesgos. Se evalluan la probabilidad e impacto de cada riesgo con
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cada objetivo del proyecto utilizando las escalas definidas anteriormente, también se utiliza una matriz
de probabilidad e impacto para ayudar a obtener los riesgos mas urgentes (aquellos cuya combinacién
de probabilidad e impacto sea considerada critica).

Como resultado de este proceso se actualiza el registro de riesgos.

Proponen una lista diferente y simple para los riesgos de muy poca probabilidad e impacto para
tenerlos “a la vista”. Las técnicas mas fuertes que se describen es la matriz de probabilidad e impacto
con valores y mencionan la necesidad de evaluar la calidad de los datos de los riesgos sin profundizar
y proponer alguna técnica 0 mecanismo.

Analisis cuantitativo.

Este analisis se realiza a los riesgos priorizados en el proceso anterior, analiza el efecto de estos
riesgos y les asigna una calificacion numérica. Proponen técnicas para cuantificar los posibles
resultados del proyecto y sus probabilidades (por concepto de los riesgos identificados), evaluar la
probabilidad de cumplir un objetivo, cuantificar el riesgo general del proyecto, identificar objetivos
viables por concepto de riesgos.

Denotan que este proceso se hace solo si se considera necesario, también puede omitirse el proceso
anterior y pasarse a él directamente, debe repetirse después de la Planeacién de la Respuesta a los
Riesgos.

Se utiliza la técnica de entrevista para cuantificar la probabilidad y el impacto, distribucién de
probabilidades, andlisis del valor monetario esperado, arbol de decisiones, modelado y simulacién. En
general estas técnicas pueden ser muy efectivas, el PMBOK® las menciona y aunque en muchos
casos se ejemplifican aplicadas a la Gestion de Riesgos no queda claro cdmo utilizarlas durante todo
el proceso.

Planeacién de la respuesta a los riesgos.

Es el proceso donde se planifican acciones a tomar para reducir las amenazas y mejorar las
oportunidades. Para los riesgos negativos o las amenazas, proponen las siguientes estrategias para
enfrentarlos: evitar, transferir, mitigar; y para los positivos o las oportunidades explotar, compartir,
mejorar; también se puede “aceptar” un riesgo o una oportunidad; pero no describen las estrategias en
detalles o como proceder una vez seleccionada una estrategia en particular. Se disefian planes de
contingencia para en caso que ocurran algunos riesgos, es importante identificar disparadores para
ese plan de contingencias y seguirlos de cerca. Tampoco ofrecen guias para confeccionar estos
disparadores.
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Monitoreo y control.

Es el proceso donde se chequean y controlan los riesgos identificados, se buscan variaciones en su
estado y se re-calcula el riesgo general, se asegura que se esta actuando de acuerdo a lo planificado
en la etapa de Planeacion de la Respuesta a los Riesgos, se realizan auditorias a los riesgos, se
analizan las variaciones y las tendencias. Sin embargo no define qué atributos monitorear, o qué
valores indicarian un estado alterado y qué métricas en general utilizar.

El PMBOK®, como cuerpo de conocimiento al fin, ofrece una guia con los principios basicos para la
gestion de riesgo, técnicas genéricas y fundamentos de lo que debe incluir los artefactos generados en
cada proceso. Para una entidad hacer Gestibn de Riesgos debe elaborar una implementacion
utilizando los principios y fundamentos delineados.

No detalla los roles que intervienen en la Gestion de Riesgos y sus responsabilidades ni un proceso
donde se recojan las memorias finales para un posterior andlisis y aprendizaje.

Microsoft Solutions Framework - Risk Management Discipline.

Microsoft Solutions Framework es un marco de trabajo propuesto por Microsoft que cubre el ciclo de
vida del proyecto y propone métodos y herramientas para el desarrollo del mismo. Dentro de sus
disciplinas proponen “Risk management discipline” (22), como un mecanismo para enfrentar la
incertidumbre en los proyectos, proponen un enfoque proactivo donde continuamente se evallen los
riesgos.

Se basa en los principios fundamentales de MSF en general y ademas la Gestiébn de Riesgos
especificamente, hace énfasis en el principio de “mantenerse agil, esperar el cambio”: este principio no
contradice el mantenerse proactivo, se refiere a que cuando se espera que las cosas pueden cambiar,
se esta mas abierto a identificar elementos que pueden hacer que las cosas cambien, y actuar antes
de que ocurran.

El principio de las comunicaciones abiertas, es fundamental y al igual que otros modelos, MSF®
enfatiza la necesidad de que participen tanto el equipo de desarrollo como los interesados claves en un
ambiente sincero de comunicacion.

El principio de “aprender de todas las experiencias” ofrece un punto de retroalimentacion a su
disciplina; consiste en aumentar el conocimiento a través de un analisis para en futuros proyectos
disminuir la incertidumbre sobre algunas situaciones y contribuir a la toma de mejores decisiones en
general.

® En lo adelante MSF hace referencia a “MSF Risk Management Discipline”, cuando los términos estén juntos sf
se diferenciaran.
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El dltimo principio es la “responsabilidad compartida”, a diferencia de otros modelos o tendencias (51)
MSF propone que nadie es duefio de un riesgo. Todos en el equipo son responsables por activamente
participar en la Gestion de Riesgos (no quiere esto decir que alguien modere y controle este proceso).

Planeacion.

Esta etapa tiene el mismo objetivo que lo definido en otros modelos, MSF propone una serie de
preguntas que ayudan a determinar qué debe incluir el plan de Gestion de Riesgos.

No proponen un formato o una herramienta (como acostumbra Microsoft). Conciben este proceso
como fuera del ciclo, es decir, de aqui en adelante comienzan ciclicamente los otros procesos de
gestion de riesgo.

MSF define 6 procesos para la Gestion de Riesgos:

— 1 2. Analyze
1. Identify | ———| and

Prioritize

// \\

3. Plan
6.Leamn and
Schedule

5. Control ~——_— 4. Track

and Report

e -

Figura 6. Procesos de la Gestion de Riesgos de MSF. Imagen tomada de (22).

Identificacion.

El objetivo de este proceso es la identificacion de los riesgos que el equipo presenta y la obtencion de
una lista de riesgos, bien definidos, concisos; este proceso se nutre del conocimiento que se tenga
sobre riesgos anteriores ya que ayuda en la deteccién de riesgos, en determinar sus propiedades.
Proponen que se utilicen métodos que ayuden a la identificacion como el Taxonomy-Based del SEI
(39) o listas de chequeo como (52).

Para la realizacién de este proceso proponen como actividad fundamental encuentros estilo taller
donde se obtenga la definicién de los riesgos. Destacan que muchos grupos de trabajo realizan esta
actividad satisfactoriamente una sola vez, y la calidad de la Gestion de Riesgos depende en gran
medida de la sistematicidad de este proceso, dicha sistematicidad debe definirse y proponen 3
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enfoques para ello: guiado por tiempo (diario, semanal, mensual), guiado por hitos (asociado a algun
hito planificado del proyecto) o guiado por eventos (eventos que indicaran la necesidad de realizar una
identificacion de los riesgos).

Para MSF es muy importante la clasificacion de los riesgos pues provee un mecanismo para su
estandarizacién a través de la empresa y para su inclusién en bases de conocimiento que pueden
ayudar a la industria a indexar nuevas contribuciones.

MSF propone una taxonomia o categorias de riesgos, aunque se puede utilizar otras conocidas como
(39).

Como salida a este proceso se tiene una lista de definiciones de los riesgos. Su forma de
representarlos es mediante una descripcion textual que incluya los siguientes elementos:

risk statement

total loss
or
opportunity
cost

root cause -

condition |- cONSEqUENCE

Figura 7. Definicion del riesgo de MSF. Imagen tomada de (22).

Esta es una representacion conceptual y general del riesgo que define su estructura y sirve de guia a
la hora de escribir la definicion del riesgo. Como forma de representacion del riesgo es suficiente en
esta etapa, pero se pudieran incorporar mas elementos que se descubren durante esta etapa.

Andlisis y priorizacion.

La intencién de este proceso es convertir los datos del riesgo en un formulario utilizable en la toma de
decisiones, y priorizar los riesgos obteniendo un ranking para centrarse posteriormente en los mas
altos riesgos.

Durante esta etapa se analiza la probabilidad del riesgo, para ello MSF define una escala con valores
probabilisticos, verbales y numéricos para utilizar:

Probability value vused Natural lanquage
Probability range for calculations expression Numeric score
1% through 33% 17% Low
34% through 67% 50% Medium
68% through 99% B4% High

Figura 8. Probabilidad de ocurrencia de los riesgos. Tomado de (22).
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En la tabla anterior se ofrecen 3 posibilidades pero también proponen uno de 7. En este proceso de
andlisis, la determinacion mas correcta posible de la probabilidad de ocurrencia daré al traste con una
Gestidn de Riesgos “efectiva”.

La asignacién de valores numéricos es un aspecto importante pues calculan la exposicion del riesgo a
partir de estos valores como se vera posteriormente. Respecto a otros modelos, la asignacion de
valores numéricos es un aspecto positivo en MSF.

También en este proceso se determina el impacto del riesgo, es decir la magnitud de la pérdida o la
ganancia para determinados objetivos. MSF también propone una escala de valores para identificar la
magnitud en cuanto a costo y tiempo.

Score Monetary Loss

Under $100
$100-31000
$1000-$10,000
$10,000-$100,000
$100,000-$1,000,000
$1,000,000-$10 million
$10 million-$100 milion
$100 million - $1 billion
$1 billion - $10 billion
Over $10 billion

D R~ DN e el [P —

—
L]

Figura 9. Impacto esperado en el costo. Tomado de (22).

A cada valor de la escala se le asignan valores numéricos lineales, no utilizan ninguna otra “funcion” lo
gue indicaria el grado de aceptacion de los valores y puede resultar interesante en el andlisis de los
riesgos.

MSF incluye un elemento interesante: la exposicién del riesgo.

La exposicion de un riesgo es una medida de su amenaza. Y se define una funcién para calcular la
exposicion dependiendo del grado de aceptacién de la entidad. MSF propone una forma de calcularla y
destaca que la utilizacion de una matriz (probabilidad x impacto) ayuda a los “decition-makers” pues se
puede hacer una escala de colores para ilustrar las exposiciones altas o bajas.

Probability impact Medium = 2
High = 3
Medium = 2
Low =1
Low exposure =1 or 2 Medium exposure = 3 or 4 High exposure =601 9

Figura 10. Matriz de probabilidad e impacto. Tomado de (22).
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Los riesgos se deben ordenar por la exposicién, y adicionalmente plantean una férmula para que
determinadas propiedades de los riesgos influyan en su posicién del Rank en mayor o menor medida:

Ranking value = 0_5(probabilityv x impact) — 0_2(when needed) + 0.3 (control cost x
probability control will work).

Figura 11. Férmula para calcular la exposicién. Tomado de (22).

Como resultado de este proceso se obtiene la lista que contiene los riesgos con los atributos primarios
identificados y evaluados. Adicionalmente definen otros métodos y otra representacién de los riesgos
en esta etapa como muestra la Figura 12.

Item Purpose Status
Risk Statement Clearly articulate a risk Required
Probability Quantify likelihood of occurrence | Required
Impact Quantify severity of loss or Required
magnitude of opportunity cost
Ranking critericn Single measure of importance Required
Priority (rank) Prioritize actions Required
Owner Ensure follow through on risk Required
action plans
Mitigation Plan Describe preventative measures | Required
Contingency plan and triggers Describe corrective measures Required
Root cause Guide effective intervention Optional
planning
Downstream effect Ensure appropriate impact Optional
estimates
Context Document background Optional
information to capture intent of
team in surfacing risk
Time to implementation Capture importance that risk Optional
controls be implemented within a
certain timeframe

Figura 12. Representacion del riesgo. Tomado de (22).

Esta representacion de los riesgos es una de las mas completas encontradas ya que recoge varios
atributos de los riesgos en una estructura Unica y entendible.

Adicionalmente proponen que se mantenga una lista pequefia con los riesgos mas altos, la intencion
de esta lista no es otra que mantener un registro de las altas amenazas.

Aunque no lo describen en su representacion del riesgo, MSF define un estado que puede tener
(desactivado) que son aquellos riesgos que se decida que su gestiébn no merita la pena, no se define
ningun criterio 0 métrica para esta decision.
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Planeacién de larespuesta a los riesgos.

Durante este proceso se toman los riesgos priorizados y se deciden planes de actividades a realizar.
Proponen varias estrategias a seguir para un riesgo: Investigar, Aceptar, Evitar, Transferir, Mitigar,
Contingencia. En este sentido el modelo tiene algunas variaciones respecto a otros al incluir la
contingencia como una estrategia alternativa a diferencia de un atributo siempre presente en el riesgo.
El modelo no ofrece estrategias para las oportunidades durante este proceso.

Durante esta fase también definen la forma de controlar las actividades de planeacion, estas
actividades son incluidas en los elementos de control del proyecto (plan de actividades del proyecto
por ejemplo) y ademas se recogen en un formulario que contiene la identificacion del riesgo, y todas
las propiedades de planeacion: (estrategia de mitigacion, métricas, contingencia, disparadores,
responsable). En cuanto a las métricas, el modelo no define ninguna, estas deben ser implementadas
por el equipo de desarrollo que implemente el plan, es el elemento mas débil en los modelos en
general.

Seguimiento y Reporte.

El objetivo del seguimiento y reporte es recoger informacion sobre los riesgos existentes utilizando las
métricas definidas monitoreando asi el estado del riesgo. Se debe recoger un estado del riesgo y
confeccionar un reporte cuyo formato es un estandar para el proyecto u organizacion. El modelo no
define un reporte formal sin embargo menciona los elementos que debe tener (sin considerar las
métricas como se observé anteriormente).

MSF concibe el seguimiento y reporte como un proceso al mismo nivel de los anteriores dado la
claridad de su objetivo y las salidas que proporciona. Es un proceso que puede tener algun rol o
responsabilidad especifica asignada y que se ejecuta independientemente del resto de los procesos.

Control.

Para MSF el control de los riesgos consiste en las actividades llevadas a cabo por el equipo al alcanzar
algun disparador en un riesgo determinado, es decir, ejecutar los planes de contingencia para un
riesgo.

Este proceso esta poco definido, debido en parte a la naturaleza de su definicién de “control”.

Aprendizaje.

MSF define un proceso importante en la Gestion de Riesgos: el aprendizaje. Destacan la necesidad de
contar con una base de datos de riesgos, y al concluir cada proyecto se actualice con los nuevos
riesgos identificados o las nuevas categorias (fuentes de riesgos), y los comportamientos en los
riesgos, su frecuencia de aparicién, pero no definen un formato o estructura que debe tener.
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Conciben como un elemento importante a aprender y documentar, las lecciones aprendidas que
generalmente son los planes de mitigacion exitosos. Estos elementos deben documentarse y
guardarse en la entidad para futuros proyectos.

Adicionalmente de este proceso surgen recomendaciones para cambiar la politica de Gestion de
Riesgos, este es un elemento de analisis y retroalimentacion importante y que pocos modelos incluyen.

En general la concepcion de este proceso es Util para la Gestién de Riesgos en general, no obstante
falta definicién y estructura de los elementos a generar y almacenar.

Estandares, Normas y Certificaciones

Para la Gestion de Riesgos existen estandares, al incluir el PMBOK® la Gestion de Riesgos como una
de sus areas, y ser el PMBOK® estandar ANSI, su guia para la Gestion de Riesgos se convierte en un
estandar. Varios paises definen sus estandares para la Gestion de Riesgos como el estandar
australiano (53) y otros.

La IEEE definié un estandar para la Gestién de Riesgos: 1540-2001 (54), y también ISO posee un
estandar: (55), las especificaciones de ambos estandares se compran directamente del sitio de estas
dos entidades.

Las certificaciones en materia de Gestion de Riesgos se encuentran embebidas dentro de otras
certificaciones de gestién de proyectos como PMP.

Gestion de Riesgos en la Universidad de las Ciencias Informaticas.

La Gestion de Riesgos en la Universidad de las Ciencias Informéaticas (UCI) tiene documentos oficiales
para algunos de sus elementos: el “Manual de Procedimientos para el Diagndstico de Riesgos” (19).

En este manual se implementa la Resolucion 297/03 del MFP, definiendo los pasos, roles y
responsabilidades para elaborar un “diagnostico de riesgos”; este es el término que representaria la
Gestion de Riesgos.

El procedimiento se centra en el diagnéstico de riesgos para areas en la universidad que pueden traer
un impacto negativo para los objetivos de dichas areas; no se tienen en cuenta los riesgos que traen
impactos positivos (las oportunidades).

Define 3 atributos para los riesgos solamente: frecuencia, impacto, acciones administrativas. Para la
frecuencia e impacto no se definen técnicas para su identificacién o célculo, en cambio se propone el
uso de las técnicas definidas en el Programa de Preparacion Econémica para los Cuadros en materia
de Control Interno. Se define una clasificacion para el riesgo (interno o externo) pero no se tienen otras
categorias o taxonomia donde se oriente en las fuentes de riesgos.
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El método define: el orden de los pasos l6gicos a seguir para realizar el diagndstico, donde explican a
gran escala los involucrados y sus responsabilidades, pero no detallan cémo proceder; y los 3 modelos
a emplear: “Evaluacién de los Riesgos”, “Anexo para Evidenciar las Acciones Administrativas” y el
“Plan de Prevencion para el Control Interno”. De estos documentos se define el formato, alcance y
responsable de confeccionarlo.

El procedimiento no se ajusta a proyectos productivos de software donde se requiere un mayor nivel
de detalle y clasificaciébn en los riesgos, asi como técnicas objetivas y precisas para su analisis y
posterior mitigacion, y el uso de las oportunidades para lograr mas valor en el proyecto, la gestion del
conocimiento adquirido de los riesgos. Para dichos proyectos dentro de los documentos definidos en el
expediente de proyecto se destinan 2 a la Gestion de Riesgos: “Lista de Riesgos” y “Plan de
Mitigacion”.

El plan de mitigacion recoge una lista de riesgos especificando su tipo (Tecnolégico, Personal,
Organizaciéon, Herramientas, Requerimientos, Estimacién), una descripcion del propio riesgo y de su
impacto, la probabilidad de ocurrencia (Alta, Media, Baja, Muy alta) y los efectos (Catastréfico, Serias,
Tolerable, Insignificante), no se asocian valores a estas clasificaciones o guias para ayudar en su
determinacion.

Para cada riesgo se debe describir cdmo monitorearlo, la estrategia de mitigacién a seguir y el plan de
contingencias. Esta descripcion textual contiene elementos principales de los riesgos, sin embargo se
carece de explicacion o guia en este.

El documento recoge en una tabla los identificadores de los riesgos, probabilidad, impacto, mitigacion,
monitoreo y administracion; dicha tabla se ordena por probabilidad e impacto y luego se debe describir
las tareas que se llevaran a cabo para gestionarlos: qué estrategia se utilizara para identificarlo y cémo
serd analizado y priorizado. Estos elementos deben ser herramientas con que cuentan quienes
implementen la Gestion de Riesgos. Se deben describir las estrategias a seguir para maximo 10
riesgos (mitigacion, evasion, y/o prevencién), en este sentido la cantidad de riesgos a decidir su
estrategia es arbitraria, cuestion que atenta contra la eficacia de la Gestion de Riesgos, las posibles
estrategias no contemplan la explotacion de una oportunidad.

Se deben describir otras tareas: como se hard el seguimiento a cada riesgo, las actividades de
mitigacion, el cronograma de revision y reporte de los riesgos, este Ultimo elemento es significativo ya
gue contribuye a la periodicidad formal de la Gestion de Riesgos sin embargo no concibe formalmente
una identificacién periddica de los riesgos.

En el plan de mitigacion se recoge ademas las personas responsables involucradas en la Gestion de
Riesgos, el presupuesto, las herramientas y técnicas a utilizar.

En sentido general estos documentos contienen los principales elementos de la Gestién de Riesgos,
sin embargo es dificil su objetiva utilizacion por falta de guias y no quedan concretos o estan ausentes
elementos como categorias de los riesgos, métricas a utilizar en su monitorizacién y gestion del
conocimiento obtenido durante la Gestion de Riesgos.
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Conclusiones del Estudio del Estado del Arte

La Gestion de Riesgos tiene varios elementos que cubren casi toda la piramide de la profesion gestion
de proyectos. Generalmente los modelos giran en torno a un conjunto de principios basicos que guian
las actividades de la Gestion de Riesgos y en muchos casos estos principios se centran en elementos
humanisticos.

Los modelos estan basados en los procesos definidos al inicio de la Gestion de Riesgos para los
proyectos de software: Planeacién, ldentificacion, Analisis, Planeacion de la Respuesta, Control y
Seguimiento’; y sobre esta linea se han incluido nuevos procesos como el aprendizaje o se ha dividido
el analisis en andlisis cuantitativo y analisis cualitativo. Los modelos tienen deficiencias para ser
aplicados a la universidad al definir la comunicacién entre los procesos de acuerdo a su secuencia,
simultaneidad y roles involucrados. La descripcion de los procesos es generalmente aceptable pero
necesita ser personalizada a las condiciones locales de quienes utilicen los modelos detallando las
caracteristicas locales evitando ambiguedad y confusion.

Las técnicas propuestas por los diferentes modelos son generalmente descripciones generales y
aunque muchas tienen buen soporte matematico o cientifico, carecen de explicacion objetiva de cémo
utilizarlas y cémo sus resultados se integran con la Gestion de Riesgos en general. Algunas técnicas
como el Taxonomy Based tienen muy bien detallada su fundamentacion y el proceso de aplicacion y
evaluacién aunque necesita personalizacién y extensién para ser aplicable en nuestro entorno.

La generalidad de los modelos definen roles muy genéricos o no lo definen, el trabajo que mas define
roles, sus responsabilidades y actividades es Software Risk Evaluation Method.

Los modelos tienen una representacion textual del riesgo. Las propiedades de los riesgos varian de un
modelo a otro pero siempre definen impacto y probabilidad; no todos los modelos categorizan los
riegos de acuerdo a un sistema de categorias bien estructurado ni se establecen valores objetivos para
sus propiedades o la forma de personalizar y extender estos valores. La representacion de los riesgos
en general es una de las deficiencias principales de los modelos pues no permite un aprovechamiento
de dicha representacién para lograr un control integro del riesgo y conocimiento de su estado en todo
momento.

En general se mencionan genéricamente los artefactos que se generan y utilizan en la Gestion de
Riesgos, pocos modelos proponen formato y descripcion a estos artefactos.

Las oportunidades son gestionadas en pocos modelos y no se define bien un mecanismo donde quede
claro que se podréa obtener valor de ellas, o se controle su evolucion y se detecten areas de posibles
ingresos.

Los modelos carecen de una definicion de un proceso de resumen de la Gestién de Riesgos, donde se
analice el proceso, se evalle, se obtengan métricas y de un proceso de aprendizaje, donde las salidas

" Estos procesos se generalizan de varios modelos de acuerdo a su intencién y objetivo, en cada modelo en
particular puede que tengan nombres diferentes.
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de este resumen, se archiven y tengan un formato tal, que pueda ser objetivamente utilizable en
futuros proyectos.

Todos los modelos tienen deficiencias en las métricas para el control y seguimiento de los riesgos para
ser aplicados a nuestro entorno.

La documentacion publica de los modelos varia de acuerdo a su intencién y fabricante: los modelos del
SEI, PMI, Microsoft tienen documentacion publica utilizable al contrario del resto de los modelos y en
especial las normas y certificaciones.

Por todo lo anterior se concluye que los modelos existentes tienen deficiencias para aplicarse en
nuestro sistema productivo, que existen varios métodos y técnicas positivas que necesitan adaptacion
para su uso adecuado. Por lo que proponemos el siguiente modelo como integracion, extension,
personalizacion y ampliacion de varios de los modelos existentes para ser aplicado en los proyectos
productivos de la universidad.
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El siguiente modelo se basa en trabajos analizados en el Capitulo 1, especialmente PMBOK®,
“Taxonomy Based Risk Identification”, “Software Risk Evaluation” y “Microsoft Solution Framework —
Risk Management Discipline”. Tiene en cuenta la situacion actual de la UCI, problematica existente y
experiencias en la Gestion de Riesgos. Define prescriptivamente varios criterios basados en la
experiencia de algunos expertos.

El modelo propone los procesos, actividades y técnicas a realizar. Durante la descripcién de los
procesos se mantiene una estructura coherente comenzando con una representacion de los roles que
intervienen, sus entradas y salidas. Posteriormente se muestra el flujo de trabajo del proceso
explicando su contenido y representdndolo con un diagrama de actividades UML. Para cada actividad
se representa el tiempo aproximado de ejecucién, y si es relevante, los participantes, entradas y
salidas. Cada actividad tiene posibles técnicas para su ejecucion que se explican de forma tal que
oriente al interesado para su aplicacion.

El modelo se divide en dos grupos de procesos fundamentales, aquellos destinados al descubrimiento
y evaluacién de los riesgos, y aquellos destinados al control. El primer grupo se compone de los
procesos de Identificacion, Analisis Cualitativo y Andlisis Cuantitativo y el segundo de los procesos
planeacion de la respuesta, monitoreo y control, evaluacién y aprendizaje. El proceso de planificacién
gueda fuera de estos grupos, es un proceso organizativo al inicio del proyecto. A continuacién se
aborda la descripcién de los procesos del primer grupo y en el siguiente capitulo los del segundo

grupo.

Alcance del Modelo

Este modelo es aplicable a proyectos de produccion de software desarrollados en la Universidad de
Ciencias Informéticas que deseen implementar una Gestién de Riesgos periddica con el objetivo de
identificar y estudiar los riesgos, de disminuir las amenazas y aumentar las oportunidades.

El modelo ofrece descripcion y guia objetiva para la realizacion de los procesos involucrados en la
Gestion de Riesgos: Planeacion, Identificacién, Analisis Cualitativo, Analisis Cuantitativo, Planeacién
de la Respuesta, Monitoreo y Control, Evaluacion y Aprendizaje especificando sus entradas, salidas,
participantes, descripcion del flujo de trabajo y las actividades que se realizan durante su ejecucion.
Define métodos y técnicas a aplicar para dicha realizacion, describe y da formato a los documentos
utilizados en la Gestion de Riesgos. Cubre los procesos de gestion durante todo el ciclo de vida del
proyecto. Es utilizado por todo el personal involucrado.
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Principios.

El modelo se basa en 4 principios fundamentales para garantizar su adecuado funcionamiento,
principios que se refuerzan a través del modelo y a los que tributan todos los procesos y actividades a
lo largo de la Gestion de Riesgos de una forma u otra:

Todo el personal involucrado en la Gestion de Riesgos: el modelo concibe a todo el personal
involucrado en la Gestion de Riesgos, todos son responsables por su correcta aplicacién. Existen roles
dentro de la Gestion de Riesgos, equipos encargados de una u otras tareas pero todos en el proyecto
son responsables de ejecutar, completar y reportar las actividades asignadas, hacerlo de manera
consciente, efectiva y en tiempo. Para que la Gestion de Riesgos sea efectiva no puede ser tarea de
unos pocos dentro del equipo, es el proceso cooperativo y sincero de todos los involucrados en el
desarrollo del producto.

Enfoque a la mejora continua: el modelo orienta sus actividades con una perspectiva de mejorar
continuamente su aplicacion, sus procesos y técnicas. El principal elemento que contribuye a la mejora
es el aprendizaje. EI modelo asume que un aprendizaje continuo, que cubra todas sus areas y
trascienda de proyecto a proyecto. Este es un factor importante para la mejora continua de la Gestion
de Riesgos, su aplicaciéon efectiva y el éxito en general para la universidad.

Alto compromiso de la direccién del proyecto: el modelo destaca el compromiso de los directivos
del proyecto con la Gestiébn de Riesgos en el sentido de lograr apoyo y soporte en todas sus
actividades; entendimiento pleno de su necesidad, sus beneficios e importancia; para de esta forma
lograr una representacion en la direccién del proyecto y su animo de reforzar, controlar, y velar por
estas actividades para que la Gestion de Riesgos fluya en todas las dimensiones del proyecto. La
direccion del proyecto debe entender que el principal beneficiado de este proceso seran ellos mismos.

* Todo el personal involucrado en la gestidn de riesgos.
e Enfoque a la mejora continua.
e Alto compromiso de la direccién del proyecto.

» Enfocado a los clientes, con balance entre calidad, tiempo y costo.

Figura 13. Principios del Modelo.

Enfocado a los clientes, con balance entre calidad, tiempo y costo: con su aplicacion, el modelo
se centra en obtener beneficio visible para los clientes (quienes deben participan activamente en la
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Gestidn de Riesgos en cumplimiento al principio 1) para lograr su mayor involucracion en este proceso
y la intencion de realizar las actividades que le correspondan con la mayor exactitud. A la vez,
mantienen un equilibrio con la calidad, tiempo y costo para lograr un efecto similar en todas las partes
involucradas en el proyecto.

Estos principios sientan las bases del modelo definiendo en cierta forma sus objetivos. EI modelo vela
por el ajuste y cumplimiento de estos principios en sus elementos.

Premisas para su aplicacion.

Las siguientes premisas son cruciales para una aplicacién efectiva del modelo:

Recursos humanos con la responsabilidad asignada a la Gestién de Riesgos: para la correcta
aplicacion de este modelo el proyecto debe asignar explicitamente responsabilidades a los recursos
humanos con la Gestién de Riesgos independientemente que todos tengan responsabilidad hacia la
Gestion de Riesgos, y dicha responsabilidad se comparta; pues es crucial para lograr un compromiso
mayor y organizado hacia el cumplimiento de las actividades.

Justificacion de la involucracién de la direccidon del proyecto en la Gestion de Riesgos al tomar
la decision de incluir el plan de Gestion de Riesgos en el plan de proyecto: el elemento mas
significativo que denota la involucracion activa de la direccion del proyecto con la Gestién de Riesgos
es la inclusion del plan de Gestion de Riesgos en el plan de proyecto, asi como las tareas generadas
durante la Gestion de Riesgos en los planes y mecanismos de planificacion y control del proyecto. Esta
inclusion asegura una vinculacién con el resto de los procesos de organizativos, de control y de
desarrollo del proyecto.

eRecursos humanos con la responsabilidad asignada a la gestién de riesgos.

eJustificacién de la involucraciéon de la direccion del proyecto en la gestion de
riesgos al tomar la decisién de incluir el plan de gestidn de riesgos en el plan de
2 proyecto.
ePersonal minimo capacitado en la gestion de riesgos.

Figura 14. Premisas del Modelo.
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Personal minimo capacitado en la Gestién de Riesgos: es necesario 2 niveles de capacitacion en
materia de Gestion de Riesgos. Nivel 1: todo el personal del proyecto debe entender los principios de
la Gestidn de Riesgos, conocer en general los procesos de Gestibn de Riesgos y el papel que jugara
cada cual. Nivel 2: el grupo de Gestidén de Riesgos debe conocer en detalle y profundidad el modelo de
Gestidn de Riesgos, debe utilizarse para ello un curso de capacitacion como se recomienda en la
seccion Recomendaciones. La preparacion del personal en la Gestibn de Riesgos ayudard
significativamente a su correcta y rapida aplicacion.

Representacion del modelo

Para la realizacion de la Gestibn de Riesgos, el modelo propone los procesos de Planeacion,
Identificacién, Andlisis Cualitativo, Analisis Cuantitativo, Planeacién de la Respuesta, Monitoreo y
Control, Evaluaciéon y Aprendizaje. Durante la instrumentacién de cada proceso se describe su
objetivo, fundamentos, actividades principales y las técnicas para desarrollarlas. EI modelo propone un
conjunto de artefactos y roles encargados de la ejecucién de los procesos que se documenta en la
instrumentacion de cada proceso.

Planeacion
Monitoreo y Identificacion
Control
Plan
Evaluacién y Analisis
Aprendizaje Cua“tativo
)
Planeacion de la Analisis
Respuesta Cuantitativo

Figura 15. Flujo de ejecucion mas comun de los procesos de la Gestion de Riesgos.

La Figura 15 representa el flujo de ejecucion mas comun de los procesos propuestos para la Gestion
de Riesgos y los elementos que disparan su ejecucion. Esta figura se puede utilizar para representar
graficamente al modelo ya que contiene los procesos definidos, su flujo principal y el elemento rector
de la Gestion de Riesgos: el plan de gestion de riesgos. Durante la planeacién se genera el plan de
Gestion de Riesgos que define los puntos de ejecucion de la Identificacion, el Monitoreo y Control y la
Evaluacion y Aprendizaje. Siempre posterior a la Identificacion se realiza el Analisis Cualitativo y
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posterior a este el Analisis Cuantitativo. Generalmente se realiza una Planeacién de la Respuesta
posterior al Analisis Cuantitativo.

El resto de los artefactos generados durante los procesos no se muestran en esta figura, se describen
a lo largo del documento y se resumen en la seccion Artefactos (ver pagina 83).

La Figura 16 muestra el grado de actividad de los procesos de la Gestion de Riesgos durante el ciclo
de vida del proyecto. Esta representacion integrada de los procesos con la gestion de proyectos en
general es Util para decidir cuando iniciar cada proceso. Los datos utilizados para la elaboracién de la
imagen no son empiricos, se basan en las apreciaciones de experiencias en la Gestion de Riesgos.

El proceso de Planificacion tiene actividad durante el inicio del proyecto. El proceso de Identificacién
tiene gran actividad en los inicios, y posteriormente disminuye y se estabiliza, generalmente se realiza
la identificaciébn después de cada hito significativo del proyecto. El Andlisis Cualitativo se comporta
similar a la identificacion puesto que la sigue en orden logico. En Andlisis Cuantitativo sigue al
cualitativo pero en ocasiones se realiza para evaluar el estado de los riesgos. La Planificaciéon de la
Respuesta se ejecuta generalmente después del Andlisis Cuantitativo. EI Monitoreo y Control es una
actividad constante durante las etapas medias del proyecto. La Evaluacion y Aprendizaje se realiza al
concluir el proyecto.

Flanificacion
|dentificacion

Analisis Cualitativo

Analisis Cuantitativo

Planeacion de
la Respuesta

Monitoreo y Control

Evaluacion y Aprendizaje

Inicic  Elaboracion  Construccion  Cierre  Soporte

Figura 16. Actividad de la Gestidon de Riesgos en cada fase del proyecto.

Representacion de los riesgos.

La comunicacién de los riesgos a través de los procesos debe ser efectiva, los riesgos deben estar
representados de tal forma que dicha representacion sea entendible, usable, y préactica, para contribuir
a su efectividad y conocer mas datos sobre el riesgo.
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Antes de describir los procesos y actividades es importante proponer una representacion de los
riesgos, la siguiente es definida por los autores basandose en trabajos analizados en el capitulo 1 (ver
pagina 8) y “Common Elements of Risk” (56), “A Construct for Describing Software Development Risks”
(57), “Nine Best Practices. The Software Management Framework” (58).

Proponemos una representacién vectorial del riesgo que incluye propiedades claves para su uso
adecuado por todos los procesos de la Gestion de Riesgos, y que sea facil de representar
computacionalmente, contribuya al andlisis y las busquedas.

Identificador Etapa Estado Prioridad Categoria Entrevistado ooo

Figura 17. Representacion del riesgo.
Las propiedades del vector se describen a continuacion.

ID: identificador Unico del riesgo, debe ser Unico dentro de la universidad, debe ser una cadena de
caracteres donde los dos primeros identifiquen la entidad®, los tres siguientes el proyecto, y luego
enteros consecutivos, por ejemplo: 03COEL5. Los riesgos siempre presentes, 0 riesgos comunes
deben tener los primeros indicadores y cuando un riesgo se decida incluir como riesgo siempre
presente, debe cambiarse el indicador del proyecto por GLB, para indicar que es un riesgo global.

Etapa: etapa del proyecto donde se manifiesta el riesgo. (Inicio, Elaboracién, Construccion, Cierre,
Soporte).

Estado: uno de estos valores: identificado, analizado, activo, cerrado, reabierto.

Prioridad: orden de prioridad para atender este riesgo. Es un valor numérico diferente para cada
riesgo indicando su prioridad, O muy priorizado, > 0 menos priorizado.

Categoria: identificador de la categoria (una de las definidas por el modelo, ver Anexo2 — Taxonomia del
Desarrollo de Software Pagina 99).

Entrevistado: persona que identifico el riesgo.

Evento: descripcion textual del suceso incierto que causa preocupacion. No debe ser ambiguo, debe
ser corto pero no debe limitarse su descripcion por acortarlo. El evento es descrito en futuro.

Consecuencia: descripcion textual de las consecuencias que trae la ocurrencia del evento. Debe
expresar claramente el impacto sobre los objetivos del proyecto, no tiene por qué ser sobre todos los
objetivos, en otra propiedad del riesgo se cuantificara y valorara este impacto.

Nota: estas dos propiedades: evento y consecuencia, al leerlas debe tener sentido, el riesgo sera enunciado
utilizando estas palabras.

® Puede ser facultad, polo productivo, etc.
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Causa: descripcion textual de la causa que origina el riesgo. Es importante que sea precisa,
descriptiva y objetiva. Es escrito en presente.

Probabilidad: valor numérico indicando la probabilidad de ocurrencia. Este valor es uno de los
definidos en el plan de Gestién de Riesgos.

Impacto: valor de impacto para cada objetivo de proyecto, de acuerdo a lo definido en plan de Gestion
de Riesgos.

Frecuencia: el factor de aparicion del riesgo en el tiempo de proyecto. Expresa un valor porcentual
respecto al tiempo total del proyecto indicando con qué frecuencia aparece este riesgo.

Certidumbre de la Informacién: valor que indica cuan seguro se esta de la informacion obtenida
sobre el riesgo.

Marco de tiempo: tiempo minimo en el que debe ejecutarse los planes de contingencia o explotacion
para este riesgo, debe expresarse en la unidad de medida acordada en el plan de Gestién de Riesgos.

Estrategia de respuesta: estrategia utilizada para mitigar el riesgo.

Riesgos Relacionados: una lista de otros riesgos relacionados cuya causa o0 evento esté muy
influenciada por este riesgo.

Observaciones: notas importantes sobre el riesgo, su historial.

Primer Grupo de Procesos.

Planeacion.
- Lider de Proyecto. - Econdmico.
- Asesor de calidad. - Planificador.

- Encargado de recursos humanos.

- Plan de Gestibn de Riesgos
' (ver pagina 98).

Flujo de Trabajo.

Comienza durante la etapa de inicio del proyecto, decide su comienzo el lider de proyecto. Este
proceso se ejecuta una sola vez durante el ciclo de vida del proyecto. Durante el proceso de
planeacion se deciden los elementos que guiaran la Gestion de Riesgos durante toda su aplicacion.
Recoge las técnicas y notaciones a utilizar y rige sus rangos de valores. El plan de riesgo se incluye en
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el plan de proyecto y el lider de proyecto es encargado de controlar su correcto uso. Este proceso
genera el Plan de Gestidn de Riesgos, el cual es actualizable durante el proyecto.

<Crear grupo de gestion de riesgoa

\V/

Glaborar plan de gestién de riesgo§

W/

GCIuir el plan de gestidn de riesgos en el plan de proyecto generaD

.

Figura 18. Flujo de trabajo de Planeacién.

Actividades.

1 - Creacion del grupo de Gestion de Riesgos.

@ 15 minutos - Lider de proyecto.
[63 - Encargado de recursos humanos

Esta es la primera actividad durante la planeacion. Aqui se conforma el grupo de personas que
organizaran y ejecutaran las actividades principales de la Gestion de Riesgos. Siempre debe
denominarse “grupo de Gestion de Riesgos” y no “equipo”; es importante destacar que la Gestion de
Riesgos es responsabilidad de todo el personal, por tanto, denotandolo como equipo daria un grado de
aislamiento del resto del equipo de proyecto. El proyecto tiene que verse como un equipo, el grupo de
Gestion de Riesgos es un conjunto de personas que sesionan juntas para determinadas actividades en
funcién del equipo de proyecto.

El grupo de Gestion de Riesgos tiene 7 o 9 miembros ademas del organizador, se organizan en
pequefios grupos de acuerdo a la naturaleza de las actividades a realizar. Un miembro puede
pertenecer a varios grupos.

Organizador: 1 persona. Encargado de liderar los procesos y actividades®. Debe tener habilidades de
moderacion y liderazgo.

° Méas adelante se describen las responsabilidades y tareas de cada rol en cada actividad.
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Grupo de Identificaciébn: 5 o 7 personas. Encargados de ejecutar las actividades del proceso de
identificacion. Deben tener habilidades de facilitacion y comunicacion.

Grupo de analisis: 7 0 9 personas. Encargados de ejecutar las actividades de los procesos Analisis
Cualitativo, Andlisis Cuantitativo y Evaluacion y Aprendizaje.

Grupo de Monitoreo y Control: 3 0 5 personas. Encargados de las actividades del proceso Monitoreo y
Control.

Operaciones: 1 persona. Encargada de las tareas de soporte y aseguramiento de las actividades de la
Gestion de Riesgos. Sus responsabilidades varian de acuerdo a las necesidades especificas durante
la ejecucion de las actividades.

El grupo de Gestion de Riesgos se documenta en el “Plan de Gestion de Riesgos” del proyecto, (ver
pagina 98) en la seccion “Grupo de Gestion de Riesgos”.

2 — Elaboracion del plan de Gestion de Riesgos.

@ 2 sesiones de 45 minutos. - Lider de Proyecto.
- Grupo de Gestién de Riesgos.
- Encargado de calidad.

Plan de Gestién de Riesgos.

Durante esta actividad, se confecciona el plan de Gestién de Riesgos, documento rector de la Gestion
de Riesgos durante el ciclo de vida del proyecto, contiene los elementos que guiaran la Gestién de
Riesgos: su periodicidad, cronograma, valores y criterios a utilizar. A continuacioén se describen las
secciones del plan de Gestion de Riesgos:

Planificacidon

En esta seccién se documenta cuando y con qué periodicidad se ejecutaran los procesos de la Gestion
de Riesgos. El planificador juega un papel importante en este momento. Existen 2 tendencias
fundamentales para la definicion de la planificacion: guiada por hitos, guiada por tiempo.

Si se desea una planificacion guiada por hitos, debe documentarse los hitos del proyecto y para cada
hito cuales procesos de la Gestion de Riesgos se iniciaran y observaciones donde se puede
especificar alguna recurrencia o cualquier otra indicacion, ver un ejemplo en la Tabla 1.
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Tabla 1. Ejemplo de planificacién guiada por hitos.

Hito Procesos a Realizar Observaciones

Inicio Beta2 Identificacion. Monitoreo y Control Realizar monitoreo durante la iteracion.

Si se desea una planificacion guiada por fechas deben documentarse las fechas en que se realizaran
los procesos y en las observaciones especificar recursiones o cualquier otra consideracion.

Adicionalmente en la secciéon “Otras Indicaciones de Planificacion” se deben documentar las
restricciones e indicaciones que se acordaron durante esta etapa y que operaran sobre la ejecucién de
los procesos. Por ejemplo: “Realizar identificacion 1 semana después del comienzo de cada iteracion”.

A continuacién se enumeran algunos consejos para la definicion de las planificaciones.

- Realizar Identificacién al inicio del proyecto y si se considera necesario repetirla en cada hito
significativo de proyecto.

- Realizar Monitoreo y Control en cada hito significativo del proyecto.

- Realizar Andlisis Cualitativo después de cada hito significativo de proyecto.

- Realizar Evaluacion y Aprendizaje en la fase de cierre del proyecto.

Nota: estas sugerencias no limitan la periodicidad de los procesos.

Presupuesto

En esta seccion se documenta el presupuesto disponible para las actividades de Gestion de Riesgos y
para la ejecucion de los planes de respuesta. Debe documentarse el monto del presupuesto para
ambos fines. El econémico del proyecto es necesario en este momento.

Técnicas a utilizar

En esta seccion se documentan las técnicas a utilizar en cada proceso segun las técnicas definidas en
este documento. Para cada técnica a emplear se documentan los elementos necesarios que son
definidos en la etapa de planificacién, en la descripcién de cada técnica se destacan estos elementos y
se explica cédmo elaborarlos. El asesor de calidad vela por este proceso para dentro de sus funciones
velar por su correcta ejecucién, y aporta comentarios valiosos sobre la efectividad de las técnicas
seleccionadas. Todos los participantes deben discutir en conjunto los valores y criterios a personalizar
en las técnicas.

Actividades de asequramiento para el plan.

En esta seccidon se enumeran las actividades que realizara el proyecto en funcién del aseguramiento
del plan, es decir de la Gestion de Riesgos en general. Estas actividades estan enfocadas a mejorar la
planificacion, ejecucion y control de los procesos de la Gestion de Riesgos, la investigacion, en fin, son
actividades para garantizar el correcto funcionamiento del modelo.
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3 —Inclusion del plan de Gestidén de Riesgos en el plan de proyecto general.
@ 45 minutos. - Lider de Proyecto.
@ - Planificador.

Durante esta actividad el lider de proyecto en conjunto con el planificador, analizan el plan de Gestién
de Riesgos generado y realizan los ajustes pertinentes en el proyecto para incluir las actividades
generadas en los mecanismos de gestion del proyecto. En esta etapa se deben definir politicas para el
proyecto destacando la necesidad de que las futuras actividades generadas durante la Gestion de
Riesgos sean también incluidas en estos mecanismos. El lider de proyecto debe tener
comprometimiento pleno con la Gestién de Riesgos.

Identificacion.
- Grupo de identificacion. - Todos los involucrados en la
& - Lider de proyecto. Gestion de Riesgos
- Organizador de la Gestibn de
Riesgos.
- Plan de Gestion de Riesgos. - Conjunto de definiciones de
E - Objetivos del proyecto. riesgos.

- Criterio de éxito del proyecto.
- Lista de Riesgos Comunes.

Flujo de Trabajo.

La identificacion comienza segun lo planeado en el plan de Gestion de Riesgos en cada una de sus
ejecuciones.

Durante este proceso se identifican los riesgos presentes en el proyecto mediante la utilizacion de
alguna de las técnicas descritas en esta seccion. Este proceso tiene actividad durante todo el ciclo de
vida del proyecto, dicha actividad se comporta como describe la Figura 16 un proceso con una
actividad creciente durante los inicios del proyecto, y con el punto maximo cerca del inicio, esta
actividad tiende a estabilizarse y disminuir a lo largo del proyecto. Durante este proceso se realizan las
actividades de Inicio de Identificacion, Realizacion de la Identificacion y Cierre de la identificacion como
se describe en la Figura 19. Como salida de este proceso se obtiene un conjunto de definiciones
riesgos, estas definiciones, documentadas como se explica en la secciébn Representacion de los
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riesgos. (ver pagina 40), constituyen el activo fundamental de la Gestion de Riesgos, los siguientes
procesos lo usaran como elemento fundamental sobre el que operan.

G\icio de la identificacic’)D

Gealizacién de la identificaciéDé

Si
¢Quedan Riesgos?
No
Gierre de la IdentificaciéD

Figura 19. Flujo de trabajo de Identificacién.

Es importante que los implicados en la Gestién de Riesgos reconozcan que estas representaciones no
son riesgos, los riesgos son los eventos de la vida real que pueden o no ocurrir, las representaciones
son una compilacion de datos sobre el riesgo. Esta distinciébn ayuda a mantener el enfoque sobre el
riesgo real, y no adoptar una actitud pasiva al considerar que el riesgo esta bajo control al estar
documentado.

Actividades.

1 - Inicio de la identificacion.

@ 15 minutos. - Lider de Proyecto.
- Organizador de la Gestion de Riesgos.

- Involucrados en la identificacion.

Al comenzar la identificacidn es necesario un encuentro donde participen todos los involucrados en la
identificacion de riesgos, este encuentro es conducido por el lider de proyecto y el organizador de la
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Gestién de Riesgos. Tiene como misién recalcar los objetivos del proyecto y el criterio de éxito para
gue el proceso de identificacién esté orientado en este sentido; ofrecer un panorama de las técnicas
gue se utilizaran, y el beneficio que se obtendra de este proceso para aumentar la colaboracién de los
participantes. En el plan de Gestion de Riesgos se especifican cuales técnicas se van a utilizar y los
datos necesarios para su aplicacion.

Posterior al inicio, se continGia con la técnica o técnicas que se decidieron utilizar, de acuerdo a como
se describe en este documento.

2 — Realizacion de la identificacion.

Para la realizacion de la identificacién se deben aplicar una o varias de las técnicas definidas que se
hayan especificado en el plan de Gestion de Riesgos. Su tiempo estimado, participantes etc., depende
de las técnicas que se utilicen. A continuacion se describen posibles técnicas de identificacion.

@ Punto de extensibilidad: Se pueden incluir otras técnicas para ejecutar esta actividad.

Algunas Consideraciones: La identificacion, independientemente de la técnica que se utilice, esta
guiada por el Criterio de Exito del Proyecto. Este criterio se elabora en conjunto con los clientes, y
principalmente es el cliente quien define el criterio de éxito del proyecto. Dicho criterio es una frase que
afirma (de ser posible cuantitativamente) qué hace que se considere el proyecto como satisfactorio.
Por ejempilo:

“Version 1.0 estable, desplegada en el 50 de las instalaciones principales para noviembre 2008 con
90% de las funcionalidades importantes, después de un mes de procesamiento el sistema
comportandose estable, manejando 200 usuarios finales, 10 usuarios concurrentes”.

Contar con un criterio de éxito bien definido, garantiza su visibilidad en todas las actividades de la
Gestion de Riesgos, y ayuda principalmente en la identificacion. Durante este proceso debe
mantenerse el enfoque sobre este criterio, los riesgos identificados deben estar orientados a la
satisfaccion de este criterio, a descubrir elementos que mejoren o atenten contra este criterio.

Sugerencias: para la determinacién del criterio de éxito son Utiles preguntas como: ¢,qué lo hace un
suceso: el producto de su area con mas calidad en el mercado, el primero en salir, el mas seguro?
También es importante conocer cuando sera ese suceso ¢ dentro de un afio? ¢dentro de 1 mes? y qué
caracteristicas relevantes tendra.

Un efecto similar tienen los objetivos del proyecto. Estos objetivos se enumeran claramente y deben
cubrir como minimo las siguientes categorias: Tiempo, Presupuesto, Calidad. Deben escribirse
cuantitativamente siempre que sea posible. Los objetivos del proyecto definidos ayudardn a no perder
la perspectiva durante la Gestion de Riesgos, a enfocar todas las actividades en su funcion para
alcanzarlos mejor.
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Es util escribir cada objetivo como afirmacion, no como negacién, por ejemplo: “No demorarse mas de

3 meses” puede constituir un objetivo, sin embargo al estar escrito como negacién, no ofrece un
camino a lo que se quiere, ofrece una restriccion de dicho camino; escrito como “Concluir en junio de
2008...” ofrece un mejor panorama del objetivo, un enfoque mas directo (aunque signifique lo mismo) y
ayuda a la Gestion de Riesgos a ser objetiva. Es importante destacar que no es siempre asi, y en
ocasiones el lider de proyecto prefiere escribirlo negativamente para denotar su preocupacion con la
restriccion que el objetivo impone, entonces es Util escribirlo como negacion cuando sea muy
importante destacar dicha restriccion.

Sugerencias: aunque los objetivos del proyecto deben estar claros en los participantes, son Utiles las
siguientes preguntas para su identificacion: ¢Cuando tiene que terminar el proyecto? ¢Cuanto es el
presupuesto del proyecto? ¢ Cuanto nos podemos exceder del presupuesto?

2 —1. Técnica de Entrevistas.

@ 1 hora (cada sesion).

Grupo de identificacion.
Involucrados en la Gestion de

&

Riesgos.
- Plan de Gestién de Riesgos. - Conjunto de riesgos identificados.
E - Criterio de Exito del Proyecto - Contexto de la sesion de

Greparar las condicione§

Realizar entrevista

¢Quedan
Personas?
No

Resumen

Figura 20. Técnica de Entrevista.

identificacion.

(Este método es adaptado de “Taxonomy-Based Risk Identification”
(39) y “Software Risks Evaluation SRE” (40)). El proceso de
identificacion se basa fundamentalmente en realizar entrevistas a los
involucrados en la Gestion de Riesgos aplicando una serie de
preguntas elaboradas (ver Anexo3 — Cuestionarios para la Identificacion
pagina 100) y que cubren todos los aspectos del proyecto de acuerdo
a una taxonomia del proceso de desarrollo de software (ver Anexo2 —
Taxonomia del Desarrollo de Software pagina 99), para posteriormente
obtener definiciones de riesgos que luego seran analizadas. El grupo
de identificacion puede dividirse y realizar entrevistas
simultdneamente.

A continuacion se describe el procedimiento para aplicar la técnica:

1 — Preparar las condiciones para la realizacion de las entrevistas:
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Se lleva a cabo por el encargado de operaciones y el organizador de la Gestién de Riesgos. Consiste
en asegurar un local donde se realizara la entrevista, elaborar un poster o mostrar en un lugar visible la
taxonomia completa, imprimir los cuestionarios a aplicar.

2 — Realizar entrevista:

Se lleva a cabo por dos miembros del grupo de identificacion: un

entrevistador y alguien que documentara el contexto de las
entrevistas, para varias sesiones de entrevistas simultaneas, este
miembro puede moverse de entrevista a entrevista para

documentar un contexto general, no tiene por qué permanecer

todo el tiempo de la sesién con el mismo entrevistador.

1-
2-

5-

Aplicar Pregunta
Documentar el riesgo
Mostrar el riesgo

¢Esta
satisfecho?

Inicio. El entrevistador recibe al entrevistado.

Aplicar Pregunta: Aplica la primera pregunta del

cuestionario, ante la respuesta del entrevistado el

entrevistador debe realizar otras preguntas para ayudar al

entrevistado a identificar el riesgo (es importante hacerle

destacar al entrevistado que es €l quien identifica

realmente el riesgo).

Documentar el riesgo: Una vez que el entrevistado

comunica el riesgo, el entrevistador captura el riesgo y lo

documenta en el modelo especificado en el Anexo4 —

Modelo para documentar el riesgo (ver pagina 106), se  Figura2l. Procedimiento pararealizar
las entrevistas.

documentas las propiedades ID, causa, evento,

consecuencia, estado (identificado), y opcionalmente

impacto y probabilidad como valores tentativos, quien identificé el riesgo se documenta como

responsable, este valor es temporal, durante el analisis se decidird quiénes son los

responsables del riesgo.

Mostrar el riesgo: el entrevistador muestra el riesgo escrito en el modelo al entrevistado y de

ser necesario lo reescriben hasta que el entrevistado quede satisfecho con el riesgo que él ha

comunicado.

Fin.

El proceso se repite con todas las preguntas del cuestionario como se muestra en la Figura 21. El
entrevistador no puede interrumpir un riesgo que espontdneamente brote del entrevistado, debe pasar
al paso 3, documentarlo y discutirlo posteriormente, sin embargo debe ajustarse al cuestionario.

Como resultado de esta actividad se obtienen varios riesgos identificados y una descripcién del
contexto de la sesion de identificacion.

3 — Resumen:
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Al concluir la sesi6on de entrevistas para la identificacion, el
grupo de identificacibn se relne si ha estado aplicando
entrevistas separadamente y compila los riesgos obtenidos:
todos los riesgos deben ser analizados en busca de riesgos
repetidos (duplicados), el contexto debe ser analizado y Elegir un coordinador
enriquecido con las propias palabras de los entrevistadores y
puede que se identifiquen riesgos del analisis de este contexto
gue en tal caso deben ser documentados.

Preparar las condiciones

v

Desarrollo de las ideas

Todo el personal que participé en la identificacion (los
entrevistados), deben ser notificados del resultado: informarles
cuantos riesgos se han identificados y las cantidades por

categoria, destacando su papel durante la identificacion.
A todos los riesgos identificados se documenta la propiedad
Etapa con el valor de la etapa actual del proyecto, si el riesgo O

identificado es un riesgo reincidente, se documenta la nueva
etapa sin perder las anteriores para preservar la informacion del Figura 22. Técnica Tormenta de
riesgo. Ideas.

2 —2. Técnicade Trabajo en Grupo: Tormenta de ldeas.
Sesiones de 45.
Se recomiendan 2 sesiones

(Esta técnica es adaptada de Fundibeq (59)). Esta técnica de trabajo en grupo generalmente potencia
la participacion y creatividad en sus participantes. Se basa en la eleccién de un tema de discusion, y
en un ambiente propicio para el tema, realizar rondas donde en cada una se proponga una idea, al
final se analizan y se discuten.

Grupo de identificacion.
Personal del proyecto (no mas de
8 personas).

©

Conjunto de riesgos identificados.

A continuacion se describe el procedimiento para aplicar la técnica:

1 — Elegir un coordinador:

Dentro del grupo de identificacion se elige un coordinador para la tormenta de ideas, debe ser alguien
con habilidades de liderazgo y moderacion, es recomendable que sea el organizador de la Gestion de
Riesgos. El coordinador debe ser efectivo en el control y organizacién del flujo de las ideas, debe evitar
gue se violen las reglas de la Tormenta de ldeas.
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2 — Preparar las condiciones para su aplicacién.

Participa el coordinador de la tormenta de ideas, el organizador de la Gestion de Riesgos y el
encargado de operaciones.

Se necesitan 2 tipos de condiciones para su aplicacion: materiales y psicologicas.

Materiales: el coordinador con ayuda del encargado de operaciones deben garantizar un local para que
sesione la tormenta de ideas, material para escribir las ideas, preferentemente una pizarra en lugar
visible a todos los involucrados.

Psicoldgicas: el personal involucrado debe estar en un ambiente que propicie la creatividad, el
coordinador debe explicar las reglas de las tormentas de ideas:

- Pensamiento creativo.
- No se admiten criticas ni comentarios en ningun sentido sobre las ideas emitidas.
- Se anotaran todas las ideas.

Se puede simular una tormenta de idea con un tema atractivo, divertido, y diferente del proyecto o la
Gestion de Riesgos que no dure mas de 10 minutos, con el objetivo de preparar las condiciones
psicolbgicas.

El coordinador debe escribir los riesgos de forma no tabular, es preferible circular y contrarias a las
manecillas del reloj para fomentar la creatividad (60).

3 — Desarrollo de las ideas:

El tema central de la tormenta de ideas siempre sera la
identificacion de riesgos. La tormenta de ideas puede estar
enmarcada a un area u objetivo especifico, en tal caso debe
escribirse en un lugar visible durante toda la sesion el tema de la ( Establecer Turnos
identificacién, dicho tema debe ser conciso de forma que defina el

alcance de la identificacion. :
Expresa@%
El moderador debe establecer un turno a cada cudl para expresar

las ideas sobre posibles riesgos, se expresa 1 riesgo en cada turno,

los participantes deben escribirlos para no olvidarlos de turno a éé?euseg;j;sn?
turno. Si en un turno alguien no tiene propuesta, puede pasar y se
incorpora en el proximo turno. Este proceso debe ser continuo y
organizado.

Establecer Tema

Analizar los riesgos

Cuando el moderador considere un namero significativo de riesgos,

estos deben analizarse: los duplicados se deben fusionar en uno

Figura 23. Desarrollo de las

solo que los defina a los dos, deben ordenarse y categorizarse de ideas

acuerdo a las categorias de la taxonomia del desarrollo de software.

52



Capitulo 2

Se deben mostrar las categorias en las cuales no se hayan identificado riesgos y hacer nuevas rondas
para tratar de descubrir riesgos en esas areas.

Posterior a la organizacion de los riesgos identificados, estos deben documentarse de acuerdo al
modelo especificado en el Anexo4 — Modelo para documentar el riesgo (ver pagina 106), se documentan
las propiedades ID, causa, evento, consecuencia, estado (identificado), y opcionalmente impacto y
probabilidad como valores tentativos.

El moderador debe decidir cudndo terminar la tormenta y pasar a la conclusién.

4 — Conclusion de la tormenta de ideas:

La tormenta de ideas debe concluir cuando los participantes agotaron sus ideas y no tiene nuevos
riesgos que proponer. Debe reflexionarse brevemente sobre los riesgos identificados, deben leerse
todos y acordar que estan bien categorizados. Deben explicarse dudas sobre los riesgos de surgir
alguna.

Salidas:

- Conjunto de riesgos identificados.

2 — 3. Técnicas basadas en el conocimiento (Revision de los riesgos conocidos).

@ Sesiones de 45 minutos. [63 - Grupo de identificacién

- Plan de Gestion de Riesgos. - Conjunto de riesgos identificados
E - Lista de riesgos conocidos.

(ver pagina 107).

Generalmente en los proyectos productivos se presentan riesgos repetidos de proyecto a proyecto, es
atil contar con una lista de riesgos comunes o frecuentes y durante la etapa de identificacion
analizarlos y evaluar si estan presentes en este proyecto también.

Para aplicar esta técnica debe reunirse el grupo de identificaciébn en sesiones de trabajo donde el
organizador lea cada uno de los riesgos presentes en la lista, y el grupo analice si esta presente o no
en este proyecto, en caso de estar presente el riesgo se documenta y adiciona a la lista de definiciones
de riesgos identificados. El proceso se repite con todos los riesgos de la lista de riesgos conocidos.
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Esta lista se mantiene en el documento “Lista de riesgos Comunes” (ver pagina 107). Si se decide que
un riesgo de la lista es un riesgo presente se documenta en el formulario correspondiente.

( Leer R%
{ Analizar

¢ Esta presente?

Documentar el rieso No

Si

¢Quedan
Riesgos?

Figura 24. Técnica basada en el conocimiento.

3 —Cierre de la Ildentificacion.

@ 20 — 30 minutos [% - Lider de proyecto.

- Grupo de Gestion de Riesgos.

Al concluir la identificacién tras aplicar una o varias técnicas de las definidas en este documento, todas
las definiciones de riesgos documentadas deben ser analizadas, organizadas y categorizadas de
acuerdo a la taxonomia del desarrollo de software. En un encuentro con el lider del proyecto se revisan
todos los riesgos identificados, un proceso meramente informativo, no se comentan datos sobre los
riesgos o0 se hace otra actividad, este proceso es necesario para tener un panorama de los riesgos
identificados para prepararse para el analisis. Si alguna técnica define un proceso parecido a este (por
ejemplo la técnica de entrevistas ver pagina 49) y es la Ultima técnica a aplicar, puede omitirse este
paso.
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Analisis Cualitativo.
- Grupo de analisis.
& Lider de proyecto.

Conjunto de definiciones de - Conjunto de definiciones de
% riesgos. riesgos (actualizadas).

Plan de Gestién de Riesgos.

Flujo de Trabajo.

El analisis cualitativo comienza al concluir la identificacién, tiene como objetivo priorizar los riesgos.
Durante este proceso se evaluaran cualitativamente las propiedades de los riesgos y se priorizaran
utilizando un conjunto de técnicas definidas en cada caso. El flujo de trabajo de esta actividad se
describe en la Figura 25. Como salida de este proceso se obtiene el conjunto de riesgos de entrada
pero actualizados y priorizados, listos para un posterior analisis mas profundo. Al concluir este
proceso, los riesgos analizados tienen el estado: analizado.

Evaluar%

¢Quedan Si

Riesgos?

No

Priorizar reisgos

Figura 25. Flujo de trabajo de Andlisis Cualitativo.

Actividades.

1 - Evaluacion del Riesgo.
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@ 2 sesiones de 45 minutos™. - Lider de Proyecto
& - Grupo de Andlisis.

La evaluacion de un riesgo consiste en determinar cualitativamente los valores de probabilidad
impacto, frecuencia y certidumbre de la informacién usando las técnicas definidas en el plan de
Gestion de Riesgos para posteriormente ordenar los riesgos y obtener su prioridad. A continuacion se
describen las técnicas aplicables en esta actividad. Los valores de ejemplo en estas técnicas pueden
ser utilizados, dichos valores han sido obtenidos prescriptivamente de acuerdo al criterio de algunos
expertos.

@ Punto de extensibilidad: Se pueden incluir otras técnicas para ejecutar esta actividad.

Técnicas para evaluar la probabilidad:

1-1. Tabla Fija de Probabilidades.

Esta técnica se basa en la légica discreta. Para su aplicacion se reune el grupo de analisis, el lider de
proyecto, y se puede invitar a otro personal de proyecto que se considere puede aportar comentarios
valiosos sobre la probabilidad de ocurrencia de determinados riesgos, pueden invitarse expertos que
aporten comentarios similares. En dicha reunion debe existir un ambiente colaborativo, para el éxito de
la técnica es importante expresar con la mayor realidad posible la probabilidad del riesgo, no debe
existir temor a la expresion o algun tipo de represion.

Se toma cada definicion de riesgo, se analiza la probabilidad de ocurrencia que tenga guiado por una
tabla similar a la Tabla 2 y luego se documenta el valor de probabilidad en la definicién del riesgo.

Tabla 2. Probabilidades de los riesgos.

Probabilidad Categoria
1% - 33% Baja

33% - 66% Media
66% - 99% Alta

% Depende de la técnica a utilizar y la cantidad de riesgos que se evalGen. Se recomienda dedicar todas las
sesiones necesarias.
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M Elemento del Plan de Gestién de Riesgos. Dicha tabla con valores, debe estar reflejada en el
plan de Gestion de Riesgos. Deben ajustarse los valores de probabilidad en caso que se considere
necesario. La tabla de probabilidades puede tener méas definiciones si se desea aumentar las categorias,
por ejemplo (muy baja, baja, media, alta, muy alta), en tal caso deben ajustarse los valores de
probabilidad para cada categoria.

Técnicas para evaluar la frecuencia:

1 - 3. Métrica de Frecuencia

Se relne en sesiones de trabajo el grupo de andlisis, el lider de proyecto, y se puede invitar a otro
personal de proyecto que se considere puede aportar comentarios valiosos, pueden invitarse expertos
gue aporten comentarios similares.

La técnica se basa determinar la frecuencia de aparicion (f) estimando la cantidad de veces que
aparecera el riesgo (n) en una unidad de tiempo para determinar su frecuencia a lo largo del proyecto
dividiéndolo por la cantidad total de unidades de tiempo en el proyecto (T).

Ecuacién 1. Métrica de la Frecuencia.

Unidad de tiempo (T): Para proyectos de alrededor de 3 meses, utilizar unidad de medida “semanas”
para proyectos de alrededor de 1 afo, utilizar unidad de medidas “mes”, para proyectos mayores se
recomienda dividirlos en periodos de 1 afo y utilizar “mes”.

La frecuencia se puede interpretar, por ejemplo, que un valor de frecuencia 0.3 indicara que ese riesgo
aparece el 30% del tiempo en el proyecto.

El valor de frecuencia obtenido para cada riesgo se documenta en la definicién de riesgo.

El proceso se repite con todas las definiciones de riesgos.
IZ[ Elemento del Plan de Gestion de Riesgos: la unidad de tiempo debe estar reflejada en el plan de
Gestion de Riesgos.

Técnicas para evaluar el impacto:

1—-4. Tabla Fija de Impactos.

Se relne en sesiones de trabajo el grupo de andlisis, el lider de proyecto, y se puede invitar a otro
personal de proyecto que se considere puede aportar comentarios valiosos, pueden invitarse expertos
gue aporten comentarios similares.

Se toma cada definicién de riesgo, y para cada objetivo del proyecto, se analiza el impacto que ese
riesgo puede provocar sobre dicho objetivo utilizando las tablas de impacto como se muestra a
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continuacioén, luego se documenta el impacto del riesgo sobre cada objetivo en la definicion del riesgo,
se continua con el proceso con todas las definiciones de riesgos.

Para cada objetivo se construye una tabla similar a las siguientes que se documenta en el plan de
Gestion de Riesgos:

Tabla 3. Impacto respecto al costo.

Rango del impacto esperado Expresion
0% - 4% Bajo

5% - 9% Medio

> 10% Alto

-1% - -4% Bajo

-5% - -9% Medio
<-10% Alto

Sugerencia: el criterio para considerar el impacto alto, puede determinarse de acuerdo al presupuesto
destinado para reserva.

Tabla 4. Impacto respecto al tiempo.

Rango del impacto esperado Expresion
0 a7 dias Bajo

2 a 4 semanas Medio

> 4 semanas Alto

<1 semana Bajo

< 2 semanas Medio

< 4 semanas Alto

Notese que para cada objetivo se asocian 3 posibles impactos, si se considera necesario se puede
extender la cantidad de expresiones (muy bajo, bajo, medio, alto, muy alto) y ajustar los valores de
dichas expresiones. Si sobre todos los objetivos existe la misma cantidad de expresiones, estas tablas
se pueden consolidar en una sola como muestra la Tabla 5.
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Tabla 5. Impactos consolidados.

Bajo Medio Alto Bajo Medio Alto
Tiempo | 0a7 dias 2 a4 sem. > 4 sem. <1sem. <2sem. <4 sem.
Costo 0% - 4% 5% - 9% > 10% -1% - -4% -5% - -9% >-10%

M Elemento del Plan de Gestion de Riesgos: las tablas 4, 5 0 6 se documentan en el plan de
Gestion de Riesgos con los valores acordados. Durante la Gestion de Riesgos estos criterios pueden
cambiar, en tal caso deben actualizarse en el plan.

1—5. Tabla Fuzzi de Impactos.

Reunirse en sesiones de trabajo el grupo de andlisis, el lider de proyecto, y se puede invitar a otro
personal de proyecto que se considere puede aportar comentarios valiosos, deben invitarse expertos
gue construyan las tablas de impactos.

Se toma cada definicién de riesgo, y para cada objetivo del proyecto, se analiza el impacto que ese
riesgo puede provocar sobre dicho objetivo, utilizando las tablas de impacto como se muestra a
continuacion. Luego se documenta el impacto del riesgo sobre cada objetivo en la definicién del riesgo,
se continda con el proceso con todas las definiciones de riesgos.

Tabla 6. Impacto respecto al costo.

Frobabilidad

Bajo Medio Alto

Costo

IZ[Elemento del Plan de Gestion de Riesgos: Estas tablas son construidas por expertos, se incluyen
en el plan de Gestion de Riesgos.

Técnicas para evaluar la incertidumbre:
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1 —-6. Incertidumbre de la informacién del riesqgo.

Esta técnica analiza la certidumbre sobre la informacion del riesgo para ayudar en la priorizaciéon de los
mismos posteriormente. El grupo de identificacion se reline en sesiones de trabajo y para cada riesgo
determina un valor que describa el grado de certeza que se tiene sobre la veracidad de la informacion
sobre el riesgo. Si bien tener una informacion certera sobre el riesgo es til para el éxito de la Gestion
de Riesgos, evaluar su certidumbre es igual de importante y se corre tanto riesgo al tener una
informacion no certera que al valorar incorrectamente su certeza, es necesario un equilibrio entre estas
dos variables.

El grado de incertidumbre se expresa en valores porcentuales, y deben asociarse criterios verbales
como se muestra en la Tabla 7.

Tabla 7. Grados de certidumbre.

Categoria Valor
Muy Seguro 99%
Seguro 50%
Inseguro 10%

Si se desean aumentar la cantidad de categorias que expresen la seguridad sobre la informacién del
riesgo, debe modificarse esta tabla y actualizarse los valores.

M Elemento del Plan de Gestion de Riesgos: la Tabla 7 se especifican en el plan de Gestién de
Riesgos.

2 — Priorizacion de los riesgos.

@ 2 sesiones de 45 minutos. - Lider de Proyecto.
@ - Grupo de andlisis.

Sugerencia: Depende de la técnica a utilizar y la cantidad de riesgos que se evallen. Se recomienda
dedicar todas las sesiones necesarias.

La priorizacion de los riesgos consiste decidir cuales riesgos son mas importantes que otros con la
aplicacion de algunas de las técnicas definidas a continuacion, y obtener la lista de riesgos priorizados
para posteriormente analizar cuantitativamente los riesgos mas importantes. Una vez aplicada alguna
de las siguientes técnicas de obtencion de prioridad del riesgo, se debe actualizar este valor en la
propiedad del riesgo llamada Prioridad.
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@ Punto de extensibilidad: Se pueden incluir otras técnicas para ejecutar esta actividad.

Técnicas de Priorizacion:

2 —1. Matriz de Probabilidad e Impacto.

Esta técnica calcula la prioridad del riesgo basdndose en una combinacion de probabilidad e impacto,
asumiendo que los riesgos con alta probabilidad y alto impacto son mas priorizados, es aplicable tanto
a las amenazas como a las oportunidades.

El grupo de analisis se reline en sesiones de trabajo y para cada riesgo analizan su probabilidad e
impacto sobre cada objetivo y observan en qué region de la matriz aparece el riesgo, de esta forma se
obtiene su grado de prioridad para cada objetivo. Este proceso se aplica a todas las definiciones de
riesgos.

Las combinaciones de probabilidad e impacto se reflejan en la siguiente tabla o matriz elaborada por
los expertos quienes definen los criterios para decidir si una combinacion de probabilidad e impacto
determinada es alta prioridad, media o baja.

Tabla 8. Matriz de probabilidad e impacto.

P Bajo Medio Alto
Alta Media Alta Alta
Media Baja Media Alta
Baja Baja Baja Media

En caso que las categorias de probabilidad o impacto hayan sido mas de 3, se debe actualizar la
matriz incluyendo las nuevas categorias y los criterios para las nuevas combinaciones.

Iz[Elemento del Plan de Gestion de Riesgos: la matriz de probabilidad e impacto se incluye en el
plan de Gestion de Riesgos.

2 — 2. Técnicas Estadisticas.

El uso de técnicas estadisticas es una técnica parecida a la Matriz de Probabilidad e Impacto en
principio, consiste en obtener la prioridad del riesgo de acuerdo a sus valores de probabilidad e
impacto.

El grupo de andlisis se relne en sesiones de trabajo para calcular la prioridad del riesgo. Los posibles
valores de probabilidad e impacto estan ubicados en un sistema coordenado. La priorizacién entonces
se realiza ubicando el riesgo actual de acuerdo a sus valores en el sistema coordenado y obteniendo
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un punto en dicho sistema. Todos los riesgos son ubicados en este sistema y posteriormente se puede
identificar cuales son los riesgos (puntos) mas priorizados de acuerdo a su posicion en el sistema
coordenado.

Los criterios para determinar cudles riesgos son mas priorizados que otros se representan en este
sistema, puede ser mediante regiones o textos descriptivos como la Figura 26, donde los puntos cerca
de las regiones o textos seran considerados de acuerdo al criterio establecido para dichas regiones.

Frababilidad
Pricrizados

Impacto

Mo Priorizads

Figura 26. Priorizacion utilizando técnicas estadisticas.

Iz[Elemento del Plan de Gestion de Riesgos: el sistema coordenado Yy los criterios se incluyen en el
plan de Gestion de Riesgos.

2 — 3. Suma Ponderada.

Esta técnica “normaliza” los impactos sobre cada objetivo en un unico valor reflejando el impacto total
del riesgo.

Para cada objetivo del proyecto (0O) se le asignan grados de importancia (i), expresados
porcentualmente como muestra la Tabla 9.
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Tabla 9. Grado de importancia de cada objetivo.

Tabla 10. Valores numéricos de impactos de cada

categoria.

Obijetivo Importancia

Categoria Valor
Tiempo 40%

Alto 3
Costo 60%

Medio 2

Bajo 1

A cada categoria de impacto se le asocia un valor numérico (v) para “normalizar” sus valores como
muestra la Tabla 10. Para calcular el impacto total del riesgo (I) se realiza una sumatoria por cada
objetivo multiplicando la importancia de ese objetivo por su valor concreto en ese riesgo.
Matematicamente se puede expresar como la Ecuacion 2.

n

I:Zik* Vk

k=0
Ecuacion 2. Suma Ponderada.

El impacto total del riesgo (I) es un valor numérico que no debe mezclarse con los impactos sobre

cada objetivo en especifico siempre que estos estén expresados en valores de su dominio. Por

ejemplo, un impacto de $4000 sobre el costo, o del 30% sobre el costo, no debe compararse con un
impacto total de valor 50.

Iz[Elemento del Plan de Gestion de Riesgos: la Tabla 9 y Tabla 10 se documentan en el plan de
Gestion de Riesgos.

2 —=4. Incertidumbre de la informacidn del riesgo.

Esta técnica de priorizacién se aplica en conjunto con las técnicas anteriores (preferentemente Suma
Ponderada) y si durante la actividad de evaluacién se analiz6 la incertidumbre de la informacion de
cada riesgo.

El grupo de andlisis se reune en sesion de trabajo, con el objetivo de calcular un indicador de
priorizacion para cada riesgo y ordenarlos por dicho indicador. El grupo analiza cada riesgo. Se
multiplica el grado de incertidumbre (c) por el impacto total (I) obteniendo un indicador de priorizacion

(p)-
p=c*I

Ecuacion 3. Indicador de priorizacion.
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Analisis Cuantitativo.
- Grupo de analisis.
& Lider de proyecto.

Conjunto de definiciones de - Conjunto de definiciones de
E riesgos.

riesgos (actualizadas).

Plan de Gestion de Riesgos.

Flujo de Trabajo.

El andlisis cuantitativo se ejecuta después del analisis cualitativo o cuando se considere necesario
reevaluar algun o todos los riesgos. Durante este proceso se escoge un conjunto de riesgos mas
priorizados y se cuantifica numéricamente su impacto sobre los objetivos del proyecto. La
cuantificacién se realiza con el empleo de algunas técnicas descritas en este documento y siempre es
un valor numérico. Generalmente se les realiza analisis cuantitativo solo a los riesgos mas priorizados.
Los valores numéricos son dificiles de calcular y dependen mucho de las condiciones propias del
proyecto y del riesgo, es dificil establecer procedimientos paso a paso para su empleo. El grupo de
analisis debe utilizar técnicas que conozcan como diagrama de tornado, arboles de decisiones, valor
monetario esperado, simulaciones etc.

A continuacion se describen las técnicas mas triviales de analisis cuantitativo.

Gscoger riesgos mas priorizado§

Qnalizar riesgo cuantitativament%

¢Quedan Si
Riesgos?

No

Figura 27. Flujo de trabajo de Analisis Cuantitativo.
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Actividades.

1 - Escoger riesgos mas priorizados.

@ 15 minutos. - Lider de Proyecto.
- Grupo de andlisis.

El grupo de andlisis se reline en sesion de trabajo y analizan el conjunto de riesgos identificados con el
fin de escoger un grupo de los riesgos mas priorizados, segun la prioridad definida en el proceso
anterior, para realizarles el andlisis cuantitativo. La eleccion de la cantidad de estos riesgos depende
de las caracteristicas del proyecto, es dificil establecer un criterio para decidir a cudles riesgos
realizarles este andlisis o no, sin embargo debe tenerse en cuenta:

- No violar la prioridad calculada durante el andlisis cualitativo.

- Valorar si el riesgo seleccionado para el andlisis cuantitativo es adecuado atendiendo a lograr
un balance entre el tiempo y recursos que se emplearan para ello, y el valor de haber analizado
el riesgo cuantitativamente.

2 — Analizar riesgo cuantitativamente.

@ Sesiones de 45 minutos™. - Lider de Proyecto.
[% - Grupo de andlisis.

El grupo de analisis y el lider de proyecto se relnen en sesién de trabajo y analizan cada uno de los
riesgos seleccionados para el analisis cuantitativo con la aplicacion de una o varias de las técnicas que
se describen a continuacion. Tiene el objetivo de determinar valores numéricos de probabilidad e
impacto para cada riesgo.

Q Punto de extensibilidad: Se pueden incluir otras técnicas para ejecutar esta actividad.

3 —5. Entrevistas.

@ Sesiones de 45 minutos. - Lider de Proyecto.
- Grupo de andlisis.
- Entrevistados.

El grupo de andlisis realiza entrevistas con el fin de determinar el valor numérico méas exacto posible
de probabilidad e impacto para los riesgos. Las entrevistas son aplicables a individuos con experiencia

! La duracién de esta actividad depende de las caracteristicas de cada riesgo, del proyecto y las circunstancias
en general.
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en el dominio del riesgo, personal con mucha experiencia miembro del proyecto o no. Se pueden
aplicar métodos de entrevista individual o el método Delphi, siempre con el objetivo de extraer de los
expertos el valor mas exacto posible de probabilidad e impacto.

3 —6. Juicio de expertos.

@ Sesiones de 45 minutos. - Lider de Proyecto.
- Grupo de andlisis.
- Expertos.

Los participantes se retnen en sesion de trabajo y analizan cada riesgo. Los valores de impacto son
determinados de acuerdo al juicio de expertos en la materia. Pueden ser internos o externos a la
organizacion. El criterio de expertos es un elemento de alto valor en la determinacién cuantitativa del
impacto de un riesgo pues generalmente cuentan con vasta experiencia y han vivido situaciones
similares.

La aplicacion de esta técnica es util en combinacion con otras, y es recomendable utilizarla siempre
con los riesgos mas altos independientemente de que estos hayan sido analizados con muchas otras
técnicas. Contar con el juicio de expertos es invaluable.

Su éxito depende de las caracteristicas de los expertos y la correcta informacion en el riesgo.

Conclusiones Parciales

En este capitulo se da cumplimiento al segundo objetivo relacionado con la confeccién del modelo. Se
define el alcance del mismo y las premisas y principios para su aplicacion, elementos que garantizan el
funcionamiento del modelo. Se define una representacion del modelo y de los riesgos, y se describe el
primer grupo de procesos: planeacion, identificacién, andlisis cualitativo y andlisis cuantitativo. Se
adaptan técnicas como Taxonomy Based Risk Identification y Tormenta de Ideas y se proponen
técnicas basadas en el conocimiento para la identificacion de los riesgos. Para el andlisis cualitativo se
adaptan técnicas de evaluacién y priorizacibn como matriz de probabilidad e impacto, tabla de
probabilidades, técnicas estadisticas; y se proponen técnicas como tabla fuzzi de impacto, métrica de
la frecuencia, incertidumbre de la informacion y suma ponderada. Para el analisis cuantitativo se
adaptan técnicas de entrevista y juicio de expertos.
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Segundo Grupo de Procesos

Planeacion de la Respuesta.

Q

Lider de Proyecto.
Grupo de andlisis.

Plan de Gestién de Riesgos. - Conjunto de planes de respuesta
Conjunto de riesgos identificados. a los riesgos.

Lecciones aprendidas.
Respuestas comunes a riesgos.

Flujo de Trabajo.

Este proceso se ejecuta seguidamente del analisis cualitativo, tiene el objetivo de elaborar estrategias
y planes de respuesta (de mitigacion o explotacion) a los riesgos. Durante este proceso se analiza el
conocimiento histérico en busca de guias y recomendaciones para las decisiones que se tomaran. Al
concluir este proceso se obtiene el conjunto de planes de respuesta a los riesgos. A los riesgos que se
han analizado y definido alguna estrategia de respuesta se les modifica el estado a: Activo.

$

Gnalizar Riesgo y decidir estrateg@%

Gevisar Respuestas Comunes a Riesgos

v/

Gevisar Lecciones Aprendidaa

2

@aborar plan de respues@

Si

¢Quedan
Riesgos?

No

Figura 28. Flujo de trabajo de Planeacion de la Respuesta.
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Actividades.

1 - Analizar Riesgo y decidir estrategia.

@ No més de 20 minutos™. - Lider de Proyecto.
[63 - Grupo de analisis.

El grupo de andlisis se relne en sesiones de trabajo conjuntamente con el lider de proyecto y analizan
cada riesgo, el grupo debe decidir qué estrategia adoptar para el riesgo, las estrategias se describen a
continuacion:

Estrategias para amenazas:

Evitar: esta estrategia consiste en cambiar el plan de proyecto ampliando el cronograma, o reduciendo
el alcance, es decir, relajando el objetivo que esta en peligro o tomando otras acciones en virtud de no
enfrentar el riesgo.

Transferir: esta estrategia transfiere el impacto negativo del riesgo y su respuesta a un tercero que
asuma su gestidén, generalmente esta estrategia se toma ante riesgos financieros o requerimientos
importantes.

Mitigar: esta estrategia trata de reducir el impacto o la probabilidad del riesgo hasta valores
aceptables, estos valores aceptables son definidos por el lider de proyecto respetando las politicas y
direcciones de la universidad.

Estrategias para oportunidades:

Explotar: esta estrategia se toma cuando se desee concretar la oportunidad, es decir, reducir su
incertidumbre hasta convertirla en un hecho que traera beneficios.

Compartir: esta estrategia consiste en asignarlo a un tercero que tiene mejores condiciones o
posibilidades para explotarlo en beneficio del proyecto. Generalmente se construyen equipos en
conjunto.

Mejorar: esta estrategia aumenta la probabilidad, impacto, o la causa del riesgo para acercarla a
condiciones de explotacion.

Estrategias Comunes:

Aceptar: esta estrategia se utiliza cuando no se desea o0 no se puede hacer nada con el riesgo, es una
estrategia sensible y cuando se adopte debe documentarse el por qué de su eleccion.

12 Depende de cada riesgo.
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Investigar: esta estrategia se adopta cuando no se tiene suficiente informacion o los impactos son
muy grandes y la certidumbre de la informacion es poca. Se adopta con el objetivo de aumentar el
conocimiento sobre el riesgo y tomar mejores decisiones.

La estrategia seleccionada se documenta en el riesgo. Para su seleccion es util seguir un proceso
como el que se describe en la Figura 26 (este proceso es adaptado de “Software Acquisition Risk
Management Key Process Area (KPA)” (61)):

Analizar Riesgo

Estamos
dispuestos a
tratarla?

Es mi

esponsabilidad? Aceptar

o

pd
i

Estamos
dispuestos a
tratarlo?

Tenemos la

capacidad? Compartir

oo

z
i

Si Si

ay algo que
podamos
hacer?

Podemos

Explotar
acerlo ahora? P

s

2}

No

Podemos
hacerlo en el
futuro?

Investigar

e

Z
i

Si SI

Figura 29. Proceso para asistir en la determinacion de la estrategia a seguir.
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Este proceso es una ayuda con los pasos légicos a realizar para la determinacién de la estrategia a
utilizar. No obliga la seleccién de la estrategia, pues existen muchos otros factores complejos y
diversos a tener en cuenta muy propios de cada proyecto y de las caracteristicas del riesgo, pero si es
atil como una herramienta para ayudar en la toma de una decision.

2 — Revisar Respuestas Comunes a Riesgos.

@ No més de 45 minutos™. - Lider de Proyecto.
[% - Grupo de andlisis.

Una vez propuesta una estrategia a seguir con el riesgo, debe revisarse las respuestas comunes a
riesgos (ver Anexo8 — Respuestas Comunes a Riesgos pagina 114) con el objetivo de identificar algunas
respuestas conocidas para el riesgo en cuestion.

Deben buscarse riesgos con caracteristicas similares y observar estrategias y acciones pasadas que
se adoptaron para ese riesgo y fueron efectivas, debe compararse si la estrategia seleccionada para el
riesgo se corresponde con las estrategias antiguas, en tal caso se tiene un indicio sobre si seréa
efectiva o no sobre el riesgo. No obstante deben evaluarse las condiciones actuales en las que
aparece el riesgo, pero contar con el conocimiento anterior de estas estrategias ayuda en la certeza de
su eleccién como un camino viable para el riesgo.

3 — Revisar Lecciones Aprendidas.

@ No mas de 20 minutos.** - Lider de Proyecto.
@ - Grupo de analisis.

Deben revisarse las lecciones aprendidas de la Gestion de Riesgos (ver Anexo6 — Lecciones Aprendidas
Pagina 112) especialmente los planes de respuesta que funcionaron y no funcionaron, para riesgos
similares, con el objetivo de ganar conocimiento para elaborar un plan de respuesta preciso y efectivo
para el riesgo. Es util que el grupo de andlisis discuta sobre las posibilidades de reutilizar un plan de
respuesta, y adaptarlo a las nuevas necesidades. Deben anotarse las consideraciones y conclusiones
gue se acuerden para posteriormente elaborar el plan de respuesta.

'3 Depende de cada riesgo y la cantidad de respuestas comunes.
1 Depende de cada riesgo y la cantidad de lecciones.
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4 — Elaborar plan de respuesta.

@ Sesiones de 45 minutos. - Lider de Proyecto.
@ - Grupo de analisis.

Una vez tomada una decision sobre la estrategia a seguir con el riesgo, y habiendo revisado las respuestas
comunes a riesgos similares y las lecciones aprendidas en busca de planes que funcionaron o no, se debe
elaborar un plan de respuesta para el riesgo utilizando el modelo descrito en el Anexo7 — Plan de Respuesta de
Riesgo (ver pagina 113).

El plan tiene un identificador Unico, describe a qué riesgos o tipo de riesgos es aplicable, define
claramente desde qué tiempo es efectivo y hasta cuando, puede ser con fechas concretas o tiempos
relativos al proyecto. Describe en qué momento se inicia el plan y cuales son las condiciones para su
inicio. Luego se describen las actividades o tareas concretas que componen el plan destacando el
responsable de ejecutarla (describiendo su rol) y alguna referencia a la actividad asociada en el plan
de actividades general del proyecto. Es importante que las actividades de respuesta al riesgo sean
incluidas en los mecanismos de ejecucion y control del proyecto logrando un comprometimiento
maximo de todos sus miembros en funcién en su ejecucion. Finalmente se deben describir qué
criterios se utilizaran para la evaluacion de la efectividad del plan, de ser posible deben ser
cuantitativos, objetivos y practicos para el proyecto.

Durante esta actividad también se analiza y se decide un valor para la propiedad del riesgo: marco de
tiempo. El valor de dicha propiedad es uno de los definidos en una tabla similar a la Tabla 11.

Tabla 11. Marcos de tiempo.

Marco de Tiempo. Categoria
Dentro de 1 mes Corto Plazo
Dentro de 6 meses Mediano Plazo
Dentro de 1 afio Largo Plazo

IZ[Elemento del Plan de Gestion de Riesgos: la Tabla 11 se documenta en el plan de Gestién de
Riesgos.

La unidad de tiempo de los valores seleccionados para el marco de tiempo debe estar en concordancia
con la unidad seleccionada para la estimacion del impacto de los riesgos sobre el tiempo de duracion
del proyecto.
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Los planes de respuesta tienen prioridad. Este es un valor numérico donde 0 es muy priorizado > 0
menos priorizado, con el fin de establecer un orden de importancia entre todos los planes de respuesta
gue sirve como orden de ejecucién aungque no es obligatorio.

Para la determinacion de la prioridad debe tenerse en cuenta sobre todo la prioridad del riesgo y su
marco de tiempo. La prioridad de un plan (P) est4 dada por la prioridad del riesgo no cerrado mas
priorizado (p) de la lista de riesgos a los que este plan es aplicable, y el 20% del marco de tiempo de
ese riesgo donde Corto Plazo = 1, Mediano Plazo = 2, Largo Plazo = 3, y el inverso del total de riesgos
no cerrados a los que este plan es aplicable:

1
P=p+02t+ =
p n

Ecuacion 4. Prioridad del plan de respuesta.

En base a la naturaleza del plan y la estrategia que representa, se documenta la propiedad: Tipo de
Plan, con uno de los siguientes valores: (Mitigacion, Contingencia, Explotacion, Investigacion,
transferencia, compartimiento).

Monitoreo y Control.

& - Grupo de monitoreo y control.

- Plan de Gestion de Riesgos. - Conjunto de planes de respuesta
% - Conjunto de riesgos identificados. a los riesgos (actualizados).
- Conjunto de planes de respuesta. - Conjunto de riesgos identificados

(actualizados).
- Resumen evaluativo.

Flujo de Trabajo.

El monitoreo y control comienza segun lo definido en el plan de Gestion de Riesgos. Tiene como
objetivo evaluar el estado de los riesgos identificados y los planes de respuesta. Durante este proceso
se identificaran condiciones para iniciar planes de respuesta y se emitiran criterios valorativos sobre el
estado de los riesgos en el proyecto. Al concluir este proceso se obtienen los planes de respuesta
actualizados y un resumen evaluativo con las impresiones de la Gestidén de Riesgos hasta el momento.
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Ghequear estado de los Riesgo§

Vi

Ghequear estado de los Planes de Respuesta

Vi

@étricas sobre la gestion de riesgo§

Resumen

Figura 30. Flujo de trabajo de Monitoreo y Control.

Actividades.

1 - Chequear estado de los Riesgos.

y habilidades del grupo de

@ Depende de la cantidad de riesgos [63 - Grupo de monitoreo y control.
monitoreo y control.

La primera actividad que se realiza es un chequeo del estado de los riesgos existentes. Este chequeo
consiste en revisar la lista de riesgos identificados, y en orden de prioridad, el grupo de monitoreo y
control debe realizar las investigaciones pertinentes para descubrir si los valores de los atributos de
cada riesgo han cambiado y en cuanto lo han hecho. Si se desea puede ejecutarse el proceso de
identificacion (ver pagina 46) donde se actualizaran los valores de los riesgos existentes y ademas se
identificaran nuevos riesgos. El grupo de monitoreo puede utilizar técnicas como las que se describen
a continuacion:

1 —1. Entrevistas

@ Sesiones de 45 minutos™. - Grupo de monitoreo y control.
- Responsables de los riesgos.

'* |a duracién de cada entrevista individual varia de acuerdo al riesgo y a las discusiones.
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El grupo de monitoreo comienza revisando los riesgos mas priorizados. Para cada riesgo se entrevista
con los responsables de ese riesgo y durante una sesidn analizan en conjunto su estado actual. Los
valores de sus propiedades se documentan en el formulario del riesgo junto con un resumen con las
opiniones sobre las variaciones en la seccién “Observaciones” del formulario del riesgo. El grupo
adicionalmente se entrevista con otras personas que puedan aportar datos relevantes sobre el riesgo.
Durante la entrevista son Utiles preguntas como: ¢Cree que todavia esti presente el riesgo?; ¢Ha
variado su probabilidad de ocurrencia?, ¢ cuanto?; ¢ Ha variado su impacto?, ¢cuanto?

Al concluir la entrevista el grupo debe tener concrecion sobre los cambios en los valores del riesgo.
Todos los cambios se documentan y se mantienen los valores anteriores para el posterior andlisis.

El proceso se repite para todos los riesgos.

2 — Chequear estado de los Planes de Respuesta.

@ Sesiones de 45 minutos. [63 - Grupo de monitoreo y control.

El grupo de monitoreo se redne en sesiones de trabajo y analizan los planes de respuesta asociados a
riesgos, teniendo en cuenta la prioridad de los mismos. Para cada plan, si este no estaba en ejecucion,
se observara si los tiempos y las condiciones de inicio son correctos para su ejecucion, en tal caso se
procedera con la ejecucion del plan. El grupo de monitoreo y control solo es responsable de comunicar
al lider de proyecto la necesidad de la ejecucion del plan. Si el plan en andlisis esta siendo ejecutado,
el grupo debe evaluar el estado de su ejecucion con el uso de algunas de las técnicas propuestas (se
recomiendan todas):

2 —1. Evaluacidon de la efectividad del plan.

El grupo de monitoreo y control se redne en sesiones de trabajo y analiza la efectividad del plan de
respuesta. Nota: no se le calcula la efectividad a los planes de respuesta que no se hayan iniciado, o
gue estén concluidos y ya se les haya analizado su efectividad.

La efectividad de un plan es un elemento subjetivo a la direccién del proyecto, sin embargo sugerimos
algunos criterios aplicables para la determinacion de la efectividad del plan.

Criterio Cualitativo: Considerar un plan efectivo si modificé las probabilidades e impactos de los
riesgos en valores notables y beneficiosos. Puede establecerse este criterio en el plan de Gestion de
Riesgos, el criterio depende mucho de la dificultad de modificar los valores, y el significado del valor en
si, por ejemplo, puede que resulte muy dificil disminuir la probabilidad de ocurrencia de un riesgo, sin
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embargo el plan lo redujo, minimamente pero lo redujo entonces el plan fue efectivo; o puede que un
plan redujo el impacto sobre el costo en un 1%, resultando $100000 y por tanto se considere
significativo.

Criterio Cuantitativo: se considera efectivo un plan de respuesta a amenazas (riesgos negativos) si al
calcular el valor de efectividad (E) segun lo descrito a continuacion, se observan buenos criterios sobre
este valor. Aclaracion: La técnica asume que un plan efectivo es aquel que disminuye el impacto en
un valor superior al costo de la disminucién. Si se desea emplear este criterio debe tenerse en cuenta
esta aclaracion. Este criterio es aplicable al objetivo “Costo”, debe evaluarse si es efectivo para otros
objetivos.

El grupo calcula la efectividad del plan sobre cada objetivo del proyecto evaluando la siguiente férmula:

Impacto anterior — Impacto actual

Efectividad =
fectivida Costo de la respuesta

Ecuacién 5. Efectividad del plan de respuesta.

El “impacto anterior” refleja el valor numérico (antes de realizar el chequeo) asociado al impacto sobre
el objetivo sobre el que se estd analizando la efectividad del plan, “impacto actual” refleja el valor
posterior al chequeo, el valor se documenta tal cual es, aunque sea igual. El “costo de la respuesta”
indica, en la misma unidad y notacion del impacto, cuanto ha costado hasta el momento la
implementacién de la respuesta. Por ejemplo si se evalla la efectividad respecto al costo debe indicar
el monto monetario hasta el momento.

Criterios sobre el valor de efectividad:

- Efectividad = 0 indica que el plan no ha causado efecto sobre el objetivo, el costo de la
respuesta ha sido en vano.

- Efectividad < 0 indica que el plan no esta siendo efectivo, pues no se ha logrado reducir el
impacto o se ha reducido a un costo mayor que la reducciéon del impacto. Cuando esta
condicion se detecte debe documentarse notablemente para que se tomen las acciones
pertinentes.

- Efectividad > 0 indica que el plan esta siendo efectivo en alguna medida, pues ha logrado
disminuir el impacto y en un costo menor al monto de la disminucion.

- Efectividades mayores que las de chequeos anteriores indican que el plan continta siendo
efectivo.

El valor de efectividad calculado por uno u otro criterio se documenta en el plan analizado.
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2 — 2. Reunidn de estado de situacion.

El grupo de monitoreo y la direccion del proyecto se reline en sesién de trabajo (puede ser tratado en
un punto en alguna reunién que tenga la direccion del proyecto y no convocar una reunién solamente
para este tema), analizan el estado actual del proyecto y discuten sobre el estado de los planes de
respuesta, las impresiones sobre los planes deben ser documentadas en cada uno y si se generan
otras actividades para la respuesta a los riesgos sobre los que el plan es aplicable, debe documentarse
en la seccion adecuada del plan. Si se generan otras actividades de aseguramiento o control para ese
plan, deben ser documentadas en los mecanismos de gestion del proyecto pero deben ser
referenciadas en las observaciones del propio plan.

2 — 3. Andlisis de la reserva.

El grupo de monitoreo y la direccion del proyecto se relne en sesion de trabajo (puede ser tratado un
punto en alguna reunién que tenga la direccion del proyecto y no convocar una reunién solamente para
este tema) y analizan el impacto de los planes de respuesta sobre las reservas de tiempo y dinero
destinadas a la respuesta a los riesgos. Se debe evaluar de los planes en ejecucion si la utilizacion de
estos recursos ha sido efectiva y eficiente, y en caso que se considere necesario se debe ajustar el
uso de estos recursos en las actividades del plan para que se ajuste a lo destinado, o modificar la
cantidad de los recursos disponibles. En ese caso debe actualizarse el plan de Gestidén de Riesgos con
los presupuestos y reservas acordados. Para los planes no en ejecucion debe analizarse estos valores
de acuerdo a la tendencia en los planes que estan en ejecucién y realizar los mismos ajustes
pertinentes.

3 — Métricas sobre la Gestion de Riesgos.

@ Sesiones de 45 minutos™®. [63 - Grupo de monitoreo y control.

El grupo de monitoreo analiza los nuevos datos de los riesgos identificados y los planes de respuesta
analizados con el objetivo de determinar algunas métricas sobre el estado de la Gestiébn de Riesgos
para su posterior analisis. El equipo se centra en determinar los siguientes elementos:

'® | a duracién de cada entrevista individual varia de acuerdo al riesgo y a las discusiones.
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Tabla 12. Métricas sobre la Gestién de Riesgos.

Métrica

Valor

Numero de riesgos identificados

Numero de riesgos no cerrados

Numero de riesgos con prioridad Alta

Efectividad promedio de los planes de respuesta
para los riesgos de alta prioridad.

Efectividad promedio de todos los planes de
respuesta

Nota: la descripcion de estos elementos es trivial.

4 — Resumen.

@ Sesiones de 45 minutos.

@ - Grupo de monitoreo y control.

Al concluir el proceso el grupo de monitoreo y control se reline en sesion de trabajo para elaborar un

resumen con el estado de los riesgos y planes de respuesta.

Si durante el analisis se detectaron consideraciones de riesgos que ya no estan presentes, debe
analizarse y en caso que se considere ya no estan presentes realmente, se marcan como Cerrado. A

los planes asociados a los riesgos cerrados debe actualizarseles su prioridad.

En el resumen se incluyen las métricas calculadas y es muy util confeccionar graficos utilizado los
datos antiguos que muestren las diferencias respecto a chequeos anteriores. Se recomiendan gréaficos

para los datos actuales y para observar las variaciones.

Para los graficos de datos actuales se recomienda un grafico de pastel para “NUmero de riesgos no
cerrados” y “Numero de riesgos con prioridad Alta” respecto al total de riesgos como muestra la Figura

31
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I Riesgos m Alta
Cerrados Prioridad
Riesgos no Otra
Cerrados Prioridad

Figura 31. Ejemplo de reporte de riesgos cerrados (izquierda) y riesgos de alta prioridad (derecha).

Para observar las variaciones de los elementos: “NUmero de riesgos identificados”, “Efectividad
promedio de los planes de respuesta para los riesgos de alta prioridad” y “Efectividad promedio de
todos los planes de respuesta” se recomienda el uso de graficos de lineas que muestren el estado
respecto a los datos anteriores como muestra la Figura 32

4
3
z/v//v
1
Oo+—7FF—F—F——T——T"——T—T—7
1 2 3 4 5 6 7 8 9 10

Figura 32. Ejemplo de gréafico para observar las variaciones respecto a los datos anteriores.

En el resumen se incluye una valoracion sobre el estado de la Gestion de Riesgos donde se describe
las impresiones sobre la efectividad de los planes, la eficacia del trabajo en la Gestion de Riesgos y
recomendaciones sobre cambios en el proceso actual. Durante cada ejecucién de este proceso a lo
largo del proyecto se obtendrdn estos resimenes que se archivan junto con el resto de la
documentacion y se analizan concluir el proyecto.

El resumen se muestra al gerente de proyecto y si se considera se debe informar a todo el proyecto
sobre el estado actual de la Gestion de Riesgos.
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Evaluacion y Aprendizaje.

- Grupo de Gestion de Riesgos.
& - Lider de proyecto.

- Plan de Gestion de Riesgos.
- Conjunto de riesgos identificados.
- Planes de respuesta.
- Lista de riesgos comunes.
- Respuestas comunes a riesgos. Riesgos.
- Conjunto de planes de respuesta.
- Lecciones aprendidas.
- Resumenes parciales del proceso
Monitoreo y Control.

Flujo de Trabajo.

Lista de riesgos comunes.
Respuestas comunes a riesgos.
Lecciones aprendidas.
Resumen de la Gestion

de

Este proceso comienza al concluir el proyecto, tiene como objetivo analizar la Gestién de Riesgos y
extraer el conocimiento adquirido, las experiencias y documentarlo para su uso satisfactorio en otros

proyectos y futuras ediciones de la Gestién de Riesgos.

Qnalizar posibles riesgos comune§

\/

Gvaluar la efectividad del plan de respuesta

\/

Gesumen de la gestion de riesgo§

Mejora del proceso

Figura 33. Flujo de trabajo de Evaluacién y Aprendizaje.
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Actividades.

1 — Analizar posibles riesgos comunes.

@ Sesiones de 45 minutos.

El grupo de Gestion de Riesgos se retine en sesiones de trabajo y analizan los riesgos identificados en
este proyecto, si los son riesgos comunes se actualiza en el documento Lista de Riesgos Comunes
(ver Anexo5 — Lista de Riesgos Comunes Ver pagina 107) la frecuencia de aparicion del riesgo. Esta
frecuencia indica en cuantos proyectos ha aparecido este riesgo respecto al total de proyectos
realizados. No es la frecuencia del riesgo en si dentro del proyecto.

Si el riesgo no existia en el documento, este se adiciona y se especifica la frecuencia y etapa del
proyecto en que generalmente aparece este riesgo.

El posterior analisis de este documento ayudara en la identificacion de los riesgos y en la elaboracion
de planes de respuesta mas efectivos.

2 — Evaluar la efectividad del plan de respuesta.

@ Sesiones de 45 minutos.

El grupo de Gestion de Riesgos se retne en sesiones de trabajo y analizan a todos los planes de
respuesta evaluando su efectividad. Para el calculo de la efectividad se debe utilizar la técnica
“Evaluacion de la efectividad del plan” descrita en la pagina 74.

Los planes analizados deben referenciarse en el documento “Lecciones Aprendidas” (ver Anexo6 —
Lecciones Aprendidas Pagina 112) junto con la efectividad y comentarios Utiles para el futuro uso de esta
informacion. Debe actualizarse su frecuencia de efectividad. Este valor de frecuencia indica cuantas
veces este plan ha sido efectivo del total de veces que ha sido aplicado.

3 — Resumen de la Gestién de Riesgos.

@ Sesiones de 45 minutos.

El resumen de la Gestién de Riesgos tiene 3 momentos:
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1 — Elaboracién del resumen: (60 minutos) El grupo de Gestion de Riesgos se relnen en una sesion
de trabajo y realizan un resumen preliminar de la Gestion de Riesgos que se documenta en “Lecciones
Aprendidas”, este resumen es una descripcion textual de las experiencias positivas 0 negativas muy
notables de este proyecto en cuanto a Gestion de Riesgos. Debe ser una descripcién que ayude a
futuros proyectos, deben ser enunciados cortos y precisos sobre la idea que se desee transmitir. La
principal fuente para este resumen son los resimenes elaborados en cada ejecucion del proceso
Monitoreo y Control.

2 — Preparacién de la reunion: (20 minutos) el equipo se prepara para una reunion con todo el
proyecto. Para esta reunién el grupo debe llevar una presentacion donde se refleje: cantidad de
riesgos identificados, categorias con mas riesgos, efectividad de los planes de Gestion de Riesgos;
ademas se incluyen los elementos significativos que se incluyeron preliminarmente en el resumen.

3 — Reunién con el proyecto: (45 minutos) El proyecto se retine y se comenta lo analizado durante la
elaboracion del resumen preliminar, las opiniones del resto del proyecto contribuyen al resumen, deben
analizarse las proposiciones de todos los involucrados en el proyecto, el conductor de esta reunion
debe guiar la discusién en el siguiente sentido:

- Mostrar los resultados de la Gestioén de Riesgos:

- Mostrar el resumen preliminar.

- Recoger los comentarios de todo el proyecto. Son (tiles preguntas como:
o ¢Nos ayudo la Gestion de Riesgos?
o ¢ Fluyeron bien los procesos?
o ¢Dénde tenemos debilidades?

4 — Elaboracién del resumen final: (20 minutos) el grupo de Gestion de Riesgos se relne y analizan
los comentarios emitidos por el personal del proyecto y las impresiones del encuentro. Finalmente se
elabora el resumen de la Gestion de Riesgos con las mismas caracteristicas descritas en el paso 1.

4 — Mejora del Proceso.

@ 20 minutos.
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El grupo de Gestién de Riesgos se retne en sesion de trabajo y analiza el resumen de la Gestion de
Riesgos, las impresiones de la reunién y discuten formas de mejorar los procesos de la Gestion de

Riesgos.

La mejora incluye acciones organizativas, operativas, externas a la Gestion de Riesgos o
modificaciones a los procesos, actividades y técnicas de la Gestion de Riesgos. En estos casos se
debe actualizar el modelo, haciendo las modificaciones pertinentes, consultar la seccion Extension del
modelo (ver pagina 89) que contiene las politicas de modificacién del modelo.

Roles y sus Responsabilidades

La siguiente tabla resume las responsabilidades de los roles ajenos a la Gestibn de Riesgos, léase
roles de la gestion de proyectos.

Tabla 13. Roles y responsabilidades.

Rol

Responsabilidades més importantes.

Lider de Proyecto

Elaborar el plan de Gestion de Riesgos.

Incorporar los recursos, tiempo y presupuesto requerido para ejecutar el plan de Gestion
de Riesgos en el plan de proyecto general.

Incorporar las actividades generadas durante la Gestion de Riesgos en el plan de
actividades general del proyecto y controlar su ejecucién.

Decidir las politicas y valores de los elementos de las técnicas a utilizar y decidir en las
estrategias y planes de respuesta a riesgos.

Participar en los andlisis pertinentes.

Planificador Incluir las actividades generadas en la Gestion de Riesgos en los mecanismos de
planificaciéon del proyecto.

Clientes Definir criterio de éxito del proyecto y participar en la definicion de los objetivos del
proyecto.
Participar en la identificacion de los riesgos.

Econémico Colaborar en la definicion del presupuesto para la Gestién de Riesgos y para las

actividades de respuesta a riesgos.

Participar en el analisis del impacto de los riesgos.

Aseguramiento de
la calidad

Participar en la creacion del plan de Gestién de Riesgos

Velar por el ajuste al modelo durante su aplicacion.

Recursos Humanos

Confeccionar grupo de Gestion de Riesgos.

Resto del proyecto

Participar activamente en la Gestién de Riesgos especialmente en los procesos de
identificacién y monitoreo.
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Artefactos

La siguiente tabla resume los artefactos utilizados durante la Gestién de Riesgos ilustrando su funcién en cada proceso (entrada, o

salida).

Tabla 14. Artefactos del modelo.

Artefactos Planeacién | 1dentificacion Anattlisi.s Ané!isi§ Planeacion de | Monitoreo Evaluac.i()n. y
Cualitativo | Cuantitativo la Respuesta y Control Aprendizaje

Plan de Gestion de Riesgos S E E E E E E
Objetivos del proyecto E
Criterio de éxito del proyecto E
Lista de Riesgos Comunes E E S*
Conjunto de riesgos identificados S E S* E S* E E S* E
Lecciones Aprendidas E E S*
Respuestas comunes a riesgos E E S*
Conjunto de planes de respuesta S E S* E
Resumen evaluativo S E S*

E = Entrada, S = Salida, S* = Salida Actualizada.
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Resumen

La siguiente tabla describe un resumen de la Gestién de Riesgos recogiendo de cada proceso sus
entradas, participantes, actividades y técnicas asociadas y las salidas generadas.

Tabla 15. Resumen del modelo.

Proceso Entradas Participantes | Actividades Técnicas Salidas
Planeacion. Lider de Creacion del grupo Plan de
proyecto. de Gestion de Gestion de
Asesor de Riesgos. Riesgos.
calidad. Elaboracion del
plan de Gestion de
Encargado de Riesgos.
recursos
humanos. Inclusion del plan
Econémico de Gestion de
' Riesgos en el plan
Planificador. de proyecto
general.
Identificacion. | Plan de Gestiéon | Grupo de Inicio de la Conjunto de
de Riesgos. identificacion. identificacion. riesgos
Objetivos del Lider de Realizacion de la Técnica de entiicados.
proyecto. proyecto. identificacion. Entrevistas.
Criterio de éxito | Todos los Técnica de Trabai
del proyecto. involucrados en ecguca .e rabajo
. . la Gestion de €n >rupo.
Lista de Riesgos Ri Tormenta de Ideas.
iesgos.
Ccomunes. Técnicas basadas
Organizador de | imient
la Gestion de en €l conocimiento
Riesqos (_ReV|S|on de Igs
riesgos conocidos).
Cierre de la
Identificacion.
Analisis Conjunto de Grupo de Evaluacion del Tabla Fija de Conjunto de
Cualitativo. riesgos andlisis. Riesgo. Probabilidades. Riesgos
identificados. Lider de Métrica de |dent|f|qados
s ) (Actualizados
Plan de Gestién | proyecto. Frecuencia. )
de Riesgos. Tabla Fija de
Impactos.

Tabla Fuzzi de
Impactos.

Incertidumbre de la
informacién del
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riesgo.
Priorizacién de los | Matriz de
riesgos. Probabilidad e

Impacto.

Técnicas

Estadisticas.
Suma Ponderada.

Incertidumbre de la
informacion del

riesgo.
Andlisis Conjunto de Grupo de | Escoger riesgos Entrevistas Conjunto de
Cuantitativo. riesgos i mas priorizados . riesgos
identificados. analisis. Juicio de expertos identificados

Analizar riesgo

(actualizados)

Plan de Gestion | Lider de cuantitativamente
de Riesgos. proyecto
Planeacion de | Plan de Gestion | Grupo de Analizar Riesgo y Evitar, Transferir, Conjunto de
la Respuesta. | de Riesgos. analisis. decidir estrategia. Mitigar. Planes de
Conjunto de Lider de Explotar, Compartir, respuesta.
riesgos proyecto. Mejorar. Conjunto de
identificados. riesgos
Lecciones identificados
. ] (actualizados)
aprendidas. Revisar
Respuestas Eespuestas
comunes a Rpmunes a
riesgos. 1eSgos
Revisar Lecciones
Aprendidas
Elaborar plan de
respuesta
Monitoreo y Plan de Gestiéon | Grupo de Chequear estado Entrevistas. Planes de
Control. de Riesgos. monitoreo y de los Riesgos. Respuesta
. control. Actualizados.
Conjunto de .
: Chequear estado Evaluacion de la
resgos de los Planes de efectividad del plan Resumen
identificados. € PIaNn. 1 Evajuativo.
Respuesta. Reunién de estado
Conjunto de de situacio
planes de e situacion.
respuesta. Andlisis de la
reserva.
Resumen.
Evaluacion y Plan de Gestién | Grupo de Analizar posibles Lista de
Aprendizaje. de Riesgos. Gestion de riesgos comunes. riesgos
Conjunto de Riesgos. Evaluar la comunes.
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riesgos Lider de efectividad del Respuestas

identificados. proyecto. plan de respuesta. comunes a

Planes de Resumen de la resgos.

respuesta. Gestion de Lecciones

Lista de riesgos Riesgos. aprendidas.

comunes. Mejora del Resumen de

Respuestas proceso. la Gestion de
p Riesgos

comunes a

riesgos.

Conjunto de

planes de

respuesta.

Lecciones

aprendidas.

ResUimenes

parciales.

Grado de terminacion

El grado de terminacién del modelo le permite ser aplicable a proyectos productivos de software en la
universidad. EI modelo describe todos los procesos y actividades necesarias durante la Gestion de
Riesgos cubriendo todo el ciclo de vida del proyecto, y explica las técnicas aplicables en cada
actividad. Esta informacién, unida a la explicacion de qué roles realizan las actividades, en qué
momento del proyecto y qué artefactos se utilizan y generan, es suficiente para su aplicacion por lo
gue se puede considerar que el modelo esta bastante completo.

No obstante quedan muchos elementos por concluir y ampliar por ejemplo: mejor presentacién grafica
de los artefactos, elaboracién de perfiles de acuerdo al tipo de proyecto que recojan: ajustes en los
tiempos de las actividades, configuraciones de las técnicas a utilizar, conjunto de riesgos preliminares
etc. Mas detalles de los elementos por concluir se pueden encontrar en la seccion de
Recomendaciones (ver pagina 91).

Ventajas y desventajas respecto a otros modelos

A continuacién se describen ventajas y desventajas de este modelo para ser aplicado en la UCI
respecto a otros como: PMBOK®, el modelo de Boehm, el modelo de Hall, Continuous Risk
Management, Microsoft Solutions Framework, y otros métodos y técnicas como Software Risk
Evaluation, y Taxonomy Based Risk Identification.

Claridad: este modelo esta descrito con el objetivo de guiar a sus usuarios en su aplicacion. Cada
descripcion de proceso, actividad o técnica estd orientada a proveer un camino de la forma mas
practica posible hacia una aplicacion satisfactoria. El modelo describe claramente cuéles artefactos se
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utilizan, cédmo interactuar con ellos, cobmo se confeccionan, como realizar los procesos, cOmo ejecutar
las actividades, cuanto tiempo estimado se empleard para ello, qué elementos son configurables y
extensibles, como extenderlo. EI modelo esta descrito utilizando una estructura jerarquica simple para
no perder al lector. Contiene elementos gréficos para ayudar en su claridad. En este sentido la mayoria
de los modelos y técnicas carecen de explicacion clara. Los trabajos del SEI tienen un enfoque
diferente, aunque inferior a este modelo, excepto Softare Risk Evaluation que presenta su informacion
de una forma muy coherente, clara y organizada.

Complejidad: la generalidad de los modelos estudiados, al igual que el propuesto, no presentan alta
complejidad en cuanto a su fundamento, la estructura de los procesos involucrados etc. sin embargo
se aprecia un cierto nivel de complejidad de un modelo a otro, dado principalmente por su forma
descriptiva y la complejidad propia de las técnicas que define. La forma descriptiva de este modelo,
aungue tributa a la complejidad, se comenta en el enunciado anterior, la complejidad de las técnicas
del modelo propuesto respecto a otros modelos, métodos y técnicas en si, es un aspecto importante a
comparar.

El modelo propuesto define un conjunto de técnicas aplicables a las actividades de cada proceso,
adaptadas de otros autores o propuestas por los autores de este modelo. A las técnicas se les reduce
la complejidad al detallar como aplicarla y como se integra con el resto de los elementos de la Gestién
de Riesgos. En este sentido los otros modelos estudiados, al no describirlas de esta forma, y en
muchos casos hacerlo muy abstracto como el PMBOK®, aumenta la complejidad de las técnicas.

Cubrimiento de todas las etapas del proyecto: el modelo se concibe para aplicarse durante todas
las etapas del proyecto, describe cuando comienza cada proceso y ofrece sugerencias sobre el nivel
de actividad durante el ciclo de vida del proyecto, para guiar a los organizadores de la Gestién de
Riesgos en su aplicacion. En este sentido los otros modelos estudiados no especifican la relacion que
guarda la Gestion de Riesgos con las etapas del proyecto, no ofrecen sugerencias o recomendaciones
sobre en qué etapa de proyecto deben ejecutarse los procesos.

Descripcion de los roles: el modelo propuesto describe en cada proceso y actividad los roles
participantes, roles de la Gestion de Riesgos y de la gestién de proyectos como: lider de proyecto,
econdémico, planificador, encargado de recursos humanos. Se describen las tareas que realizan cada
uno de estos roles y las responsabilidades que tienen dentro de la Gestion de Riesgos. Los modelos
estudiados no definen roles concretos y con responsabilidades asignadas para la ejecucion de la
Gestion de Riesgos. Sin embargo el método SRE si incluye esta caracteristica, destacando la
participacion y responsabilidades de cada miembro definido con una admirable precision y descripcion.

Descripcion de los artefactos: el modelo propuesto describe los artefactos generados e incluye
plantillas de ejemplo usables en los anexos, por ejemplo: Plan de Gestion de Riesgos, taxonomia del
desarrollo de software, cuestionario para la identificacion, plan de respuesta de riesgo, modelo para
documentar el riesgo. Durante la descripcion de los procesos se referencia cudles documentos se usan
como entrada, como salida, qué elemento del documento se escribe, cudndo se hace y por quién se
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hace. En este sentido el modelo tiene un aspecto positivo a diferencia del resto de los modelos que
mencionan conceptualmente los artefactos generados sin ejemplificar o aportar valores utilizables. Los
modelos existentes no cubren este aspecto.

Aplicabilidad: el modelo propuesto es aplicable solamente a proyectos productivos de software como
se describe en la seccion Alcance del Modelo (ver pagina 36) pues propone categorias de riesgos,
métodos de identificacion y otros elementos solamente aplicables a la industria del software y mas
especificamente a proyectos de la universidad. El modelo tiene como objetivo ayudar en la Gestién de
Riesgos para la universidad. Una extensién del modelo para que sea aplicable a otros entornos
conllevara a una pérdida de personalizacién y ayuda en la Gestion de Riesgos. El resto de los modelos
analizados, al ser genéricos, son aplicables a otros tipos proyectos desarrollados en otros entornos,
léase construccion, educacion, finanzas etc. EI modelo propuesto especifica con la mayor claridad
posible su alcance para evitar confusiones en este sentido.

Otros criterios sobre el modelo: el modelo orienta los procesos de Gestibn de Riesgos, sus
actividades y técnicas hacia la mejora de las oportunidades y la mitigacion de los factores que pueden
provocar fracaso. Centra la explicacion de sus técnicas (de identificacion, analisis, medicion y control)
en los objetivos de tiempo y costo principalmente sirviendo como una herramienta para asegurarlos en
alguna medida. El modelo concibe una serie de estrategias en respuesta a los riesgos donde se
contempla la contingencia, la mitigacién etc. El elemento mas débil del modelo propuesto son las
técnicas de andlisis cuantitativo, ya que para explicar objetivamente las técnicas para determinar el
impacto real de los riesgos sobre los objetivos del proyecto, de forma tal que sirva como guia es
necesario el conocimiento de muchos factores muy propios del proyecto y del riesgo en si.

Evolucion del modelo

Se espera que el modelo se comporte como describe la Figura 34. Primeramente una consciente
aplicacion y mejora continua en varios proyectos productivos donde se enriquezca la base de
conocimientos, se adquiera experiencia en su uso, se descubran mejores técnicas 0 mecanismos para
realizar los procesos. Luego cuando el modelo se estabilice y su uso sea una tarea cotidiana, se
espera la elaboracién de un sistema informatico como se recomienda posteriormente. Y con el paso
del tiempo es necesaria la definicion de niveles de madurez de aplicacion del modelo, donde se
definan los criterios para considerar si un proyecto o la universidad estan realizando una Gestion de
Riesgos inconsciente (donde los riesgos sean ignorados o se resuelvan segun aparecen), intuitiva
(donde primitivamente se recoja la lista de riesgos pero no se apligue un proceso de gestion
adecuado), planificada (donde con la utilizacién de un modelo con guias y procedimientos gestionen
los riesgos), objetiva (donde una préactica consciente de la gestion de riesgo traiga valor observable
para los proyectos) y 6ptima (donde los resultados de la Gestion de Riesgos se utilicen para realizar
cambios organizacionales y estructurales).
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Figura 34. Evolucién futura del modelo.

Extension del modelo

El modelo incluye varios puntos de extensibilidad destinados principalmente a la inclusién de nuevas
técnicas para la realizaciébn de las actividades. Este modelo propone un conjunto de técnicas
explicando cémo utilizarlas y cédmo se relacionan con el proceso general de Gestion de Riesgos.
Existen muchas otras técnicas que se pueden aplicar.

En caso que se desee incluir técnicas al modelo, debe respetarse el look-and-feel de este documento,
especificando tiempo estimado de duracién de la aplicacion de la técnica, quiénes participan, qué
artefactos utiliza y cuales genera, cdmo se comunica con el resto de las actividades, qué elementos
hay que incluir en el plan de Gestién de Riesgos. Los anexos de las técnicas que lo requieran deben
incluirse en la seccién adecuada. Los ejemplos utilizados deben tener datos con sentido y usables en
el mejor de los casos.

Conclusiones Parciales

En este capitulo se continta dando cumplimiento al segundo objetivo relacionado con la confeccion del
modelo explicando el segundo grupo de procesos: Planeacion de la Respuesta, Monitoreo y Control,
Evaluacion y Aprendizaje donde se adaptan técnicas como entrevistas, reunién del estado de
situacion, analisis de la reserva, y se proponen técnicas como la evaluacion de la efectividad del plan y
métricas para el Monitoreo y Control. Se resumen los roles y responsabilidades, los artefactos
generados y el modelo en general. En cumplimiento al tercer objetivo se emite una valoracion critica
del modelo atendiendo a semejanzas y diferencias respecto a otros modelos analizados.
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Conclusiones

Se realiz6 un estudio del estado del arte acerca de los diferentes enfoques para la Gestién de Riesgos
en los procesos de desarrollo de software en cumplimiento al primer objetivo trazado y se arriba a las
siguientes conclusiones:

La generalidad de los modelos analizados reconocen como procesos definidos en la Gestion de
Riesgos los siguientes: Planeacién, Identificacion, Andlisis, Planeacion de la Respuesta, Control y
Seguimiento pero tienen deficiencias para su aplicacion en la UCI al definir la comunicacién entre
los procesos de acuerdo a su secuencia, simultaneidad y roles involucrados.

Los modelos analizados con frecuencia constituyen guias abstractas que necesitan ser adaptadas
para su aplicacion a entornos especificos, y en la mayoria de los casos las técnicas que proponen
en los casos analizados son genéricas y aparecen insuficientemente descritas en este sentido.

Se identifica la representacion de los riesgos como una de las deficiencias principales para su
aplicacion en la UCI, dificultando ello lograr un control integro del riesgo y conocimiento de su
estado en todo momento.

Las oportunidades no son adecuadamente gestionadas y la mayoria de los modelos analizados
tienen deficiencias en las métricas para el control y seguimiento de los riesgos.

Se desarrollé6 un modelo para la Gestiébn de Riesgos, aplicable a los proyectos de desarrollo de
software desarrollados en entornos productivos similares al de la Universidad de las Ciencias
Informaticas, que mejora las insuficiencias de los modelos existentes para ser aplicados en dichos
entornos, dando cumplimiento al segundo objetivo propuesto y se realiz6 una evaluacion critica del
modelo a partir de la comparacion con otros modelos analizados. Finalmente se concluye:

o La complejidad del modelo propuesto es similar a la del resto de los modelos analizados
durante el estudio del estado del arte.

o El modelo propuesto en la tesis incluye nuevos procesos como el aprendizaje y la etapa de
andlisis se presenta con una clara definicion de andlisis cualitativo y analisis cuantitativo.

o Respecto a la claridad el modelo propuesto se explica con mayor claridad que los modelos
analizados a diferencia de SRE que presenta una claridad similar al modelo propuesto.

o La propuesta desarrollada cubre completamente todas las etapas del proyecto y define roles y
artefactos objetivamente a diferencia de los modelos.

o Este modelo esta ajustado para el caso de desarrollo de proyectos de software pero de forma
general el flujo de trabajo del mismo y algunas de las técnicas que relaciona son aplicables a
otros tipos de proyectos.

o El modelo mantiene un enfoque en los objetivos de tiempo, costo y contempla la recuperacion
ante contingencias y mitigacion de los factores que pueden provocar el fracaso.
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Recomendaciones

1. Aplicar continuamente el modelo en varios proyectos productivos de software para valorar su
desempefio y ajuste a las necesidades individuales.

2. Mejorar la usabilidad del modelo confeccionando version electrénica de los artefactos
propuestos, describiendo en detalle las técnicas y actividades.

3. Elaborar curso de capacitacion de 2 niveles, Nivel 1: curso introductorio donde todo el personal
del proyecto entienda los principios y conceptos de la Gestidon de Riesgos, entiendan cual sera
su papel dentro del proceso, su importancia, y actividades que se realizaran. Nivel 2: (incluye
Nivel 1) curso en profundidad donde se ensefie a utilizar este modelo, el grupo de Gestion de
Riesgos debe conocerlo en detalle y profundidad.

4. Elaborar sistema informatico que ayude en la generacion de los artefactos a partir del perfil de

proyecto con valores predefinidos basados en el proceso de aprendizaje, asista en la
configuracion de las técnicas seleccionadas y proponga riesgos durante la identificacion.
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Anexo1 - Plan de Gestion de Riesgos

Grupo de Gestion de Riesgos

Nombre

Organizador | G. Ident. G. Analisis

G. Monit.

Operaciones

* Marcar con una X los roles a los que pertenece cada persona.

Planificacion de las actividades

Planificacion Guiada por Hitos:

Hito

Procesos a Realizar

Observaciones

Planificacion Guiada por Tiempo:

Fecha

Procesos a Realizar

Observaciones

Otras Indicaciones de Planificacion:

Presupuesto

Técnicas a utilizar

Actividades de aseguramiento para el plan.
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Anexo2 - Taxonomia del Desarrollo de Software

e Ingenieria.

o  Requerimientos.

L
L
.
L
L
L
L ]
o Disefio.
L
L ]
L ]
L
L ]
L ]

Estabilidad.
Completamiento.
Claridad.
Validez.
Factibilidad.
Precedentes.

Escala.

Funcionalidad.
Dificultad.
Interfaces.
Rendimiento.

Capacidad de probarse.

Restricciones de hardware.

Software de 3ras partes.

o  Cbdigo y Unidades de Prueba.

Factibilidad.
Pruebas de unidad.

Implementacion.

o Integraciony Pruebas.

Ambiente.
Producto.

Sistema.

o  Especialidades.

Mantenimiento.
Fiabilidad.
Seguridad.
Factores humanos.

Especificaciones.

. Ambiente de Desarrollo.

o  Procesos de desarrollo.

Formalidad.
Adecuacion.
Control.

Familiaridad.

o Sistema de desarrollo.

Capacidad.

*  Adecuacion.
. Usabilidad.
. Familiaridad.
*  Fiabilidad.
. Soporte.
. Entregas.
o  Procesos de gestion.
. Planeacion.
=  Organizacion del proyecto.
. Experiencia en la gestion.
L] Interfaces del programa.
o  Métodos de gestion.
L] Monitoreo.
= Gestién del personal.
=  Aseguramiento de la calidad.
*=  Gestién de la configuracion.
o Ambiente de Trabajo.
= Actitud ante la calidad.
. Cooperacion.
= Comunicacion.
. Moral.
. Entusiasmo.
Restricciones.
o  Recursos.
. Cronograma.
. Personal.
. Presupuesto.
. Facilidades.
o  Contrato.
=  Tipo de contrato.
. Restricciones.
Ll Dependencias.
o Interfaces del programa.
- Cliente.
. Contratista.
. Subcontratistas.
- Contratista principal.
. Vendedores.

L] Politica.
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Anexo3 - Cuestionarios para la Identificacion

El siguiente cuestionario es utilizado para la identificacion de riesgos. Por problemas de espacio se
incluyen las preguntas hasta (Procesos de Gestion\Organizacién del proyecto). El resto de las

preguntas se entregan en soporte electrénico.
A. Ingenieria

1. Requerimientos

a. Estabilidad

¢Mientras se desarrolla el producto hay
requerimientos cambiantes?
¢ Son estables los requerimientos?
(No) (1.a) ¢Cual es el efecto que provoca en el
sistema los requerimientos cambiantes?
e Calidad
Funcionalidad
Planificacion
Integracion
Disefio
Pruebas
[2] ¢ Estdn cambiando las interfaces externas?

b. Completamiento.

[¢,Hay requerimientos faltantes o estan incompletas
las especificaciones?]

[3] ¢ En las especificaciones quedan elementos por
ser definidos?

[4] ¢ Conoce algunos requerimientos que deben
estar en las especificaciones y no estan?

(Si) (4.a) ¢ Es posible realizar estos requerimientos
en el sistema?

[5] ¢ El cliente tiene requerimientos o expectativas
gue no han sido documentadas?

(Si) (5.a) ¢Hay alguna forma de capturar esos
requerimientos?

[6] ¢ Las interfaces externas estan completamente
definidas?

c. Claridad

[¢ Existen requerimientos no claros o que necesitan
interpretacion?]
[7] ¢ Eres capaz de entender los requerimientos que
estan escritos?

(No) (7.a) ¢ Las ambigliedades estan siendo
resueltas satisfactoriamente?

(SI) (7.b) ¢ Hay problemas de interpretacion o
ambigliedad en ellos?

d. Validez

[¢Los requerimientos conduciran al producto que el
cliente tiene en mente?]
[8] ¢ Existen requerimientos que tal vez no
especifiquen lo que el cliente realmente quiere?
(Si) (8.a) ¢ CoOmo estas resolviendo esto?
[9] ¢ Ambas partes estan entendiendo lo mismo de
los requerimientos?
(Si) (9.a) ¢ Tienen un proceso para determinarlo?
[10] ¢ Como se validan los requerimientos?

e Prototipado

e Analisis

e Simulaciones

e. Factibilidad

[¢ Los requerimientos no son factibles desde un
punto de vista analitico?]
[11] ¢ Hay requerimientos dificiles de implementar
técnicamente?
(Si) (11.a) ¢ Cuén dificil?
(Si) (11.b) ¢ Por qué son dificiles de implementar?
(No) (11.c) ¢,Se hizo algun estudio de factibilidad
con los requerimientos?

(Si) (11.c.1) ¢ Cuan seguro estas de dicho
estudio?

f. Precedentes

[¢Los requerimientos especifican algo que no se
haya hecho anteriormente, o que la Universidad no
haya hecho anteriormente?]
[12] ¢Hay algun estado del arte hecho de los
requerimientos?

e Tecnologias

e Métodos

e Lenguajes

e Hardware
(No) (12.a) ¢ Algunos son nuevos?
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Anexo3 — Cuestionarios para la Identificacion.

(Si) (12.b) ¢ El programa tiene suficiente
conocimiento en estas areas?

(No) (12.b.1) ¢ Existe algun plan para adquirir
conocimiento en estas areas?

g. Escala

[Los requerimientos especifican un producto mas
grande o mas complejo o requiere una organizacion
mayor de lo que esta acostumbrada la universidad]
[13] ¢ El tamafio y complejidad del sistema es una
preocupacion?

(No) (13.a) ¢ Se ha hecho algo antes de este tamafio
y complejidad?

[14] ¢ El tamafio del sistema requiere una
organizacién mas grande que la acostumbrada?

2. Diseio

a. Funcionalidad

[¢ Los problemas potenciales que se discuten son
requerimientos funcionales?]
[15] ¢ Hay algun algoritmo especificado que tal vez
no cumpla con los requerimientos?
(No) (15.a) ¢ Los algoritmos y disefio son marginales
a los requerimientos?
[16] ¢ Como determinan la factibilidad de los
algoritmos y disefio?

e Prototipando

¢ Modelando

e Analizando

e Simulando

b. Dificultad

[¢ Es dificil de implementar el disefio?]

[17] ¢ Algo en el disefio depende de suposiciones
irrealistas o optimistas?
[18] ¢, Hay algun requerimiento o funcionalidad que
es dificil de disefiar?
(No) (18.a) ¢ Tienen soluciones para todos los
requerimientos?
(Si) (18.b) ¢, Cuédles son los requerimientos dificiles
de disefiar?

e ¢ Por qué son dificiles de disefiar?

c. Interfaces

[¢Las interfaces externas estan bien disefiadas y
controladas?]
[19] ¢ Las interfaces internas estan bien disefiadas?
e Software--software
e Software-hardware
[20] ¢Hay algun proceso para definir las interfaces
internas?
(Si) (20.a) ¢ Hay algun proceso de control de
cambios para las interfaces internas?

[21] ¢ Hay algun hardware siendo desarrollado
paralelamente con el software?

(Si) (21.a) ¢ Las especificaciones del hardware estan
cambiando?

(SI) (21.b) ¢ Todas las interfaces hacia el software
han sido disefiadas?

(Si) (21.c) ¢ Hay algin modelo ingenieril de disefio
que puede ser usado para probar el software?

d. Rendimiento

[¢,Hay requerimientos rigurosos de tiempo de
respuesta o “throughput”?]
[22] ¢ Hay problemas con el rendimiento?

e “Throughput”.

e Programacién de eventos en tiempo real
asincronos.
Respuesta en tiempo real.
Linea de tiempo de recuperacion.
Tiempo de respuesta.
Tiempo de respuesta de la base de datos,
contencién o acceso.
[23] ¢ Se ha realizado algun analisis de rendimiento?
(Si) (23.a) ¢,Cual es tu nivel de confianza con ese
andlisis?
(Si) (23.b) ¢ Tienen un modelo para tracear el
rendimiento desde el disefio hasta la
implementaciéon?

e. Capacidad de Probarse

[¢ Es el producto dificil o imposible de probar?]

[24] ¢ El software sera facil de probar?

[25] ¢ El disefio incluye elementos que ayuden a
probar el sistema?

[26] ¢ El personal de pruebas estuvo involucrado en
el analisis de los requerimientos?

f. Restricciones de Hardware.

[¢,Hay restricciones ajustadas en el hardware de
destino?]
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[27] ¢ El hardware limita la habilidad de alcanzar
algun requerimiento?

e Arquitectura
Capacidad de memoria
“Throughput”
Respuesta en tiempo real
Lineas de tiempo de recuperacion.
Rendimiento de las bases de datos
Funcionalidad
Fiabilidad
Disponibilidad

g. Software de terceras partes.

[¢,Hay algun software siendo usado que no es
desarrollado por el equipo?]
Si existe software reutilizado.
[28] ¢ Esta siendo reutilizado algin software no
desarrollado por el equipo?
(Si) (28.a) ¢, Se prevé algin problema?

e Documentacion

e Rendimiento

e Funcionalidad

e Entrega en tiempo

e Personalizacion

Si se usa algun software COTS.
[29] ¢ Hay algun problema usando el software
COTS.
Insuficiente documentacién para determinar
interfaces, tamafio y rendimiento.

e Bajo rendimiento

¢ Requiere mucha memoria o espacio de
almacenamiento.
Dificil de unir con el software.
No suficientemente probado
Tiene bugs
No estd adecuadamente mantenido.
Baja respuesta del vendedor
[30] ¢ Se prevé algun problema interactuando con
las actualizaciones y revisiones del COTS?

3. Codigo y Unidades de Prueba
a. Factibilidad

[¢La implementacién del disefio es dificil o
imposible?]

[31] ¢ Alguna parte de la implementacion no esta
completamente definida por el disefio especificado?

[32] ¢ Los algoritmos y disefio seleccionado son
faciles de implementar?

b. Pruebas

[Los niveles y tiempo asignados a las pruebas de
unidad son adecuados?]

[33] ¢, Se comenzaron las pruebas de unidad antes
de verificar el cédigo respecto al disefio?

[34] ¢ Hay suficientes unidades de pruebas
especificadas?

[35] ¢ Hay tiempo suficiente para realizar todas las
unidades de pruebas que se consideran deben
realizarse?

[36] ¢, Los compromisos se haran respecto a las
unidades de prueba si hay problemas con el
cronograma?

c. Implementacién

[¢,Hay algin problema con la implementacién?]
[37] ¢ Las especificaciones del disefio son
suficientemente detalladas para escribir el c6digo?
[38] ¢ El disefio estd cambiando mientras se
codifica?
[39] ¢ Hay restricciones del sistema que hacen el
codigo dificil de escribir?

e Tiempo

e Memoria

e Almacenamiento externo
[40] ¢ El lenguaje de programacién es apropiado
para producir el software?
[41] ¢ Se estan utilizando multiples lenguajes de
programacion?
[42] ¢La computadora de desarrollo tiene
caracteristicas de software similares a la de
destino? (No) (42.a) ¢ Hay diferencias de compilador
entre las dos?

4. Integracion y pruebas.

a. Ambiente

[¢ El ambiente de integracién y pruebas es
adecuado?]
[45] ¢ Hay hardware suficiente para realizar pruebas
de integracion adecuadas?
[46] ¢Hay algun problema desarrollando escenarios
realistas y datos de pruebas para demostrar algin
requerimiento?

e Tréfico de datos especificos

e Respuesta en tempo real
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e Manejo de eventos asincronos.

e Actividad multiusuario.
[47] ¢ Es posible verificar el rendimiento desde sus
instalaciones?
[48] ¢ La instrumentacion de hardware y software
facilitara las pruebas?
(Si) (48.a) ¢ Es suficiente para todas las pruebas?

b. Producto

[¢No son adecuadas las definiciones de las
interfaces, las instalaciones o el tiempo?]

[49] ¢ El hardware de destino estara disponible
cuando se necesite?

[50] ¢ Se ha acordado un criterio de aceptacion para
todos los requerimientos?

(Si) (50.a) ¢Hay algun acuerdo formal?

[51] ¢ Las interfaces externas estan definidas y
documentadas?

[52] ¢ Algunos requerimientos son dificiles de
probar?

[53] ¢ Se ha especificado suficiente la integracién del
producto?

[54] ¢ Se ha destinado un tiempo adecuado para la
integracion y pruebas?

Si COTS

[55] ¢ Seran aceptados los datos del vendedor en la
verificacion de los requerimientos asignados a los
COTS?

(Si) (55.a) ¢ Esta en el contrato?

c. Sistema

[¢, Descoordinada integracion del sistema, pobre
definicién de interfaces o instalaciones
inadecuadas?]

[56] ¢, Se ha especificado suficientemente la
integracion del sistema?

[57] ¢, Se ha asignado un tiempo adecuado para la
integracion del sistemay las pruebas?

[58] ¢ Todos los contratistas forman parte del equipo
de integracion?

[59] ¢ El producto seré integrado en un sistema
existente?

(No) (59.a.1) ¢ Cbmo se esté garantizando que el
producto funcionara correctamente en el sistema
existente cuando sea integrado?

[60] ¢ La integracion del sistema ocurrira en la parte
cliente™’?

 No confundir “cliente” con el termino de

arquitectura cliente-servidor, se refiere al cliente del
proyecto.

5. Especialidades ingenieriles

a. Mantenimiento

[¢La implementacién sera dificil de entender o
mantener?]

[61] ¢ La arquitectura, disefio o cddigo crean
dificultades para el mantenimiento?

[62] ¢ El personal de mantenimiento estuvo
involucrado en el disefio?

[63] ¢La documentacion del producto es adecuada
para que el producto sea mantenido por alguien
diferente a quienes lo construyeron?

b. Fiabilidad

[¢ La fiabilidad o disponibilidad son requerimientos
dificiles de alcanzar?]

[64] ¢ Los requerimientos de fiabilidad estan
asignados en el software?

[65] ¢ Los requerimientos de disponibilidad estan
asignados al software?

(Si) (65.a) ¢,Hay algun problema con los tiempos de
respuesta?

c. Seguridad

[¢,Hay requerimientos de seguridad no factibles o no
demostrables?]

[66] ¢, Hay requerimientos de seguridad asociados al
software?

(Si) (66.a) ¢ Hay alguna dificultad en alcanzar esos
requerimientos?

[67] ¢ Sera dificil de verificar la satisfaccién de los
requerimientos de seguridad?

[¢ Los requerimientos de seguridad son mas
rigurosos que los acostumbrados?]

[68] ¢ Hay requerimientos de seguridad sin
precedentes?

[69] ¢ Es un sistema “Orange Book™?

[70] ¢, Se ha implementado este niel de seguridad
anteriormente?

e. Factores Humanos

[¢ El sistema sera dificil de utilizar debido a una
pobre definicion de interfaz humana?]

[71] ¢ Hay alguna dificultad en alcanzar los
requerimientos de factores humanos?

(No) (71.a) ¢ Cémo se esta asegurando que se
lograran dichos requerimientos?

Si Prototipado:

(Si) (71.a.1) ¢ El prototipo morird?

(No) (71.a.1a) ¢ Se esta hacienda un desarrollo
evolutivo?
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(Si) (71.a.1a.1) ¢ Se esta experimentado con este
tipo de desarrollo?

(Si) (71.a.1a.2) ¢ Las versiones interinas son
entregables?

(Yes) (71.a.1a.3) ¢ Esto complica el control de
cambios?

f. Especificaciones

[¢ La documentacién es adecuada para disefiar,
implementar y probar el sistema?]

[72] ¢ Las especificacion de requerimientos es
adecuada para disefiar el sistema?

[73] ¢ Las especificaciones de hardware son
adecuadas para disefar e implementar el software?
[74] ¢ Los requerimientos de interfaces externas
estan bien especificados?

[75] ¢ Las especificaciones de pruebas son
adecuadas para probar totalmente el sistema?

Si se esta en la fase de implementacién o posterior.
[76] ¢ Las especificaciones de disefio son
adecuadas para implementar el sistema?

B. Ambiente de Desarrollo

1. Procesos de desarrollo

a. Formalidad

[¢La implementacién sera dificil de entender y
mantener?]
[77] ¢ Se esta usando mas de un modelo de
desarrollo?

e Espiral

e (Cascada

e Incremental
(Si) (77.a) ¢ La coordinacion entre ellos esta siendo
un problema?

[78] ¢ Hay planes controlados y formales para todas
las actividades de desarrollo?
e Analisis de requerimientos.
Disefio
Codificacion
Integracion y pruebas.
Instalacion
Aseguramiento de la calidad
e Gestion de la configuracion
(Si) (78.a) ¢ Los planes especifican bien el proceso?
(Si) (78.b) ¢ Los desarrolladores estan familiarizados
con los planes?

b. Adecuacion

[¢El proceso es adecuado para el modelo de
desarrollo?]

[79] ¢ El proceso de desarrollo es adecuado para
este producto?

[80] ¢ El proceso de desarrollo es soportado por
procedimientos, métodos y herramientas
compatibles?

c. Control

[¢El proceso de desarrollo es controlado y
monitoreado usando métricas? ¢ Los sitios de
desarrollo distribuidos estan coordinados?]

[81] ¢ Todos siguen el proceso de desarrollo?

(Si) (81.a) ¢ Cémo esto es asegurado?

[82] ¢ Se puede medir si el desarrollo esta
alcanzando los objetivos de productividad y calidad?
Si hay sitios de desarrollo distribuidos.

[83] ¢ Hay adecuada coordinacion entre los sitios de
desarrollo distribuidos?

d. Familiaridad

[¢Los miembros del proyecto estan experimentados
en el uso de los procesos de desarrollo? ¢ Estos son
entendidos por todos?]

[84] ¢ Las personas se sienten cémodas con los
procesos de desarrollo?

e. Control del Producto

[¢ Hay mecanismos para controlar los cambios en el
producto?]

[85] ¢ Hay alguna trazabilidad de los requerimientos
desde el cédigo hasta los casos de prueba?

[86] ¢ El mecanismo de trazabilidad es utilizado para
evaluar el impacto de los cambios en los
requerimientos?

[87] ¢ Hay algun proceso de cambio formal?

(Si) (87.a) ¢ Cubre toda la linea base de los
requerimientos, disefio, cédigo y documentacion?
[88] ¢,Los cambios de cualquier nivel son mapeados
desde el sistema hasta las pruebas?

[89] ¢, Hay algun andlisis adecuado cuando un
Nuevo requerimiento entra al sistema?

[90] ¢ Hay alguna forma de tracear las interfaces?
[91] ¢ Los procedimientos y planes de pruebas son
actualizados con los cambios en los procesos?
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2. Sistema de desarrollo

a. Capacidad

[¢El poder de las estaciones de trabajo es suficiente
(memoria, capacidad de procesamiento o
almacenamiento)?]

[92] ¢ Hay suficientes estaciones de trabajo y la
capacidad de procesamiento que cada cual necesita
para todo el personal?

[93] ¢ Hay capacidad suficiente para solapar las
fases como implementacidn, integracion y pruebas?

b. Adecuacioén

[¢ El sistema de desarrollo soporta todas las fases,
actividades y funciones?]
[94] ¢ El sistema de desarrollo soporta todas las
fases del programa?
e Analisis de los requerimientos.
e Analisis de rendimiento.
e Disefio
Implementacion
Pruebas
Documentacion
Gestion de la configuracion
Gestion de proyecto
Traceabilidad de los requerimientos

c. Usabilidad

[¢ Es facil de usar el sistema de desarrollo?]

[95] ¢ Las personas encuentran el sistema de
desarrollo facil de usar?

[96] ¢ Hay Buena documentacion sobre el sistema
de desarrollo?

d. Familiaridad

[¢ Hay poca experiencia con el sistema de
desarrollo?]

[97] ¢ Se han usado anteriormente estas
herramientas y métodos?

e. Fiabilidad

[¢El sistema tiene de errores, se reinicia o tiene
problemas?]

[98] ¢ El sistema es considerado fiable?

» Compilador

* Herramientas de desarrollo

» Hardware

f. Soporte

[¢,Hay algin soporte de expertos o del vendedor?]
[99] ¢ Las personas estan capacitadas en utilizar las
herramientas de desarrollo?

[100] ¢ Usted tiene acceso a los expertos en utilizar
el sistema?

[101] ¢ Los vendedores responden a los problemas
rapidamente?

g. Entregas

[¢, Hay requerimientos de aceptacién definidos para
entregar el sistema de desarrollo?]

[102] ¢ usted es el responsable de entregar el
sistema de desarrollo a los clientes?

(Si) (102.a) ¢ Existe un presupuesto y planificacién
adecuado para esta tarea?

3. Procesos de Gestion

a. Planificacion

[¢La planificacidén es oportuna, los temas técnicos
estan incluidos y la contingencia analizada?]

[103] ¢ El programa esté siendo dirigido de acuerdo
al plan?

(Si) (103.a) ¢ Frecuentemente se realizan
“maratones” para cumplir los planes?

[104] ¢ Se replanifica cuando ocurren
interrupciones?

[105] ¢ Las personas de todos los niveles son
incluidas en la planificacion de su propio trabajo?
[106] ¢ Hay planes de contingencia para los riesgos
conocidos?

(Si) (106.a) ¢ Como determinas cuando activar esos
planes?

[107] ¢ Los términos a largo plazo son tratados
adecuadamente?

b. Organizacion del Proyecto.

[¢ Las relaciones entre los roles estan claras?]
[108] ¢ La organizacion es efectiva?

[109] ¢ Las personas entienden su rol y el de los
otros?

[110] ¢ Las personas conocen quien tiene autoridad
para qué?
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Anexo4 - Modelo para documentar el riesgo

ID: Etapa: Estado: Prioridad:

Categoria: Entrevistado:

Definicién del riesgo:
(evento):

(consecuencia):

Causas:

Posible Probabilidad (opcional): Posible Impacto (opcional):
Probabilidad: Impacto:

Frecuencia: Certidumbre:

Marco de tiempo: Estrategia de respuesta:

Responsables:

Riesgos Relacionados:

Observaciones:
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Anexo5 - Lista de Riesgos Comunes

Las siguientes definiciones de riesgos fueron elaboradas de acuerdo al criterio de algunos expertos, la
experiencia en el desarrollo de proyectos productivos de los autores, y el analisis de trabajos de varios
autores como Addison (7), Risk World (45), Niwot Ridge Consulting (58), Walsh (62), Nieminen (63),
Kwak (64), Teague (65), Uniersal Risk Project (66), Pifiero (67), STSC (68), Meyers (69), CSO (70),
Carbone (71). Estas definiciones no incluyen la consecuencia o impacto, pueden considerarse como
factores de riesgos, tienen la intencion de ilustrar problemas conocidos que han ocurrido anteriormente
y que son frecuentes, para la identificacion de riesgos utilizando esta lista de riesgos comunes, deben
escribirse en la forma especificada de acuerdo a la técnica.

ID Riesgo Frecuencia | Etapa

Alcance u objetivos no claros o malentendidos.

Presupuesto y cronograma irrealista.

Planificaciones demasiado optimistas

Falta de compromiso de la alta direccion.

Falta de involucracion del usuario.

Conocimiento o habilidades inadecuadas.

Personal mediocre.

Falta de una metodologia de gestion de proyectos efectiva.

Lider de proyecto involucrado activamente en el desarrollo.

Decisiones arquitecténicas no basadas en criterios
tecnolégicamente correctos y viables si no influenciadas por
otros factores.

Requerimientos malentendidos.

Meticulosidad en requerimientos o de los desarrolladores.

“Gold plating”.

Sindrome de la panacea (“esta herramienta ahorrara la mitad del
trabajo”)

Continuos cambios en los requerimientos.

Desarrollo de las funciones incorrectas en el software.

Disefo inadecuado.

Subcontratacion.

Errores en la contratacion (contrato muy flexible).

Uso y rendimiento de los recursos inadecuado.

Introduccién de una nueva tecnologia.

Desarrollo orientado a la investigacion.

Escatimar en la calidad.

Desvinculacién del grupo de calidad con el proyecto.

Incapacidad de manejar las expectativas del usuario final.

Diferencias con los clientes.

Usuario final no quiere el software.

“Maratones” de desarrollo.
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Ritmo de trabajo extremo.

Suspension de las clases de los estudiantes.

A continuaciébn se muestran un conjunto de riesgos identificados por la universidad como riesgos
frecuentes.

A. Elaboracién de la Planificacién

A.1. Las definiciones de la planificacién, de los recursos y del producto han sido impuestas por el cliente o un
directivo superior, y no estan equilibradas.

A.2. Planificacién optimista, «mejor caso» (en lugar de realista, «caso esperado»).

A.3. La planificacion no incluye tareas necesarias.

A.4. La planificacion se ha basado en la utilizaciéon de personas especificas de un equipo, pero estas personas no
estan disponibles.

A.5. No se puede construir un producto de tal envergadura en el tiempo asignado.

A.6. El producto es mas grande que el estimado (en lineas de cddigo, en el nimero de puntos funcién, o en
relacion con el tamafio del proyecto anterior).

A.7. El esfuerzo es mayor que el estimado (por lineas de cédigo, nimero de puntos funcién, médulos, etc.).
A.8. La reestimacion debida a un retraso en la planificacion es demasiado optimista o ignora la historia del
proyecto.

A.9. La presion excesiva en la planificacion reduce la productividad.

A.10. La fecha final ha cambiado sin ajustarse al ambito del producto o a los recursos disponibles.

A.11. Un retraso en una tarea produce retrasos en cascada en las tareas dependientes.

A.12. Las areas desconocidas del producto llevan mas tiempo del esperado en el disefio y en la implementacion.
B. Organizacion y Gestién

B.1. El proyecto carece de un promotor efectivo en los superiores.

B.2. El proyecto languidece demasiado en el inicio difuso.

B.3. Los despidos y las reducciones de la plantilla reducen la capacidad del equipo.

B.4. Direccion o marketing insisten en tomar decisiones técnicas que alargan la planificacion.

B.5. La estructura inadecuada de un equipo reduce la productividad.

B.6. El ciclo de revision/decision de la directiva es mas lento de lo esperado.

B.7. El presupuesto varia el plan del proyecto.

B.8. La direccion toma decisiones que reducen la motivacion del equipo de desarrollo.

B.9. Las tareas no técnicas encargadas a terceros necesitan mas tiempo del esperado (aprobacion del
presupuesto, aprobacion de la adquisicién de material, revisiones legales, seguridad, etc.).

B.10. La planificacion es demasiado mala para ajustarse a la velocidad de desarrollo deseada.

B.11. Los planes del proyecto se abandonan por la presion, llevando al caos y a un desarrollo ineficiente.
B.12. La direccién pone mas énfasis en las heroicidades que en informarse exactamente del estado, lo que
reduce su habilidad para detectar y corregir problemas.

C. Ambiente/Infraestructura de Desarrollo

C.1. Los espacios no estan disponibles en el momento necesario.

C.2. Los espacios estan disponibles pero no son adecuados (por ejemplo, falta de teléfonos, cableado de la red,
mobiliario, material de oficina, etc.).

C.3. Los espacios estan sobreutilizados, son ruidosos o distraen.

C.4. Las herramientas de desarrollo no estan disponibles en el momento deseado.

C.5. Las herramientas de desarrollo no funcionan como se esperaba; el personal de desarrollo necesita tiempo
para resolverlo o adaptarse a las nuevas herramientas.

C.6. Las herramientas de desarrollo no se han elegido en funcion de sus caracteristicas técnicas, y no
proporcionan las prestaciones previstas.

C.7. La curva de aprendizaje para la nueva herramienta de desarrollo es mas larga de lo esperado.

D. Usuarios Finales

D.1. Los usuarios finales insisten en nuevos requisitos.
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D.2. En el dltimo momento, a los usuarios finales no les gusta el producto, por lo que hay que volver a disefiarlo y
a construirlo.

D.3. Los usuarios no han realizado la compra del material necesario para el proyecto y, por tanto, no tienen la
infraestructura necesaria.

D.4. No se ha solicitado informacion al usuario, por lo que el producto al final no se ajusta a las necesidades del
usuario, y hay que volver a crear el producto.

E. Cliente

E.1. El cliente insiste en huevos requisitos.

E.2. Los ciclos de revisién/decision del cliente para los planes, prototipos y especificaciones son mas lentos de lo
esperado.

E.3. El cliente no participa en los ciclos de revision de los planes, prototipos y especificaciones, 0 es incapaz de
hacerlo, resultando unos requisitos inestables y la necesidad de realizar unos cambios que consumen tiempo.
E.4. El tiempo de comunicacion del cliente (por ejemplo, tiempo para responder a las preguntas para aclarar los
requisitos) es mas lento del esperado.

E.5. El cliente insiste en las decisiones técnicas' que alargan la planificacion.

E.6. El cliente intenta controlar el proceso de desarrollo, con lo que el progreso es més lento de lo esperado.
E.7. Los componentes suministrados por el cliente no son adecuados para el producto que se esta desarrollando,
por lo que se tiene que hacer un trabajo extra de disefio e integracion.

E.8. Los componentes suministrados por el cliente tienen poca calidad, por lo que tienen que hacerse trabajos
extra de comprobacion, disefio e integracion.

E.9. Las herramientas de soporte y entornos impuestos por el cliente son incompatibles, tienen un bajo
rendimiento o no funcionan de forma adecuada, con lo que se reduce la productividad.

E.10. El cliente no acepta el software entregado, incluso aunque cumpla todas sus especificaciones.

E.11. El cliente piensa en una velocidad de desarrollo que el personal de desarrollo no puede alcanzar.

F. Personal Contratado

F.1. El personal contratado no suministra los componentes en el periodo establecido.

F.2. El personal contratado proporciona material de una calidad inaceptable, por lo que hay que afiadir un tiempo
extra para mejorar la calidad.

F.3. Los proveedores no se integran en el proyecto, con lo que no se alcanza el nivel de rendimiento que se
necesita.

G. Requisitos

G.1. Los requisitos se han adaptado, pero continllan cambiando.

G.2. Los requisitos no se han definido correctamente. y su redefinicion aumenta el ambito del proyecto.

G.3. Se afiaden requisitos extra.

G.4. Las partes del proyecto que se no se han especificado claramente consumen mas tiempo del esperado.

H. Producto

H.1. Los médulos propensos a tener errores necesitan mas trabajo de comprobacién, disefio e implementacion.
H.2. Una calidad no aceptable requiere de un trabajo de comprobacion, disefio e implementaciéon superior al
esperado.

H.3. Utilizar lo altimo en informética alarga la planificacién de forma impredecible.

H.4. El desarrollo de funciones software erréneas requiere volver a disefiarlas y a implementarlas.

H.5. El desarrollo de una interfaz de usuario inadecuada requiere volver a disefiarla y a implementarla.

H.6. El desarrollo de funciones software innecesarias alarga la planificacion.

H.7. Alcanzar el ambito del producto o las restricciones de velocidad requiere mas tiempo del esperado,
incluyendo el tiempo para volver a disefiar e implementar.

H.8. Unos requisitos rigidos de compatibilidad con el sistema existente necesitan un trabajo extra de
comprobacion, disefio e implementacion.

H.9. Los requisitos para crear interfaces con otros sistemas, otros sistemas complejos, u otros sistemas que no
estan bajo el control del equipo de desarrollo suponen un disefio, implementacion y prueba no previstos.
H.10.El requisito de trabajar con varios sistemas operativos necesita mas tiempo del esperado.

H.11.El trabajo con un entorno software desconocido causa problemas no previstos.

H.12.El trabajo con un entorno hardware desconocido causa problemas imprevistos.

H.13.El desarrollo de un tipo de componente nuevo para la organizacién consume mas tiempo del esperado.
H.14.Depender de una tecnologia que aun esta en fase de desarrollo alarga la planificacién.

I. Fuerzas mayores

I.1. El producto depende de las normativas del gobierno, que pueden cambiar de forma inesperada.
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I.2. El producto depende de estandares técnicos provisionales, que pueden cambiar de forma inesperada.

J. Personal

J.1. La contratacién tarda mas de lo esperado.

J.2. Las tareas preliminares (por ejemplo, formacion, finalizacién de otros proyectos, adquisicién de licencias) no
se han completado a tiempo.

J.3. La falta de relaciones entre la direccién y el equipo de desarrollo ralentiza la toma de decisiones.

J.4. Los miembros del equipo no se implican en el proyecto, y por lo tanto no alcanzan el nivel de rendimiento
deseado.

J.5. La falta de motivacion y de moral reduce la productividad.

J.6. La falta de la especializacién necesaria aumenta los defectos y la necesidad de repetir el trabajo.

J.7. El personal necesita un tiempo extra para acostumbrarse a trabajar con herramientas o entornos nuevos.
J.8. El personal necesita un tiempo extra para acostumbrarse a trabajar con hardware nuevo.

J.9. El personal necesita un tiempo extra para aprender un lenguaje de programacion nuevo.

J.10. El personal contratado abandona el proyecto antes de su finalizacion.

J.11. Alguien de la plantilla abandona el proyecto antes de su finalizacion.

J.12. La incorporacion de nuevo personal de desarrollo al proyecto ya avanzado, y el aprendizaje y
comunicaciones extra imprevistas reducen la eficiencia de los miembros del equipo existentes.

J.13. Los miembros del equipo no trabajan bien juntos.

J.14. Los conflictos entre los miembros del equipo conducen a problemas en la comunicacion y en el disefio,
errores en la interfaz y tener que repetir algunos trabajos.

J.15. Los miembros probleméticos de un equipo no son apartados, influyendo negativamente en la motivacion del
resto del equipo.

J.16. Las personas mas apropiadas para trabajar en el proyecto no estan disponibles.

J.17. Las personas mas apropiadas para trabajar en el proyecto estan disponibles, pero no se pueden incorporar
por razones politicas o de otro tipo.

J.18. Se necesitan personas para el proyecto con habilidades muy especificas y no se encuentran.

J.19. Las personas clave sélo estan disponibles una parte del tiempo.

J.20. No hay suficiente personal disponible para el proyecto.

J.21. Las tareas asignadas al personal no se ajustan a sus posibilidades.

J.22. El personal trabaja més lento de lo esperado.

J.23. El sabotaje por parte de la direccion del proyecto deriva en una planificacion ineficiente e inefectiva.

J.24. El sabotaje por parte del personal técnico deriva en una pérdida de trabajo o en un trabajo de poca calidad,
por lo que hay que repetir algunos trabajos.

K. Disefio e Implementacion

K.1. Un disefio demasiado sencillo no cubre las cuestiones principales, con lo que hay que volver a disefiar e
implementar.

K.2. Un disefio demasiado complejo exige tener en cuenta complicaciones innecesarias e improductivas en la
implementacion.

K.3. Un mal disefio implica volver a disefiar e implementar.

K.4. La utilizacion de metodologias desconocidas deriva en un periodo extra de formacién y tener que volver
atras para corregir los errores iniciales cometidos en la metodologia.

K.5. El producto estd implementado en un lenguaje de bajo nivel (por ejemplo, ensamblador) y la productividad
es menor de la esperada.

K.6. No se puede implementar la funcionalidad deseada con el lenguaje o bibliotecas utilizados: el personal de
desarrollo tiene que utilizar otras bibliotecas, o crearlas él mismo para conseguir la funcionalidad deseada.

K.7. Las bibliotecas de cédigo o clases tienen poca calidad, y generan una comprobacion extra, correccion de
errores y la repeticién de algunos trabajos.

K.8. Se ha sobreestimado el ahorro en la planificacién derivado del uso de herramientas para mejorar la
productividad.

K.9. Los componentes desarrollados por separado no se pueden integrar de forma sencilla, teniendo que volver a
disefiar y repetir algunos trabajos.

L. Proceso

L.1. La burocracia produce un progreso mas lento del esperado.

L.2. La falta de un seguimiento exacto del progreso hace que se desconozca que el proyecto esté retrasado
hasta que estd muy avanzado.

L.3. Las actividades iniciales de control de calidad son recortadas, haciendo que se tenga que repetir el trabajo.
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L.4. Un control de calidad inadecuado hace que los problemas de calidad que afectan a la planificacion se
conozcan tarde.

L.5. La falta de rigor (ignorar los fundamentos y estandares del desarrollo de software) conduce a fallos de
comunicacion, problemas de calidad y repeticion del trabajo. Un consumo de tiempo innecesario.

L.6. El exceso de rigor (aferramiento burocratico a las politicas y estandares de software) lleva a gastar mas
tiempo en gestion del necesario.

L.7. La creacion de informes de estado a nivel de directiva lleva mas tiempo al desarrollador de lo esperado.
L.8. La falta de entusiasmo en la Gestién de Riesgos impide detectar los riesgos mas importantes del proyecto.
L.9. La Gestion de Riesgos del proyecto software consume mas tiempo del esperado.
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Anexo6 - Lecciones Aprendidas

Anexo6 — Lecciones Aprendidas.

Efectividad de los planes de respuesta:

Plan

Efectividad

Frecuencia

Observaciones

Comentarios.
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Anexo7 - Plan de Respuesta de Riesgo

ID: Tipo de Plan: Prioridad:

Aplicable a los riesgos:

Efectivo Desde: Hasta: Iniciar:

Condiciones para el inicio:

Costo de la ejecucion:

Actividades:

Evaluacion de la efectividad:
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Anexo8 - Respuestas Comunes a Riesgos

En este documento se describen las respuestas comunes a riesgos. Estas respuestas se obtienen con
la aplicacion continua del modelo luego de analizar las tendencias de proyecto a proyecto.

114



