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Resumen

Resumen

Entre los principales proyectos productivos de la Universidad de las Ciencias Informaticas (UCI) se
encuentra el Proyecto SCADA, ahora llamado “Guardian del ALBA”, con el objetivo de desarrollar
un sistema para la Supervisién, Control y Adquisicion de Datos (SCADA). Este proyecto surge a
partir de la necesidad de la empresa Petréleos de Venezuela - Sociedad Anénima (PDVSA) de
automatizar y gestionar sus procesos industriales orientado a la produccion de petrdleo y gas. El
proyecto esta compuesto por diferentes lineas de trabajo. Dentro de estas lineas se encuentra la
linea de Middleware. Esta linea desarrolla un software que se sitla entre las capas de aplicacion
y transporte y su principal funcién es la de establecer los métodos de comunicacion entre las
aplicaciones en ejecucién desde cualquier punto del sistema, garantizando que la localizacion de
cada una de ellas sea transparente a las demas. Este software no cuenta con mecanismos de
seguridad para garantizar la proteccion de la informacién que por él transita. Para dar solucion a la
polémica existente surge la siguiente interrogante: ¢,cémo dotar al Middleware del “Guardian del
ALBA" de mecanismos que lo hagan un sistema de comunicacién seguro? Para dar solucion a la
interrogante planteada anteriormente, es necesaria la incorporacién de mecanismos de seguridad

gue permitan obtener un sistema de comunicacion seguro entre los moédulos del SCADA.

Como resultado se obtiene un middleware con los mecanismos de seguridad necesarios para
lograr una comunicacién segura entre los médulos que componen el Guardian del ALBA.

PALABRAS CLAVE

Middleware, SCADA, Mecanismos de Seguridad.
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Introducciéon

Introduccion

No fue hasta finales de los afios 80 que las personas comenzaron a tomar en serio el tema de la
seguridad en redes de computadoras de propoésito general. Mientras que por una parte Internet iba
creciendo rapidamente con redes importantes que se ligaban a ella, por otra, el auge de la
informatica unido a factores menos técnicos, iba produciendo un aumento espectacular en el

numero de piratas informaticos.

“El 22 de noviembre de 1988 Robert T. Morris protagonizé el primer gran incidente de la seguridad
informatica: uno de sus programas se convirtié en el famoso worm o gusano de Internet” (Facultad
de Ciencias Exactas y Naturales y Agrimensuras, 2001). Los miles de computadores conectados a

la red se vieron inutilizados durante dias, y las pérdidas fueron estimadas en millones de délares.

Desde ese momento, el tema de la seguridad en temas referentes a las redes y sistemas
distribuidos ha sido un elemento a tener muy en cuenta por cualquier responsable o administrador

de sistemas informaticos.

En los ultimos afios el tema de la seguridad en las redes de computadoras se ha tornado un
asunto de primera importancia dado el incremento de las prestaciones de estas. Los "incidentes
de seguridad" que se reportan continuamente crecen cada vez a un ritmo mas acelerado, a la par
de la masificacién de Internet y de la complejidad del software que se desarrolla. Una red mal

configurada o con la proteccion fisica inadecuada puede suponer un riesgo para la seguridad.

Cada dia se hace patente la preocupacion por los temas relativos a la seguridad. Hoy cualquier
aprendiz de pirata puede conectarse a un servidor web, descargar un par de programas y
ejecutarlos contra un servidor desprotegido. Con un poco de suerte, esa misma persona, puede
conseguir un control total sobre un servidor de varios miles de ddlares, probablemente desde su

computadora con Windows 98 y sin saber nada de él.

Algo que atenta contra la seguridad es la complejidad de los sistemas. Hoy en dia se desarrollan
sistemas de redes mas complejos y por tanto mas vulnerables en cuanto a su seguridad. Un
sistema complejo es mas dificil de asegurar y proporciona mayor cantidad de “puertas” a los

atacantes.

Actualmente los sistemas distribuidos representan un nuevo reto en el desarrollo de software.
Estos sistemas han supuesto una importante revoluciéon en el paradigma de la computacion
distribuida, ahora que los roles de cliente y servidor estan desapareciendo. El nuevo escenario
consiste en sistemas en los cuales todos los elementos de la red se consideran iguales y, en la
mayoria de los casos, los mecanismos de comunicacion no estan basados en una infraestructura
previa, sino en redes que se forman dinamicamente. Los sistemas distribuidos son sistema muy

complejos, y desde el punto de vista de la seguridad, son extremadamente vulnerables a una
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amplia variedad de ataques.

El trafico de informacién entre los diferentes componentes de estos sistemas obliga el uso de una
tecnologia de comunicacién que garantice el eficiente intercambio de informacion entre los

procesos en el menor tiempo posible.

Una de las claves para el éxito de los sistemas distribuidos es facilitar la tarea de implementacion
de servicios mediante la abstraccion de las fragilidades de este, permitiendo al disefiador y al
programador olvidarse de ellas, reduciendo la complejidad de las aplicaciones y un abaratamiento
de los costes mediante un middleware. Este software deberia ocultar la complejidad de la
infraestructura subyacente mientras proporciona interfaces abiertas para el desarrollo de

aplicaciones a terceros.

El Middleware es un software que se sitla entre las capas de aplicaciones y de transporte y su
principal funcién es la de establecer los métodos de comunicacion entre las aplicaciones en
ejecucion desde cualquier punto del sistema, garantizando que la localizaciéon de cada una de
ellas sea transparente a las demas. Facilita la computacion distribuida, mediante conexién de

multiples aplicaciones para crear una aplicacion mayor sobre la red.

El middleware ofrece un conjunto de servicios que hacen posible el funcionamiento de los
sistemas en general. Estos servicios pueden convertirse en puntos de ataque para aquellos

usuarios o sistemas que intenten acceder a las prestaciones que ofrece.

En nuestro pais, en el afio 2002 y por idea del Comandante en Jefe Fidel Castro, nace la
Universidad de las Ciencias Informaticas (UCI) con la mision de formar profesionales altamente
calificados en la rama de la informatica comprometidos con la patria, para la produccion de

software y la informatizacion de la sociedad cubana.

La UCI cuenta con un modelo de formacion donde se vinculan la docencia, la investigacion y la
produccion de software, mediante la vinculacion de los estudiantes a proyectos productivos y la
especializacion de las facultades en perfiles productivos. La facultad 5 desarrolla software

relacionados con Entornos Virtuales y Automatica.

Entre los principales proyectos productivos que desarrolla esta facultad esta el SCADA “Guardian
del ALBA” que surge a partir de la necesidad de la empresa Petréleos de Venezuela - Sociedad
Andénima (PDVSA) de automatizar y gestionar sus procesos industriales. Este proyecto esta divido
en diferentes lineas de trabajo: Drivers, Grafico y Disefio, Base Datos Histérica, Base Datos en
Tiempo Real, Monitoreo, Reportes, Seguridad y Middleware, ademas de otros que

simultdneamente se desarrollan en Venezuela.

El middleware como linea de trabajo tiene la funcidon de garantizar un método de comunicacién
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entre los mddulos del SCADA que se encuentren ejecutandose en cualquier punto del sistema,
haciendo sus localizaciones transparente a los demas. Para el intercambio de informacién entre
los modulos del sistema se identifican consumidores, proveedores, se crean proxy, canales de
transmision, se guardan referencias a objetos para hacer llamadas a procedimientos remotos,
etcétera. En el instante en que se dispone a transmitir o recibir informaciéon se crean brechas de
seguridad que comprometen o impiden estas acciones. Estas brechas pueden ser aprovechadas
por cualquier sistema o0 agente externo, dando la posibilidad de leer o modificar los datos que se
envien de un modulo a otro. Otra caracteristica notable de los sistemas distribuidos y del
middleware en particular es la interoperabilidad, una via mas pragmatica que otras, como el
intento de hacer compatibles todos los sistemas a nivel de cédigo fuente, centrandose
exclusivamente en afiadir nuevas capas de middleware que intentan darle a todos los sistemas un
aspecto y unas funciones similares, o buscar la forma de hacer que todos los sistemas sean
intercambiables. Este servicio presenta debilidades en cuanto se refiere a la seguridad que deben

ser tratadas para no ver afectado el funcionamiento del sistema.

Este software no cuenta con mecanismos de seguridad para garantizar la proteccién de la
informacion que por él transita. EI middleware puede ser blanco facil para los ataques de terceros
provocando un mal funcionamiento del sistema. Estos ataques se pueden manifestar como:
lectura de informacién no autorizada, accesos a recursos restringidos, desvio de informacién que

puede comprometer la estabilidad del sistema, entre otros.

Para dar solucién a la situacidon problémica existente, que involucre todas las respuestas
posibles para obtener un middleware seguro, se plantea el siguiente Problema Cientifico: ¢ Como
dotar al Middleware del “Guardian del ALBA” de mecanismos de seguridad que lo hagan un

sistema de comunicacion seguro?.

El objeto de estudio de la investigacion es: Mecanismos de seguridad y el campo de accién

esta dirigido a los Mecanismos de seguridad en el middleware del “Guardian del ALBA”.

Para dar solucionar siguiente problema cientifico, nos plantemos como objetivo general
incorporar mecanismos de seguridad al Middleware actual que permitan obtener un sistema de

comunicacion seguro entre los mddulos del sistema.
Para poder cumplir con el objetivo general se plantean las siguientes tareas de investigacion:
e Realizar un analisis de los mecanismos de seguridad existentes.

e Describir los protocolos que implementan los mecanismos de seguridad y estén
relacionados con la tecnologia TAO (The ACE ORB).

e Realizar un analisis de los mecanismos de seguridad que brinda TAO.
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e Identificar las vulnerabilidades de seguridad existentes en el Middleware actual.

e Definir los mecanismos de seguridad que seran incorporados, dependiendo de las

vulnerabilidades encontradas.

e Incorporar en el Middleware actual una solucién que disminuya las brechas de seguridad
existentes.

Para el desarrollo de estas tareas se aplican una serie de métodos cientificos, tanto tedricos

como empiricos:
Tedricos:

Histdrico-LAgico: Durante la revisién de las bibliografias utilizadas para la conceptualizacion de los

diferentes temas.

Analisis-Sintesis: Durante la definicidn de las funcionalidades y caracterizacion de los mecanismos

necesarios en el Middleware.

Induccién-Deduccién: Durante la revision y justificacion de los mecanismos a utilizar en el

middleware.
Empiricos:

Entrevistas: A los asesores del proyecto y a los lideres de la linea de Middleware por ser los de

mayor experiencia en el desarrollo de de este tipo de software.

El trabajo esta estructurado de la siguiente forma:

Capitulo I: Fundamentacion Tedrica

En este capitulo se hace referencia a la concepcion general del sistema. Se definen los conceptos
de Sistemas Distribuidos, los sistemas SCADA, los middlewares como parte de los sistemas

SCADAY la Seguridad como parte importante de cualquier sistema.
Capitulo Il: Descripcion de los mecanismos de seguridad a utilizar.

En este capitulo se hace referencia a los mecanismos de seguridad y algunos de los protocolos
gue implementen estos mecanismos. Al final se le agrega las herramientas que se utilizaron para

desarrollar el trabajo en general.
Capitulo Ill: Descripcién y Aplicacién de la solucién propuesta.

En este capitulo se definen las brechas de seguridad que presenta el middleware y la solucién del

problema.
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Capitulo 1 Fundamentacion tedrica

Capitulo

1.1 Introduccion

En el presente capitulo se describen los conceptos de Sistemas Distribuidos, SCADA, Middleware
y Seguridad. Se mencionan caracteristicas y detalles de los mismos como parte del conocimiento

basico que se debe tener para comprender el problema que se desea resolver.

1.2 Sistemas Distribuidos

“El desarrollo de los sistemas distribuidos vino de la mano de las redes locales de alta velocidad a
principios de 1970” (Rojo, 2003). Recientemente, la disponibilidad de computadoras personales de
altas prestaciones, estaciones de trabajo y ordenadores servidores ha depuesto a los ordenadores
centralizados multiusuario. Esta tendencia se ha acelerado por el desarrollo de software para
sistemas distribuidos, disefiados para soportar aplicaciones distribuidas. Este software permite a
los ordenadores coordinar sus actividades y compartir los recursos del sistema (hardware,

software y datos).

1.2.1 Definiciones
“Un sistema distribuido se define como una coleccién de computadores autbnomos conectados
por una red, y con el software distribuido adecuado para que el sistema sea visto por los usuarios

como una Unica entidad capaz de proporcionar facilidades de computacion” (Rojo, 2003).

Otra forma de hacer referencia a los sistemas distribuidos seria: Una coleccién de elementos de
coémputo autbnomos que se encuentran fisicamente separados y no comparten una memoria
comln, se comunican entre si a través del intercambio de mensajes utilizando un medio de

comunicacion. (Instituto Tecnolégico de Colima, 2004).

La computacion distribuida es el conjunto de modelos, técnicas y herramientas computacionales
que ayudan a resolver los problemas planteados por los sistemas distribuidos en cuanto a la

generacion, el procesamiento y la utilizaciéon de la informacion requerida para su funcionamiento.

Los sistemas distribuidos se implementan en diversas plataformas hardware, desde unas pocas

estaciones de trabajo conectadas por una red de area local hasta Internet, o una coleccion de
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redes de area local y de area extensa interconectadas, que pueden llegar a enlazar millones de

ordenadores.

Las aplicaciones de los sistemas distribuidos varian desde la provision de capacidad de computo
a grupos de usuarios, hasta sistemas bancarios, comunicaciones multimedia y abarcan

practicamente todas las aplicaciones comerciales y técnicas de los ordenadores.

Los requisitos de dichas aplicaciones incluyen un alto nivel de fiabilidad, seguridad contra
interferencias externas y privacidad de la informacién que el sistema mantiene. Se deben proveer
accesos concurrentes a bases de datos por parte de muchos usuarios, garantizar tiempos de
respuesta, proveer puntos de acceso al servicio que estan distribuidos geograficamente, potencial
para el crecimiento del sistema para acomodar la expansion del negocio y un marco para la

integracion de sistema usados por diferentes compafiias y organizaciones de usuarios.

1.2.2 Caracteristicas claves de los sistemas distribuidos
“Son seis las caracteristicas principales responsables de la utilidad de los sistemas distribuidos.
Se trata de comparticion de recursos, apertura (openness), concurrencia, escalabilidad, tolerancia

a fallos y transparencia” (Rojo, 2003).
En las siguientes lineas se aborda cada una de ellas de forma resumida: (Rojo, 2003).
e Comparticion de Recursos

En un sistema distribuido pueden compartirse, desde componentes hardware (discos,
impresoras y otros dispositivos) hasta elementos software (ficheros, ventanas, bases de
datos y otros objetos de datos).Los recursos en un sistema distribuido estan fisicamente
encapsulados en una de las computadoras y solo pueden ser accedidos por otras

computadoras mediante las comunicaciones (la red).
e Apertura

Un sistema informatico es abierto si el sistema puede ser extendido de diversas maneras.
Un sistema puede ser abierto o cerrado con respecto a extensiones hardware (afadir
periféricos, memoria o interfaces de comunicacion, etcétera) o con respecto a las
extensiones software (afiadir caracteristicas al sistema operativo, protocolos de

comunicacion y servicios de comparticion de recursos, etcétera).
¢ Concurrencia

Cuando existen varios procesos en una Unica maquina decimos que se estan ejecutando
concurrentemente. Si el ordenador esta equipado con un Unico procesador central, la

concurrencia tiene lugar entrelazando la ejecucidon de los distintos procesos. Si la
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computadora tiene N procesadores, entonces se pueden estar ejecutando estrictamente a

la vez hasta N procesos.
e Escalabilidad

Los sistemas distribuidos operan de manera efectiva y eficiente a muchas escalas
diferentes. La escala mas pequefia consiste en dos estaciones de trabajo y un servidor de
ficheros, mientras que un sistema distribuido construido alrededor de una red de area local
simple podria contener varios cientos de estaciones de trabajo, varios servidores de
ficheros, servidores de impresién y otros servidores de propésito especifico.

e Transparencia

La transparencia se define como la ocultacién al usuario y al programador de aplicaciones
la separacion de los componentes en un sistema distribuido, de manera que el sistema se
percibe como un todo, en vez de una coleccién de componentes independientes. La

transparencia ejerce una gran influencia en el disefio del software de sistema.

Existen ocho tipos de transparencia, las dos mas importantes son las transparencias de
acceso y de localizacion; su presencia o ausencia afecta fuertemente a la utilizacion de los

recursos distribuidos. A menudo se las denomina a ambas transparencias de red.

La caracteristica clave en un sistema distribuido es la transparencia y en una red
computacional, es la interoperabilidad, condicién mediante la cual sistemas heterogéneos
pueden intercambiar procesos o datos. El interés de la seguridad en los sistemas
distribuidos se centra en los problemas que surgen de estos requerimientos, la

interoperabilidad y la transparencia.

Los sistemas distribuidos presentan mayor cantidad de brechas de seguridad que cualquier otro
sistema, ya que tiene varios puntos vulnerables para ser atacado. El uso de redes de
computadoras y de sistemas distribuidos se justifica si las medidas de seguridad pueden ser

adecuadamente soportadas por el sistema o la red.

Debido a las caracteristicas, dimensiones y complejidades inherentes de la supervisién de los
procesos industriales, la mayoria de los sistemas SCADA en funcionamiento constituyen sistemas

distribuidos.

1.3 SCADA

SCADA proviene de las siglas "Supervisory Control And Data Adquisition”, es decir: adquisicion de

datos, control y supervision.
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Un sistema SCADA incluye hardware para sefiales de entrada y salida, controladores, interfaz

hombre-maquina, redes, comunicaciones, base de datos entre otros softwares.

“SCADA no es una especificacién sino una aplicacion, cualquier aplicacion que de un sistema

tome sus datos para el control de este sistema, es un SCADA” (Berry, 2005).

1.3.1 Definicion

Se trata de una aplicacion software especialmente disefiada para funcionar sobre ordenadores en
el control de produccién, proporcionando comunicacidn con los dispositivos de campo
(controladores auténomos, automatas programables, etcétera.) y controlando el proceso de forma

automatica desde la pantalla del ordenador (Ferrari, 2005).

Es un sistema industrial de mediciones y control que consiste en una computadora principal o
master (generalmente llamada Estacion Principal, Master Terminal Unit o MTU); una o mas
unidades de control obteniendo datos de campo (generalmente llamadas estaciones remotas,
Remote Terminal Units, o RTU's); y una coleccion de software estandar y/o a medida usado para

monitorear y controlar remotamente dispositivos de campo (Berry. 2005).

En resumen, el SCADA es una aplicacion de control de produccidon que se comunica con los
diferentes dispositivos y controla los procesos de forma automatica y pueden ser administradas

desde el monitor de un computador.

Estas estan conformadas por dos elementos imprescindibles: el sistema que controla, ya sea a un
sistema hidraulico, una red, un sistema de iluminacién, o cualquier otro proceso industrial, y una
red de dispositivos inteligentes que constituyen la interfaz del primer sistema mediante sensores y

controles de salida. Este segundo elemento vendria conformando el SCADA propiamente.

Como su nombre lo indica sus tres funciones principales son la adquisicién, refiriéndose a
recolectar, procesar y almacenar la informacién; la supervision, para observar la evolucion del

proceso desde un monitor; y el control de los procesos para modificarlos.

Los sistemas SCADA utilizan las computadoras y tecnologias de comunicacion para automatizar y
controlar los procesos industriales. Son capaces de recolectar informacion rapidamente de una

gran variedad de fuentes, y presentarla a un operador de forma sencilla de interpretar.

Ademas el sistema SCADA brinda informacion a los diferentes usuarios que interactian con él,

supervisores de proceso 0 mantenimiento, u otros.

1.3.2 ¢Donde utilizar un SCADA?
Se puede utilizar el SCADA para dirigir cualquier tipo de equipamiento. El software es empleado

para automatizar un proceso industrial complejo. En dicho proceso, el control manual es muy poco
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practico y dificil, ya que tiene tantos controles y accesorios que al humano le resultaria dificil de

manipular y dirigir.
El SCADA es usado en:

e Administracion, generacion y distribucién de energia eléctrica, donde se utiliza para
controlar las altas y bajas del voltaje. Posibilita monitorear los circuitos que intervienen y
controlar acciones a realizar con el fluido eléctrico.

e Los sistemas hidraulicos: en la manipulacion del fluido y la presion.

e La construccion: proporcionando el entorno adecuado para el control y monitoreo de

sistemas.

e Transito: las autoridades usan SCADA para regular la electricidad de los metros y tranvias,
para automatizar las sefiales de transito, los semaforos, para localizar pistas, autobuses y

trenes y para controlar el paso por puentes levadizos.

e Empresas petroliferas y de gas: su uso permite controlar de forma eficiente la extraccion
de petréleo y gas, las mediciones electronicas de los flujos de gas, el refinamiento del
petroleo una ves extraido, de forma general podemos obtener la supervision, optimizacion

y rendimiento de todas las operaciones que se efectlan en estas empresas.

El sistema SCADA puede ser empleado por todas las industrias y proyectos de infraestructura

publica o privada donde la automatizacién de los procesos incremente la eficiencia.

En todas las industrias se necesita gestionar multiples factores y la interaccién entre ellos. Los
sistemas SCADA ofrecen la capacidad y el poder computacional para poder dirigir todas las

operaciones de una industria determinada. Ejemplos de estas pudiesen ser:
e La posibilidad de detectar y corregir los problemas tan pronto como empiezan.
¢ Tomar medidas antes de que aparezca el problema.

e Controla procesos largos y mas complejos con un pequefio, y poco especializado,

personal.
e La posibilidad de mejorar los conocimientos del personal acerca del sistema.
e Se pueden colocar controles en todos los puntos criticos del proceso dirigido.

e Los operadores pueden ver tantas operaciones como muestre el monitor, y lo mejor,

detalladas y en tiempo real.

e Los sistemas SCADA facilitan el trabajo sin importar cuan grande o complejo sea el
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proceso industrial. Hace que se pueda hacer mucho mas con menos costo, obteniendo un

incremento a la rentabilidad de las empresas.

1.3.3 Ejemplos de Software SCADA

Algunos de los programas SCADA, o que incluyen SCADA como parte de ellos, son:
e Aimax, de Desin Instruments S.A.
« CUBE, Orsi Espafia S.A.
« FIX, de Intellution.
« HMI/SCADA, de Software Horizons Inc.
« Monitor Pro, de Schneider Electric.
e« SCADA InTouch, de LOGITEK.
e SYSMAC SCS, de Omron.
« WinCC, de Siemens.

Estos ejemplos de software SCADA son todos privativos que se ejecutan sobre Windows. La
mayoria de ellas son aplicadas en la integracion de procesos industriales. Constituyen
aplicaciones configurables para su despliegue en diferentes entornos. Muchos de los productores
gue se dedican al desarrollo de SCADAs las disefian e implementan para situaciones especificas
de los clientes que atienden. Son pocos los softwares SCADAs que se han implementado en
software libre, como un ejemplo de estos SCADAs podria citarse el SCADA Likindoy que fue
desarrollado bajo la politica de cddigo abierto (Open Source), el SCADA ADDVANTAGE Pro y
otros pocos. Este ultimo soporta ambas plataformas (Linux y Windows), aunque el Linux se vea

solamente en las PCs cliente.

En Cuba hasta el momento no es cuantiosa la experiencia que existe en desarrollo de softwares
SCADAs. Los existentes hasta hoy han sido de pequefia complejidad y se ejecutan sobre
Windows. Como ejemplo tenemos el SCADA Eros, software privativo desarrollado en 1991 por
especialistas de la “Unién del niquel” de Nicaro, Holguin, que aun se mantiene activo. Esta
soportado en ambiente de Windows 95 y utiliza todas las facilidades del sistema, aunque se

pronostica que en versiones futuras se ejecute sobre software libre.

Para lograr una comunicacion rapida y eficiente entre los médulos de los SCADAs se necesitaba
un software que garantizara la conectividad entre todos los sus componentes. Se requeria de un
software que formase un conjunto de programas distribuidos, sencillos, consistentes e integrados
que facilitan las tareas de disefio, programacion y gestion de aplicaciones distribuidas.

Precisamente para facilitar el desarrollo de los sistemas distribuidos la Object Management Group
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(OMG) aboga por el uso de sistemas abiertos, con interfaces estandar orientadas a objetos,

construidos con hardware, redes, sistemas operativos y lenguajes de programacién heterogéneos.

1.4 Middleware

Debido a la misma crecida de los sistemas distribuidos se hace cada vez mas dificil la integracion
de varios procesos y la comunicacion entre ellos. Por esta razén se propone una arquitectura de
software para dotar a las plataformas de un conjunto extensible de servicios. Se apoy0 la creacién
de una capa de software intermedio, alojada en el cliente, que controle las comunicaciones entre

contenidos y plataforma y que aportara algunas funcionalidades necesarias, un Middleware.

No se puede decir a ciencia cierta si el middleware es imprescindible para el proyecto de una
empresa. Esta respuesta depende de varios factores como la complejidad y la dimension de la

aplicacion. Si la aplicacion es puntual, sin capacidad de crecer, se podria obviar este componente.

Se podrian plantear muchisimos motivos para incorporar el middleware en un proyecto. “El
middleware es importante dentro del marco de trabajo para permitir interactuar entre la esfera
fisica de los sensores y el mundo légico de la informacion” (Hostalot, 2005). El entorno realiza la
manipulacién de datos en base a estdndares ya definidos o estandares de trabajo determinados
por el propio usuario. Es esencial que la arquitectura sirva también para poder soportar la
estructura actual y futura, y también que permita la comunicacion entre los protocolos definidos en

la misma.

1.4.1 Definiciones

“Middleware es el software de conexién que consiste en un conjunto de servicios que permiten a
multiples procesos que se ejecutan en una 0 mas maquinas de interactuar a través de una red”
(Bray, 1997).

El software de Middleware son aquellos componentes que sirven de apoyo y complementan el

ambiente para el desarrollo y ejecucion de aplicaciones (Uruguay, 2006).

El Middleware fue forjado en los primeros dias de transicidn a la arquitectura Clientes/Servidor
para hacer referencia al software orientado a las redes que vinculaban los clientes con los
servidores. Aunque, segun las definiciones, un Middleware es un software entre una aplicacion y
el sistema operativo o la red del sistema; un software genérico para necesidades particulares. El
Middleware es un término que abarca a todo el software distribuido necesario para el soporte de

interacciones entre clientes y servidores.

El middleware es un software intermedio que no pertenece a los dominios del servidor, ni a la
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interfaz de usuario, ni a la légica de la aplicacién en los dominios del cliente; tampoco debe
confundirse con la red fisica en si, el middleware es una interfaz légica estandar de los servicios

de red.

Puede ser implementado a cualquier nivel y no es una simple pieza de software ni un servicio
cualquiera que reside en la pantalla del usuario. Técnicamente puede verse como una capa que
junta o sirve de mediador entre dos programas separados ya existentes. Puede ser compartido

por varias aplicaciones sirviendo varios propésitos en diferentes entornos.

Se puede pensar en el middleware como un adaptador que se utiliza para conectar una nueva
impresora con un computador viejo. Este adaptador conecta ambos dispositivos permitiendo la

comunicacion entre ellos y por tanto sus funcionalidades.

Todo tipo de Middleware tiene un mismo propdsito: el permitir a maltiples computadores el hacer
multiples cosas a través de la red, o permitir a una computadora el hacer muchas cosas o algo
muy complicado a través de la red.

Para el presente trabajo se definird como Middleware la capa de red que se sittia sobre las|niveles
fisico y de transporte y bajo las capas de gestion y aplicacion del modelo de referencia de
Interconexién de Sistemas Abiertos (Open System Interconnection, OSI), el mismo tendra como
principal objetivo garantizar la comunicacion segura entre los modulos que componen el SCADA,
Guardian del ALBA.

1.4.2 Tipos de Middlewares
De forma general existen dos tipos de middleware (Departamento de Control de Calidad y
Auditoria Informatica, 2001):

» ElI Middleware general: es el sustrato de la mayoria de las interacciones de
Cliente/Servidor. Incluye las pilas de comunicacién, directorios distribuidos, servicios de
autenticacion, horario de la red, llamadas a procedimientos remotos (RPC's), y servicios en
cola. Incluye también las extensiones del sistema operativo de redes, como los servicios
distribuidos de archivos e impresion y los productos de Middleware Orientado a Mensajes
(MOM).

» El Middleware de servicios especificos: es necesario para cumplir un tipo particular de
servicio de Cliente/Servidor; existe un middleware especifico para los servidores
dedicados: middleware para bases de datos, middleware para OLTP (On-Line
Transactional Processing — Procesamiento de Transacciones en Linea), middleware para
objetos, etcétera. El middleware es una herramienta adecuada, que no solo es flexible y
segura, sino que también protege la inversion en tecnologia y permite manejar diferentes

ambientes de computacion.
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Una clasificacién mas especifica de los tipos de middlewares puede ser (Monge, 2002):

= Middleware base: Es el conjunto de estandares y servicios relacionados, que sirven de
soporte y base para la construccion de middleware mas especializado. Los estandares de
componentes permiten a los distintos tipos de productos desarrollados bajo estas
especificaciones interoperar en plataformas, protocolos de comunicacion y lenguajes de
programacion heterogéneos. Estandares como CORBA de la OMG y COM, COM+ de
Microsoft, son considerados middleware base. Permiten el desarrollo de productos como

los servidores de aplicaciones.

= Middleware para procesamiento de transacciones: Facilita la conectividad y el acceso a
un gran nimero de usuarios con servicios de “back-end” limitados. Es importante asegurar
al cliente que sus transacciones se realizan satisfactoriamente, cumpliendo
adecuadamente propiedades como: atomicidad, consistencia, aislamiento, y durabilidad.
Se requiere un monitor transaccional, para dar soporte a este tipo de “middleware”. Con
responsabilidades como el balanceo de la carga entre las peticiones del cliente, servicios
de multihilo y administracion de memoria. Algunos productos que proporcionan
middleware para el procesamiento de transacciones son BEA's Tuxedo, Transarc's Encina
y CICS de IBM.

= Middleware de comunicacion: Un middleware de comunicacion, tiene como funcién
proporcionar un medio de comunicaciones para que las aplicaciones puedan establecer
dialogo entre si. Soportan diferentes tipos de protocolos: http (Hipertext Transfer Protocol).
IIOP, protocolo para comunicar a objetos de CORBA. DCOM, protocolo para componentes

ActiveX de Microsoft.

« Middleware de base de datos: Crea una capa transparente en el acceso a bases de
datos, escondiendo toda la complejidad dada por la gran diversidad de servidores de

bases de datos existentes.

« Middleware de aplicacién: Un middleware de aplicacion ofrece servicios como la
ejecucion, extension, e integracién de otras aplicaciones. La ejecucién se da mediante
protocolos como CGI (Common Gateway Interface), que permite al cliente invocar un
programa del servidor mediante HTTP, el servidor ejecuta el programa y devuelve la salida
del mismo al cliente. Para alcanzar la extensién de aplicaciones, se usan los API's

propietarios. Por ejemplo para extender las funciones de un servidor de web; son



Capitulo 1 Fundamentacion Tedrica

extensamente usados NSAPI de Netscape Server e ISAPI de Internet Server. Los
servidores de aplicaciones, agrupan en un ambiente integrado: sistemas distribuidos,
servicios de monitoreo transaccional, bases de datos, servicios de comunicaciones,
soporte a CORBA y otros estandares. Algunos productos existentes en el mercado son
WebLogic de BEA, Web Sphere de IBM 6 Jasminell de Computer Associates.

También se puede ver otras clasificaciones de los middleware en funcion de su escalabilidad y su

tolerancia a fallos. Puede existir otros tipos de clasificaciones (Bray, 1997):

o Remote Procedure Call (RPCs) — El cliente realiza una llamada a procedimientos que

estan corriendo en maquinas remotas. Pueden ser sincronos o asincronos.

e Publish/subscribe — Este tipo de monitores middleware activan y entregan informacion

relevante para los subscriptores.

e Message Oriented Middleware (MOM) — Los mensajes enviados al cliente se recogen y se

almacenan hasta que son solicitados, mientras el cliente continGia con otros procesos.

o Object Request Broker (ORB) — Este tipo de middleware permite que los clientes envien

objetos y soliciten servicios en un sistema orientado a objetos.

e SQL-oriented Data Access — middleware entre las aplicaciones y los servidores de base

de datos.
Seguidamente se muestra una breve descripcién de algunos de ellos.

RPC (Llamada a Procedimiento Remoto): Es un protocolo que permite a un programa de
ordenador ejecutar codigo en una maquina remota sin tener que preocuparse por las
comunicaciones entre ambos. Las llamadas pueden ser sincronas o asincronas. Permiten acceder
a un servicio, una funcién en una base de datos o sistema operativo sobre una maquina remota.
El protocolo es un gran avance sobre los sockets usados hasta el momento. De esta manera el
programador no tendria que estar pendiente de las comunicaciones, estando éstas encapsuladas
dentro de las RPC.

Las RPC son muy utilizadas dentro del paradigma cliente/servidor. Siendo el cliente el que inicia el
proceso solicitando al servidor que ejecute cierto procedimiento o funcion y enviando éste de
vuelta el resultado de dicha operacion al cliente. La idea es que la sintaxis del cliente y el servidor

permanezcan igual como si estuvieran en la misma maquina.

Hay distintos tipos de RPC, muchos de ellos estandarizados. La mayoria de ellos utilizan un
lenguaje de descripcién de interfaz (IDL) tanto del lado del cliente como del lado del servidor que

define los métodos exportados por el servidor.

Una de las importancias que posee es que manipula distintos formatos de datos. Basicamente
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permite a objetos distribuidos interactuar entre si de manera transparente, es decir, como si

estuviesen en la misma maquina.
ORB (Object Request Broker - Broker de objetos distribuidos)

ORB, es un middleware del tipo base, que sirve de soporte y base para la construccién de
middleware mas especializado. Es un componente de software que se encarga de establecer
comunicacion entre los clientes y los objetos de forma transparente con respecto a la distribucion.
Proporciona una serie de facilidades, como la de localizar un objeto remoto dada una referencia a
ese objeto, y otra es la ordenacion de los parametros y valores de retorno y de invocaciones a
métodos remotos.

Desde el punto de vista del ORB, cuando en un segmento de cAdigo de una aplicacién se quiere
usar un servicio proporcionado por un objeto, se obtiene una referencia del objeto que provee
ese servicio. Después de obtener la referencia, se puede invocar métodos en ese objeto. Una de
las mas importantes responsabilidades del ORB es precisamente resolver peticiones de
referencias a objetos, permitiendo que se establezca comunicacion entre ellos. Una vez obtenida
la referencia al objeto, el siguiente paso es la ejecucién del servicio, mediante el llamado a un
método, el que generalmente necesita parametros de entrada y devuelve resultados. EI ORB
recibe los parametros de entrada y los traduce a un formato (on-the-wire) para transmitirlos
mediante la red hasta el objeto remoto de destino, este mecanismo es conocido como
“marshaling”. Haciendo uso del mecanismo llamado “unmarshaling”, se convierten los parametros
al formato que el receptor entienda. El programador utiliza el método remoto como si fuese local,

esto se hace de forma transparente.

Este middleware implementa el mecanismo de direccionamiento de objetos. Dan aspecto de
objetos a los proceso conectados a él. Permite conectar objetos de servicios de lenguajes muy
diversos (Fortran, Cobol, C) (Mortera, 2002).

TAO es un ORB para tiempo real, desarrollado en la Universidad de Washington por Douglas
Schmidt y su equipo. Es uno los ORB con mejores prestaciones. Permite la creacién de

servidores multihilos y tiene servicios para tiempo real. (Monge, 2002).
Publish/Subscribe (Publicador/Subscriptor)

El objetivo de dicho middleware es mantener desacoplado al publicador de un mensaje con el
consumidor de este mensaje. El destino de un mensaje es un topico, no un consumidor en
particular. Se utiliza cuando un sistema quiere mandar un mensaje a todos los sistemas que estan
interesados en que les llegue dicho mensaje. Los mensajes generados por el publicador no estan
asociados a un destino en particular sino a un tépico. Los subscriptores pueden estar subscritos a

uno o Mas tépicos.
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En particular, este middleware activa y entrega informacion relevante a los subscriptores. Es muy
Gtil cuando un grupo de aplicaciones quieren notificar a cada uno de las otras aplicaciones una

ocurrencia en particular.
MOM (Message-Oriented Middleware - Middleware orientado a Mensaje)

Es una infraestructura Cliente/Servidor que aumenta la interoperabilidad, portabilidad y flexibilidad
de una aplicaciéon permitiendo a la aplicacidn ser distribuida a través de mudltiples plataformas
heterogéneas. Reduce la complejidad de desarrollo de aplicaciones que abarcan mudltiples
sistemas operativos y protocolos de red aislando a los desarrolladores de aplicaciones de los
detalles de los distintos sistemas operativos e interfaces de red. Pueden verse también como

aplicaciones que se extienden a través de diversas plataformas y redes.

MOM es un software que reside en ambas porciones de la arquitectura Cliente/Servidor vy
generalmente apoya las llamadas asincronas entre el cliente y el servidor de aplicaciones. Las
colas de mensajes proveen almacenamiento temporal cuando el programa destino esta ocupado o
desconectado. La mayoria de los MOM dependen de una cola de mensajes del sistema, pero hay

aplicaciones que dependen de sistemas de mensajeria broadcast o multicast.

Este tipo de middleware es muy apropiado para la integracion funcional por consistencia de datos
y procesamiento multipaso. Provee mecanismos para crear, manipular, almacenar y comunicar los

mensajes, que son una combinacién de datos e informacidn de control (Palacio, 2007).

Sus mensajes son muy Utiles para la actualizacion de informacion y la sincronizacion y

coordinacién de procesos.

1.4.3 Apoyo de CORBA al concepto de middleware.

CORBA apoya el concepto de middleware, mediante ORBs, que establecen relaciones
cliente/servidor entre objetos. Los estandares de componentes permiten a los distintos tipos de
productos desarrollados bajo estas especificaciones interoperar en plataformas, protocolos de

comunicacion y lenguajes de programacion heterogéneos.

1.4.3.1 CORBA

Esta especificacion CORBA es una arquitectura de objetos distribuidos que hace posible que los
objetos interactlen a través de redes de computadoras utilizando plataformas heterogéneas,
sistemas de comunicaciones heterogéneas y diferentes lenguajes de programacion (Castillo,
1998).

Los elementos mas importantes de la arquitectura de interoperatividad CORBA son el Lenguaje
de Definicion de Interfaces (Interface Definition Language, IDL), las traducciones de IDL a

lenguajes de programacion como Java, C++, etcétera y una infraestructura de distribucion de
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objetos Object Request Broker (ORB).

Client Sk e of swesn | Seryer

Fig.1.1 Esquema de interaccion entre diferentes interfaces a través del IDL.

CORBA enfatiza en la transparencia y flexibilidad, el cliente no se entera de la ubicacion del
objeto servidor, y mediante IDL logra que las interfaces puedan ser implementadas en méas de 30
lenguajes de programacion. CORBA establece estandares para la comunicacién de objetos a
través de procedimientos/métodos remotos. En las plataformas heterogéneas las arquitecturas
gue la conforman pueden ser sistemas MacOS, 0OS/2, Microsoft Windows, Unix y Linux de
diferentes fabricantes. Dentro de la heterogeneidad también se incluyen los sistemas de
comunicaciones, protocolos de comunicacion como TCP/IP. Se pueden crear objetos en
lenguajes de programacion diferentes como Java y C++, en plataformas distintas. Estos objetos
podran interactuar entre ellos sin ningdn tipo de problema.

CORBA surge como resultado del consenso entre los miembros de la OMG. Define la
infraestructura para la arquitectura Object Management Arquitecture (OMA) de OMG,
especificando los estandares necesarios para la invocacion de métodos sobre objetos en
entornos heterogéneos.

CORBA es una especificacion normativa que esta basada en cinco aspectos de los sistemas de
objetos distribuidos (Castillo, 1998):

1. Lenguaje de definicién de interfaces IDL (Interface Definition Language), traducciones de
IDL a lenguajes de programacién como Java, C++, etcétera y una infraestructura de
distribucién de objetos ORB (Object Request Broker).

2. Servicios CORBA (CorbaServices), que complementan a los objetos que sirven para la
construccion de aplicaciones. La cantidad de servicios crece permanentemente con el
proposito de afiadir nuevas capacidades a los sistemas desarrollados con CORBA. Estos
servicios cubren aspectos como el de eventos, nombrado, de persistencia, de
transacciones, etcétera.

3. Facilidades (CorbaFacilities), estas especificaciones cubren servicios de alto nivel, como

los interfaces de usuario, los documentos compuestos, la administracion de sistemas y
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redes, etcétera.

4. Interfaces de Dominio (CorbaDomains), que proveen funcionalidad para usuarios finales
en areas de interés particular, como la medicina, contabilidad, etcétera.

5. Protocolo General Inter-ORB GIOP (General Inter-ORB Protocol), que define los
mensajes y el empaquetado de los datos que se transmiten entre los objetos. Define

implementaciones, de ese protocolo, sobre diferentes protocolos de transporte.

Ventajas de CORBA
CORBA organiza los servicios a través de los interfaces IDL. Logra independencia de la

plataforma y del lenguaje de desarrollo, permitiendo el desarrollo en entornos heterogéneos.
Informa a clientes y servidores de caidas de los canales de comunicacion. Integra software
heredado definiendo las interfaces IDL para ponerlo disponible en CORBA. Brinda servicios
adicionales para encontrar objetos y servicios dentro de entornos distribuidos, como la definicion

de entornos de trabajo para diferentes disciplinas.

Servicios de apoyo a CORBA

Para proporcionar la potencia y flexibilidad existen los servicios de apoyo a CORBA. En la
actualidad sélo algunos estan disponibles en las implementaciones de CORBA(Monge, 2002):

» Servicio de nombres. Relacién entre un objeto y su nombre.

» Seguridad en las comunicaciones.

= Transacciones.

» Gestion de eventos. Mensajes asincronos entre los objetos.

» Persistencia. Maneja el almacenamiento de objetos.

= Control del ciclo de vida de los objetos. Creacién, copia, traslado y destruccién de objetos.

= Control de concurrencia. Mdltiples accesos a objetos.

» Externalizacion. Protocolos y convenciones para externalizar objetos.

» Relaciones. Creacién y mantenimiento de relaciones entre objetos.

» Peticiones: Consultas de datos.

» Licencias: Control de permisos y politicas de seguridad.

» Propiedades.

= Servicio de tiempo.

» Comercio: Busqueda dindmica de objetos.

= Recoleccion de objetos.

1.4.4 Funcionalidades claves del Middleware.

La principal funcién del middleware seria el de mediador entre las partes de una aplicacion o entre
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aplicaciones. El tema de la arquitectura juega un papel central en el disefio del middleware. La

arquitectura esta relacionada con la organizacién, la estructura y la comunicacién entre las partes.

El Middleware esta capacitado para proporcionar (Departamento de Control de Calidad y Auditoria
Informatica, 2001):

Independencia entre el cliente y el servidor. No necesitan saber comunicarse entre ellos,

sino como comunicarse con el médulo de middleware.

Traduccion de la informacion de una aplicacion y el paso de dicha informacién a otra:
acepta consultas y datos recuperandolos de la aplicacién cliente, los transmite y envia la
respuesta de regreso. También genera los cddigos de error.

Control de las comunicaciones: da a la red las caracteristicas adecuadas de desempefio,

confiabilidad, transparencia y administracion.

El middleware tiene varias funcionalidades, pero las claves de forma genérica serian (Hostalot,

2005):

Gestion de dispositivos: Los middleware pueden en su mayoria controlar cualquier tipo
de hardware, desde lectores a dispositivos actuales (entrada/salida). Puede controlar el
funcionamiento y actualizacién de los dispositivos y avisar en caso de presentarse algun
problema.

Procesamiento de datos: Funciona como filtro de los datos recolectados para evitar
lecturas mudltiples y evitar sobrecargo de los sistemas. Puede configurar alertas y afiadir

informacién antes de pasarlas a los sistemas de gestion empresarial.

Conectar la informacion con las aplicaciones de negocio: Los middlewares tienen
herramientas que incluyen Programas de Interfase de Aplicacion (APIs) utilizadas por

muchas empresas como puentes para conectar los datos con su software de negocios.

También existen otras funcionalidades un poco mas generales pero no menos importantes como:

Distribucidon oculta: El hecho de que una aplicacion es usualmente desarrollado de muchas

partes interconectadas que corren en lugares distribuidos.

Oculta la heterogeneidad de los componentes hardware, sistemas operativos y protocolos

de comunicacion.

Suministrar una serie de servicios comunes para efectuar funciones de propésito general,

para evitar esfuerzos repetidos y para facilitar la colaboracion entre aplicaciones.

La complejidad del Middleware no esta en el “qué” hace sino “como”, ante todas las posibles

situaciones de la computacion distribuida. Las empresas que usan middleware, direccionan este
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producto segun las particularidades o énfasis que sus aplicaciones tienen. Es decir, existen
productos capaces de llegar a gestionar con los lectores tan bien que pueden controlar la
interferencia en la comunicacién que pueda llegar a darse. Y asi también pueden hallarse algunos
que pueden llegar a integrarse completamente con cualquier programa software comercial de

forma transparente.

Las funcionalidades fundamentales del middleware se resumen en: concertar como los mddulos
de una aplicacion se interrelacionan y funcionan en coordinacidon haciendo posible, superar las
dificultades de comunicacién que existen entre las distintas partes del sistema. Ademas de
contribuir a la creacién de los sistemas distribuidos brindando velocidad y robustez al proceso al
ofrecer servicios configurables y posibilidad de integracién con componentes desarrollados por

distintos proveedores de tecnologias.

Procura la integracion de dispositivos computacionales geograficamente independientes en
funcion de obtener un sistema Unico. Por otra parte, para desarrollar sistemas basados en
componentes, utiliza programacion orientada a objetos y la encapsulacion de patrones de
interaccidn exitosos, en frameworks reusables para obtener una reduccion en las complejidades

del software.

El Middleware esta estrechamente relacionado con el tipo de aplicacion con el que se quiere
integrar la tecnologia. Las aplicaciones basicas necesitan un Middleware poco sofisticado que
implemente solo las funcionalidades indispensables requeridas. Incluso se podria obviar el
Middleware si la aplicaciéon es muy simple. Sin embargo si se habla de aplicaciones complejas, la

introduccidn de esta capa intermedia o middleware, es indispensable.

1.4.5 Servicios
Aporta una serie mas funcional de APIs que los sistemas operativos y los servicios de red, que le

permiten a una aplicacién a (Bray ,1997):

¢ Ubicarse de forma invisible en la red, permitiendo la interaccién con otras aplicaciones o

servicios.
¢ Ser independiente de los servicios de red.
o Ser fiable y disponible.
e Capacidad escalable sin perder funciones.

El objetivo principal de los servicios de middleware es ayudar a resolver muchos problemas de

solicitud de conexién y de interoperabilidad (Bray ,1997).

La gran cantidad de servicios con las que cuenta el middleware es un obstaculo para su uso. Para
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mantener su entorno de trabajo con facil manejabilidad, los desarrolladores deben escoger un
pequefio nimero de servicios que satisfagan sus necesidades de funcionalidad y cobertura de la
plataforma.

Existen varios tipos de servicios (Gall, 2002):
= Servicios de sistemas distribuidos.
« Comunicacién critica, programa a programa y administraciéon de datos.
« Este tipo de servicios incluye RPCs, MOMs y ORBs.
= Servicios de aplicaciones disponibles.
« Acceso a servicios distribuidos y las redes subyacentes.

« Este tipo de servicios incluye transaccidon de monitores procesados y servicios
de base de datos como Lenguaje de Estructura de Consultas (Structured Query
Language, SQL).

=  Servicios de administracion Middleware.

e Qué aplicacion y funciones de sistemas deben ser constantemente monitoreada

para asegurarse de una funcionalidad optima del entorno.

1.4.6 Aplicaciones del Middleware

“El Middleware es el método mas comin para generar datos para cddigos de barra desde
aplicaciones Oracle” (Zebra technologies, 2004), ademas de que puede tomar la forma de un
software de disefio de etiquetas, aplicaciones de servidor de impresion, o un software de gestion

de documentos.

Permiten la sincronizacion entre sistemas de gestion utilizados para una empresa y las bases de
datos en Internet, Intranet y/o Extranet, tanto para comunicar proceso de negocio que proviene del

Internet, como para el uso compartido de informacion de una empresa.

Facilita la conectividad y el acceso a un largo nimero de usuarios con servicios de back-end

limitados. Debe, por tanto, asegurar al cliente que sus transacciones se realizan adecuadamente.

Proporcionan el medio de comunicacion para que las aplicaciones puedan conversar entre si.
Pueden estar basados en distintos tipos de protocolos. Enmascara las complejidades de acceso a
la base de datos, escondiendo los detalles de implementacion (SQL nativo).

Permite el arranque, extensidon e integracion de otras aplicaciones. Para el arranque de
aplicaciones se tiene, en su forma mas tradicional: Interfaz de entrada comin (Common Gateway

Interface, CGI) un protocolo que permite al cliente invocar un programa del servidor, mediante
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protocolo de transferencia de hipertexto (HyperText Transfer Protocol,http), y al servidor ejecutar

una aplicacion propia y devolver su salida al cliente.

La extension de aplicaciones se logra, en muchas ocasiones, mediante API's propietarios, los
cuales permiten extender las funciones de un servidor de Web. Por Ultimo, permiten agrupar en un
ambiente integrado, los servicios de monitoreo transaccional; bases de datos; servicios de
comunicaciones; asi como soporte a una CORBA vy otros estandares; sistemas distribuidos; y a

sistemas legados.

Existen Middlewares, como el caso de Servicio de Distribucion de Datos (Data Distribution
Service, DDS), que las aplicaciones para sus comunicaciones estan enteramente desacopladas.
En particular, las aplicaciones no necesitan informacién sobre el resto de aplicaciones
participantes, incluyendo su existencia o localizacién. "El software es capaz de gestionar
automaticamente todos los aspectos de la entrega de mensajes, incluyendo determinar quién
debe recibir los mensajes, donde estan localizados los destinatarios, y qué ocurre si los mensajes

no pueden ser entregados (eProsima, 2007.)

Esto es posible porque permite al usuario especificar parametros de Calidad de Servicio (Quality
of Service, QoS) para configurar los mecanismos de descubrimiento automéatico y de especificar el
comportamiento deseado en el envio y recepcion de mensajes. Estos mecanismos se configuran
inicialmente y no requieren un esfuerzo posterior por parte del usuario. De esta forma,
intercambiando mensajes de una forma completamente anénima, el middleware simplifica
enormemente el disefio de aplicaciones distribuidas y conduce a programas modulares y bien

estructurados.

Mediante la utilizacion de este software de red, los clientes pueden integrar rapidamente
aplicaciones con distintas fuentes de informacién y ampliar los procesos que se centran en el
cliente, en toda la empresa y mas alla de ella, a la vez que se reducen los riesgos relacionados
con el cumplimiento y la seguridad. Ademas, esto mejora la posibilidad de las empresas de
adaptar procesos y servicios de negocios para satisfacer los requisitos de los clientes que
cambian constantemente. Al unir las aplicaciones con el Middleware, las empresas podran obtener

una vision de sus clientes, delimitarlos y atenderlos mejor.

1.4.7 Middleware para el SCADA
En los sistemas SCADA como en todo sistema distribuido se comparten recursos y la légica de los

sistemas de control y supervision se encuentra dispersa entre sus distintos componentes.

La comunicacion desempefia un rol crucial entre los diversos mddulos del sistema. La abstraccién
de dicha comunicacion posee distintos enfoques. El enfoque del middleware es uno de ellas. El

objetivo es introducir una capa de software intermedia entre la aplicacion y la red que proporcione
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una abstraccion de las comunicaciones y la transferencia de datos. Se hace del middleware un
conector de dos aplicaciones literalmente independientes y que brinda la abstraccion necesaria
para facilitar la programacién y enmascaramiento de la heterogeneidad de las redes, el hardware
y el sistema operativo.

Entre los mayores desafios del software de comunicacion en un sistema SCADA se encuentran la
tolerancia a fallas y la realizacién de operaciones en tiempo real. Estas propiedades no dependen
Unicamente del middleware, sino también del sistema en su totalidad, tanto de las plataformas
software como hardware.

A continuacién se realiza una breve descripcion del funcionamiento del Guardian del ALBA en
general y del papel que juega el middleware en el SCADA. Inicialmente se recolectan los datos
gue envian los dispositivos de campo (PLC) y se van guardando en Base de Datos de Tiempo
Real (RTDB) para mantener actualizada constantemente la informacion del sistema, este médulo
RTDB se comunica con el Middleware a través de interfaces de comunicacién que este brinda.
Los restantes modulos Base Datos Historico (HDB), Seguridad, Configuracion y Interfaz Hombre-
Maquina (HMI) se comunican de igual forma con el Middleware para intercambiar informacién
entre todos los mddulos que componen el SCADA, de modo que toda la comunicacién se hace
por medio del Middleware.
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Fig.1.2 Middleware del Guardian del ALBA.
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1.5 Seguridad

Cuando se cita la palabra seguridad viene a la mente de algunos la imagen de una armada, o
espias en ambientes de misterio. Otros lo comparan con una organizacion de seguridad nacional.
Pero estas personas estdn muy lejos de saber el verdadero significado de seguridad en el mundo

de la informacién tecnolégica.

La seguridad de la informacién en las tecnologias intenta resguardar las acciones de las empresas
y asegurar el intercambio de moneda, de informacion y evitar los accesos no autorizados. Se sabe
gue nada es absoluto pero se puede prevenir un desastre o al menos minimizar las pérdidas de

cualquier empresa para poder restaurar los negocios a tiempo.

Muchos piensan en la seguridad como un proceso que protege de cualquier accion los datos. Sin
embargo la seguridad es igual de importante en otras acciones como el permitir el acceso a los

datos a cierto personal, y el compartir datos de forma abierta o no entre otras.

1.5.1 ¢Por que seguridad?
Las empresas son cada vez mas dependientes de su sistema de informacion para sus negocios.
El compromiso del sistema en términos de pérdidas, inexactitud de la informacién o el acceso de

competidores puede ser extremadamente costoso para la empresa.

Muchas organizaciones ofrecen servicios seguros mediante sus sistemas de comunicacion, la
efectividad de tales servicios requiere el acceso a recursos criticos del sistema de informacion de
la empresa (archivos, dispositivos de almacenamiento, lineas telefénicas). Dichos recursos deben

ser protegidos contra el uso indiscriminado y malicioso por parte de usuarios no deseados.

Si un sistema de comunicacion es vulnerable a estos tipos de ataques, el riesgo de pérdida de
datos es importante. Este riesgo potencial de seguridad aumenta junto con el nivel de
dependencia en tecnologia de informacion, lo que requiere el uso de sistemas de seguridades

mas confiables y robustas.
Las redes de comunicacién son riesgosas por tres razones:
= Existen muchos puntos vulnerables desde donde puede ser lanzado un ataque;

» El perimetro fisico del sistema de comunicacion se ha extendido, existiendo mensajes de

entrada y salida, manteniendo contacto con todos los otros sistemas conectados a la red;

» Las redes ofrecen mdultiples servicios de conexién, cada uno con un punto de acceso
propio. Cada uno de estos requiere una proteccién adecuada contra intrusos y cada una

ofrece una complejidad y dificultad propia.



Capitulo 1 Fundamentacion Tedrica

En el mundo actual existe la necesidad apremiante de tomar medidas de seguridad para
garantizar la privacidad, integridad y disponibilidad de recursos en los sistemas distribuidos. Los
atagues contra la seguridad toman las formas de escuchas, suplantacion, modificacién y
denegacion de servicio. Los disefiadores de sistemas distribuidos seguros deben tratar con
interfaces de servicio desprotegido y redes inseguras en un entorno donde se supone que los
atacantes tienen conocimiento sobre los algoritmos empleados para desplegar los recursos

computacionales.

Las brechas en la seguridad, son cada vez mas frecuentes y variadas. Esto se debe a veces al
indebido abuso del sistema, haciendo que los usuarios accidentalmente ganen accesos no
autorizados a la informacién. Aunque a veces existen ataques maliciosos contra la informacion

almacenada.

1.5.2 Amenazas deliberadas a la seguridad de la informacion

“Se entiende por amenaza una condicion del entorno del sistema de informacion (persona,
maquina, suceso o idea) que, dada una oportunidad, podria dar lugar a que se produjese una
violacion de la seguridad (confidencialidad, integridad, disponibilidad o uso legitimo)” (Marafion,
2000).

¢Las politicas de seguridad y el analisis de riesgos identifican las amenazas que han de ser
contrarrestadas?, depende del disefiador del sistema de seguridad especificar los servicios y

mecanismos necesarios para contrarrestar dichas amenazas o ataques mal intencionados.
Las cuatro categorias generales de amenazas o ataques son las siguientes:

e Interrupcidn: un recurso del sistema es destruido o se vuelve no disponible. Este es un

ataque contra la disponibilidad.

e Intercepcidn: una entidad no autorizada consigue acceso a un recurso. Este es un ataque
contra la confidencialidad. La entidad no autorizada podria ser una persona, un programa o

un ordenador.

e Modificacion: una entidad no autorizada no sélo consigue acceder a un recurso, sino que

es capaz de manipularlo. Este es un ataque contra la integridad.

e Fabricacion: una entidad no autorizada inserta objetos falsificados en el sistema. Este es

un ataque contra la autenticidad.
Estos ataques se pueden asimismo clasificar de forma util en términos de:

« Ataques pasivos: Son muy dificiles de detectar, ya que no provocan ninguna alteracion de

los datos.
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Ataques activos: Aquellos donde el atacante no altera la comunicacién, sino que

Unicamente la escucha o monitoriza, para obtener informacion que esta siendo transmitida.

Se presentan a continuacion una lista con los tipos de ataques que mas se realizan en la

actualidad, explicando brevemente en qué consiste cada uno de ellos y qué debilidades son las

que aprovecha.

Sniffing: este ataque consiste en escuchar los datos que atraviesan la red, sin interferir
con la conexion a la que corresponden. Se utiliza principalmente para obtener contrasefias,

y en algunos casos para obtener informacion confidencial.

Spoofing: es el nombre que se le da a los intentos del atacante por ganar el acceso a un
sistema haciéndose pasar por otro que dispone de los privilegios suficientes para realizar

la conexion.

El atague que mas se suele utilizar sobre conexiones de Protocolo de Control de Transmisiones

(Transmission Control Protocol, TCP) es el conocido como adivinacion del nUmero de secuencia.

“Se basa en la idea de que si un atacante puede predecir el nimero inicial de secuencia de la

conexién TCP generado por la maquina destino, entonces el atacante puede adoptar la identidad

de maquina "confiada

(Colectivo de autores, 1997).

Hijacking: consiste en robar una conexién después de que el usuario ha superado con
éxito el proceso de identificacion ante el sistema. El ordenador desde el que se lanza el
ataque ha de estar en alguna de las dos redes extremo de la conexion, o al menos en la

ruta entre ambas.

Explotar bugs del software: aprovechan errores del software. A la mayor parte del
software se le ha afiadido la seguridad demasiado tarde, cuando ya no era posible
redisefiarlo todo. “Ademas, muchos programas corren con demasiados privilegios, lo que
les convierte en objetivo de los hackers, que Gnicamente han de hacerse con una copia del
software a explotar y someterlo a una bateria de pruebas para detectar alguna debilidad

gue puedan aprovechar.” (Colectivo de autores, 1997).

Confianza transitiva: en sistemas Unix existen los conceptos de confianza entre hosts y
entre usuarios. “Se dice que un usuario sobre un sistema es confiado para otro sistema
cuando ese usuario, desde el primer sistema, puede establecer un conexién al segundo sin
necesidad de dar una contrasefia” (Colectivo de autores, 1997). Asi, cualquier atacante
que tome el control de una maquina, probablemente podra conectarse a otras gracias a la

confianza entre las estaciones de trabajo y/o usuarios.
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Ataques dirigidos por datos: son ataques que tienen lugar en modo diferido, sin la
participacion activa por parte del atacante en el momento en el que se producen. El
atacante se limita a hacer llegar a la victima una serie de datos que al ser interpretados

ejecutaran el ataque propiamente dicho.

Denegacioén de servicios: estos ataques no buscan ninguna informacién contenida en las
maquinas atacadas ni conseguir acceso a ellas. Unicamente van encaminados a impedir
gue sus usuarios legitimos puedan usarlas. El caso mas tipico es el mail bombing: envio
de cantidades ingentes de correo a la maquina atacada hasta saturarla.

Es casi imposible evitar todos los ataques de denegacién de servicio, aunque lo mas
importante es configurar los servicios para que si uno de ellos es inundado, el resto

permanezca funcionando mientras se encuentra y soluciona el problema.

Cédigo mavil: puede incluir cédigo que accede o modifica los recursos que estan

legitimamente disponibles para los procesos del host pero no para el creador del codigo.

Enrutamiento fuente: los paquetes del Protocolo de Internet (Internet protocol, IP)
admiten opcionalmente el enrutamiento fuente, con el que la persona que inicia la conexion
TCP puede especificar una ruta explicita hacia él. La maquina destino debe usar la inversa
de esa ruta como ruta de retorno, tenga o no sentido, lo que significa que un atacante
puede hacerse pasar por cualquier maquina en la que el destino confie (obligando a que la
ruta hacia la maquina real pase por la del atacante). Dado que el enrutamiento fuente es
raramente usado, la forma més facil de defenderse contra esto es deshabilitarlo en el

Router.

ICMP Redirect and Destination unreachable: muchos mensajes sobre el Protocolo de
Mensajes de Control de Internet (Internet Control Message Protocol, ICMP) recibidos en
una estacion de trabajo son especificos a una conexién particular o son disparados por un
paquete enviado por esa estacion de trabajo. La intencion es limitar el alcance de los
cambios dictados por ICMP.

Desafortunadamente las viejas implementaciones de ICMP no usan esta informacién extra,
y cuando llega uno de esos mensajes, todas las conexiones entre el par de hosts que
intervienen en la conexion que propicié el mensaje se ven afectadas. Ademas, con la
opcidn redirect, alguien puede alterar la ruta a un destino para que las conexiones en las
gue esté interesado pasen por su maquina, de forma que pueda intervenirlas. Los
mensajes redirect deben obedecerlos sélo los hosts, no los Routers, y s6lo cuando estos

provengan de un Router de una red directamente conectada.
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= Tempest: el barrido de los electrones por las pantallas de los ordenadores emana unas
sefiales que pueden captarse incluso a varios kilbmetros de distancia. La tecnologia
tempest es capaz de reconstruir, a partir de las sefiales captadas, la imagen mostrada en
la pantalla que las provocd. Esta tecnologia es todavia excesivamente cara, de modo que

de momento no es problema a tener en cuenta.

1.5.3 ¢Queé es seguridad?

La proteccion de sistemas de informacion contra acceso no autorizado a modificar la informacion,
ya sea en almacenamiento, en proceso, 0 en transito, y contra la denegacion de servicios a
usuarios autorizados o la posibilidad de proporcionar servicios a usuarios no autorizados,
incluyendo medidas necesarias para detectar, documentar y contar cada una de las trazas
creadas. (Huerta, 2002).

Un sistema seguro se puede entender como una caracteristica de cualquier sistema que nos
indique que esta libre de todo peligro, dafio o riesgo, y que es, en cierta manera, infalible. La
seguridad es omnipresente, afectando a muchos componentes del sistema, incluyendo algunos

gue no estan directamente relacionados con el mismo.

Cuando se habla de seguridad en una red, la idea es proteger a los sistemas de ataques o
intrusos que intenten tomar provecho de los recursos disponibles a través de la red, y no de
impedir que atraviesen los puntos de acceso; éste es el medio por el cual se logra el objetivo final

(comunicarse).

Los valores de una empresa u organizacion deben ser protegidos contra las amenazas que se
perciban. El importe de proteccion que la institucidon este dispuesta a pagar depende del valor de

las acciones a asegurar y del tipo de ataque que les acontece.

Todos los dispositivos de una red son capaces de soportar e implementar los servicios de
seguridad necesarios para proveer proteccion a los sistemas (inclusive ellos mismos). El lugar
(dispositivo) en la red donde se instalen los distintos servicios de seguridad determina la
flexibilidad y granularidad de la proteccion. Un ataque puede provenir desde cualquier sitio de la
red, tanto interna como externa por lo que los sistemas finales deberian protegerse por si mismos

de los intrusos.

Los tres elementos principales a proteger en cualquier sistema informatico son el software
(programas l6gicos que hacen funcional al hardware, tanto sistemas operativos como
aplicaciones), el hardware (elementos fisicos de un sistema informatico, como CPUs, terminales,
cableado, medios de almacenamiento secundario como CD-ROMs y los datos (conjunto de
informacion légica que manejan el software y el hardware). Habitualmente los datos constituyen el

principal elemento de los tres a proteger, ya que es el mas amenazado y seguramente el mas
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dificil de recuperar.

1.5.4 Servicios de seguridad
Para hacer frente a las amenazas a la seguridad del sistema se definen una serie de servicios
para proteger los sistemas de proceso de datos y de transferencia de informaciéon de una

organizacion. Estos servicios hacen uso de uno o varios mecanismos de seguridad.
Una clasificacién util de los servicios de seguridad es la siguiente (Marafion, 2000):

» Confidencialidad: requiere que la informacién sea accesible Unicamente por las entidades

autorizadas.

» Autenticacion: requiere una identificacion correcta del origen del mensaje, asegurando

gue la entidad no es falsa.

» |Integridad: requiere que la informacion sdélo pueda ser modificada por las entidades

autorizadas.

= No repudio: ofrece proteccion a un usuario frente a otro que niegue posteriormente que en

realidad se realiz6 cierta comunicacion.

= Control de acceso: requiere que el acceso a los recursos (informacion, capacidad de
calculo, nodos de comunicaciones, entidades fisicas, etcétera.) sea controlado y limitado

por el sistema destino frente a usos no autorizados o manipulacion.

» Disponibilidad: requiere que los recursos del sistema informatico estén disponibles a las

entidades autorizadas cuando los necesiten

No existe un Unico mecanismo capaz de proveer todos los servicios anteriormente citados, pero la

mayoria de ellos hacen uso de técnicas criptogréaficas basadas en el cifrado de la informacion.

1.5.5 Criptografia: Una breve introduccion

“La criptografia se define como la rama inicial de las Matematicas y en la actualidad también de la
Informatica y la Telematica, que hace uso de métodos y técnicas con el objeto principal de cifrar, y
por tanto proteger, un mensaje o archivo por medio de un algoritmo, usando una o0 mas claves”
(Aguirre, 2006).

Esto dara lugar a diferentes tipos de sistemas de cifra, denominados criptosistemas, que permiten
asegurar al menos tres de los cuatro aspectos basicos de la seguridad informatica: la
confidencialidad o secreto del mensaje, la integridad del mensaje y autenticidad del emisor, asi

como el no repudio mutuo entre emisor (cliente) y receptor (servidor).
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En la Jerga de la criptografia, la informacién original que debe protegerse se denomina texto en

claro. El cifrado es el proceso de convertir el texto plano en un galimatias ilegible, denominado

texto cifrado o criptograma. Por lo general, la aplicacién concreta del algoritmo de cifrado se basa

en la existencia de una clave: informacion secreta que adapta el algoritmo de cifrado para cada

uso distinto (Gomez, 2007).
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=7 | lave o clave para encriptaripuaden
ser dos o una)
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Encripta- ) Desencrip-
Texto planc i Texto encrip- tatism Texto plano

tado

Fig 1.3: Modelo de Criptografia (Ferney, 2007).

Las dos técnicas mas sencillas de cifrado, en la criptografia clasica, son la sustitucion técnica que

supone el cambio de significado de los elementos basicos del mensaje, letras, digitos o los

simbolos, y la transposicién, que supone una reordenacion de los mismos; la gran mayoria de las

cifras clasicas son combinaciones de estas dos operaciones basicas.

1.5.5.1 Sistemas de cifrado

Simétrico
Los sistemas de cifrado simétrico o de clave privada, son aquellos que utilizan la misma

clave para cifrar y descifrar un documento. Uno de los algoritmos de encriptacién de llave

privada mas conocido es el DES (Data Encryption Standard).

Aungue este proceso de encriptacion es muy Util, tiene limitaciones. Debido a que este
proceso utiliza la misma llave para los procesos de encriptacion y desencriptacion, si las
partes involucradas en la transmision de datos seguros no han tenido contacto previo es un
problema acordar la clave. Por tanto se tiene que buscar también un canal de
comunicacion que sea seguro para el intercambio de la clave. Es importante que dicha
clave sea muy dificil de adivinar ya que hoy en dia los ordenadores pueden adivinar claves
muy rapidamente. Los sistemas de clave secreta son muy rapidos pero carecen de lo
anterior. Otro problema es la distribucion y almacenamiento seguro de las claves cuando
crece el numero de personas con las que es necesario comunicarse, ya que el nimero de
llaves crece con el cuadrado del nimero de personas con el que se debe mantener una

comunicacion segura.
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Fig. 1.4: Modelo del sistema de encriptacién de llave privada (Ferney, 2007).

Asimétrico

También son llamados sistemas de cifrado de clave publica. Este sistema de cifrado usa
dos claves diferentes. Una es la clave publica y se puede enviar a cualquier persona y otra
gue se llama clave privada, que debe guardarse para que nadie tenga acceso a ella Estas
llaves estdn matematicamente relacionadas de manera que la informacion encriptada con
una de ellas, solo puede ser desencriptada con la otra. Estas claves tienen la propiedad
de que a partir del conocimiento de una de ellas no puede determinarse la otra. El
algoritmo de encriptacion de llave publica mas conocido es el RSA (por las iniciales de sus

inventores Rivest, Shamir y Adleman).

Emisor Texto Receptor
- “ encriptado I c
Algoritmo Algortmo
S S B o O de
lencripcion deCripcion
Llave . * . Liave
p'blicade | § s u‘_ Origen de las laves| ———— .IIB‘-H— privada del
receptor - . - receptor

Fig. 1.5: Modelo del sistema de encriptacién de llave publica (Ferney, 2007).

Para enviar un mensaje, el remitente usa la clave publica del destinatario para cifrar el
mensaje. Una vez que lo ha cifrado, solamente con la clave privada del destinatario se
puede descifrar, ni siquiera el que ha cifrado el mensaje puede volver a descifrarlo. Por
ello, se puede dar a conocer perfectamente la clave publica para que todo aquel que se

guiera comunicar con el destinatario lo pueda hacer.

No tiene el problema de distribucion de llaves que tiene el sistema de encriptacion de llave
privada. El proceso de encriptacion de llave publica es mucho mas lento que el de llave

privada y no es apropiado para encriptar grandes voliumenes de datos, aunque tienen facil



Capitulo 1 Fundamentacion Tedrica

intercambio de clave y cuentan con firma digital. Este sistema es util para los casos en los
gue no se conoce a la persona con la cual se va establecer una comunicacién segura o no
se comparten llaves comunes con esa persona. Este es el caso de la mayoria de las

transacciones de comercio electronico.

Estos dos métodos se pueden combinar para garantizar la privacidad, autenticidad e

integridad de los mensajes.
Hibridos

Es el sistema de cifrado que usa tanto los sistemas de clave simétrica como el de clave
asimétrica. Funciona mediante el cifrado de clave publica para compartir una clave para el
cifrado simétrico. En cada mensaje, la clave simétrica utilizada es diferente por lo que si un
atacante pudiera descubrir la clave simétrica, solo le valdria para ese mensaje y no para
los restantes. Tanto PGP (Pretty Good Privacy, en espafiol, privacidad bastante buena)
como GnuPG (GNU Privace Guard) usan sistemas de cifrado hibridos” (Marti, 2006). La
clave simétrica es cifrada con la clave publica, y el mensaje saliente es cifrado con la clave
simétrica, todo combinado automaticamente en un so6lo paquete. El destinatario usa su
clave privada para descifrar la clave simétrica y acto seguido usa la clave simétrica para

descifrar el mensaje.

Ermisor Texto Receptor
encriptad

Texto [Algoritmo [ATgoritmo [Algoritmo [ATgoritmo Texto
plano == de —= de =4 @] —= de — de —=| plano
encripcio Encripcio decripcio decripcio -

+ Llawve Llave +
G_‘Nt:nlica del  privada Q'LE-
receptor del
Llave B Origen de las Lave
Privada 1_15‘“’* U"Mublica del
del emisor g
;Q

lawves

Fig. 1.6: Modelo del sistema de encriptacién hibrido (Ferney, 2007).
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1.5.5.2 Simétricos vs. Asimétricos
Sistemas Ventajas Desventajas
Simétricos Muchos algoritmos: Necesario secreto previo compartido.
IDEA, CAST 3DES. RC4, Blowfish, | Comunicacion segura de claves
RC5y 6, AES, et {(procedimiento y canal)
Implementacién eficiente en software y | NUmero de  claves Crece con el
hardware cuadrado  del  ndmero  de

Rapidos o muy rapidos comunicantes.

Asimétricos | Implementacion eficiente en software y, | Pocos algoritmos

algo menos, en hardware. RSA, ElGamal, Curvas Elipticas
No es necesario secreto  previo Muy lentos y costosos
compartido. computacionalmente.

Mamero de claves crece linealmente
con nimero de comunicantes.

Tabla 1.1 Comparacién entre criptosistemas simétricos y asimétricos.
La mejor solucion es la combinaciéon de ambos métodos para obtener las ventajas de ambos:
» |a seguridad del criptosistema de clave publica.
» larapidez de los criptosistemas de clave secreta.

La necesidad de proteger los datos de los atacantes ha traido consigo la bisqueda de métodos y
mecanismos de seguridad capaces de mantener la integridad y la privacidad de la informacion.
Otros individuos u organizaciones han desarrollado recursos que conjugan ambos mundos: el
fisico y el digital. Esto nace de la necesidad de compartir recursos entre varios usuarios que se
encuentren distantes el uno del otro. En el mundo fisico, las organizaciones adoptan politicas de
seguridad para poder compartir recursos dentro de unos limites especificados. Las politicas de

seguridad se hacen cumplir con la ayuda de los mecanismos de seguridad.

La proteccion de una red contra amenazas no puede ser lograda por una sola tecnologia o
servicio por lo que es necesario disefiar una estrategia balanceada que permita cubrir los puntos

débiles en la seguridad de una red.
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Capitulo 2 Descripcion de los mecanismos de seguridad a utilizar.

Capitulo

2.1 Introduccion

La creciente evolucién de las redes de comunicaciones, asi como su extension y demanda a nivel
mundial interconectando recursos informaticos de todo tipo hace necesario la implantacion de
servicios de seguridad para proteger la informacién en transito por dichas redes. Los servicios de
seguridad utilizan los mecanismos implementados en una arquitectura de seguridad. Un
mecanismo de seguridad implica un intercambio de unidades de datos entre entidades pares y la
realizacién de una serie de funciones aplicadas a las unidades de datos (cifrado, calculo de cédigo
de redundancia, y otros). Este intercambio entre entidades pares que tiene por objeto implementar
un servicio de seguridad (un auténtico protocolo) lo denominan protocolo de seguridad.

En este Capitulo se hace un andlisis de los mecanismos mas empleados en la proteccién de la
seguridad de un sistema. Se mencionan algunos protocolos que implementan dichos mecanismos
en el momento de ser implementados, asi como también se puntualizan las herramientas a utilizar

en el desarrollo del trabajo.

2.2 Violacion a la seguridad o privacidad

En Internet, los mensajes son transmitidos a través de un nimero de intermediarios antes de
llegar a su destino, los intermediarios son generalmente Routers, cualquiera de los cuales puede
copiar, modificar o borrar los mensajes. Es por esta razébn que no se debe asumir que las
comunicaciones de datos son privadas a menos que se utilice un mecanismo de encriptacion para
protegerlas.

El “romper” las claves de los sistemas de encriptacién actuales es muy dificil, por lo que es poco
probable que se pueda comprometer la seguridad de las transacciones que utilizan estos

sistemas.
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2.3 Violacion a la integridad de los datos

Las fallas en la integridad de los datos que se envian a través de las redes son casi siempre
accidentales, aunque existe la posibilidad de que los datos sean alterados intencionalmente para
hacer algun dafo. Un ataque que modifique datos, como por ejemplo, la alteracion de un comando
transmitido puede tener gran impacto en el sistema. Existen mecanismos para detectar si los
datos han sido modificados, pero al igual que con los métodos de encriptacion, no se han

implantado tan ampliamente como deberian.

2.4 Negacion de servicio

Los ataques de negacién de servicio han sido denominados como las peores amenazas a la
seguridad. Un ataque de negacién de servicio tiene como objetivo hacer que cierto servicio no
esté disponible para el publico. El potencial que tiene este tipo de ataques para causar dafios o
pérdidas aumenta cada dia. Defenderse de este tipo de ataques es particularmente dificil, porque
para realizar este tipo de ataques los atacantes se apoyan en debilidades estructurales de los

protocolos de comunicacion mas utilizados, como el Internet Protocol (IP).

2.5 Seguridad en el transporte de los datos

El transporte de los datos a través de las redes es el aspecto del comercio electronico que ha
recibido la mayor concentracion de recursos para aseverar su seguridad. El brindar seguridad a
los datos en transito implica garantizar la integridad y confidencialidad de los datos, y la
autenticidad tanto del emisor como del receptor, garantizando que la informacion no sea
modificada, leida o desviada del destino programado.

La necesidad de desarrollar mecanismos de seguridad para el transporte de los datos surge de la
naturaleza insegura de Internet, ya que la informacién en transito se puede leer, copiar, modificar o
eliminar mientras se transmite por las diferentes redes. Para brindar la seguridad necesaria en el
transporte de los datos se han desarrollado diferentes mecanismos como la encriptaciéon de datos,
las firmas digitales y los certificados de autenticidad, de los cuales se hablara mas adelante.
También se han desarrollado protocolos de comunicacion seguros como el Protocolo de Capa de
Conexion Segura (Secure Socket Layer, SSL, que es el estandar para la transmision segura de
datos a través de Internet) o el Protocolo de Transferencia de Hipertextos Seguro (Secure -
HyperText Transfer Protocol, S-HTTP) y protocolos para garantizar la seguridad de las
transacciones de pago electronico como el Protocolo de transacciones electronicas seguras

(Secure Electronic Transaction, SET).
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2.6 Mecanismos de seguridad

Para enfrentar las amenazas, como las antes descritas, y asegurar las transacciones entre los
modulos del SCADA es necesario que se cumplan los servicios de Privacidad, Integridad,
Autenticidad y No repudiacién que brinda la seguridad.
Para cumplir con estos requerimientos se han desarrollado mecanismos o combinaciones de
mecanismos que permiten asegurar las transacciones. Estos mecanismos se describen a
continuacion.
Los mecanismos que se utilizan para implementar las politicas de seguridad que definan las
responsabilidades y reglas a seguir para evitar amenazas, 0 minimizar los efectos en caso de ser
producida alguna de estas, se definen como mecanismos de seguridad. Son la parte mas visible
del sistema de seguridad y la herramienta basica para garantizar la proteccion de los sistemas o la
propia red.
Los mecanismos de seguridad se dividen en tres grandes grupos (Huerta, 2002):

= de prevencidn: aquellos que aumentan la seguridad de un sistema durante el

funcionamiento normal de éste, previniendo la ocurrencia de violaciones a la seguridad;

= de deteccion: aquellos que se utilizan para detectar violaciones de la seguridad o
intentos de violacion;

= de recuperacion: aquellos que se aplican cuando una violacién del sistema se ha
detectado, para retornar éste a su funcionamiento correcto.

Vale aclarar que aunque los tres tipos de mecanismos son importantes para la seguridad del
sistema, se enfatiza mas en el uso de los mecanismos de prevencién y deteccidén. Evitar un
ataque, detectar un intento de violacién o detectar una violacion exitosa inmediatamente después
de ocurrida, es mucho mas productivo que restaurar el estado del sistema luego de una
penetracion.

Es mas, “si consiguiéramos un sistema sin vulnerabilidades y cuya politica de seguridad se
implementara mediante mecanismos de prevencion de una forma completa, no necesitariamos
mecanismos de deteccidn o recuperacion” (Huerta, 2002). Aunque realmente esto es muy dificil de

conseguir en la practica.

2.6.1 Mecanismos de prevencion

Los mecanismos de prevencién se pueden agrupar en cuatro grandes grupos (Huerta, 2002):

= Mecanismos de autenticacion e identificacién: Hacen posible identificar entidades del
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sistema de forma Unica y ya identificadas, autenticarlas. Son los mecanismos mas

importantes de cualquier sistema.

= Mecanismos de control de acceso: Controlan todo tipo de acceso sobre el objeto que se
protege. El control de acceso mas habitual es Control de Acceso Discrecional
(Discretionary Access Control, DAC), implementado por los bits rwx y las listas de control
de acceso para cada fichero (objeto) del sistema; sin embargo, también se permiten

especificar Controles de Acceso Obligatorio (Mandatory Access Control, MAC).

= Mecanismos de separacién: Permite separar los objetos dentro de cada nivel, evitando el
flujo de informacion entre objetos y entidades de diferentes niveles, siempre que no exista
una autorizacién explicita del mecanismo de control de acceso. Los mecanismos de
separacion se dividen en cinco grandes grupos, en funcién de como separan a los objetos,
el mecanismo de separacion mas habitual es el de separacion ldgica o aislamiento,

implementado en algunos sistemas mediante una Base Segura de Cémputo (TCB).

= Mecanismos de seguridad en las comunicaciones: Para proteger la integridad y la
privacidad de los datos cuando se transmiten en la red, se utilizan mecanismos basados
en su mayoria en la Criptografia. Aunque cada vez se utilizan mas los protocolos seguros
(como SSH o Kerberos, en el caso de sistemas Unix en red), alin es frecuente encontrar
conexiones que se hacen en texto plano ya no solo entre maquinas de una misma subred,

sino entre redes o subredes diferentes.

Dentro de los mas habituales se pueden referenciar:

2.6.1.1 Cifrado

Garantiza que la informacién no es inteligible para individuos, entidades o procesos no

autorizados (confidencialidad).

Consiste en transformar un texto en claro mediante un proceso de cifrado en un texto cifrado,
gracias a una informacion secreta o clave de cifrado. Cuando se emplea la misma clave en las
operaciones de cifrado y descifrado, se dice que el criptosistema es simétrico. Estos sistemas son
mucho mas rapidos que los de clave publica, resultando apropiados para funciones de cifrado de

grandes volumenes de datos.
Se pueden dividir en dos categorias:

= cifradores de bloque, que cifran los datos en bloques de tamafio fijo (tipicamente bloques
de 64 bits). Actian sobre bloques de caracteres y solo cifran cada bloque una vez se ha

generado,

» cifradores en flujo, que trabajan sobre flujos continuos de bits. Cifran el mensaje caracter
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a caracter, byte a byte, a medida que se van generando.

El cifrado es hoy mucho méas avanzado y complejo que las formas antiguas. Se puede utilizar en
muchisimos areas, desde asegurar secretos militares hasta mantener la caracteristica intelectual

de forma confidencial.

Hay varias formas de técnicas del cifrado, algunas mas fuertes o mas seguras que otras. “Las
técnicas de cifrado no representan en si mismas la seguridad de un sistema, s6lo son una
herramienta, que conjuntamente con las firmas digitales, los controles de acceso, los sistemas de
integridad de datos o el intercambio de autenticacion, permiten definir el nivel de seguridad
deseado en una comunicacién (Miller, 2006)". Es importante entender que estos mecanismos
proporcionan un marco de seguridad genérico, aplicable a cualquier comunicacién, ya sea

telefénica, postal o por correo electrénico.
Las técnicas de cifrado deben tener las siguientes propiedades:
o Para los usuarios autorizados debe ser relativamente sencillo cifrar y descifrar datos.

e EIl esquema de cifrado no depende de mantener en secreto el algoritmo, sino de un

parametro del algoritmo llamado llave de cifrado.
e Para un intruso debe ser muy dificil determinar cuél es la llave de cifrado.
Los métodos de cifrado se dividen en dos categorias (INEI, 1997):

e Cifradores de substitucion (incluyendo los cédigos): En un cifrado de sustitucién, cada
letra o grupo de letras se sustituyen por otra letra o grupo de letras de una tabla de

sustitucion. Un ejemplo seria el Cifrado Del César.

» Cifradores de transposicion: A diferencia de los cifradores de sustitucion, que
reemplazan las letras del texto en claro por simbolos, los cifradores de transposicion

reordenan las letras. Se cambia la posicion de los caracteres en un mensaje.

La encriptacion de datos es buena para proteger los datos en transito, pero cuando los datos se
almacenan, generalmente se hace en “texto plano” y es alli donde los atacantes pueden

obtenerlos.

2.6.1.2 Integridad de datos

Este mecanismo implica el cifrado de una cadena comprimida de datos a transmitir, llamada
generalmente valor de comprobacion de integridad (Integrity Check Value o ICV). Este mensaje se
envia al receptor junto con los datos ordinarios. El receptor repite la compresion y el cifrado

posterior de los datos y compara el resultado obtenido con el que le llega, para verificar que los



Capitulo 2 Descripcién de los mecanismos de seguridad a utilizar.

datos no han sido modificados.

Es necesario diferenciar entre la integridad de una unidad de datos y la integridad de una
secuencia de unidades de datos, ya que se utilizan distintos modelos de mecanismos de
seguridad para proporcionar ambos servicios de integridad. El mecanismo de integridad de datos
soporta el servicio de integridad de datos. La integridad de datos se centra en la correccién, la

validez y la exactitud de los datos (Marafion, 2000).

El término integridad de datos se refiere a la correccién y completitud de los datos. Cuando los
contenidos de una base de datos se modifican, la integridad de los datos almacenados puede
perderse de muchas maneras diferentes. Pueden afadirse datos no validos a la base de datos,
tales como, un pedido que especifica un producto no existente. Pueden modificarse datos
existentes tomando un valor incorrecto, por ejemplo, si se reasigna un vendedor a una oficina no

existente.

Se pueden hallar muchas formas en donde la integridad de datos puede ser comprometida. El
error humano, en la entrada de datos es una de las causas superiores. Otra podria ser la
inestabilidad del medio de comunicaciones al transmitir los datos. El uso de software que
contenga algun tipo de virus también puede comprometer la integridad de datos. También, el mal
funcionamiento del hardware, algo asi como desplomes del disco, es otra causa de la integridad

de datos comprometida (Rosales, 2001).

En el mundo fisico generalmente, la verificacion de la integridad de los "datos" se ha hecho de

forma visual. La ausencia de sefiales de alteracion significa que los datos no han sido cambiados.

Puede alterarse facilmente las cosas cuando se almacenaron sobre una computadora y muchas
personas podrian potencialmente ganar acceso, haciendo la integridad de datos mucho mas

dificiles en el mundo de la red.

El uso mas comun en la integridad de los datos son los sellos. Para asegurar la integridad de
datos, se necesita de algun modo crear un sello que no pueda alterarse y pueda ser usado luego

de verificar que los datos no han sido cambiados.

Otro ejemplo de integridad de datos es auditando. Las compafias emplean auditores externos
para asegurar que sus libros de contabilidad afirmen correctamente la posicién fiscal de las
organizaciones. La auditoria puede ser una herramienta valiosa para mantener los sistemas y la

integridad de los datos también en el mundo de la red.

2.6.1.3 Firma Digital

Este mecanismo implica el cifrado, por medio de la clave secreta del emisor, de una cadena

comprimida de datos que se va a transferir. La firma digital se envia junto con los datos ordinarios.
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Este mensaje se procesa en el receptor, para verificar su integridad. Juega un papel esencial en el

servicio de no repudio.

Fig. 2.1: Proceso de firma digital de un documento (Ferney, 2007).

El mecanismo de firma digital soporta los servicios de integridad de datos, autenticacion de origen

y no repudio con prueba de origen

La firma digital puede ser definida como una secuencia de datos electronicos que se obtienen
mediante la aplicaciéon a un mensaje determinado de un algoritmo de cifrado asimétrico o de clave
publica, y que equivale funcionalmente a la firma autdgrafa en orden a la identificacion del autor
del que procede el mensaje. Desde un punto de vista material, la firma digital es una simple
cadena o secuencia de caracteres que se adjunta al final del cuerpo del mensaje firmado
digitalmente (Martinez, 2002).

La firma digital es un procedimiento técnico que basandose en técnicas criptogréficas trata de dar
respuesta a las necesidades de Identidad, Integridad y No repudiacion, a fin de posibilitar el trafico
comercial electronico. El proceso de firma digital de un mensaje electronico comprende en
realidad dos procesos sucesivos: la firma del mensaje por el emisor del mismo y la verificacion de

la firma por el receptor del mensaje.

La firma digital se basa en la utilizacion combinada de dos técnicas distintas, que son la
criptografia asimétrica o de clave publica para cifrar mensajes y el uso de las llamadas funciones

hash o funciones resumen (Martinez, 2002).

Para verificar la firma digital, el receptor puede calcular el hash del mensaje, luego descripta la
firma digital del mensaje utilizando la llave publica del emisor. Si la descripcién tiene éxito,
entonces se puede autenticar al emisor del mensaje. Si la comparacion del hash realizado al
mensaje coincide con el resultado de la descripcién de la firma, entonces se puede asegurar que

el mensaje no fue alterado.
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2.6.1.4 Certificados Digitales
Un certificado digital es un archivo que identifica inequivocamente a un individuo o un sitio web y

permite establecer comunicaciones seguras y confidenciales. Asocia el nombre de una entidad
gue participa en una transaccion segura con la llave publica usada para firmar la comunicacion
con esa entidad en un sistema criptografico (Verisign, 1995).

Existen varios formatos para certificados digitales, los mas empleados se rigen por el X.509, que
especifica entre otras cosas, formatos estandar para certificados de claves publicas y un algoritmo
de validacion de la ruta de certificacion. Define el esquema para proveer servicios de autenticacion
a los usuarios de servicios de directorios X.500, el cual define una serie de recomendaciones para
servicios de directorio. El directorio sirve como un repositorio de llaves publicas (certifican llaves
publicas) (Palacios, et al., 2000).

Generalmente los certificados estan “firmados” por una Autoridad Certificadora (CA). Los
certificados digitales se presentan en tres versiones diferentes, pero la versién 3 es la que se
encuentra con mas frecuencia en los sistemas hoy en dia. Los campos que contiene un certificado
digital son los siguientes (Carrasco, et al., 2001):

o Version

« Numero serial

« ldentificador del algoritmo de firma

« Nombre del emisor

e Periodo de validez

« Nombre del usuario

« Informacion de la llave puablica del usuario

« ldentificador Unico del emisor (versién 2y 3)

« Identificador Unico del usuario (versién 2y 3)

« Extensiones (version 3)

« Firma digital de los campos anteriores
Los certificados tienen las siguientes caracteristicas:

o Cualquier usuario con acceso a la llave publica de la Autoridad Certificadora puede

recuperar la llave publica del usuario que fue certificado.

« Nadie mas que la Autoridad Certificadora puede modificar el certificado sin ser detectado.
Como los certificados no pueden volver a crearse una vez que existan, si un usuario A tiene el
certificado de otro usuario B, tiene la seguridad de que los mensajes que encripta con la llave
publica de B solo pueden ser leidos por B, y los mensajes que hayan sido firmados con la clave
privada de B no podran volver a formarse.

Por la gran cantidad de usuarios, se han creado distintas Autoridades Certificadoras (CA), cada

una posee un par de llaves publica y privada, con las cuales emiten sus certificados. Cada
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Autoridad Certificadora tiene las llaves publicas de las otras Autoridades Certificadoras para asi

poder verificar la validez de los certificados que no sean emitidos por ella misma.

2.6.1.4.1 Autoridad de Certificacién

“La Autoridad de Certificacion (CA, Certification Authority) es la entidad encargada de firmar y
revocar todos los certificados digitales. La Autoridad de Certificacion es quien da validez a los
certificados mediante la firma digital de estos con su clave privada (Facultad de Informatica
Universidad Politécnica de Madrid, 2003)". La confianza de los usuarios en ella es fundamental
para el buen funcionamiento del servicio. Algunas autoridades de certificacion pueden cobrar una

cuota por su servicio mientras que otras autoridades competentes son gratuitas.

Las Autoridades de Certificacion tienen la misidon de emitir certificados a fin de proveer confianza
sobre la autenticidad de las claves publicas de los demas o, en otros términos, que acrediten que
una clave publica es realmente del usuario que se la atribuye y que todavia esta vigente en el

sistema.

La confianza de los usuarios en la CA es importante para el funcionamiento del servicio y justifica
la filosofia de su empleo, pero no existe un procedimiento normalizado para demostrar que una

CA merece dicha confianza.

La Autoridad de Certificacion, por si misma o mediante la intervencién de una Autoridad de
Registro (RA), verifica la identidad del solicitante de un certificado digital antes de su expedicién o,
en caso de certificados expedidos con la condicién de revocados, elimina la revocacion de los
certificados al comprobar dicha identidad.
Las Autoridades Certificadoras pueden también revocar los certificados antes de que estos
expiren por alguna de las siguientes razones (Palacios, et al., 2000):

e Cuando se asume que la llave secreta del usuario esta comprometida.

e El usuario no seguira siendo certificado por la Autoridad Certificadora.

e Cuando se asume que el certificado emitido por la Autoridad Certificadora esta

comprometido.

Mision de las CA.

Las CA también se encargan de la gestion de los certificados firmados. Esto incluye las tareas de
revocacion de certificados que puede instar el titular del certificado o cualquier tercero con interés
legitimo ante la CA por correo electronico, teléfono o intervencion presencial. La lista denominada
CRL (Certificate Revocation List) contiene los certificados que entran en la categoria de
revocados, por lo que es responsabilidad de la CA publicarla y actualizarla debidamente. Por otra

parte, otra tarea que debe realizar una CA es la gestién asociada a la renovacién de certificados
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por caducidad o revocacion.

Si la CA emite muchos certificados, corre el riesgo de que sus CRL sean de gran tamafio, lo que
hace poco practica su descarga para los terceros que confian. Por ese motivo desarrollan
mecanismos alternativos de consulta de validez de los certificados, como servidores basados en
el protocolo para comprobar el estado de los certificados en linea (Online Certificate Status
Protocol, OCSP) vy el protocolo de simple validacion de certificados (Simple Certificate Validation
Protocol, SCVP).

CAs Publicas y Privadas

Una CA puede ser o bien publica o bien privada. Los certificados de CA (certificados raiz) de las
CAs publicas pueden o no estar instalados pero son reconocidos como entidades confiables,
frecuentemente en funcion de la normativa del pais en el que operan. Las CAs publicas emiten los
certificados para la poblacién en general (aunque a veces estan focalizadas hacia algun colectivo
en concreto) y ademas firman CAs de otras organizaciones.

Las entidades certificadoras actuales cobran por el servicio de firma de llaves y no suele ser
precisamente asequible. Por otro lado, montar una entidad certificadora oficial también resulta
muy costoso ya que se demandan unas ciertas garantias que detras del negocio hay una cierta
seguridad. Por tanto, “es habitual que los administradores de pequefias redes se creen su propio
certificado para firmar sus claves. De esta forma se puede disponer de comunicaciones
encriptadas sin necesidad de entidades certificadoras (Facultad de Informatica Universidad
Politécnica de Madrid, 2003)".

2.6.1.5 Intercambio de autenticacion.

Estos mecanismos hacen posible identificar entidades del sistema de una forma Unica, y una vez
identificadas, autenticarlas (comprobar que la entidad es quién dice ser). Son los mecanismos
mas importantes en cualquier sistema, ya que forman la base de otros que basan su
funcionamiento en la identidad de las entidades que acceden a un objeto. Por ejemplo, ‘A’ envia
un namero aleatorio cifrado con la clave publica de ‘B’, ‘B’ lo descifra con su clave privada y se lo
reenvia a ‘A, demostrando asi que es quien pretende ser. Por supuesto, hay que ser cuidadosos a

la hora de disefiar estos protocolos, ya que existen ataques para destruirlos.
Existen dos grados en el mecanismo de autenticacion (Lépez, et al., 2007):

» Autenticacion simple. El emisor envia su nombre distintivo y una contrasefa al receptor,

quien los comprueba.

= Autenticacion fuerte. Utiliza las propiedades de los criptosistemas de clave publica. Cada

usuario se identifica por un nombre distintivo y por su clave secreta. Cuando un segundo



Capitulo 2 Descripcion de los mecanismos de seguridad a utilizar.

usuario desea comprobar la autenticidad de su interlocutor, habra de asegurarse que aquel

esta en posesion de su clave secreta, para lo cual debera obtener su clave publica.

Es un mecanismo utilizado para proporcionar autenticacion de usuarios, de origen de datos, de
interlocutores de comunicaciones. La mayor parte se basa en técnicas criptograficas. Para
prevenir el phishing en los intercambios de autenticacién deberian ser mutuos de cliente a servidor

y viceversa.

2.6.1.5.1 Autenticacion basada en Certificados Digitales
El control de acceso mediante certificados digitales se hace utilizando el protocolo SSL, el cual en

su version 3.0 soporta la autenticacion tanto del servidor como del cliente de una sesion web. Para
poder implantar este mecanismo es necesario que los clientes posean certificados digitales
emitidos por alguna Autoridad Certificadora. Los certificados digitales contienen los datos del
cliente asi como su clave publica para poder realizar la encriptacidén asimétrica.

Este mecanismo presenta un nivel de seguridad méas alto que el que presentan los mecanismos
explicados anteriormente. Ademas, este mecanismo se implementa de forma transparente al
usuario porque el intercambio de la informacion de identificacion lo realiza el software cliente al
momento de establecer la comunicacion con el servidor.

Este mecanismo no sufre de los problemas de spoofing, de contrasefias débiles o de la captura de
contrasefias cuando son transmitidas. El Unico problema es que se le impone al usuario la
responsabilidad de conseguir un certificado personal emitido por una Autoridad Certificadora. Lo
dificil es convencer al usuario a que se someta al proceso de obtencion del certificado (Carrasco,
y otros, 2001).

2.6.1.6 Control de Acceso

Es el esfuerzo para que sélo aquellos usuarios autorizados accedan a los recursos del sistema o0 a

la red, como por ejemplo mediante las contrasefias de acceso.

Es la capacidad de dejar pasar o limitar el acceso de peticiones que proviene desde un cliente
cualquiera. En un marco en el que se permita la identificacion de flujos, el control de acceso

podria llegar aplicarse independientemente para cada uno de los flujos.

Este mecanismo se utiliza para autenticar las capacidades de una entidad, con el fin de asegurar
los derechos de acceso a recursos que posee. El control de acceso se puede realizar en el origen
0 en un punto intermedio, y se encarga de asegurar si el emisor esta autorizado a comunicar con
el receptor y/o a usar los recursos de comunicacion requeridos. El mecanismo de control de

acceso soporta el servicio de control de acceso.
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2.6.1.7 Seguridad fisica

Hace referencia a las medidas organizativas y fisicas como encerrar bajo llave los activos fisicos
como instalaciones e infraestructura de red, sistemas de computacion y almacenamientos de
datos, para proporcionar proteccidon de monitorizacién no autorizada, robo, corrupcion y desastres

naturales.

Aqui se incluye la tecnologia Tempest que trata de limitar las emanaciones electromagnéticas de
informacion confidencial procedentes de pantallas de computador, impresoras, procesadores,
etcétera. También se incluyen los sensores de presencia perimétricos y volumétricos, los soportes

y cables de acero para inmovilizacion de PC en las mesas, sistemas antiincendios.

2.6.1.7 Proteccion contra virus o cédigo malicioso

Normalmente implementado a través de programas automaticos que monitorizan los sistemas
incluyendo los servicios de correo electronico en busca de signos de presencia o actividad de
virus, troyanos gusanos, spam, codigo moévil (como mal-applets, mal-ActiveX), adware, spyware,
grayware, etcétera. También se incluyen el hardware antivirus para virus de red en forma de

security appliances especificos o multifuncionales.

2.6.1.8 Seguridad del personal
Engloba los procedimientos para asegurar que el personal de la organizacién pueda ser de

confianza para cumplir con las politicas de seguridad.

2.6.1.9 Base de computacion confiable.
Permiten establecer los componentes de un sistema de computacién que son de confianza. Se
incluyen elementos como el mecanismo de control de acceso utilizado para proteger dichos

componentes.

2.6.1.10 Listas de control de acceso (ACL) y etiquetas de seguridad.

Son mecanismos para definir los derechos de un principal (los principales pueden arrancar
sesiones &ndash; sujetos sobre un computador que accederan a objetos utilizando operaciones)
para acceder a un objeto concreto. Pueden también estar basados en capacidades (o listas de
capacidades) que son tokens o tickets concedidos por un servicio de seguridad en base a los

derechos de acceso definidos.

2.6.1.11 Tolerancia a fallos y sistemas de recuperacion.
Sistemas que se disefian para resistir a fallos hardware y errores software utilizando tecnologias

como RAID, replicacion de datos, clister de servidores y servicios SAI/UPS para alimentacion
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eléctrica de emergencia.

2.6.1.12 Backups.

Mecanismo esencial para recuperar la pérdida o corrupcion de datos mediante copias de

seguridad periddicas y la necesaria verificacion de su recuperacion.

2.6.1.13 Notario &ndash.
Fedatario electronico, una TTP (Tercera parte de confianza) que puede utilizarse para
proporcionar servicios a otras entidades 0 a un sistema, estos servicios incluyen prueba de

integridad, de origen de destino, de tiempo de transmision, de no repudio, etc.

2.6.1.14 Trafico de relleno.

Consiste en insertar datos sin significado en un mensaje normalmente cifrado para protegerlo
contra la pérdida de confidencialidad debida a ataques intencionados que utilizan el analisis de
trafico, asi el atacante no sabe si se esta enviando informacién, ni qué cantidad de datos Utiles se
esta transmitiendo. Son mas efectivos cuando el proceso esta protegido por medidas

criptograficas.

2.6.1.15 Cortafuegos.
Se trata de mecanismos software y hardware para restringir el trafico de red a través de canales
bien definidos y facilmente monitorizados utilizando técnicas como el filtrado de paquetes y los

Servicios proxy.

__________________________________________________

-~

FireWaII
: Red

___________________________________________________

Fig. 2.2 - Ubicacion de los Firewalls en las redes (Carrasco, y otros, 2001).

Los cortafuegos brindan proteccion solo contra atacantes “aficionados”, un atacante determinado
puede violar la proteccibn que brindan los firewalls aunque estén bien configurados. Las

estadisticas muestran que el 75% de los firewalls pueden ser violados.
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2.6.1.16 Control de encaminamiento.
Permite enviar determinada informacién por determinadas zonas consideradas clasificadas.
Asimismo posibilita solicitar otras rutas, en caso que se detecten persistentes violaciones de

integridad en una ruta determinada.

Son métodos para asegurar que tipos especificos de datos sensibles se transmitan sélo a través
de enlaces seguros. Aqui se incluyen las técnicas hop integrity para defenderse contra ataques de

denegacion de servicios y el protocolo IDIP para la erradicacion de intrusiones.

2.6.1.17 Unicidad.

Consiste en afiadir a los datos un numero de secuencia, la fecha y hora, un numero aleatorio, o
alguna combinacién de los anteriores, que se incluyen en la firma digital o integridad de datos. “De
esta forma se evitan amenazas como la reactuacion o resecuenciacion de mensajes” (Marafion,
2000).

La implementacion de estos mecanismos se puede realizar de forma parcial o global, cada
persona debe decidir qué requerimientos exige a las comunicaciones que mantiene con cada

interlocutor.

2.6.2 Mecanismos de deteccion.

Es muy importante que los mecanismos de seguridad de un sistema estén disefiados e
implementados de tal forma, que prevengan el acceso no autorizado a sus recursos y datos. Sin
embargo prevenir los problemas de seguridad en su totalidad, es una tarea dificil debido al factor
humano.

Es posible seguir minimizando los riesgos, tratando de detectar los intentos de ataques o
intrusiones para poder tomar las acciones necesarias y reducir su impacto. En 1980, mientras se
introducia el concepto de deteccién de intrusos, se definié6 una intrusion como la posibilidad
potencial de un intento deliberado, no autorizado, de acceder informacién, manipularla o eliminar

la funcionalidad del sistema.

Cualquier mecanismo de seguridad con este propdsito puede ser considerado un sistema de
deteccidn de intrusiones (Intrusion Detection Systems, IDS) o normalmente, sistemas de deteccién
de intrusos, pero generalmente solo se aplica esta denominacion a los sistemas automaticos y

especializados en desarrollar este tipo de tareas de deteccion.

Generalmente existen dos grandes enfoques a la hora de clasificar a los sistemas de deteccion de

intrusos: en funcién de qué sistemas vigilan, o en funcion de cémo lo hacen.
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Si se toma la primera de estas aproximaciones los sistemas de deteccién de intrusos
generalmente estan divididos en 2 clases, los sistemas de deteccidn de intrusos a nivel de red o
NIDS y a nivel de host o HIDS. Existe una nueva tercera clase la cual ha sido denominada sistema
de deteccion de intrusos a nivel de aplicacion o ApplicationIDS. Esta Ultima clase también ha sido

denominada como "Firewall de aplicacion".

Desafortunadamente, hoy en dia, estos sistemas basan su funcionamiento en el reconocimiento
de firmas de ataques previamente conocidos, las cuales son comparadas. En el caso de los NIDS
contra el trafico de red capturado por un sensor previamente establecido, o en el caso de los
ApplicationIDS contra el trafico de red dirigido hacia un servidor determinado, el cual

generalmente es un servidor Web.

Los HIDS han basado su funcionamiento en médulos que son aplicados directamente al kernel de
un sistema en particular, afiadiendo nuevas caracteristicas de auditoria y seguridad que evitan que
un usuario local escale privilegios, teniendo acceso a recursos y procesos de forma no autorizada.
Ademas, se han desarrollado nuevas investigaciones enfocadas al desarrollo de tecnologias

adaptivas basadas en los HIDS.

En la actualidad esta division queda algo pobre, ya que cada dia se avanza mas en el disefio de
sistemas de deteccidn de intrusos que no tendrian cabida en ninguna de las categorias anteriores

0 que corresponderian a multiples clases al mismo tiempo.

La segunda gran clasificacién de los IDS se realiza en funcién de cémo actlan estos sistemas.
Actualmente existen dos grandes técnicas de deteccién de intrusos, las basadas en la deteccién

de anomalias y las basadas en la deteccidn de usos indebidos del sistema.

En la deteccién de anomalias se supone que una intrusion se puede ver como una anomalia en el
sistema, por lo que si se establece un perfil del comportamiento normal de los sistemas es posible
detectar las intrusiones, una intrusion seria basicamente una desviacion del comportamiento
normal establecido. Para la deteccion de usos indebidos se establecen firmas para cada uno de
los diferentes ataques conocidos y algunas de sus variaciones. Asi, mientras que la deteccion de
anomalias conoce lo normal y detecta lo que no lo es, la deteccion de usos indebidos se limita a
conocer lo anormal para poderlo detectar. Es esta Ultima técnica la que cominmente se utiliza en

los IDS actuales, la cual posee grandes limitaciones.

2.6.3 Mecanismos de recuperacion.
En este grupo de mecanismos de seguridad se puede encontrar un subgrupos denominado
mecanismos de analisis forense, cuyo objetivo no es simplemente retornar al sistema a su modo

de trabajo normal, sino averiguar el alcance de la violacion, las actividades de un intruso en el
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sistema, y la puerta utilizada para entrar, de esta forma se previenen ataques posteriores y se

detectan ataques a otros sistemas de nuestra red.

Para garantizar la seguridad se crearon diversos protocolos que emplearan los mecanismos antes

expuestos.

2.7 Protocolos de Seguridad.

Un protocolo de seguridad define las reglas que gobiernan las comunicaciones, disefladas para
que el sistema pueda soportar ataques de caracter malicioso. Protegerse contra todos los
atagues posibles es generalmente muy costoso, por lo que los protocolos son disefiados bajo

ciertas premisas con respecto a los riesgos a los cuales el sistema esta expuesto.

Un protocolo es una serie de pasos, que involucra a dos o mas entidades, disefiado para realizar

una tarea particular.
1. Todos los principales deben conocer los pasos del protocolo de antemano.
2. Todos deben estar de acuerdo en seguir el protocolo.
3. El protocolo no admite ambigiiedades.
4. El protocolo debe ser completo, define qué hacer en cualquier circunstancia posible.
5. No debe ser posible hacer mas (o aprender mas) que lo que el protocolo define.

Un protocolo criptogréafico es un protocolo que usa funciones criptograficas en algunos o todos los

pasos.

2.7.1 SSL (Secure Socket Layer)

“El Secure Socket Layer o SSL fue desarrollado por Netscape para brindar un canal de
comunicacion seguro entre los servidores web y los clientes web que decidan utilizarlo. SSL es un
protocolo del stack de protocolos TCP/IP (Ghosh, 1998)". SSL se ubica entre la capa de transporte

y la capa de aplicacién, debido a que cada capa hace uso de los servicios de las capas inferiores.

SSL puede utilizarse para proteger las comunicaciones que se realizan empleando cualquiera de
los protocolos de la capa de aplicacién (Telnet, FTP, SMTP, etcétera), sin embargo, actualmente el
SSL solo funciona con el protocolo de transferencia de hipertextos (HTTP). Asegura el canal de
comunicacion brindando encriptacion end-to-end de los datos que se transmiten entre el servidor y
el cliente. Son varios los sistemas y tecnologias que se han desarrollado para intentar
implementar estos aspectos en las transacciones electronicas, siendo sin duda SSL el mas

conocido y usado en la actualidad.

SSL permite la Confidencialidad y la Autentificacién en las transacciones por Internet, siendo

usado principalmente en aquellas transacciones en la que se intercambian datos sensibles. Es
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una de las formas base para la implementacion de soluciones Infraestructuras de Clave Publica
(PKI).

La idea que persigue SSL es encriptar la comunicacién entre servidor y cliente mediante el uso de

llaves y algoritmos de encriptacion.

“SSL es un sistema de protocolos de caracter general, y esta basado en la aplicacion conjunta de
Criptografia Simétrica, Criptografia Asimétrica (de llave publica), certificados digitales y firmas
digitales para conseguir un canal o medio seguro de comunicacién a través de Internet”

(Universidad de Venezuela Simoén Bolivar, 2002).

De los sistemas criptograficos simétricos, se aprovecha la rapidez de operacién, mientras que los
sistemas asimétricos se usan para el intercambio seguro de las claves simétricas, consiguiendo

con ello resolver el problema de la confidencialidad en la transmision de datos.

SSL se introduce como una capa adicional, situada entre la capa de Aplicacién y la capa de
Transporte, sustituyendo los sockets del sistema operativo, o que hace que sea independiente de

la aplicacién que lo utilice.

SSL proporciona servicios de seguridad a la pila de protocolos, encriptando los datos salientes de
la capa de Aplicacién antes de que estos sean segmentados en la capa de Transporte y
encapsulados y enviados por las capas inferiores. Los algoritmos, longitudes de clave y funciones

hash de resumen usados en SSL dependen del nivel de seguridad que se busque o se permita.

Este protocolo brinda cifrado de alto nivel de los datos intercambiados (se cifran incluso las
cabeceras HTTP), autenticacion del servidor (y si es necesario también del cliente) e integridad

de los datos recibidos.

Cuando el cliente pide al servidor una comunicacion segura, el servidor abre un puerto cifrado,
gestionado por un software llamado Protocolo SSL Record, situado encima de TCP. Sera el
software de alto nivel, Protocolo SSL Handshake, quien utilice el Protocolo SSL Record y el puerto
abierto para comunicarse de forma segura con el cliente (Universidad de Venezuela Simon
Bolivar, 2002).

Para establecer una comunicacién SSL es necesario que previamente el cliente y el servidor
realicen un proceso de reconocimiento mutuo y de peticion de conexidn que recibe el nombre de
apreton de manos o Handshake, que en este caso estd controlado por el Protocolo SSL
Handshake, que se encarga de establecer, mantener y finalizar las conexiones SSL. Durante el

mismo se negocian los parametros generales de la sesién y los particulares de cada conexion.

Para empezar a transmitir datos cifrados en necesario que cliente y servidor se pongan de

acuerdo respecto a la forma comin de encapsular los datos que se van a intercambiar, es decir,
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qué formato de datos se va a usar en la transmisién cifrada. Esto se realiza mediante el Protocolo
de Registro SSL (Protocolo SSL Record).

La tecnologia basada en los protocolos SSL proporcion6 grandes avances en la implantacion de
sistemas de comunicacién seguros, que han hecho posible un crecimiento importante en las

transacciones por Internet.

SSL proporciona una buena seguridad de que los datos no van a ser capturados por extrafios de
forma util en el proceso de transferencia de los mismos, pero no proporciona ninguna seguridad

después de finalizar la conexién.

A esto se aflade que SSL soélo proporciona seguridad en la transaccion cliente-servidor seguro,
pero queda otra fase de la transaccion, la que va desde el servidor seguro a la empresa emisora,

y sobre ésta no se tiene ningun tipo de control.

SSL carece de muchos de los elementos necesarios para construir un sistema de transacciones
seguras usando Internet. Para intentar atenuar estos fallos se ha intentado sacar al mercado y
estandarizar otros sistemas diferentes, como SET (Transacciones ElectrOnicas Seguras), pero el

caso es que hasta ahora ninguno de ellos ha conseguido desplazar a SSL.

2.7.1.1 TLS (Transport Layer Security)

Para intentar corregir las deficiencias observadas en SSL se buscé un nuevo protocolo que
permitiera transacciones seguras por Internet, sobre todo teniendo en cuenta que SSL es
propiedad de la empresa Nestcape. El resultado de esta busqueda fue el protocolo TLS, que

permite una compatibilidad total con SSL siendo un protocolo publico.

TLS busca integrar en un esquema tipo SSL al sistema operativo, a nivel de la capa TCP/IP, para
que el efecto "tunel" que se implementdé con SSL sea realmente transparente a las aplicaciones

que se estan ejecutando.

A la hora de intercambiar las claves, TLS no soporta el algoritmo simétrico Fortezza, que si es
soportado por SSL. Esto es debido a la busqueda de un cédigo publico, ya que Fortezza es de

propiedad privada.

“TLS utiliza dos campos mas en el MAC que SSL, lo que lo hace mas seguro” (Universidad de

Venezuela Simon Bolivar, 2002).

2.7.2 110OP (Internet Inter-ORB Protocol)
Para resolver los problemas inherentes a sistemas heterogéneos y distribuidos, que dificultan la
implementacion de verdaderas aplicaciones empresariales, los proveedores de software estan

ofreciendo interfaces de programacion y protocolos estandares.
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Originalmente los esfuerzos de la OMG (Object Management Group) se centraron en resolver un
problema fundamental: “Cémo lograr que sistemas distribuidos orientados a objetos
implementados en diferentes lenguajes y ejecutandose en diferentes plataformas interactien entre
ellos”. Mas alla de los problemas planteados por la computacion distribuida, problemas mas
simples como la falta de comunicacién entre dos sistemas generados por compiladores de C++
distintos que corren en la misma plataforma frenaron los esfuerzos de integracion no bien
comenzados. Para opacar aun mas el escenario, distintos lenguajes de programacion ofrecen
modelos de objetos distintos. Los primeros afios de la OMG estuvieron dedicados a resolver los
principales problemas de cableado. Como resultado se obtuvo la primera version de CORBA que

€s una arquitectura estandar para sistemas de objetos distribuidos, publicado en 1991.

Como una de las propiedades mas importantes que posee el middleware se podria citar a su
soporte de interfaces y protocolos estandares. Lo que permitiria hacer uso de todo aquel protocolo

que haya sido estandarizado con anterioridad.

Debido al importante rol que juegan una interfaz estandar en la portabilidad de aplicaciones y un
protocolo estandar en la interoperabilidad entre aplicaciones, varios esfuerzos se han realizado
para establecer un estandar que pueda ser reconocido por los mayores participantes en la
industria del software. Algunos de ellos han alcanzado instituciones como el Instituto Nacional
Americano de Estandares (American National Standard Institute, ANSI) y la Organizacion
Internacional de Normalizacion (International Organization for Standardization, 1SO); otros han

sido propuestos por consorcios de industrias como la OFP (Open Software Foundation) y la OMG.

Como una de las metas en las especificaciones de CORBA se halla la interoperabilidad. En estas
especificaciones se definieron estandares para permitir la comunicacion entre implementaciones
realizadas por desarrolladores diferentes. Uno de estos estandares se denomina General Inter-
ORB Protocol (Protocolo General Inter.-ORB) o GIOP. Se pretendia que este GIOP pudiera ser
implementado sobre cualquier capa de transporte con conexiones. La Implementacion de GIOP

para Internet utiliza TCP/IP y se denomina IIOP (Protocolo Inter.-ORB para Internet).

2.7.2.1 GIOP (Protocolo General Inter.-ORB)

GIOP especifica el formato de las comunicaciones CORBA sin especificar ningun transporte
especifico. Para eso se define 1IOP, que no es mas que GIOP sobre TCP/IP. CORBA lo define
como un protocolo de comunicaciones entre los distintos objetos. Las reglas de comunicacion
entre los objetos clientes y servidor son definidas por el protocolo I1OP. El protocolo IIOP establece
gue toda peticion de servicio del cliente debera ser trasferido al servidor a través del ORB; y toda
respuesta del servidor llegara al cliente pasando por el ORB. Cuando el cliente y una

implementacion de objeto estan distribuidos por una red, ellos usan el protocolo GIOP/IIOP
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suministrado por la arquitectura para lograr la comunicacién entre ellos.

Este estandar de interoperabilidad definido por CORBA, fue desarrollado para permitir que
diferentes ORBs se pudieran comunicar. La interoperabilidad de CORBA ofrece una
infraestructura que hace que diferentes implementaciones de ORBs sean compatibles. Esta parte

del estandar se sitta en la capa de transporte del modelo TCP/IP.

La arquitectura de interoperabilidad entre ORBs basada en el protocolo GIOP que especifica la
sintaxis de transferencia de un conjunto de mensajes estdndar para la comunicacién entre ORBs
se baso en un protocolo de transporte orientado a la conexion. La especificacion de este consiste

en los siguientes elementos:

La Representaciéon Comun de Datos (CDR): es una sintaxis de transferencia, que mapea los tipos
de datos de IDL en una representacion de bajo nivel para su transferencia "por el hilo" entre
ORBs.

La Referencia de Objetos Interoperable (IOR): define el formato de una referencia a un objeto
remoto. Una IOR consiste en varios perfiles etiquetados, y sus componentes pueden llevar diversa
informacion segln se necesite. La IOR tipica habitualmente contiene la version del protocolo, la

direccion del servidor y una secuencia de octetos que identifica al objeto remoto (clave del objeto).

Los formatos de mensaje definidos de GIOP: Define varios tipos de mensajes que pueden
intercambiar los ORB de la parte del cliente y del servidor. S6lo dos de esos tipos de mensajes
son necesarios para realizar la comunicacion (Request y Reply), los otros corresponden a
mensajes de control. Los mensajes se intercambian entre agentes para facilitar las peticiones de
objetos, localizar implementaciones de objetos y gestionar los canales de comunicacién. Los

mensajes posibles son:

¢ Request se envia con el propdsito de invocar el método remoto Reply se devuelven como
respuesta del Request. Por lo general contiene los datos devueltos por el método remoto.
En otros casos o la descripcion de la excepcion que fue lanzada en el lado del servidor.

e CancelRequest se utiliza para cancelar una peticion que habia sido enviada (ya no se

espera una respuesta)

o LocateRequest se utiliza para verificar si el servidor conoce y soporta cierto objeto remoto,

y en caso contrario, a qué direcciéon deberian enviarse las peticiones a ese objeto.

o LocateReply se envia desde el servidor como respuesta a LocateRequest. Si es necesario,

puede contener la nueva direccién del objeto remoto que se ha movido.

e CloseConnection es enviado por el servidor cuando desea indicar que no proporcionara

mas respuestas en un futuro.
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e MessageError se envia como respuesta a mensajes no validos o mal formados. No se
utiliza para informar de errores mas alla del sistema de mensajes; tales errores deben

enviarse usando el mensaje Reply.
¢ Fragment es un mensaje posterior, que es continuacion del mensaje previo.

La capa de transporte para poder transmitir mensajes por el protocolo GIOP debe satisfacer las

siguientes condiciones:
o Debe ser orientado a la conexion.
e Las conexiones son full-duplex.
e Las conexiones son simétricas.

GIOP es un protocolo de comunicaciones muy eficiente, pensado para aligerar las
comunicaciones lo mas posible. En él, simplemente se define el formato de los mensajes, y luego,
cada ORB es responsable de convertir dichos mensajes en datos para la maquina en la que se
esta ejecutando, permitiendo asi la interaccion entre distintas implementaciones de CORBA
ejecutandose en maquinas distintas, con sistemas operativos distintos, e incluso, con
representacion de datos distinta. GIOP define todos los aspectos de interoperabilidad entre

distintos ORBs, independientemente del nivel de transporte.

El objetivo del protocolo IIOP es estandarizar la forma de comunicar dos ORB'’s (posiblemente de
diferente fabricante) utilizando como dorsal una red TCP/IP. Todo ORB conforme a CORBA debe

implementarlo o proporcionar un semipuente a él.

En particular, IIOP se usa como el protocolo de transporte. Una conexion [IOP permite llevar
invocaciones en el sentido inverso bajo ciertas condiciones que no comprometan la seguridad de
la conexién. Este estandar lleva bastante tiempo en el mercado y podriamos decir que tiene una

difusion algo limitada debido a su alta complejidad.

2.7.3 SSLIOP (Secure Socket Layer Inter - ORB Protocol)
Esta extension brinda encriptacion a los pedidos y respuestas de CORBA, protecciéon a los
mensajes de no ser modificados por una tercera parte y autenticacion entre cliente y servidor.

En el tema de la seguridad, es completamente transparente en las aplicaciones. Es posible

introducir comunicaciones seguras permitiendo solicitudes entrantes que son inseguras.

En cuanto a la seguridad que brinda SSLIOP, este depende de SSL para brindar tres facetas de

seguridad:

« proteccion de la integridad, para proteger mensajes de ser modificados.
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e encriptaciéon, proporcionando proteccion de que los mensajes no sean vistos por terceras

partes.
e autenticacion, asegurando que una o ambas partes involucradas sean los que dicen ser.

Estas tres facetas no necesitan ser previstas al mismo tiempo. La autenticacién puede ser limitada

a una parte (normalmente al servidor) o puede ser prevista pero sin encriptacion.

Siempre es necesario la autenticacién de al menos un lado de las conexiones para evitar ataques.
De lo contrario el atacante podria enmascararse como usuario comun y conectarse, posibilitando

asi que pueda interceptar y corromper los datos.

Esta la opcion de no autenticar ningun lado, pero no es conveniente. Siempre es bueno autenticar
ambos lados (el cliente y el servidor) o autenticar solo el servidor. Pero no es posible autenticar
solo el cliente, aunque, si se solicita se podria permitir esta posibilidad. Para proporcionar

autenticaciéon es necesario construir las llaves (publica y privada).

La encriptacion es requerida donde la transmisidén de datos sea sensible a ser dafiada. En algunos
casos, solo se requiere de proteccion de integridad de datos, previniendo el ataque de

modificacion de datos durante su transmision.

2.8 TAO (The ACE ORB)
2.8.1 Preambulo

Los middlewares son ampliamente utilizados como parte intrinseca de los sistemas
computacionales, tanto industriales como corporativos o de gestidn. Las necesidades y
caracteristicas de cada sistema, hacen que se hayan desarrollado diversos tipos de middleware
con diferentes caracteristicas y capacidades. Este andlisis se centra en la evaluacién de los mas

importantes y que a la vez concuerden con los objetivos trazados en el disefio del SCADA.

Existen tres modelos principales para comunicar aplicaciones en red, punto a punto,

encuesta/respuesta, y publicador/suscriptor.

El Middleware del proyecto SCADA utiliza los modelos publicador/subscriptor vy

encuesta/respuesta, también conocido por cliente/servidor.

El modelo cliente/servidor es mayormente utilizado en el mundo informéatico. Un cliente se conecta
directamente a un servidor y envia encuestas al mismo. El servidor procesa la informacion y envia
la respuesta al cliente. La ventaja del cliente es muy confiable, él conoce en qué momento ha sido
hecha la encuesta y es capaz de saber, en un intervalo semipreciso, cuando la informacién estara

a su disposicion.
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Las tecnologias middleware basadas en el modelo encuesta/respuesta, de mayor nivel de
abstraccién y mas utilizadas actualmente son la siguientes, Remote Method Invocation (RMI),
desarrollada por Sun Microsystem, Distributed Component Objects Model (DCOM) y sus
variantes, desarrollada por Microsoft, CORBA, desarrollada por el consorcio de empresas de
OMG.

Las aplicaciones publicar/suscribir, son tipicamente aplicaciones distribuidas con nodos de
terminales que se comunican con otros homologos mediante el envio (publicacion) y la recepcion
(suscripcién) de datos anonimamente. Los publicadores son responsables por la entrega de los
datos apropiados y el envio de estos a todos los suscriptores registrados, asi como los
suscriptores son los responsables por la recepcion de los datos, desde el publicador apropiado y

la presentacion de estos a las aplicaciones de usuario que los necesiten.

La tecnologia middleware empleada en el proyecto SCADA es CORBA. Actualmente es una de las
opciones tecnoldgicas mas importantes a la hora del desarrollo de sistemas software distribuido.
CORBA es un estandar que establece una plataforma de desarrollo de sistemas distribuidos,

facilitando la invocacion de métodos remotos bajo un paradigma orientado a objetos

El ORB es el nlcleo de cada una de las implementaciones CORBA, este brinda mecanismos para
ejecutar las invocaciones remotas y la comunicacioén entre los objetos cliente y servidor ademas
de una serie de capacidades relacionadas con esta funcion.

Actualmente existen ORBs con diversos lenguajes y plataformas. Entre los ORBs que se podrian
utilizar en el SCADA, que cumpla con los requisitos propuestos por la direccion del proyecto se

encuentra TAO, el ORB de ACE, implementacion de CORBA para tiempo real.

2.8.2 ACE+TAO

TAO es una plataforma robusta para el intercambio de datos en sistemas distribuidos
ampliamente utilizado por los desarrolladores ofreciendo capacidades insustituibles en los
servicios de CORBA gque implementa. “Inicialmente fue pensado para tiempo real, pero ha llegado
a ser un ORB de propésito general muy capaz, adaptable a cualquier tipo de sistema distribuido

sea de tiempo real o no” (Schmidt, 2007).

ACE es un marco de trabajo (framework) orientado a objetos que implanta muchos patrones
centrales para software de comunicacion concurrente. Estos patrones y componentes se unen al
agente de invocacion de objetos ORB, para de esa manera lograr un componente robusto y

eficiente de comunicaciones a bajo nivel.

TAO es una implementacién en tiempo real de CORBA que proporciona eficiencia, previsibilidad,

escalabilidad y calidad de servicio. Crea un tratamiento de prioridades para evaluar las peticiones
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de los objetos remotos, por lo cual es ideal para emplearse en los procesos criticos del sistema.
Ademas, los resultados en cuanto a la sobrecarga, velocidad y uso de la memoria, solo superados
por ORBIt, son aceptables y satisfactorios para el SCADA. Permite a los clientes invocar
operaciones en objetos distribuidos sin preocuparse por la ubicacion del objeto, lenguaje de

programacion, Sistema Operativo, protocolos de comunicacion e interconectores, y hardware.

Lamentablemente, ACE+TAO es muy costoso, lento, y propenso a errores para los investigadores
y empresas desarrolladores de forma independiente. Pero, se han identificado una serie de
patrones y componentes frameworks concisas que pueden ser aplicables sistematicamente para
eliminar varios de esos errores y aspectos de desarrollo y mantenimiento de aplicaciones
distribuidas (Schmidt, 2007).

Ambos, ACE y TAO, estan soportados comercialmente por multiples compariias que utilizan
modelos de negocio de software libre. Este soporte llega en el momento en que el software libre
alcanza su masa critica, y los usuarios no solo lo aceptaban, sino también reconocian su
importancia en el desarrollo de software. En particular, un creciente nimero de proyectos y
patrocinadores aplican ACE+TAO para ayudar a reducir sus costos de desarrollo, mejorar su

calidad de servicios y decrementar el tiempo de salida al mercado (Schmidt, 2007).

2.8.3 Mecanismos de seguridad en TAO.

TAO implementa un modulo de seguridad ofreciendo un gran numero de funcionalidades. El
modulo implementado por TAO se divide en tres niveles de seguridad, seguridad nivel uno
(SecurityLevell), seguridad nivel dos (SecurityLevel2) y seguridad nivel tres (SecurityLevel3).
Cada uno de estos niveles tiene sus propias funcionalidades. Haciendo posible escoger el nivel de
seguridad apropiado para una aplicacion. Este mdédulo incluye las politicas de servicio que
propone el ORB (Object Request Broker) junto a un gran conjunto de clases que facilitan la

implementacién de servicios de seguridad.

La version actual de TAO trae parte de dicho médulo implementado. Lamentablemente aun no ha
concluido la implementacion de todo el conjunto de funcionalidades que este ofrecera. En el
desarrollo del Middleware no se usé este médulo para su implementacion, se destind una linea de
trabajo que reparara los problemas de seguridad para el SCADA en general, dejando fuera los

mecanismos a implementar para la seguridad en el Middleware.

TAO implementa parte del primer grupo de mecanismo de seguridad, mecanismos de prevencion.
En el modulo de seguridad viene incluido la implementacion del protocolo SSLIOP (Secure Socket
Layer Inter - ORB Protocol). En computacion distribuida, SSLIOP es IIOP (Internet Inter-ORB
Protocol) implementado sobre SSL (Secure Socket Layer), proporcionando confidencialidad,

autenticaciéon y garantiza que los datos viajen de forma segura, usando algoritmos criptograficos
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para encriptar la informacion que se trasmite a través de él. El protocolo SSLIOP provee seguridad

en la capa de transporte para todos los pedidos de transmision.

2.9 Algunas Herramientas
2.9.1 Sistema Operativo GNU/Linux.

Este proyecto serd desarrollado a partir de las herramientas que brinda el software libre.
Buscando la independencia tecnoldgica que este brinda al posibilitar la libertad de uso y

distribucion de los programas sin incurrir en litigios de licenciamiento o asuntos legales.

Distribucion de Linux: Debian GNU/Linux.

Debian es la tnica distribucién importante de GNU/Linux mantenida solamente por voluntarios, es
decir, sin un enfoque comercial, esto tiene ventajas y desventajas. Se actualiza la distribucion
diariamente, apareciendo paquetes nuevos de software constantemente. Al mismo tiempo, existe

un compromiso de calidad, no se desea distribuir software con errores.

Como desventajas tiene un mayor componente técnico que otras distribuciones. También, es
posible que ciertos paquetes no estén tan actualizados como debieran, quizds porque sus

desarrolladores han dejado de actualizarlos y nadie se ha hecho cargo.

Se decidi6 usar la distribucion Debian porque es una distribucion de desarrollo muy estable, por
lo que los paquetes que se desarrollen en €l y quieran ejecutarse utilizando cualquier distribucion
siempre seran estables. A diferencia de otras distribuciones tiene un magnifico soporte de
estabilidad en las aplicaciones (no requieren ser compiladas en la maquina que las esté usando).
Los mddulos del LDAP (Lighweight Directory Access Protocol) se pueden ejecutar sin problemas
permitiendo que los usuarios usen sus sesiones en cualquier maquina dentro del area de trabajo,
ahorrando recursos de hardware.

2.9.2 IDE a utilizar: Eclipse
Con el objetivo de realizar el prototipo del médulo de seguridad en el Middleware se investigo

acerca la herramienta Eclipse, version 3.3.0.

El Eclipse es un Entorno Integrado de Desarrollo (IDE) multiplataforma libre para crear

aplicaciones clientes de cualquier tipo.

Fue creado originalmente por International Business Machines Corporation (IBM), ahora lo
desarrolla la Fundacion Eclipse, una organizacién independiente sin animo de lucro que fomenta
una comunidad de cdodigo abierto y un conjunto de productos complementarios, capacidades y

servicios.
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El IDE de Eclipse emplea modulos (plug-in) para proporcionar toda su funcionalidad, a diferencia
de otros entornos donde las funcionalidades estan todas incluidas, las necesite el usuario o no. El
mecanismo de modulos permite que el entorno de desarrollo soporte otros lenguajes ademas de
Java, como Perl o Shell Script. Por ejemplo, existe un médulo para dar soporte a C/C++. Existen

modulos para afiadir un poco de todo, desde Telnet hasta soporte a bases de datos.

2.9.3 Lenguaje de programacion: C++
El C++ es un lenguaje de programacion, disefiado a mediados de los afios 1980, como extension

del lenguaje de programacién C (Stroustrup, 1998).

Las principales caracteristicas del C++ son las facilidades que proporciona para la programacion

orientada a objetos y para el uso de plantillas o programacién genérica (templates).

Ademas posee una serie de propiedades dificiles de encontrar en otros lenguajes de alto nivel
(Stroustrup, 1998):

e Posibilidad de redefinir los operadores (sobrecarga de operadores)
¢ |dentificacion de tipos en tiempo de ejecucion.

C++ esta considerado como el lenguaje mas potente, debido a que permite trabajar tanto a alto
como a bajo nivel, “sin embargo es a su vez uno de los que menos automatismos trae (obliga a
hacerlo casi todo manualmente al igual que C) lo que "dificulta" mucho su trabajo” (Stroustrup,
1998).
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Capitulo 3 Descripcion y Aplicacion de la solucion propuesta

Capitulo

3.1 Introduccidn

La aplicacion de técnicas de descripcion formal al campo de la seguridad deberia contemplar la
necesidad de especificar adecuadamente los intercambios que corresponden a los protocolos de
seguridad, asi como las funciones y mecanismos implicados con el objetivo de ser interpretadas
en fase de implementacion. Esta idea abre multiples posibilidades en el marco de la evaluacién de

protocolos de seguridad.

En este capitulo se adentra en el Middleware del SCADA “Guardian del ALBA” mostrando las
deficiencias que este Middleware presenta. Se ofrecen detalles de la soluciébn que se logro.
Ademas, se brindan algunos conceptos que son necesarios para entender la solucién expuesta a

lo largo del capitulo.

3.2 Brechas de seguridad

Una brecha puede ser cualquier abertura hecha en una pared o edificio. También se le puede
llamar brecha a iniciar una via nueva de hacer algo en especifico. En el presente trabajo se hace
referencia a brechas de seguridad como nuevas vias de ataque o aberturas creadas, dando la

posibilidad de atacar de forma directa o indirecta el sistema.

El Middleware ofrece un conjunto de servicios que hacen posible el funcionamiento del SCADA en
general. Dichos servicios pueden convertirse en puntos de atague para aquellos usuarios o
sistemas que intenten acceder a las prestaciones que este brinda. Las brechas de seguridad se
crean cuando el sistema se dispone a transmitir o recibir informaciéon y/o hacer llamadas a

procedimientos remotos.

La tecnologia que se us6 para implementar el middleware proporciona varios servicios necesarios
para la comunicacion entre procesos en tiempo real. Dentro de los mas usados se encuentra el

Notify_Service (Servicio de Notificacion) y el NameService (Servicio de Nombres).

El Servicio de Notificacion permite la creacién de canales para el intercambio de informacion.
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Mediante el canal creado la transmisién de informacion se hara de forma desacoplada pudiéndose
enviar a través de él datos estructurados, secuenciales o de cualquier tipo (Any). Para este
intercambio se identifican consumidores y proveedores que con anterioridad se conectaron al
canal a través de un Proxy apropiado y comenzaran a transmitir o recibir segln corresponda

cuando la conexion sea establecida.

Otro de los servicios que se usa para lograr una mayor interoperabilidad es el Servicio de
Nombres, que no esta exento de ser atacado. En este se proporciona una representacion tnica de
un nombre en especifico. Este servicio es necesario para la comunicacién sincronica y la

combinacioén de ellas, para las interacciones donde sea necesaria la comunicacion asincrénica.

Las brechas de seguridad que se identificaron para el middleware del Guardian del ALBA son las

siguientes:

1. El Servicio de Notificacién no cuenta con un mecanismo de autenticacion de proceso
para la creacién de canales de comunicacion, lo que provoca que agentes no
autorizados puedan crear un proxy falso y asociarse a un canal de comunicacion. Un
agente no autorizado puede convertirse en un proveedor y podra enviar datos falsos
sobrecargando aquel consumidor que esté solicitando dicho dato. También puede
darse el caso que se haga con el objetivo de lograr un mal funcionamiento del sistema

haciéndole llegar informacion falsa.

2. El Servicio de Nombre no cuenta con un mecanismo de autenticacion de proceso para
la escritura/lectura de datos sobre él, lo que provoca que cualquier sistema o agente

externo puede escribir, leer, o modificar la informacién que en él persiste.

3. Las invocaciones a procedimientos remotos (Seguridad, Configuracion y de consultas a
la base de datos histérica) realizadas por objetos que emplean comunicacion

sincrénicas no estan protegidas.

4. La transmisidon de datos se hace en texto plano, lo que puede traer consigo que la
informacién que se transmite sea leida o no sea auténtica, o sea, el contenido del
mensaje enviado haya sido modificado o leido en su transito debido a la facil lectura e
interpretacion de la informacién que viaja a través del middleware. Puede darse el caso
de ser interceptado por un agente externo al sistema con el fin de obtener o corromper

la informacion comprometiendo la funcionalidad del sistema.

Se puede afirmar entonces que en el middleware en cuestion se violan tres de los servicios de
seguridad mas importantes: la autenticidad, la confidencialidad y la integridad de los datos. Con la

ausencia de estos no es segura la transmision de informacion.
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Para proteger al sistema se realiza un andlisis de las amenazas potenciales que puede sufrir, las

pérdidas que podrian generar, y la probabilidad de su ocurrencia.

3.3 Modo de Transmision

En el Middleware se usan dos arquitecturas para la transmision de datos, la transmision
sincrénica, y la transmision asincrénica. La sincrénica se caracteriza por ser una técnica que
consiste en el envio de una trama de datos que configura un bloque de informacién comenzando
con un conjunto de bits de sincronismo (syn) y termina con otro conjunto de bits de final de bloque
(etb). En este caso, los bits de sincronismo tienen la funcién de sincronizar los relojes existentes
tanto en el emisor como en el receptor, de forma tal que estos controlan la duracién de cada bit y

caracter.

Por otro lado, la transmision asincrénica tiene lugar cuando el proceso de sincronizacion entre
emisor y receptor se realiza en cada palabra de cédigo transmitido. Esta sincronizacion se lleva a
cabo a través de unos bits especiales que definen el entorno de cada cédigo. También se
establece una relacién asincrénica cuando no hay ninguna relacion temporal entre la estacion que
transmite y la que recibe. Es decir, el ritmo de presentacién de la informacion al destino no tiene
por qué coincidir con el ritmo de presentacion de la informacion por la fuente. En estas situaciones
tampoco se necesita garantizar un ancho de banda determinado, suministrando solamente el que

esté en ese momento disponible.

En el middleware para lograr una trasmision asincrona se implemento una funcion que va
guardando toda la informacion que se desea trasmitir. Existe un hilo implementado que se va
encargar de ir pasando esa informacién al canal donde cada uno de los receptores asociados a
ese canal ira recibiendo dicha informacion. De este modo se logra un desacoplamiento entre los

receptores y los emisores que estan transmitiendo o recibiendo respectivamente.

3.4 Propuesta de solucion del problema.

Las propuestas de solucion que se presenta fueron tomadas de las funcionalidades que brinda
TAO. Se toman los servicios que nos ofrece la implementacion del médulo de seguridad para un
mejor desarrollo del proyecto. Todas las propuestas seleccionadas favorecen a la seguridad del
Middleware aunque no todas han sido escogidas para darle la solucion final al problema

presentado.
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3.4.1 Mecanismo de seguridad propuesto.

Parece claro que, aunque los tres tipos de mecanismos son importantes para la seguridad de un
sistema, se enfatiza en el uso de mecanismos de prevencion. Si se consiguiera un sistema sin
vulnerabilidades y cuya politica de seguridad se implementard mediante mecanismos de
prevencion de una forma completa, no se necesitarian mecanismos de deteccion o recuperacion.
Aungue estos son dificiles de conseguir en la practica, seran los mecanismos de prevencion, los
propuestos para el presente trabajo dada su importancia y potencialidad, siendo también los mas

empleados en la actualidad.

3.4.2 Politicas de calidad de servicios del ORB.

El ORB es un gestor de objetos que forma el ndcleo de CORBA. El mismo hace que la
comunicacion entre Cliente y Servidor sea independiente del lenguaje de programacion que se
utiliza, de la ubicacién de los elementos y de los aspectos relacionados con los Sistemas
Operativos. EI ORB es el encargado de encontrar las implementaciones de los objetos remotos
devolviendo una referencia al objeto para poder hacer uso de sus funcionalidades encaminando
las llamadas a los métodos y las respuestas correspondientes. En él se implementan diversas
funcionalidades que hacen a las aplicaciones CORBA interoperables. Estas funcionalidades
también abarcan los temas de calidad de servicios (QoS) llegando a implementar funciones que
permiten crear politicas de calidad de servicios. A través de ella se pueden definir las que se van a

usar para implementaciones especificas, ya sea del lado del cliente o del lado del servidor.

La implementacion de seguridad que brinda TAO define varias politicas de seguridad. Las
politicas, como integridad y confidencialidad, garantizan la protecciébn de mensajes a transmitir
entre ambos lados. Haciendo uso de ellas se asegura que la transmision de datos entre las
interfaces sincrénicas se haga de forma segura. El ORB que esté en uso en cualquiera de los
lados puede crear estas politicas, luego puede modificar su listado de politicas y transmitir de

forma segura.

Esta propuesta trae como inconveniente que solo se puede implementar para comunicaciones
sincrénicas, o sea, comunicaciones Cliente/Servidor. Este tipo de comunicacién solo es utilizada
con determinadas interfaces lo que trae consigo que no se pueda tomar como una solucién para la
seguridad del Middleware, esta solucidon solo garantiza la seguridad en la transmisién de
informacion para estas interfaces. Otro de los inconvenientes y como principal problema es que
afecta en gran medida a la comunicacion en tiempo real, retrasando el tiempo de transmision de
informacion en valores significativos para la principal funcionalidad del Middleware en el SCADA.
Cuando se hace uso de dichas politicas de calidad de servicio se debe tener en cuenta que hay

gue implementarlas tanto del lado del cliente como del lado del servidor, dato que afectaria a la
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hora de crear objetos remotos para la comunicacion entre los componentes implicados en el

intercambio de informacion.

3.4.3 Usar de certificados para el intercambio de identidad.

SSL proporciona autenticacion y privacidad de la informacién entre extremos mediante el uso de
criptografia. TAO soporta comunicaciones confidenciales haciendo uso del protocolo IIOP que se
implementd sobre el protocolo SSL, creando un nuevo protocolo para la transmision de datos de
forma segura, llamado SSLIOP. Usando el protocolo SSLIOP para la comunicacién entre los ORB
es posible asegurarse de que todas las invocaciones de métodos remotos entre los ORBs sean
seguras. La implementacion de IIOP sobre SSL hace permisible usar las funcionalidades que
caracterizan al protocolo SSL, como son la confidencialidad, la integridad de la informacién, entre
otras. También es posible el control de acceso usando certificados basado en X.509 para el

intercambio de identidades.

La autenticaciébn mutua requiere un despliegue de infraestructura de claves pulblicas para los
clientes. El protocolo permite a las aplicaciones comunicarse de una forma diseflada para prevenir
escuchas, la falsificacion de la identidad del remitente y mantener la integridad del mensaje. Para
la creacion de los certificados y de las llaves se usa OPENSSL. El mismo es un proyecto de
software que es desarrollado por los miembros de la comunidad de cddigo libre y consiste en un
robusto paquete de herramientas de administracion y librerias relacionadas con la criptografia que
suministra funciones criptograficas para encriptar la informacion que viaja por la red, y la

generacion de certificados con claves mayores de 1024 byte.

3.4.3.1 Fichero de configuracion para TAO

TAO implementa SSL como un protocolo conectable que puede ser cargado de forma dinamica
por el ORB. Para esto se hace uso de un fichero de configuracion (svc.conf). El mismo cargara el
protocolo SSLIOP desde una libreria llamada TAO_SSL. El protocolo SSLIOP tiene un nimero de

opciones que se describen a continuacion.

Opciones de SSLIOP

SSLNoProtection:

Del lado de cliente esta opcidn exige a las peticiones el uso del protocolo estandar IIOP. Del lado
del servidor usar esta opcion permite peticiones al servidor para ser hechas a través del mismo
protocolo. Las peticiones a través de SSL pueden ser hechas aun. Esta opcidn sera desechada en

el Nivel 2 (SecurityLevel2).

SSL Certificate FORMAT: filename:
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Modifica el nombre del fichero que contiene el certificado para este proceso. El fichero puede estar
en el formato PEM (Privacy Enhanced Mai) o ASN.1 (ASN1). Recordar que los certificados pueden
ser sefialados por una CA (Certificate Authority — Autoridad de Certificacién) reconocido por el

cliente.
SSLPrivateKey FORMAT: filename:

Modifica el nombre del fichero que contiene la llave privada para este proceso. La llave privada y
el certificado pueden estar enlazados. Es importante que se asegure la llave privada, por defecto
el OpenSSl generara ficheros con llaves privadas protegidas. La contrasefia sera preguntada

cuando se corra una aplicacion CORBA.
SSLAuthenticate which:
Controla en nivel de autenticacién. Los argumentos pueden ser:

NONE, SERVER, CLIENT o SERVER_AND_CLIENT. Debido a limitaciones en el protocolo SSL
CLIENT implica que el SERVER sea autenticado también.

SSLAcceptTimeout which:

Modifica la méaxima cantidad de tiempo a permitir para establecer una conexién SSL/TLS pasiva.

Su valor por defecto son 10 segundos.

3.5 Solucion del problema

Atendiendo a las caracteristicas de SSL y IIOP analizadas en el apartado anterior y que TAO
implementa una combinaciéon de estas, el protocolo SSLIOP, entonces se decide utilizar este
mecanismo para lograr comunicaciones seguras entre los modulos del SCADA Guardian del
ALBA.

Para poder conectarse utilizando el protocolo SSLIOP se requiere de una llave y un certificado
digital que debieron ser dados por una entidad certificadora calificada, o como también es

llamada, autoridad de certificacion (CA).

3.5.1 Uso de certificados para el intercambio de identidad.
Teniendo en cuenta que SSL proporciona autenticacion y privacidad de la informaciéon entre
ambos extremos mediante el uso de criptografia y que TAO implementa un protocolo capaz de

hacer uso de él se toman estas caracteristicas para alcanzar la solucién.
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3.5.1.1 Uso de las autoridades de certificacion

CA se encargara de firmar y revocar todos los certificados en el sistema. La autoridad de
certificacion le dara validez al certificado mediante la firma digital de este con su clave privada. Se
confia en ella para el buen funcionamiento del servicio. La autoridad de certificacion que se usa es
gratuita, aunque esa decision pueda variar. No obstante cualquiera que fuese la decision tomada
no complejizaria para nada la solucion muestra. La autoridades de certificacion emite los
certificados a fin de proveer confianza sobre la autenticidad de las claves publicas de los demés o
gue acrediten que una clave publica es realmente del proceso que se le atribuye y que todavia
esta vigente en el sistema. Esta CA, por si misma o mediante la intervencion de una Autoridad de
Registro (RA), verifica la identidad del solicitante de un certificado digital antes de su expedicion o,
en caso de certificados expedidos con la condicién de revocados, elimina la revocacion de los

certificados al comprobar su identidad.

3.5.1.2 Uso de los certificados digitales

Los certificados digitales atestiguan que la clave publica pertenece al proceso o entidad que
intenta recibir o enviar. A su vez, se evita que cualquiera pueda generar un clave distinta y puede
hacerse pasar por cualquier otra persona, de no ser las informaciones que van asociadas a la
clave publica, la autoridad de certificacién se negara a emitir el correspondiente certificado, con lo
gue los demés implicados no la aceptaran como clave publica de confianza. Este certificado lo
emite la misma autoridades de certificaciébn y es un documento en el que se relacionan la
identidad de su poseedor y la clave publica a la que se refiere, que han sido firmados digitalmente

con la clave privada de dicha autoridad. Si un certificado es revocado se suspendera.

Dado que la autoridad de certificacion puede emitir diferentes tipos de certificados; para este
trabajo se emitié un certificado de Identidad personal o digital. El certificado se emplea dentro del

protocolo SSL para que las comunicaciones con el servidor se protejan con un cifrado de 128 bits.

3.5.1.3 Uso del fichero de configuracién de TAO

Cargando el fichero svc.conf que nos brinda TAO conectamos el protocolo SSL con las opciones
SSL Certificate, SSLPrivateKey, SSLNoProtection o SSLAuthenticate en dependencia de lo que se
desea proteger. EI ORB usara el protocolo para la transmisién de datos haciéndolo de forma

segura.
Con esto se garantiza:

e El control de quien puede o no ver la informacién que se trasmite, también mantenemos
las transacciones privadas e inviolables en el sentido de que entidades no autorizadas no

puedan descifrar el contenido de los mensajes.
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e La seguridad de la informacion almacenada o transmitida no estan alteradas, se asegurara

gue las transmisiones de informacién entre los ORB no son alteradas o interferidas.
o La habilidad de determinar la identidad de las partes que se comunican.

¢ No es posible que un emisor de un mensaje pueda alegar que no envié una comunicacion

segura o que no realizo una peticion.

3.6 Modo de Solucién

3.6.1 Creacion de la entidad certificadora

Paso 1:

yusniel@middleware03:~$ mkdir CA
yusniel@middleware03:~$ ~/CA$ ./CA.pl -newca
CA certificate filename (or enter to create) ENTER
Making CA certificate ...

Generating a 2048 bit RSA private key

writing new private key to './demoCA/private/cakey.pem’

Enter PEM pass phrase:middlewaresecurity

Verifying - Enter PEM pass phrase:middlewaresecurity

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ., the field will be left blank.
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Country Name (2 letter code) [CU]:

State or Province Name (full name) [Villa Clara]:

Locality Name (eg, city) [Santa Clara]:

Organization Name (eg, company) [Universidad de las Ciencias Informaticas UCI]:
Second Organization Name (eg, company) [PDVSA]J:

Organizational Unit Name (eg, section) [UCI]:

Common Name (eg, YOUR name) [Yusniel Cardenas del Valle]:

Email Address [yusniel.cu@gmail.com]:

yusniel@middleware03:~$ ~/CA$

Paso 2:
yusniel@middleware03:~/CA$ ./CA.pl -newreq

Generating a 2048 bit RSA private key

writing new private key to 'newreq.pem'

Enter PEM pass phrase:

middlewaresecurity

Verifying - Enter PEM pass phrase:

middlewaresecurity

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ., the field will be left blank.
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Country Name (2 letter code) [CU]:

State or Province Name (full name) [Villa Clara]:

Locality Name (eg, city) [Santa Clara]:

Organization Name (eg, company) [Universidad de las Ciencias Informaticas UCI]:
Second Organization Name (eg, company) [PDVSA]:
Organizational Unit Name (eg, section) [UCI]:

Common Name (eg, YOUR name) [Yusniel Cardenas del Valle]:
Email Address [yusniel.cu@gmail.com]:

Please enter the following 'extra’ attributes

to be sent with your certificate request

A challenge password []:taosecurity

Request (and private key) is in newreq.pem

yushiel@middleware03:~/CA$

Paso 3:
yusniel@middleware03:~/CA$ ./CA.pl -sign
Using configuration from openssl.cnf
Enter pass phrase for ./demoCA/private/cakey.pem:
Check that the request matches the signature
Signature ok
Certificate Details:
Serial Number:
87:78:fb:11:67:df:29:80
Validity
Not Before: Apr 15 09:23:46 2008 GMT

Not After : Apr 15 09:23:46 2009 GMT
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Subiject:
countryName =CU
stateOrProvinceName = Villa Clara
localityName = Santa Clara
organizationName = Universidad de las Ciencias Informaticas UCI
organizationName = PDVSA

organizationalUnitName = UCI

commonName = Yusniel Cardenas del Valle

emailAddress = yushiel.cu@gmail.com

X509v3 extensions:

X509v3 Basic Constraints:
CA:FALSE

Netscape Comment:
OpenSSL Generated Certificate

X509v3 Subject Key ldentifier:
C9:72:AF:BD:52:51:A2:87:01:AC:E0:09:2B:98:43:2D:AC:97:19:5A

X509v3 Authority Key Identifier:
keyid:B9:4C:FD:68:80:8E:9C:71:59:BC:A8:74:2B:6F:59:A8:B2:76:9F:23

DirName:/C=CU/ST=Villa Clara/L=Santa Clara/O=Universidad de las Ciencias
Informaticas UCI/O=PDVSA/OU=UCI/CN=Yusniel Cardenas del

Valle/emailAddress=yusniel.cu@gmail.com
serial:87:78:FB:11:67:DF:29:7F

Certificate is to be certified until Apr 15 09:23:46 2009 GMT (365 days)

Sign the certificate? [y/n]y

1 out of 1 certificate requests certified, commit? [y/n]y

Write out database with 1 new entries

Data Base Updated

Signed certificate is in newcert.pem
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yusniel@middleware03:~/CA$

Paso 4:

Ahora necesitamos quitarle el pass phrase porque cada vez que un cliente se vaya a conectar no

debe pedirlo.
yusniel@middleware03:~/CA$ openssl rsa -in client-key.pem -out server-key.pem

Ya tenemos todos lo que necesitamos, nuestra entidad certificadora en .../CA/cacert.pem , la llave
y los certificados para cada cliente en ./server-key.pem, entiéndase por cliente a: un cliente , un
servidor, un consumidor, un proveedor, el Servicio de Nombre, el Servicio de Notificacion o el

ChannelRegistryService.

3.6.2 Ejecucion de los Servicios

- Configuracion de las variables de entorno
» yushiel@middleware03:~/CA$ export OPENSSL_CONF=openssl.cnf
» yushiel@middleware03:~/CA$ export SSL_CERT_DIR=/home/ yusniel /CA/certs/
= yusniel@middleware03:~/CAS$ export SSL_CERT_FILE=/home/ yusniel /CA/cacert.pem

Es necesario configurar estas variables en la computadora donde se va a ejecutar el Servicio de

Nombres.
- Ejecucién del Servicio de Nombres
* yusniel@middleware03:~$ cd CA/NS

» yusniel@middleware03:~/CA/NS$ STAO_ROOT/orbsvcs/Naming_Service/Naming_Service
-ORBENdpoint iiop://192.168.10.103/ssl_port=12345 -ORBSvcConf ns.conf

En el fichero ns.conf esta la configuracién del Servicio de Nombres, 192.168.10.103 es el IP de la
maquina y 12345 es el puerto por el que va a escuchar el Servicio de Nombres. Es un fichero
como el que haciamos mencién con anterioridad (svc.conf).

- Ejecucidn del Servicio de Notificacion.

. yusniel@middleware03:~$ cd CA/Notify
. yusniel@middleware03:~/CA/Notify$./$TAO_ROOT/orbsvcs/Notify Service/Notify Service
-RBInitRef NameService=corbaloc:ssliop:192.168.10.103:12345/NameService -

ORBListenEndpoints iiop://192.168.10.103/ssl_port=9999 -ORBSvcConf notify.conf
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En el fichero notify.conf esta la configuracion del Servicio de Notificacién y va a escuchar por el
puerto 9999.

- Ejecucién de un servidor
= yusniel@middleware03:~$ cd CA/Syncware/SecurityServerTest/Debug

= yusniel@middleware03:~/CA/Syncware/SecurityServerTest/Debug$ ./SecurityServerTest -
ORBInitRef NameService=corbaloc:ssliop:192.168.10.103:12345/NameService -

ORBSvcConf server.conf
En el fichero server.conf esté la configuracion del servidor.
- Ejecucién de un cliente
= yusniel@middleware03:~$ cd CA/Syncware/SecurityClientTest/Debug

= yushniel@middleware03:~/CA/Syncware/SecurityClientTest/Debug$ ./SecurityClientTest -
ORBInitRef NameService=corbaloc:ssliop:192.168.10.103:12345/NameService -
ORBSvcConf client.conf

En el fichero client.conf esta la configuracion del cliente.

3.7 Conclusiones

En el presente capitulo se describen las vulnerabilidades del Middleware en cuanto a la seguridad,
se propone una via de solucidon para garantizar comunicaciones seguras y fiables en el
Middleware. Finalmente se obtuvo un resultado, conformada por mecanismos de seguridad, con

las exigencias necesarias para incorporar al Middleware del “Guardian del ALBA”.



Conclusiones

Conclusiones
La solucién propuesta responde a la situacion polémica que se origind al presentar un middleware

despojado de mecanismos de seguridad necesarios para garantizar la seguridad de la informacion
que viaja a través de él. Se cumplieron las tareas que se trazaron para la realizaciéon de la

investigacion. Por tanto podemos arribar a las siguientes conclusiones:

e Se incorporaron los mecanismos de seguridad al middleware para el SCADA “Guardian
del ALBA".

¢ Como resultado se obtuvo un middleware seguro y eficiente, listo para ser explotado en
el SCADA “Guardian del ALBA” con mecanismos de seguridad incorporados.

e Con la incorporacién de los mecanismos de seguridad propuesto se hace posible la

trasmision de datos de forma segura en un tiempo lo mas real posible.



Recomendaciones

Recomendaciones

Se recomienda:

e Realizar pruebas mas estrictas a la comunicacion asincrénica usando proteccién SSL, para

determinar la influencia de SSL en el rendimiento del Middleware.

e Probar otros protocolos que brinden seguridad en tecnologias de transmision de datos en
tiempo real para determinar si existe alguno con mejores prestaciones que SSLIOP, para

implementarlo en la versién 2.0 del Middleware.
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Al

Pruebas de la parte sincronica integrado con seguridad del Middleware del
SCADA “"Guardian del ALBA" utilizando SSLIOP como protocolo de
comunicacion.

Caracteristicas de la PC donde se realizaran las pruebas:
Laptop Toshiba Satellite A135-S4407 procesador Core Duo T2350a1.73 GHz 1
gb de memoria RAM.

Para todas las pruebas se va a levantar el Name Service utilizando SSLIOP con
certificados y llaves validas de la siguiente manera:

luis@Iluispc:~/entregable/NS$ $TAO_ROOT/orbsvcs/Naming_Service/Naming_Service -ORBENdpoint
iiop://192.168.10.103/ssl_port=12345 -ORBSvcConf ns.conf

Prueba 1:
Se levanta el Servidor sin usar protocolo SSLIOP

luis@luispc:~/entregable/Syncware/SecurityServer Test/Debug$ ./SecurityServerTest -ORBInitRef
NameService=iiop://192.168.10.103:12345/NameService

Cuando se corre el servidor de esta manera el server muestra el siguiente error:
server:Caught a CORBA::Exception: COMM_FAILURE (IDL:omg.org/CORBA/COMM_FAILURE:1.0)

y en el Name Service muestra este mensaje:

ACE_SSL (18549|3078059712) error code: 336027900 - error:140760FC:SSL
routines:SSL23_GET_CLIENT_HELLO:unknown protocol

Prueba 2:
Se levanta el Servidor sin usar llaves ni certificados pero si protocolo SSLIOP, para
esta prueba se utiliza serverl.conf como fichero de configuracion del servidor

luis@luispc:~/entregable/Syncware/SecurityServerTest/Debug$ ./SecurityServerTest -ORBInitRef
NameService=corbaloc:ssliop:192.168.10.103:12345/NameService -ORBSvcConf serverl.conf

Cuando se corre el servidor de esta manera se muestra el siguiente mensaje de

error:
ACE_SSL (20310]|3079227600) error code: 336151568 - error:14094410:SSL routines:SSL3_READ_BYTES:ssIv3
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alert handshake failure

server:Caught a CORBA::Exception: TRANSIENT (IDL:omg.org/CORBA/TRANSIENT:1.0)

y el Name Service muestra el siguiente mensaje de error:
ACE_SSL (18549|3078059712) error code: 336105671 - error:140890C7:SSL
routines;:SSL3_GET_CLIENT_CERTIFICATE:peer did not return a certificate

Prueba 3:
Se levanta el servidor usando SSLIOP, certificados y llaves generados utilizando otra
Entidad Certificadora y como fichero de configuracién server2.conf

luis@Iluispc:~/entregable/Syncware/SecurityServerTest/Debug$ ./SecurityServerTest -ORBInitRef
NameService=corbaloc:ssliop:192.168.10.103:12345/NameService -ORBSvcConf server2.conf

Cuando se corre el servidor de esta manera se muestra el siguiente mensaje de

error.
ACE_SSL (20614|3078420688) error code: 336151576 - error:14094418:SSL routines:SSL3_READ_BYTES:tlsvl
alert unknown ca

server:Caught a CORBA::Exception: TRANSIENT (IDL:omg.org/CORBA/TRANSIENT:1.0)

y el Name Service muestra el siguiente mensaje de error:
ACE_SSL (18549|3078059712) error code: 336105650 - error:140890B2:SSL
routines;:SSL3_GET_CLIENT_CERTIFICATE:no certificate returned

Prueba 4:

Se levanta el servidor usando SSLIOP y certificados y llaves correctas utilizando
como fichero de configuraciéon server.conf

luis@Iluispc:~/entregable/Syncware/SecurityServerTest/Debug$ ./SecurityServerTest -ORBInitRef
NameService=corbaloc:ssliop:192.168.10.103:12345/NameService -ORBSvcConf server.conf

Cuando se corre el servidor de esta manera se muestra que se conecta sin ningun
problema.

A2:

A partir de estas pruebas se corre el Name Service de la siguiente manera:
luis@Iluispc:~/entregable/NS$ $TAO_ROOT/orbsves/Naming_Service/Naming_Service -ORBEndpoint
iiop://192.168.10.103/ssl_port=12345 -ORBSvcConf ns.conf
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y el servidor de esta forma:

luis@Iluispc:~/entregable/Syncware/SecurityServerTest/Debug$ ./SecurityServerTest -ORBInitRef
NameService=corbaloc:ssliop:192.168.10.103:12345/NameService -ORBSvcConf server.conf

Prueba 5 :

Se levanta el cliente sin usar protocolo SSLIOP

luis@luispc:~/entregable/Syncware/SecurityClientTest/Debug$ ./SecurityClientTest -ORBInitRef
NameService=iiop://192.168.10.103:12345/NameService

El cliente se queda esperando un numero 0, 1 o 2. Estas pruebas se haran
presionando ““1”.
Al presionar ““1” el cliente muestra el siguiente error:

terminate called after throwing an instance of 'CORBA::COMM_FAILURE'

Aborted

Y el Name Service muestra el siguiente mensaje de error:

ACE_SSL (6943|3077863104) error code: 336027900 - error:140760FC:SSL
routines:SSL23_GET_CLIENT_HELLO:unknown protocol

Prueba 6

Se levanta el cliente usando como protocolo de comunicacion SSLIOP pero sin llaves
ni certificados utilizando clientl.conf como fichero de configuracion.

luis@Iluispc:~/entregable/Syncware/SecurityClientTest/Debug$ ./SecurityClientTest -ORBInitRef
NameService=corbaloc:ssliop:192.168.10.103:12345/NameService -ORBSvcConf clientl.conf

se presiona “1”y el cliente muestra el siguiente mensaje de error:

ACE_SSL (21419|3078838480) error code: 336151568 - error:14094410:SSL routines:SSL3_READ_BYTES:ssIv3
alert handshake failure

terminate called after throwing an instance of ' CORBA::TRANSIENT'

Aborted
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Y el Name Service muestra el siguiente mensaje de error:

ACE_SSL (6943|3077863104) error code: 336105671 - error:140890C7:SSL
routines:SSL3_GET_CLIENT_CERTIFICATE:peer did not return a certificate

Prueba 7:

Se levanta el cliente utilizando como protocolo de comunicacion SSLIOP vy llaves y
certificados generados por otra entidad certificadora y utilizando client2.conf como
fichero de configuracion.

luis@Iluispc:~/entregable/Syncware/SecurityClientTest/Debug$ ./SecurityClientTest -ORBInitRef
NameService=corbaloc:ssliop:192.168.10.103:12345/NameService -ORBSvcConf client2.conf

se presiona “1”y el cliente muestra el siguiente mensaje de error:

ACE_SSL (21562|3078445264) error code: 336151576 - error:14094418:SSL routines:SSL3_READ_BYTES:tlsvl
alert unknown ca

terminate called after throwing an instance of ' CORBA::TRANSIENT'

Aborted

y el Name Service muestra el siguiente mensaje de error:

ACE_SSL (6943|3077863104) error code: 336105650 - error:140890B2:SSL
routines:SSL3_GET_CLIENT_CERTIFICATE:no certificate returned

Prueba 8:

Se levanta el cliente utilizando como protocolo de comunicacién SSLIOP y llaves y
certificados generados por nuestra entidad certificadora y utilizando client.conf
como fichero de configuracion.

luis@Iluispc:~/entregable/Syncware/SecurityClientTest/Debug$ ./SecurityClientTest -ORBInitRef
NameService=corbaloc:ssliop:192.168.10.103:12345/NameService -ORBSvcConf client.conf

Se presiona ““1”’ y el cliente muestra que funciona correctamente
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ANSI: El Instituto Nacional Estadounidense de Estandares (ANSI, por sus siglas en inglés:
American National Standards Institute) es una organizacién sin animo de lucro que supervisa el

desarrollo de estandares para productos, servicios, procesos y sistemas en los Estados Unidos.
ALBA: Alternativa Bolivariana para América Latina
13 CH

CORBA: Estandar de sistema de objetos distribuidos. Especifica la arquitectura que debe tener un
sistema de objetos distribuidos. Establece un modelo de objetos minimo: cada objeto obedece a
una interfaz. La definicién de interfaces se basa en la utilizaciéon del lenguaje IDL de OMG. La
reutilizacion de interfaces se consigue mediante mecanismos de herencia de interfaces. Se utiliza

herencia multiple. No es posible acceder a los detalles de implementacion de un objeto

C++: ElI C++ (pronunciado "ce mas mas" o "ce plus plus") es un lenguaje de programacion,
disefiado a mediados de los afios 1980, por Bjarne Stroustrup, como extensién del lenguaje de

programacion C.

CGI (Common Gateway Interface o Interfaz de Entrada Comin): Es una importante tecnologia de

la World Wide Web que permite a un cliente (explorador web) solicitar datos de un programa
ejecutado en un servidor web. CGI especifica un estandar para transferir datos entre el cliente y el
programa. Es un mecanismo de comunicacién entre el servidor web y una aplicacion externa cuyo

resultado final de la ejecucion son objetos MIME.
13 F”

Framework: En los sistemas orientados a objeto un framework es un conjunto de clases que
encapsulan disefios abstractos de soluciones a un determinado numero de problemas en
relacion. Los objetivos principales que persigue un framework son: acelerar el proceso de
desarrollo, reutilizar c6digo ya existente y promover buenas practicas de desarrollo como el uso

de patrones.
13 Gll

GNU/Linux: Aunque se ha difundido el término Linux como siglas de la frase: Linux Is Not Unix
(Linux no es Unix), Linux es un nucleo de sistema operativo tipo Unix. El nlcleo Linux se
complementa con una serie de aplicaciones desarrolladas por el grupo GNU para conformar el
sistema operativo software libre GNU/Linux. Linux/GNU es ademas Multiusuario, Multitarea,

Multiprocesador, Multiplataforma, Multilinglie, nacido en la red de redes Internet.
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“ Hn

HMI: La interfaz Hombre — Maquina (en ingles, Human Machine Interface) es el aparato que

presenta los datos a un operador (humano) y a través del cual éste controla el proceso

ISO: Organizacion Internacional para la Estandarizacién o International Organization for
Standardization, que nace después de la segunda guerra mundial (fue creada en 1946), es el
organismo encargado de promover el desarrollo de normas internacionales de fabricacion,
comercio y comunicacién para todas las ramas industriales a excepcion de la eléctrica y la

electronica.
wp

LDAP (Lighweight Directory Access Protocol): Es un servicio de directorio ordenado y distribuido

para buscar diversa informacion en un entorno de red. LDAP puede considerarse una base de
datos (aunque su sistema de almacenamiento puede ser otro diferente) al que pueden realizarse

consultas.
“ M

MAC: Es la concatenacion de la autenticacion y la integridad de los datos recibidos mediante el
resumen de cada mensaje recibido, con un nimero de secuencia y un ndmero secreto
establecidos en el estado de conexion. Todo esto se afiade al mensaje. Con esta base, la
autenticacién se comprueba mediante el nimero secreto, compartido por el cliente y el servidor, y

mediante el nimero de secuencia, que viaja siempre encriptado.

MTU: (Master Terminal Unit o Estaciébn Maestra): El término "Estacién Maestra" se refiere a los
servidores y el software responsable para comunicarse con el equipo del campo (RTUs, PLCs) en
estos se encuentra el software HMI corriendo para las estaciones de trabajo en el cuarto de
control, o en cualquier otro lado. En un sistema SCADA pequefio, la estacibn maestra puede estar
en un solo computador, A gran escala, en los sistemas SCADA la estacién maestra puede incluir

muchos servidores, aplicaciones de software distribuido, y sitios de recuperaciéon de desastres.
13 O”

ORB: El elemento que diferencia una implementacién de CORBA de otra es el ORB (Object
Request Broker). EI ORB es el "Run Time" que implementa proxies y referencias a objetos.
Coémputo de referencias a objetos. La base de datos de interfaces y la base de datos de
implementaciones. El mecanismo basico de invocacion de métodos. Del ORB dependen la mayor

parte de caracteristicas de rendimiento e interoperabilidad.
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OMG: El Object Management Group u OMG (de sus siglas en inglés Grupo de Gestion de
Objetos) es un consorcio dedicado al cuidado y el establecimiento de diversos estandares de
tecnologias orientadas a objetos, tales como UML, XMI, CORBA. Es una organizacién sin animo
de lucro que promueve el uso de tecnologia orientada a objetos mediante guias y especificaciones

para las mismas.

OCSP_(Online Certificate Status Protocol): Es un Protocolo para comprobar el Estado de los

Certificados En Linea. Es un método para determinar el estado de revocacion de certificado digital
X.509 usando otros medios que no sean el uso de CRL(Listas de Revocacion de Certificados).

Este protocolo se describe en el RFC2560 y esta en el registro de estandares de Internet.
13 P"

Phishing: Término informatico que denomina un tipo de delito encuadrado dentro del ambito de las
estafas, y que se comete mediante el uso de un tipo de ingenieria social caracterizado por intentar
adquirir informacion confidencial de forma fraudulenta (como puede ser una contrasefia o

informacion detallada sobre tarjetas de crédito u otra informacion bancaria).

PKI: En criptografia, la Infraestructura de clave publica (o en ingles, Public Key Infrastructure) es
una combinacién de hardware y software, politicas y procedimientos de seguridad que permiten la
ejecucion con garantias de operaciones criptograficas como el cifrado, la firma digital o el no
repudio de transacciones electrénicas. El término PKI se utiliza para referirse tanto a la autoridad
de certificacion y al resto de componentes, como para referirse, de manera mas amplia al uso de

algoritmos de clave publica en comunicaciones electrénicas
13 RH

RTU: La Unidad Terminal Remota (sus siglas en ingles Remote Terminal Unit): Dispositivos
basados en microprocesadores, el cual permite obtener sefiales independientes de los procesos y
enviar la informacion a un sitio remoto. Las RTU en los tiempos han sido desplazadas por los PLC
quienes han fortalecido sus facilidades de comunicacion a través de protocolos para sistemas de
control (MODBUS, DNP3, IEC-101, etcétera.).

“ Sn

Sockets: Es un método para la comunicacion entre un programa del cliente y un programa del
servidor en una red. Un socket se define como el punto final en una conexién. Los sockets se
crean y se utilizan con un sistema de peticiones o de llamadas de funcion a veces llamados

interfaz de programacion de aplicacion de sockets (API, Application Programming Interface).

SCVP (Simple Certificate Validation Protocol): Es un Protocolo de Simple Validacion de

Certificados, es decir, es un protocolo de acceso a los servicios de validacién. Gestiona la
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publicacion de certificados revocados por él, LDAP, CRL y OCSP. Es uno de los mecanismos mas

eficaces para determinar el estado de certificados. SCVP y OCSP son protocolos en tiempo real.
13 Tll

TCP/IP: Conjunto de protocolos de red en la que se basa Internet y que permiten la transmision de
datos entre redes de computadoras. En ocasiones se la denomina conjunto de protocolos TCP/IP,
en referencia a los dos protocolos mas importantes que la componen: Protocolo de Control de
Transmision (TCP) y Protocolo de Internet (IP), que fueron los dos primeros en definirse, y que
son los mas utilizados de la familia. Existen tantos protocolos en este conjunto que llegan a ser

mas de 100 diferentes.



