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Resumen

Resumen

El presente trabajo cuyo titulo es: Seguridad en Akademos 2.0, surge dado la necesidad de
realizar un estudio sobre la seguridad del Sistema Automatizado para la Gestibn Académica
(Akademos) y para el desarrollo de una nueva version del mismo, teniendo en cuenta que este
esta siendo disefiado bajo las politicas de migracion a software libre llevadas a cabo por el pais 'y

en especial por la universidad.

En el documento se realiza un estudio de la gestién de la seguridad en Akademos, criticando los
errores que presenta y reutilizando componentes confiables, ademas de analizar también las
herramientas y protocolos mas destacados a nivel global en cuanto a seguridad refiere, teniendo
en cuenta su pertenencia al mundo del Open Source. Aparte de la seguridad también se analizan
los servicios Web que brinda hoy el sistema, los cuales son muy usados por la comunidad

universitaria.

En el trabajo se propone utilizar varios protocolos de seguridad como son SSL y HTTPS, un
método de encriptacibn como es el caso de MD5 y también se definen formas de registrar las

incidencias de los usuarios en el sistema, asi como gestionar los permisos de estos.

El presente estudio puede ser utilizado en sistemas con caracteristicas similares.
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Introduccion

Introduccién

La gestibn académica con todos sus procesos es una de las actividades fundamentales de
cualquier centro de estudios, pues su mision no es otra que la de servir de hilo conductor de la
gestiébn administrativa del alumno a lo largo de su vida académica. Hoy en dia muchos centros
escolares poseen herramientas que ayudan al control de esta actividad y agilizan sus procesos.

La Universidad de las Ciencias Informaticas (UCI) también cuenta con un sistema de este tipo.

El Sistema de Gestion Académica, Akademos, surge para automatizar el proceso docente de la
UCI. Cuenta con siete mdédulos que permiten satisfacer las demandas de los clientes. Es utilizado
por mas de diez mil usuarios, estudiantes, profesores, directivos y el personal de secretaria, entre
los cuales es ampliamente aceptado. Ha sido desplegado fuera del centro con los mdodulos de
matricula y reportes, exactamente en las Facultades Regionales manteniendo sus buenos

resultados.

Actualmente el pais viendo las potencialidades del uso de software libre ha decidido explotar las
ventajas que esto proporciona y la universidad no ajena a ello, ha trazado una politica de
migracion a software libre, y al estar en este marco, de forma novedosa, Akademos esta siendo
reestructurado contemplando los requerimientos de la migracién y analizando profundamente

todos los cambios a que estara sujeto.

La migracion trae como consecuencia cambios en el lenguaje de programacion, el servidor Web y
el gestor de base de datos, lo que conlleva a cambios potenciales en lo que a seguridad refiere.
Hoy en dia la seguridad del sistema esta basada fundamentalmente en la que brinda
implicitamente el gestor de base de datos SQL Server 2000 y el servidor Web Internet
Information Service (lIS), los cuales tienen la caracteristica de ser software propietario, lo que
provoca que para la migracion deban de analizarse todos los posibles candidatos para
reemplazar las actuales herramientas con la menor pérdida de confidencialidad, integridad y
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disponibilidad de los datos, ademas de asegurar que todos los implicados en el sistema
(estudiantes, directivos, profesores y personal de secretaria) tengan un papel activo en todos los
procesos del mismo teniendo siempre en cuenta que el dinamismo del proceso de gestion

académica constituye la principal fuente de riesgos para un sistema que intente automatizarlo.

Encontrar una forma eficiente de controlar la seguridad a partir de las nuevas necesidades del

sistema y contemplando las politicas de migracion es la premisa de esta investigacion.

Situacion Problémica

En la actualidad el sistema ha sido desplegado en la sede central y facultades regionales de la
UCI, asi como en el Instituto Superior del MININT Eliseo Reyes Rodriguez "Capitdn San Luis".
Aunque Akademos gestiona de manera eficiente la informacién generada, resulta compleja su
instalacion y montaje en centros de estudios con particularidades diferentes a las que existen en
la UCI, dada las caracteristicas de la arquitectura que tiene definida y su dependencia aunque

sea minima a otros sistemas de la universidad.

El uso por parte de Akademos de software propietario es otro de los inconvenientes, dadas las
restricciones que tiene el pais con las compafiias norteamericanas y las muy caras licencias que
estos imponen por la utilizaciéon de sus productos. Ademas de los servicios de soporte que estas

herramientas necesitan.

Como resultado de los cambios en la arquitectura no concebidos en la propuesta inicial del
sistema, la seguridad se ha visto afectada. Las malas practicas de programacioén dadas por el
desconocimiento de los programadores de como estaba concebida la gestion de la seguridad y

las necesidades de la nueva version, hacen necesario redefinir la seguridad en Akademos 2.0.
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Problema Cientifico

¢,Como gestionar la seguridad en Akademos 2.0 teniendo en cuenta las nuevas funcionalidades

del sistema y las politicas de migracion a software libre?

Objetivo General

Proponer un método eficiente de gestionar la seguridad en Akademos 2.0 que se rija por las
exigencias de la migracion a software libre y afiada nuevas funcionalidades al método de gestion

de seguridad actual.

Objetivos Especificos

- Redefinir la forma de registrar las incidencias de todos los usuarios en el sistema.
- Mejorar el método usado para la asignacion de permisos en el sistema.
- Definir un estandar para brindar Servicios Web seguros que sean utilizados por otras

aplicaciones que interactiien con Akademos.

Objeto de Estudio

Sistema Automatizado para la Gestion Académica , Akademos 2.0.

Campo de Accion

Modulo de Seguridad de Akademos 2.0.
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Tareas
- Criticar el disefio original del Modulo de Seguridad y analizar su estado actual.
- Analizar los componentes de seguridad, para aplicaciones Web, mas usados actualmente
a nivel global.
- Brindar la propuesta de seguridad de Akademos 2.0.

- Estandarizar los servicios Web que brindara el sistema a otras aplicaciones.

Pregunta Cientifica

¢, Qué estandares y protocolos de seguridad utilizar en Akademos 2.0 y cdmo integrar el sistema

a estos?

Ideas a defender

- Estudio de la estructura actual del médulo de Seguridad adquiriendo conocimientos sobre
lo positivo y experiencias sobre lo mal concebido.
- Propuesta de un estandar para el desarrollo de Servicios Web.

- Propuesta de seguridad de Akademos 2.0.

Métodos Cientificos de Investigacion

Por método o proceso cientifico se entiende aquellas préacticas utilizadas y ratificadas por la
comunidad cientifica como validas a la hora de proceder con el fin de exponer y confirmar sus
teorias. Las teorias cientificas, destinadas a explicar de alguna manera los fenomenos que

observamos, pueden apoyarse 0 no en experimentos que certifiquen su validez. Como métodos
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cientificos a usar en esta investigacion tenemos los métodos tedricos y empiricos los cuales

aportaran al desarrollo del trabajo calidad y organizacion.

Métodos Teoricos:
Analitico — sintético
Inductivo — deductivo
Hipotético — deductivo
Andlisis historico — l6gico
Genético

Modelacion

De estos métodos se usan:

Analitico — sintético, ya que dada una gran cantidad de informacién sobre los anteriores
sistemas, se puede establecer puntos de comparacién y canalizar lo que se estime
conveniente para mejorar el desarrollo del sistema actual.

Inductivo — deductivo, permitira el disefio del sistema a partir de un sistema previo y de los
requisitos funcionales que se tengan.

Analisis historico — légico, en el que se estudiard como se gestiona en la actualidad la
seguridad en aplicaciones Web.

Métodos Empiricos

Observacion

Entrevista

Encuesta

Experimento

De los cuales se utlizan:

Entrevista, dado que se hace necesario saber de cada modulo del sistema donde hayan
posibles brechas de seguridad y cuales son los usuarios que deben acceder a cada uno

de ellos.
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Capitulo 1: Fundamentacion Teodrica

1.1 Introduccién

La seguridad se hace cada vez mas una premisa para el desarrollo del internet, el crecimiento de
la gran red de redes ha puesto en marcha mecanismos de control y vigilancia, los cuales se
innovan cada dia dado la gran versatilidad de la informacion en la red y los cambios que esta
ultima sufre. Muchos son los usuarios que hoy en dia acceden a los diferentes servicios que se
brindan y muchas son las prestaciones que estos realizan. Las amenazas que genera esta gran
concentracion de informacion no tienen un mecanismo de prevencion eficiente, ya que cada dia
son mas diversos los ataques que se llevan a cabo y en mayor nimero. La Web no esta exenta
de todos los peligros que la conectividad trae consigo, un sistema de seguridad eficaz es la

premisa de todo desarrollador Web.

Akademos en su nueva versién, al cual accederan muchos usuarios sera proclive a ataques
informaticos de diferentes indoles. Revisar y estudiar como se encuentra gestionada la seguridad

en general y en especifico en aplicaciones Web, es el objetivo de este capitulo.

1.2 Gestion académica

El proceso de gestion académica no es mas que el control, organizacion y direccién de todas las
actividades del proceso docente. Este proceso se encuentra regido por la secretaria docente,

profesores y directivos del sistema. [1]
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Sistemas de Gestion Académica

Muchos son los sistemas que actualmente funcionan tanto nacional como internacionalmente, un

breve repaso de algunos de estos se hara a continuacion.
Internacionales:
S.I.G.A: Sistema Integrado de Gestion Académica

Permite como herramienta confiable, la constatacion y medicion de procesos y acciones que

realiza la Universidad.

SIGA permite recopilar y tratar la informacion de los distintos niveles institucionales, lo que
relaciona la labor docente, investigativa, de creacion artistica y extension, y permite conocer
cuantitativa y cualitativamente las iniciativas desarrolladas por los distintos organismos de la

Institucion.

Desde los datos, e informacion ingresada por las diversas Unidades de la Institucién, es posible
generar Indicadores y Reportes de andlisis en Docencia de Pregrado; Postgrado, de Actividad

Académica, de Investigacion y Extension.

SIGA estd abierto permanentemente para que cada facultad complete manualmente su
informacion y realice la actualizacién continua. También existe la posibilidad de efectuar cargas
masivas de informacion para agilizar el proceso y actualizar los antecedentes de cada Facultad o

Instituto.

Andlisis Institucional y Proyectos genera periddicamente Indicadores de Gestidn, en los ambitos
descritos, y los presenta en linea a través del Sitio de la Direccion a cargo, ademas se efectian y
entregan reportes de ingreso de informacion por Facultad.
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XesCampus

XesCampus esta construida en torno a una base de datos relacional a la que se accede mediante
tecnologias estandar de Internet (HTML, XML, ASP), tanto desde la propia interfaz de usuario del
sistema, como desde las herramientas ofimaticas y de analisis de datos. La aplicacion esta
dividida en varios modulos que abordan procesos caracteristicos de la gestion académica
(planificacién, matricula, expedientes, bolsa de empleo, titulos).

El enfoque del sistema es integral e integrado, pretende ser una solucién de gestion y de analisis
que agrupe toda la informacion relacionada con la labor académica y que, por tanto, incluya todos
los procesos de la institucion. Al mismo tiempo, todos estos procesos estan integrados con el

resto de sistemas de informacion de la organizacion.

XesCampus permite a multiples usuarios interaccionar directamente con la informacion a través

de tecnologias ofimaticas y de Internet.
UNAN-Ledn

El objetivo principal del sistema es proveer a la universidad de mecanismos automatizados que

faciliten la planificacion, organizacién, gestion y control académico.
Entre las principales funciones del sistema tenemos:

- Simplificar y organizar los tramites y procesos académicos.

- Apoyar a las secretarias académicas en los procesos académicos.
- Registrar y controlar las prematriculas.

- Registrar y controlar las matriculas.

- Registrar y controlar el pago de aranceles de los estudiantes.

- Registrar y controlar las becas.

- Registrar y controlar las estadisticas.



Capitulo 1: Fundamentacion Tedrica

- Registrar y controlar los convenios de la universidad.

- Emitir resultados del proceso de admision.
Nacionales:

GESTACAD: Sistema de Gestion Académica

Este sistema surgio con la idea de desarrollar un software que permitiera automatizar la gestion
académica de las Universidad de Matanzas, el mismo gestiona parte de la informacion
académica de los estudiantes universitarios y la informacion de los profesores que forman parte

del proceso docente educativo.

El sistema esta concebido por modulos, entre los que se diferencian, los modulos de
actualizacion de datos y el sitio Web, a través del cual se muestran las diversas salidas de la

aplicacion.
UCIMAT

Este sistema fue implementado en el curso 2002/2003 con vistas a agilizar el censo de
estudiantes. Permite basquedas de estudiantes por determinados criterios, incluye la matricula y
modificacién de los datos de los estudiantes, asi como reportes generales de los datos que estan
matriculados en el sistema, impidiendo que se puedan realizar otras operaciones importantes

entre los que se puede destacar el reingreso, registro de traslado u otros datos requeridos.

El sistema fue desarrollado por profesores de nuestro centro, gestiona la informacion académica
de los estudiantes universitarios y la informacién de los profesores que forman parte del proceso
docente educativo. El sistema esta concebido por modulos, entre los que se diferencian, los de
actualizacion de datos y el sitio Web, a través del cual se muestran las diversas salidas de la

aplicacion.
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Akademos

Akademos es el actual Sistema de Gestion Académica que se usa en la UCI. Esta dividido por 7
modulos y esta centrado en una aplicacion Web. Usa tecnologias ASP.NET y Servicios Web XML
que sirven para la interoperabilidad con otros sistemas. El sistema permite la interaccion de todos

sus usuarios con el fin de gestionar el proceso docente de la universidad.

Akademos

l | |
( Registro } { Profesor Estudiante}

Plan de | Matricula Expediente
estudio

Reportes

Figura 1.1: Estructura de los m6dulos de Akademos

1.3 Normas basicas de seguridad

Existen principios béasicos de seguridad que cualquier aplicacion o servicio Web debe cumplir
para un buen funcionamiento de la gestion de la seguridad, los cuales son:

- Validacion de la entrada y salida de informacién: La entrada y salida de informacion es
el principal mecanismo que dispone un atacante para enviar o recibir codigo malicioso
contra el sistema. Por tanto, siempre debe verificarse que cualquier dato entrante o
saliente es apropiado y en el formato que se espera. Las caracteristicas de estos datos

deben estar predefinidas y debe verificarse en todas las ocasiones.

10
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Disefios simples: Los mecanismos de seguridad deben disefarse para que sean los mas
sencillos posibles, huyendo de sofisticaciones que compliquen excesivamente la vida a los
usuarios. Si los pasos necesarios para proteger de forma adecuada una funcion o modulo
son muy complejos, la probabilidad de que estos pasos no se ejecuten de forma adecuada
es muy elevada.

Utilizacion y reutilizacion de componentes de confianza: Debe evitarse reinventar la
rueda constantemente. Por tanto, cuando exista un componente que resuelva un problema
de forma correcta, lo mas inteligente es utilizarlo.

Defensa en profundidad: Nunca confiar en que un componente realizara su funcion de
forma permanente y ante cualquier situacion. Se ha de disponer de los mecanismos de
seguridad suficientes para que cuando un componente del sistema falle ante un
determinado evento, otros sean capaces de detectarlo.

Tan seguros como el eslabén mas débil: La frase "se garantiza la seguridad, ya que se
utiliza SSL" es realmente muy popular, pero también es muy inexacta. La utilizacién de
SSL garantiza que el trafico en transito entre el servidor y el cliente se encuentra cifrado,
pero no garantiza nada acerca de los mecanismos de seguridad existentes.

Por tanto, no se debe fiar Unicamente de los mecanismos de seguridad "exteriores", sino
gue es preciso identificar cuales son los puntos precisos en los que deben establecerse las
medidas de seguridad. Si no se hace este trabajo, seguro que los atacantes si lo haran.

La seguridad gracias al desconocimiento no funciona: El simple hecho de ocultar algo
no impide que, a medio o largo plazo, llegue a ser descubierto. Tampoco es ninguna
garantia de que tampoco sera descubierto a corto plazo.

Verificacion de privilegios: Los sistemas deben disefiarse para que funcionen con los
menos privilegios posibles. Igualmente, es importante que los procesos Unicamente
dispongan de los privilegios necesarios para desarrollar su funcion, de forma que queden

compartimentados.
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- Ofrecer la minima informacion: Ante una situacion de error o una validacion negativa,
los mecanismos de seguridad deben disefiarse para que faciliten la minima informacion
posible. De la misma forma, estos mecanismos deben estar disefiados para que una vez
denegada una operacién, cualquier operacion posterior sea igualmente denegada.

Otros aspectos son: Consideraciones de arquitectura, mecanismos de autenticacion, gestion de
sesiones de usuario, control de acceso, registro de actividad, prevencion de problemas comunes,

consideraciones de privacidad y criptografia.[2]

1.4 Seguridad para aplicaciones Web

La seguridad en los sitios Web debe tener una atencion especial por parte de sus
desarrolladores, dado su nivel de complejidad y la diversidad de amenazas que se pueden
presentar. El grado de confianza que pueda generar una aplicacion se ve afectado por la calidad
de la seguridad en esta. Como medidas generales de seguridad se deben tener en cuenta las

siguientes:

- Ejecutar aplicaciones con privilegios minimos
Cuando la aplicacion se ejecuta, lo hace en un contexto que tiene privilegios especificos
en el equipo local y posiblemente en equipos remotos.

- Conocer alos usuarios

En muchas aplicaciones los usuarios pueden tener acceso al sitio sin necesidad de
proporcionar credenciales. Si es el caso, la aplicacion obtiene acceso a recursos al

ejecutarse en el contexto de un usuario predefinido.

- Protegerse contra entradas malintencionadas
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Como regla general, nunca se debe dar por sentado que la entrada proveniente de los
usuarios es segura. A los usuarios malintencionados les resulta facil enviar informacion

potencialmente peligrosa desde el cliente a la aplicacion.

Tener acceso seguro a bases de datos

Normalmente, las bases de datos tienen sus propios sistemas de seguridad. Un aspecto
importante de una aplicacion Web protegida es disefiar un modo de que ésta pueda tener
acceso a la base de datos de forma segura.

Crear mensajes de error seguros

Si no se es cuidadoso, un usuario malintencionado puede deducir informacién importante
sobre la aplicacion a partir de los mensajes de error que ésta muestra.

Mantener secretos de forma segura

Secretos son cualquier informacién que no se desea que conozcan otras personas. Un
secreto tipico es una contrasefia o una clave cifrada. Por supuesto, si un usuario
malintencionado puede desvelar el secreto, los datos protegidos por dicho secreto se veran

expuestos.

Usar cookies de forma segura

Las cookies constituyen un modo facil y atil de almacenar la informacion especifica
disponible sobre los usuarios. Sin embargo, como se envian al explorador del equipo, son

vulnerables a la suplantacion u otros usos malintencionados.

Protegerse contra amenazas de denegacion de servicio

Un modo indirecto en el que un usuario malintencionado puede comprometer una
aplicacién es haciendo que ésta no esté disponible. El usuario malintencionado puede
mantener la aplicacion demasiado ocupada como para que pueda servir a otros usuarios, o

puede simplemente bloquearla.[3]
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1.5 Sistemas Gestores de Bases de Datos(SGBD)

1.5.1 PostgreSQL
PostgreSQL es un servidor de base de datos objeto relacional libre, liberado bajo la licencia BSD.
Como muchos otros proyectos open source, el desarrollo de PostgreSQL no es manejado por
una sola compaiiia sino que es dirigido por una comunidad de desarrolladores y organizaciones
comerciales las cuales trabajan en su desarrollo, dicha comunidad es denominada el PGDG
(PostgreSQL Global Development Group).[4]
Principales caracteristicas:

v Alta concurrencia.
v' Amplia variedad de tipos nativos.
v' Claves ajenas también denominadas Llaves ajenas o Llaves Foraneas (foreign keys).
v' Disparadores (triggers).
v’ Vistas.
v" Integridad transaccional.
v" Herencia de tablas.
v

Tipos de datos y operaciones geométricas.

1.5.2 MySQL

MySQL es un sistema de gestion de base de datos relacional, multihilo y multiusuario con mas de
seis millones de instalaciones. MySQL AB desarrolla MySQL como software libre en un esquema

de licenciamiento dual. MySQL AB pertenece a Sun Microsystems desde enero de 2008.

Por un lado se ofrece bajo la GNU GPL para cualquier uso compatible con esta licencia, pero las
empresas que quieran incorporarlo en productos privativos pueden comprar a la empresa una

licencia especifica que les permita este uso. Esta desarrollado en su mayor parte en ANSI C.
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Al contrario que proyectos como Apache, donde el software es desarrollado por una comunidad

publica y el copyright del cédigo esta en poder del autor individual, MySQL es propiedad y esta

patrocinado por una empresa privada, que posee el copyright de la mayor parte del cédigo.

Esto es lo que posibilita el esquema de licenciamiento anteriormente mencionado. Ademas de la

venta de licencias privativas, la compafia ofrece soporte y servicios. Para sus operaciones

contratan trabajadores alrededor del mundo que colaboran via Internet. MySQL AB fue fundado

por David Axmark, Allan Larsson, y Michael Widenius.

Principales caracteristicas:

Usa GNU Automake, Autoconf, y Libtool para portabilidad.

Uso de multihilos mediante hilos del kernel.

Usa tablas en disco b-tree para busquedas rapidas con compresién de indice

Tablas hash en memoria temporales.

El cédigo MySQL se prueba con Purify (un detector de memoria perdida comercial) asi
como con Valgrind, una herramienta GPL.

Completo soporte para operadores y funciones en clausulas select y where.

Completo soporte para clausulas group by y order by, soporte de funciones de agrupacion.
Seguridad: ofrece un sistema de contrasefias y privilegios seguro mediante verificacion
basada en el host y el trafico de contrasefas esta cifrado al conectarse a un servidor.
Soporta gran cantidad de datos. MySQL Server tiene bases de datos de hasta 50 millones
de registros.

Se permiten hasta 64 indices por tabla (32 antes de MySQL 4.1.2). Cada indice puede
consistir desde 1 hasta 16 columnas o partes de columnas. El maximo ancho de limite son
1000 bytes (500 antes de MySQL 4.1.2).

Los clientes se conectan al servidor MySQL usando sockets TCP/IP en cualquier
plataforma. En sistemas Windows se pueden conectar usando named pipes y en sistemas

Unix usando ficheros socket Unix.
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« En MySQL 5.0, los clientes y servidores Windows se pueden conectar usando memoria
compartida.

e MySQL contiene su propio paquete de pruebas de rendimiento proporcionado con el
codigo fuente de la distribucion de MySQL.

1.6 Lenguajes de programacion

1.6.1 PHP
PHP es un lenguaje de programaciéon usado normalmente para la creacion de paginas Web

dindmicas. PHP es un acronimo recursivo que significa "PHP Hypertext Pre-processor"
(inicialmente PHP Tools, o, Personal Home Page Tools), y se trata de un lenguaje interpretado.
Ultimamente también puede ser utilizado para la creacion de otros tipos de programas incluyendo

aplicaciones con interfaz grafica usando las librerias Qt o GTK+.
Ventajas

Es un lenguaje multiplataforma.

o Capacidad de conexién con la mayoria de los manejadores de base de datos que se
utilizan en la actualidad, destaca su conectividad con MySQL (no funciona muy bien con

tecnologias Microsoft)

e Capacidad de expandir su potencial utilizando la enorme cantidad de modulos (llamados

ext's o0 extensiones).

e Posee una amplia documentacion en su pagina oficial, entre la cual se destaca que todas

las funciones del sistema estan explicadas y ejemplificadas en un Unico archivo de ayuda.

e Eslibre, por lo que se presenta como una alternativa de facil acceso para todos.
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o Permite las técnicas de Programacion Orientada a Objetos.
o Biblioteca nativa de funciones sumamente amplia e incluida.
e No requiere definicidén de tipos de variables.
o Tiene manejo de excepciones.

Desventajas

« No posee una abstraccion de base de datos estandar, sino bibliotecas especializadas para

cada motor (a veces mas de una para el mismo motor).
« No posee adecuado manejo de internacionalizacion, Unicode, etc.
e Por su disefio dinamico no es pasible de ser compilado.

e Por sus caracteristicas promueve la creacion de cédigo desordenado y complejo de

mantener.

1.6.2 JAVA

Java es un lenguaje de programacion orientado a objetos desarrollado por Sun Microsystems a
principios de los afios 90. El lenguaje en si mismo toma mucha de su sintaxis de C y C++, pero
tiene un modelo de objetos mas simple y elimina herramientas de bajo nivel, que suelen inducir a

muchos errores, como la manipulacion directa de punteros 0 memoria.

Las aplicaciones Java estan tipicamente compiladas en un bytecode, aunque la compilacion en
cbédigo maquina nativo también es posible. En el tiempo de ejecucion, el bytecode es
normalmente interpretado o compilado a codigo nativo para la ejecucion, aunque la ejecucién

directa por hardware del bytecode por un procesador Java también es posible.
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La implementacion original y de referencia del compilador, la maquina virtual y las librerias de
clases de Java fueron desarrolladas por Sun Microsystems en 1995. Desde entonces, Sun ha
controlado las especificaciones, el desarrollo y evolucion del lenguaje a través del Java

Community Process, si bien otros han desarrollado también implementaciones alternativas de

estas tecnologias de Sun, algunas incluso bajo licencias de software libre.

Entre noviembre de 2006 y mayo de 2007, Sun Microsystems liberd la mayor parte de sus
tecnologias Java bajo la licencia GNU GPL, de acuerdo con las especificaciones del Java
Community Process, de tal forma que practicamente todo el Java de Sun es ahora software libre
(aunque la biblioteca de clases de Sun que se requiere para ejecutar los programas Java todavia
no es Open Source).

1.7 Frameworks

En el desarrollo de software, un framework es una estructura de soporte definida en la cual otro
proyecto de software puede ser organizado y desarrollado. Tipicamente, un framework puede
incluir soporte de programas, bibliotecas y un lenguaje interpretado entre otros software para

ayudar a desarrollar y unir los diferentes componentes de un proyecto.

Un framework representa una arquitectura de software que modela las relaciones generales de
las entidades del dominio. Provee una estructura y una metodologia de trabajo la cual extiende o

utiliza las aplicaciones del dominio.

Los Frameworks son disefiados con el intento de facilitar el desarrollo de software, permitiendo a
los disefiadores y programadores pasar mas tiempo identificando requerimientos de software que
tratando con los tediosos detalles de bajo nivel de proveer un sistema funcional. Sin embargo,

hay quejas comunes acerca de que el uso de frameworks afiade codigo innecesario y que la
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preponderancia de frameworks competitivos y complementarios significa que el tiempo que se

pasaba programando y disefiando ahora se gasta en aprender a usar frameworks.

Fuera de las aplicaciones en la informatica, un framework puede ser considerado como el
conjunto de procesos Yy tecnologias usados para resolver un problema complejo. Es el esqueleto

sobre el cual varios objetos son integrados para una solucion dada.

Un framework simplifica el desarrollo de una aplicacion mediante la automatizacién de algunos de
los patrones utilizados para resolver las tareas comunes. Ademas, un framework proporciona
estructura al cédigo fuente, forzando al desarrollador a crear cédigo mas legible y mas facil de
mantener. Por ultimo, un framework facilita la programacion de aplicaciones, ya que encapsula

operaciones complejas en instrucciones sencillas.

A continuaciéon se describen algunos de lo frameworks mas usados para el desarrollo de
aplicaciones Web.

1.7.1 Symfony

Symfony es un completo framework disefiado para optimizar, gracias a sus caracteristicas, el
desarrollo de las aplicaciones Web. Para empezar, separa la légica de negocio, la légica de
servidor y la presentacion de la aplicacion Web. Proporciona varias herramientas y clases
encaminadas a reducir el tiempo de desarrollo de una aplicacion Web compleja. Ademas,
automatiza las tareas mas comunes, permitiendo al desarrollador dedicarse por completo a los
aspectos especificos de cada aplicacion. El resultado de todas estas ventajas es que no se debe

reinventar la rueda cada vez que se crea una nueva aplicacion Web.

Symfony esta desarrollado completamente con PHP 5. Ha sido probado en numerosos proyectos
reales y se utiliza en sitios Web de comercio electrénico de primer nivel. Symfony es compatible

con la mayoria de gestores de bases de datos, como MySQL, PostgreSQL, Oracle y SQL Server
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de Microsoft. Se puede ejecutar tanto en plataformas *nix (Unix, Linux, etc.) como en plataformas

Windows. A continuacion se muestran algunas de sus caracteristicas.

Caracteristicas de Symfony

Symfony se disefid para que se ajustara a los siguientes requisitos:

o Facil de instalar y configurar en la mayoria de plataformas (y con la garantia de que
funciona correctamente en los sistemas Windows y *nix estandares) .

e Independiente del sistema gestor de bases de datos.

e Sencillo de usar en la mayoria de casos, pero lo suficientemente flexible como para
adaptarse a los casos mas complejos.

o Basado en la premisa de “convenir en vez de configurar”, en la que el desarrollador solo
debe configurar aquello que no es convencional.

« Sigue la mayoria de mejores practicas y patrones de disefio para la Web.

« Preparado para aplicaciones empresariales y adaptable a las politicas y arquitecturas
propias de cada empresa, ademas de ser lo suficientemente estable como para desarrollar
aplicaciones a largo plazo.

« Cadigo facil de leer que incluye comentarios de PHPDocumentor y que permite un
mantenimiento muy sencillo.

o Facil de extender, lo que permite su integracion con librerias desarrolladas por terceros.

Automatizacion de caracteristicas de proyectos Web

Symfony automatiza la mayoria de elementos comunes de los proyectos Web, como por ejemplo:

e La capa de internacionalizacion que incluye Symfony permite la traduccion de los datos y
de la interfaz, asi como la adaptacién local de los contenidos.
e La capa de presentacion utiliza plantillas y layouts que pueden ser creados por

disefiadores HTML sin ningun tipo de conocimiento del framework. Los helpers incluidos
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permiten minimizar el codigo utilizado en la presentacion, ya que encapsulan grandes
bloques de cbdigo en llamadas simples a funciones.

Los formularios incluyen validacion automatizada y relleno automatico de datos
(“repopulation”), lo que asegura la obtencién de datos correctos y mejora la experiencia de
usuario.

Los datos incluyen mecanismos de escape que permiten una mejor proteccién contra los
ataques producidos por datos corruptos.

La gestidn de la caché reduce el ancho de banda utilizado y la carga del servidor.

La autenticacion y la gestion de credenciales simplifican la creacion de secciones
restringidas y la gestion de la seguridad de usuario.

El sistema de enrutamiento y las URL limpias permiten considerar a las direcciones de las
paginas como parte de la interfaz, ademas de estar optimizadas para los buscadores.

El soporte de e-mail incluido y la gestion de APIs permiten a las aplicaciones Web
interactuar mas alla de los navegadores.

Los listados son mas faciles de utilizar debido a la paginacion automatizada, el filtrado y la
ordenacion de datos.

Los plugins, las factorias (patron de disefio “Factory”) y los “mixin” permiten realizar
extensiones a medida de Symfony.

Las interacciones con Ajax son muy faciles de implementar mediante los helpers que
permiten encapsular los efectos JavaScript compatibles con todos los navegadores en una

Unica linea de caédigo.

Entorno de desarrollo y herramientas

Symfony puede ser completamente personalizado para cumplir con los requisitos de las

empresas que disponen de sus propias politicas y reglas para la gestibn de proyectos y la

programacion de aplicaciones. Por defecto incorpora varios entornos de desarrollo diferentes e

incluye varias herramientas que permiten automatizar las tareas mas comunes de la ingenieria

del software:
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e Las herramientas que generan automaticamente cédigo han sido disefiadas para hacer
prototipos de aplicaciones y para crear facilmente la parte de gestion de las aplicaciones.

e EI framework de desarrollo de pruebas unitarias y funcionales proporciona las
herramientas ideales para el desarrollo basado en pruebas (“test-driven development”).

e La barra de depuraciéon Web simplifica la depuracién de las aplicaciones, ya que muestra
toda la informacion que los programadores necesitan sobre la pagina en la que estan
trabajando.

e La interfaz de linea de comandos automatiza la instalacion de las aplicaciones entre
servidores.

o Es posible realizar cambios “en caliente” de la configuracion (sin necesidad de reiniciar el
servidor).

« El completo sistema de log permite a los administradores acceder hasta el Ultimo detalle

de las actividades que realiza la aplicacion. [5]

1.7.2 Codelgniter

Es un framework para desarrollo de aplicaciones en PHP. Es Open Source, tiene una interfaz
simple y un acceso a sus librerias bien estructurado. Cumple perfectamente el fin de cualquier
framework, una estructura definida que de soporte a un proyecto Web y ayude a que este
proyecto sea organizado y desarrollado. Codelgniter es adecuado para desarrollos que no
requieran un framework que marque mucho la aplicacion, a parte para cuando sea necesario
mucho rendimiento, pensado para aquellas aplicaciones que se ejecutan en hosting compartido

gue ejecutan muchas versiones de PHP con diferentes configuraciones.

También puede ser util si no se quiere usar un framework con configuraciones iniciales, o que
sea necesaria la linea de comandos. Dado esto podemos poner como sus principales
caracteristicas que posee un bajo uso de recursos, tiene un rendimiento excepcional y es

altamente compatible con gran variedad de versiones y configuraciones de PHP.
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1.8 Servicios Web

Un servicio Web es una coleccion de protocolos y estandares que sirven para intercambiar datos

entre aplicaciones. Distintas aplicaciones de software desarrolladas en lenguajes de

programacién diferentes, y ejecutadas sobre cualquier plataforma, pueden utilizar los servicios

Web para intercambiar datos en redes de ordenadores como Internet. La interoperabilidad se

consigue mediante la adopcion de estandares abiertos.[6]

Ventajas de los servicios Web

Aportan interoperabilidad entre aplicaciones de software independientemente de sus
propiedades o de las plataformas sobre las que se instalen.

Los servicios Web fomentan los estdndares y protocolos basados en texto, que hacen mas
facil acceder a su contenido y entender su funcionamiento.

Al apoyarse en HTTP, los servicios Web pueden aprovecharse de los sistemas de
seguridad firewall sin necesidad de cambiar las reglas de filtrado.

Permiten que servicios y software de diferentes compafiias ubicadas en diferentes lugares
geograficos puedan ser combinados facilmente para proveer servicios integrados.
Permiten la interoperabilidad entre plataformas de distintos fabricantes por medio de

protocolos estandar.

Inconvenientes de los servicios Web

Para realizar transacciones no pueden compararse en su grado de desarrollo con los
estandares abiertos de computacion distribuida como CORBA (Common Object Request
Broker Architecture).

Su rendimiento es bajo si se compara con otros modelos de computacion distribuida, tales
como RMI (Remote Method Invocation), CORBA, o DCOM (Distributed Component Object

Model). Es uno de los inconvenientes derivados de adoptar un formato basado en texto. Y

23



Capitulo 1: Fundamentacion Tedrica

es que entre los objetivos de XML no se encuentra la concision ni la eficacia de
procesamiento.

e Al apoyarse en HTTP, pueden esquivar medidas de seguridad basadas en firewall, cuyas
reglas tratan de bloquear o auditar la comunicacion entre programas a ambos lados de la
barrera.

o Existe poca informacion de servicios Web para algunos lenguajes de programacion

Estandares empleados por los servicios Web

e Web Services Protocol Stack: Asi se denomina al conjunto de servicios y protocolos de
los servicios Web.

« XML (Extensible Markup Language): Es el formato estandar para los datos que se vayan
a intercambiar.

e SOAP (Simple Object Access Protocol) o XML-RPC (XML Remote Producer Call):
Protocolos sobre los que se establece el intercambio.

e Otros protocolos: los datos en XML también pueden enviarse de una aplicaciéon a otra
mediante protocolos normales como HTTP (Hypertext Transfer Protocol), FTP (File
Transfer Protocol), o SMTP (Simple Mail Transfer Protocol).

« WSDL (Web Services Description Languages): Es el lenguaje de la interfaz publica para
los servicios Web. Es una descripcién basada en XML de los requisitos funcionales
necesarios para establecer una comunicacién con los servicios Web.

« UDDI (Universal Description, Discovery and Integration): Protocolo para publicar la
informacion de los servicios Web. Permite comprobar qué servicios Web estan disponibles.

o« WS-Security (Web Service Security): Protocolo de seguridad aceptado como estandar
por OASIS (Organization for the Advancement of Structured Information Standards).

Garantiza la autenticacion de los actores y la confidencialidad de los mensajes enviados.
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1.9 Métodos de encriptacion

La encriptacion es la unica forma eficiente de transmitir informacion confidencial por Internet. El
objetivo de la encriptacion es garantizar la confidencialidad, integridad e irrefutabilidad de la
informacion. El objetivo es desarrollar y aplicar mecanismos de encriptacion que no puedan
detectarse ni piratearse tedricamente.

La operacion de cifrado consiste en algoritmos matematicos complejos en los que la clave es una
cifra larga. La fuerza de la encriptacion depende de la longitud de la clave, es decir, el nimero de
bits que tiene el nimero. Es imposible piratear un cédigo mediante métodos técnicos si la clave
utilizada es lo suficientemente larga.

A continuacion se describen los principales métodos de encriptacion usados en la Web y en

general en cualquier aplicacion informéatica.

1.9.1 MD5

En computacion un hash se refiere a una funcion o método para generar claves o llaves que
representen de manera casi univoca a un documento, registro, archivo, etc. Una funciéon hash
puede generar claves iguales para objetos diferentes, ya que el rango de posibles claves es
mucho menor gque el de posibles objetos a resumir (las claves suelen tener en torno al centenar
de bits, pero los ficheros no tienen un tamafio limite). Un algoritmo de hash es MD5 (acronimo de
Message-Digest Algorithm 5, Algoritmo de Resumen del Mensaje 5) el cual es un algoritmo de
reduccion criptogréfico de 128 bits ampliamente usado. La codificacién del MD5 de 128 bits es
representada tipicamente como un nimero de 32 digitos hexadecimal. Es muy utilizado para

autenticacion cifrada.

1.9.2 SHA

La familia SHA (Secure Hash Algorithm, Algoritmo de Hash Seguro) es un sistema de funciones
hash criptograficas relacionadas de la Agencia de Seguridad Nacional de los Estados Unidos y
publicadas por el National Institute of Standards and Technology (NIST). El primer miembro de la

25



Capitulo 1: Fundamentacion Tedrica

familia fue publicado en 1993 es oficialmente llamado SHA. Sin embargo, hoy dia, no oficialmente
se le llama SHA-0 para evitar confusiones con sus sucesores. Dos afios mas tarde el primer
sucesor de SHA fue publicado con el nombre de SHA-1. Existen cuatro variantes mas que se han
publicado desde entonces cuyas diferencias se basan en un disefio algo modificado y rangos de
salida incrementados: SHA-224, SHA-256, SHA-384, y SHA-512 (llamandose SHA-2 a todos

ellos).

SHA-1 ha sido examinado muy de cerca por la comunidad criptografica publica, y no se ha
encontrado ningun ataque efectivo. No obstante, en el afio 2004, un numero de ataques
significativos fueron divulgados sobre funciones criptograficas de hash con una estructura similar

a SHA-1; lo que ha planteado dudas sobre la seguridad a largo plazo de SHA-1.

SHA-0 y SHA-1 producen una salida resumen de 160 bits de un mensaje que puede tener un
tamafio maximo de 2% bits, y se basa en principios similares a los usados por el profesor Ronald
L. Rivest del MIT en el disefio de los algoritmos de resumen de mensaje MD4 y MD5.

1.10 Protocolos de seguridad
1.10.1 Secure Socket Layer (SSL)

El protocolo SSL es un sistema disefiado y propuesto por Netscape Communications
Corporation. Se encuentra en la pila OSI entre los niveles de TCP/IP y de los protocolos HTTP,
FTP, SMTP, etc. Proporciona sus servicios de seguridad cifrando los datos intercambiados entre
el servidor y el cliente con un algoritmo de cifrado simétrico, tipicamente el RC4 o IDEA, y
cifrando la clave de sesion de RC4 o IDEA mediante un algoritmo de cifrado de clave publica,
tipicamente el RSA. La clave de sesion es la que se utiliza para cifrar los datos que vienen del
cliente y van al servidor seguro. Se genera una clave de sesién distinta para cada transaccion, lo

cual permite que aunque sea reventada por un atacante en una transaccion dada, no sirva para
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descifrar futuras transacciones. MD5 se usa como algoritmo de hash. Proporciona cifrado de
datos, autenticacion de servidores, integridad de mensajes y, opcionalmente, autenticacion de

cliente para conexiones TCP/IP.

1.10.2 HTTPS

El protocolo HTTPS es la version segura del protocolo HTTP. El sistema HTTPS utiliza un cifrado
basado en las Secure Socket Layer (SSL) para crear un canal cifrado (cuyo nivel de cifrado
depende del servidor remoto y del navegador utilizado por el cliente) mas apropiado para el
trafico de informacion sensible que el protocolo HTTP. Cabe mencionar que el uso del protocolo
HTTPS no impide que se pueda utilizar HTTP. Es aqui, cuando el navegador advertird sobre la
carga de elementos no seguros (HTTP), estando conectados a un entorno seguro (HTTPS).

Los protocolos https son utilizados por navegadores como: Safari, Internet Explorer, Mozilla
Firefox, Opera,... entre otros.

Es utilizado principalmente por entidades bancarias, tiendas en linea, y cualquier tipo de servicio

gue requiera el envio de datos personales o contrasefias.
El puerto estandar para este protocolo es el 443.

1.10.3 OpenSSL

OpenSSL es un proyecto de software desarrollado por los miembros de la comunidad Open
Source para libre descarga y esta basado en SSLeay desarrollado por Eric Young y Tim Hudson.
Consiste en un robusto paquete de herramientas de administracion y librerias relacionadas con la
criptografia, que suministran funciones criptograficas a otros paquetes como OpenSSH vy
navegadores Web (para acceso seguro a sitios HTTPS). Estas herramientas ayudan al sistema a
implementar el Secure Sockets Layer (SSL), asi como otros protocolos relacionados con la

seguridad, como el Transport Layer Security (TLS). Este paquete de software es importante para
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cualquiera que esté planeando usar cierto nivel de seguridad en su maquina con un sistema
operativo libre basado en GNU/Linux. OpenSSL también permite crear certificados digitales que

se pueden aplicar a un servidor, por ejemplo Apache.

1.11 Estimacion de costos

Para el desarrollo de esta investigacién se usan los siguientes recursos materiales:

- 1 PC estimada en 500 CUC
- 1 Mesa de PC 50 CUC

- 1Silla15 CuUC

También se usan materiales de oficina como libretas, lapices y hojas con un costo total de 20
CUC.

Ademas se consumird también alrededor de 50 CUC en energia eléctrica y conexion a Internet
para un total de 635 CUC.

1.12 Conclusiones

En este capitulo se ha hecho un estudio del estado del arte donde se analizaron las
herramientas, sistemas y protocolos que pudieran ser propuestas para su previa utilizacion en el
nuevo sistema Akademos 2.0. Ademas de haberse realizado un analisis de las principales

normas de seguridad que se deben tener en cuenta cuando se vaya a desarrollar un software.
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Capitulo 2: Andlisis y estudio de la propuesta

2.1 Introduccién

En este capitulo se analizard como se encuentra gestionada la seguridad en Akademos hoy en
dia, los errores e inconvenientes que presenta y se estudiaran los posibles estandares y

herramientas a utilizar como propuesta para la gestion de la seguridad en Akademos 2.0.

2.2 Seguridad actual de Akademos

La seguridad hoy dia en Akademos se encuentra centrada en un modulo que integra todos los
restantes. Este mddulo es el encargado de gestionar la seguridad en tres niveles: datos, recursos
I6gicos y elementos especificos del sistema.

2.2.1 Seguridad en los datos

Para gestionar la seguridad en los datos el sistema utiliza la seguridad que trae implicita el gestor
de bases de datos SqlServer 2000, el cual es capaz de ocuparse de la seguridad tanto l6gica

como de integridad de los datos almacenados.

El gestor tiene definidos usuarios con permisos sobre la base de datos y solo los administradores
del sistema son los encargados de definir estos usuarios y sus permisos. Se utilizan
procedimientos almacenados para la insercién, modificacion y eliminacion en la base de datos,
previniendo asi los ataques de Sql Injection. Ademas como medida para la preservacion de los
datos, se generan copias de seguridad de la base de datos (backups), todos los dias a una hora

especifica.
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2.2.2 Seguridad en los recursos ldgicos

En cuanto a la seguridad de los recursos légicos se encarga el sistema operativo, Windows en
este caso, el cual a través del IIS (Internet Information Service) restringe el acceso a
componentes del sistema ya sean las paginas generadas por la aplicacion, los servicios que este

brinda o los archivos de cualquier indole que se generan.

2.2.3 Seguridad en elementos especificos del sistema

Por ultimo con respecto a la seguridad de los elementos especificos del sistema, Akademos tiene
implementados varios niveles de acceso con lo cual se restringen los permisos de un usuario.
También se controlan las incidencias de todos estos usuarios en su decursar por la aplicacion

con el fin de controlar su paso por el sistemay las acciones que estos realizan.

2.3 .NET Framework

Akademos al usar tecnologias .Net para su desarrollo, utiliza también el .NET framework 1.1.

.NET Framework es un componente integral de Windows que admite la creacién y la ejecucion de
la siguiente generacion de aplicaciones y servicios Web XML. El disefio de .NET Framework esta

enfocado a cumplir los objetivos siguientes:

e Proporcionar un entorno coherente de programacion orientado a objetos, en el que el
cbdigo de estos se pueda almacenar y ejecutar de forma local, pero distribuida en Internet,
0 de forma remota.

e Proporcionar un entorno de ejecucion de codigo que reduzca lo maximo posible la
implementacion de software y los conflictos de versiones.

e Ofrecer un entorno de ejecucion de codigo que fomente la ejecucion segura del mismo,

incluso del creado por terceras personas desconocidas o que no son de plena confianza.
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e Proporcionar un entorno de ejecucion de codigo que elimine los problemas de rendimiento
de los mismos que utilicen secuencias de comandos o intérpretes de comandos.

« Ofrecer al programador una experiencia coherente entre tipos de aplicaciones muy
diferentes, como las basadas en Windows o en el Web.

o Basar toda la comunicacion en estandares del sector para asegurar que el codigo de .NET

Framework se puede integrar con otros tipos de cédigo.

.NET Framework contiene dos componentes principales: Common Language Runtime y la
biblioteca de clases de .NET Framework. Common Language Runtime es el fundamento de la
tecnologia. EI motor de tiempo de ejecucion se puede considerar como un agente que administra
el codigo en tiempo de ejecucion y proporciona servicios centrales, como la administracion de
memoria, la administracion de subprocesos y la interaccion remota, al tiempo que aplica una
seguridad estricta a los tipos y otras formas de especificacion del codigo que fomentan su
seguridad y solidez. De hecho, el concepto de administracion de codigo es un principio basico del
motor de tiempo de ejecucion. El cédigo destinado al motor de tiempo de ejecucion se denomina
coédigo administrado, a diferencia del resto, que se conoce como codigo no administrado. La
biblioteca de clases, el otro componente principal de .NET Framework, es una completa coleccién
orientada a objetos de tipos reutilizables que se pueden emplear para desarrollar aplicaciones
qgue abarcan desde las tradicionales herramientas de interfaz grafica de usuario (GUI) o de linea
de comandos hasta las aplicaciones basadas en las innovaciones mas recientes proporcionadas

por ASP.NET, como los formularios Web Forms y los servicios Web XML.

NET Framework puede alojarse en componentes no administrados que cargan Common
Language Runtime en sus procesos e inician la ejecucion de codigo administrado, con lo que se
crea un entorno de software en el que se pueden utilizar caracteristicas administradas y no
administradas. En .NET Framework no so6lo se ofrecen varios hosts de motor de tiempo de

ejecucion, sino que también se admite el desarrollo de estos hosts por parte de terceros.
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2.4 1IS (Internet Information Services)

Internet Information Services (IIS) ofrece los servicios de soporte de un servidor Web seguro,
disponible y escalable en el que ejecutar sitios y aplicaciones Web. 1IS es una herramienta de
creacion de una plataforma de comunicacion sélida de aplicaciones de red dindmicas. Akademos
hoy en dia usa como servidor Web IS, el cual tiene perfecto acoplamiento con el framework de
.Net que usa el sistema ya que los dos pertenecen a tecnologias Microsoft. 1IS tiene muchas

caracteristicas que lo hacen un potente servidor Web entre las que se encuentran:

- Ayuda a limitar el acceso de los usuarios anénimos a la aplicacion.

- Tiene una configuracion para los permisos muy versatil y efectiva.

- Permite restringir el acceso al sistema por direcciones IP.

- Puede utilizar el cifrado para proteger la informacién privada que los clientes intercambian
con el servidor Web. (SSL)

- Permite el control de sesiones.

IIS como toda herramienta propietaria tiene sus inconvenientes entre los cuales se destaca que
requiere de pagos de licencias muy costosas para su uso y explotacion, IIS solo funciona en
sistemas operativos Windows y por ultimo, se ha visto superado por Apache en casi todos los

aspectos.

2.5 Autenticacion

La autenticacion es el proceso por el que se comprueba la identidad de alguien o algo, para ver si
es lo que dice ser. Ese "alguien” o "algo" se denomina principal. La autenticacion requiere
pruebas de identidad, denominadas credenciales. Por ejemplo, una aplicacién cliente puede
presentar una contrasefla como sus credenciales. Si la misma presenta las credenciales

correctas, se asume que es quien dice ser. [7]
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IIS provee de varias formas de autenticacion las cuales se mencionan a continuacion:

- Ano6nima

- Basica

- Basica sobre SSL

- Implicita

- Autenticacion de Windows integrada

- Certificados de cliente a través de SSL

El actual sistema utiliza la autenticacion integrada a Windows la cual resulta Gtil sobre todo en
entornos en Intranet. Utiliza NTLM o Kerberos. El cliente debe pertenecer al mismo dominio que
el servidor o a alguno que posea relaciones de confianza con el del servidor. 1IS autorizara el
acceso a la aplicacion si las credenciales coinciden con las de una cuenta de usuario valida. El
uso de este tipo de autenticacion hace facil el trabajo si se encuentran bajo un mismo dominio el

servidor y el cliente, creando dependencia la aplicacion a un directorio activo.

2.6 Gestion de usuarios

La gestién de los usuarios es, hoy en dia, un area de entidad propia, en la medida en que la
relacion de éstos con los sistemas es crucial a la hora de asegurar un correcto funcionamiento de

los servicios puestos a su disposicion.

El sistema actualmente no gestiona sus propios usuarios ya que usa los usuarios y grupos de
usuarios definidos en el directorio activo, de ahi que se deriven muchos problemas a la hora de la

asignacion de permisos y el control de roles.
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2.7 Permisos y roles

Se pudiera decir que la raiz de los problemas que hoy presenta la seguridad en Akademos es
gue el sistema no gestiona sus usuarios, lo cual trae como consecuencia dependencia al

directorio activo y entrada directa de informacion a las tablas de la base de datos.

Actualmente el sistema no gestiona sus propios roles, simplemente al estar bajo un directorio
activo se alimenta de la informacién que este almacena, como son sus usuarios y grupos de
dominio. Esta informacién se guarda parcialmente en la base de datos (solo los grupos de
dominios), y es usada para la asignacion de permisos. Esto trae como consecuencia que al no
estar la aplicacion conectada a un directorio activo, los roles se tengan que poner manualmente

en la base de datos, ya que no existe una interfaz capaz de gestionarlos.

En cuanto a los permisos, el sistema cuenta con una pequefia interfaz donde se pueden dar
permisos para matricular, pero dado el problema de los roles, esos permisos no son mas que
adicionar, en el grupo de dominio que ya tiene aprobacion, el usuario deseado; generando una
traba ya que no solo existe este permiso sino que existen muchos mas definidos y no hay manera
de gestionarlos. Otro inconveniente es la inexistencia de un formulario para la autentificacion
dada la sujecion de Akademos a un directorio activo y la dificultad de no gestionar sus propios

roles y usuarios.

2.8 Incidencias

Las incidencias de los usuarios en su decursar en el sistema son registradas en la base de datos,
dando como resultado un sistema de log que podra ser usado para posteriores revisiones al
sistema. Por otra parte, no obstante la valiosa informacion recogida en las incidencias, no existe
una aplicacion o interfaz capaz de generar reportes de incidencias, teniendo que recurrir en caso

de ser necesario directamente a las tablas de la base de datos que recogen esta informacion.
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2.9 Encriptacion y validaciones

Uno de los mayores errores que presenta el sistema actualmente, en cuanto a seguridad
concierne, es el de la encriptacion, solo dos de sus moédulos de manera novedosa usan MD5
como método de encriptacion, pero en general no existe un estandar ni se usa un método para
cifrar adecuadamente las variables que se pasan por URL, dandole informacién al usuario que

no deberia saber y que podria en un futuro usar en contra de la aplicacion.

Todos los datos que son introducidos al sistema son validados a través de expresiones regulares
y java script, tratando de tener en cuenta la defensa en profundidad y que no se puede confiar

nunca en las entradas de datos de los usuarios.

2.10 Control de errores

El control de errores es fundamental si queremos garantizar la robustez de una aplicacion.
Akademos apegado a esta idea, controla los errores en la capa de presentacion, en la de negocio
y en la base de datos.

En la presentacion cuenta con una pagina que es la manejadora de errores, ocultando los
mensajes que el sistema emite y dandole a usuario la minima informacion sobre estos. En el
negocio tiene definidas clases que manejan los errores que el usuario visualizara y en los datos
cuenta con una tabla que, siendo una especializacion de las incidencias del sistema, almacena
los errores que se producen en la aplicacion, con el fin garantizar una guia para el mantenimiento

o el desarrollo de nuevas versiones y también para revisiones de calidad.

Todas estas medidas estdn muy bien concebidas pero mal implementadas, por ejemplo: la
pagina que se encarga de manejar los errores en la interfaz emite algunas veces mensajes de
error que se pudieran usar en contra del sistema, hay clases, de las que se encuentran definidas,

gue no cumplen con su objetivo, aparte de algunas repetir cédigo innecesariamente (copian
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codigo de otras) y por ultimo la tabla que almacena los errores tiene campos que dependen
mucho de los objetos que trae consigo el compilador VS-2003 para aplicaciones .NET creando

dependencia del lenguaje.

2.11 Servicios Web en Akademos

Las prestaciones de servicios en Akademos es una de sus mayores funcionalidades, ya que casi
todos los sistemas del centro se retroalimentan de los datos que almacena este. Para el
desarrollo de estos servicios se utilizan XML-WebServices, los cuales con todos sus estandares
posibilitan la comunicacién entre aplicaciones sin depender del lenguaje en que estén
programadas. La seguridad de estos servicios la maneja principalmente el 1IS, el cual controla el

acceso de los usuarios, aunque en la actualidad estos servicios sean de total acceso.

2.12 Estado de las tablas de |la base de datos pertenecientes al
subsistema de seguridad

Para la buena gestidén de la seguridad en el sistema existen diversas tablas en la base de datos
que posibilitan almacenar informacion referente a los permisos existentes, roles y control de

incidencias. Existen ocho tablas que permiten gestionar la seguridad del sistema:
- tblRoles: se guardan los roles que tendran permisos asignados en el sistema, nétese que

estos son grupos de dominio derivados del directorio activo, haciéndose esto una traba ya

gue se crea dependencia de este ultimo.
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tbIRoIMiembro: supuestamente en esta tabla se deberian almacenar los usuarios que
pertenecen a un rol, pero en la actualidad se encuentra vacia, ya que los roles al ser

grupos de dominio tienen definidos cuales son sus usuarios.
tblAccion: se encarga de almacenar las acciones predefinidas en el sistema.
tbITipoObjeto: se almacenan los tipos de objetos previamente definidos en el sistema.

tbITipoObjetoAccion: tiene como propdsito tratar de crear reglas o conceptos en cuanto las
acciones que se puedan realizar sobre los distintos tipos de objetos. En la actualidad la

tabla no se usa, ya que en los permisos se definen esas reglas.

tblIPermiso: tabla encargada de almacenar los permisos que tendran los usuarios que

interactlen con el sistema.

tblincidencia: se encarga de almacenar las incidencias generadas por el paso de los

usuarios por el sistema.

tblError: tabla que tiene como funcionalidad almacenar los errores que genere el sistema.

2.13 Propuestas para la seguridad de Akademos 2.0

2.13.1 Método de encriptacion

Como método de encriptacion tenemos MD5, cuyo concepto y caracteristicas se encuentran

abordadas en el capitulo 1 y solo nos queda preguntarnos: ¢Porqué MD5 y no cualquier otro

encriptador? Las respuestas son las siguientes:

1- Uno de los protocolos de seguridad propuesto para el nuevo sistema trabaja con MD5

implicitamente.
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2- PHP, que es el lenguaje propuesto para Akademos 2.0, tiene funciones definidas para el
uso de MD5.

3- Haresultado ser un algoritmo fiable y muy usado en la actualidad, ejemplo de esto es que
usando un ataque de fuerza bruta contra €l, se tendrian que hacer
340282366920938463463374607431768211456 intentos para poder descifrarlo y por otra
parte, casi todos los lenguajes tienen definidos tanto clases como funciones que permiten

el trabajo con MD5.

2.13.2 Protocolos de seguridad

SSL y HTTPS son los protocolos de seguridad propuestos para el sistema dado que, por una
parte SSL tiene caracteristicas que lo hacen uno de los protocolos de seguridad méas usados en
la actualidad y se ha convertido en el estandar internacional de comunicaciones seguras, ademas
este protocolo tiene como caracteristica principal que trata de resolver tres problemas

fundamentales:
1- Seguridad de la informacién

SSL garantiza que terceros no tengan acceso a la informacién mientras viaja por internet al

encriptarla.
2- Integridad de los datos

La informacion recibida desde un servidor por SSL puede ser "validada" para comprobar que no

ha sido alterada en la trayectoria.
3- Autenticidad de los datos

Mediante los algoritmos de encriptacion, es posible comprobar que los datos realmente han
llegado del servidor que el cliente espera. Esto evita que alguien se haga pasar por un sitio para
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cometer fraudes (evitando ataques como Phishing o Man in the Middle). Mediante el uso de
certificados digitales avalados por autoridades certificadoras, SSL incorpora un eslabén mas en la
cadena de confianza. Lo que un certificado digital hace es agregar el endoso de un tercero que

garantiza la integridad y existencia de la organizacion que envia los datos.

Durante el protocolo SSL Handshake, el cliente y el servidor intercambian una serie de mensajes

para negociar las mejoras de seguridad (ver Figura 2.1).

Por otra parte, en referencia a HTTPS, se puede decir que al ser la version segura de HTTP,
garantiza la seguridad en la transmisién de datos en la Web usando SSL como protocolo de
seguridad. Es también soportado por PHP y garantiza la transmision de datos principalmente de

formularios.

HANDSHAKE

Cliente Servidor

Peticidn da Centificado

Algoritenos disparibles \
Seleccidn de alocritmos
Erivio del Certificads
Comprobacisn del Certificads /

Creacidn de Clave da sesidn

Ermic de Clave encriptada \\
Erwio de mensaje de verificaddn /

Intercambio da Datos
(canal de comunicaci ones s2gro)

Erwvio de mensaje de verificacidn

Figura 2.1: Proceso de Handshake del SSL.
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2.13.3 Apache

Al ser Apache la propuesta de arquitectura de servidor Web para el sistema, se usaran las

caracteristicas de seguridad gque este trae consigo, como son:

- Se puede restringir el acceso por direcciones IP.

- Se pueden utilizar muchos mdédulos entre los que se encuentra mod_security.

- En Apache la autorizacion a recursos es gestionada o bien mediante la directiva en el
fichero principal de configuracion, o bien mediante la configuracion de la carpeta a través
de ficheros .htaccess.

- El control de acceso se puede llevar a cabo mediante las directivas y , o a través del
fichero de configuracion .htaccess para controlar una carpeta especifica.

- En Apache la autentificacion puede estar gestionada por distintos modulos, dependiendo

de la forma de implementacion.

Apache es el servidor Web mas usado en la actualidad ver Figura 2.2.

70%

60%

50%

40% B Apache

s
30%

Other

20% Nginx

10%

O% T T T 1

Apache s Other Nginx

Figura 2.2: Uso de los principales servidores Web a nivel global.
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2.13.4 PostgreSQL

PostgreSQL serd el gestor de base de datos a usarse en el nuevo sistema Akademos 2.0. Este
SGBD tiene muchas potencialidades en cuanto a seguridad refiere entre las cuales se pueden

destacar que a seguridad de la base de datos esta implementada en varios niveles:

« Proteccion de los ficheros de la base de datos. Todos los ficheros almacenados en la base
de datos estan protegidos contra escritura por cualquier cuenta que no sea la del
superusuario de PostgreSQL.

e Las conexiones de los clientes al servidor de la base de datos estan permitidas, por
defecto, Unicamente mediante sockets Unix locales y no mediante sockets TCP/IP. Ha de
arrancarse el demonio con la opcion -i para permitir la conexion de clientes no locales.

e Las conexiones de los clientes se pueden restringir por direccion IP y/o por nombre de
usuario mediante el fichero pg_hba.conf situado en PG_DATA.

e Las conexiones de los clientes pueden ser autentificadas mediante otros paquetes
externos.

e A cada usuario de PostgreSQL se le asigna un nombre de usuario y (opcionalmente) una
contrasefia. Por defecto, los usuarios no tienen permiso de escritura a bases de datos que
no hayan creado.

e Los usuarios pueden ser incluidos en grupos, y el acceso a las tablas puede restringirse en
base a esos grupos.

e PostgreSQL proporciona mecanismos para permitir a los usuarios limitar el acceso que
otros usuarios tendran a sus datos.

o Permite la creaciéon de funciones y reglas para realizar determinadas acciones sobre la
base de datos.

o PostgreSQL proporciona utilidades para realizar las copias de seguridad de su sistema.
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2.13.5 Symfony

El framework Symfony sera el utilizado en la nueva versibn de Akademos y este potente

framework proporciona muchas ventajas en lo que a seguridad concierne, entre sus principales

funcionalidades en cuanto a seguridad tenemos:

Seguridad de la Accién: La posibilidad de ejecutar una accién puede ser restringida a
usuarios con ciertos privilegios. Las herramientas proporcionadas por Symfony para este
propdésito permiten la creacién de aplicaciones seguras, en las que los usuarios necesitan
estar autenticados antes de acceder a alguna caracteristica 0 a partes de la aplicacion.
Afadir esta seguridad a una aplicacion requiere dos pasos: declarar los requerimientos de
seguridad para cada accion y autenticar a los usuarios con privilegios para que puedan
acceder estas acciones seguras.

Restriccidn de Acceso: Antes de ser ejecutada, cada accion pasa por un filtro especial que
verifica si el usuario actual tiene privilegios de acceder a la accion requerida. En Symfony,
los privilegios estan compuestos por dos partes: las acciones seguras requieren que los
usuarios estén autenticados y las credenciales son privilegios de seguridad agrupados
bajo un nombre y que permiten organizar la seguridad en grupos. Si el usuario no posee

permisos suficientes se le redirecciona a la pagina “secure”, ver Figura 2.3.
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Sf

N A T A A S e A N A N T S S S e

Credentials Required

This page 15 in a restricted area,

You do not have the proper credentials to access this page
Even though you are already logged in, this page requires special
credentials that vou currently dan't have,

How to access this page

ol must ask a site administrator to grant you some special credentials,
What's next

[t |

1 proceed to login
O Back to previous pags

Figura 2.3: La pagina por defecto de la accién "secure".

Otorgando acceso: Para obtener acceso a areas restringidas, los usuarios necesitan estar
autenticados y/o poseer ciertas credenciales.

Métodos de Validaciéon y Manejo de Errores: La validacién de los datos de la accion —
normalmente los parametros de la peticibn— es una tarea repetitiva y tediosa. Symfony
incluye un sistema de validacion, utilizando métodos de la clase accion.

Filtros: EI mecanismo de seguridad puede ser entendido como un filtro, por el que debe
pasar cada peticion antes de ejecutar la accion. Segun las comprobaciones realizadas en
el filtro, se puede modificar el procesamiento de la peticion. Symfony extiende esta idea a
clases de filtros. Se puede especificar cualquier nimero de clases de filtros a ser
ejecutadas antes de que se procese la respuesta, y ademas hacerlo de forma sistematica

para todas las peticiones.
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- Sesiones de usuarios: Symfony maneja automaticamente las sesiones del usuario y es
capaz de almacenar datos de forma persistente entre peticiones. Utiliza el mecanismo de
manejo de sesiones incluido en PHP y lo mejora para hacerlo mas configurable y mas facil
de usar.

- Manejo de sesiones: El manejo de sesiones de Symfony se encarga de gestionar
automaticamente el almacenamiento de los IDs de sesion tanto en el cliente como en el
servidor. Sin embargo, si se necesita modificar este comportamiento por defecto, es
posible hacerlo. Se trata de algo que solamente lo necesitan los usuarios mas avanzados.
En el lado del cliente, las sesiones son manejadas por cookies. El manejo de sesiones de

Symfony esta basado en las sesiones de PHP.

Por ultimo en cuanto al tratado de los Logs, Unica forma de comprender lo sucedido cuando falla
la ejecucion de una peticidn, consiste en echar un vistazo a la traza generada por el proceso que
se ejecuta. Afortunadamente, tanto PHP como Symfony guardan mucha informacion de este tipo

en archivos de log.

Ademas de los archivos de log creados por PHP, Symfony también guarda mucha informacion de
sus propios eventos en otros archivos de log. Si se dispone de una aplicacion Symfony
ejecutandose, se puede observar que la sintaxis de los archivos de log generados es muy
sencilla. Cada evento resulta en una nueva linea en el archivo de log de la aplicacion. Cada linea
incluye la fecha y hora a la que se ha producido, el tipo de evento, el objeto que ha sido
procesado y otros detalles relevantes que dependen de cada tipo de evento y/o objeto
procesado. Estos archivos de log contienen mucha informacién, como por ejemplo las consultas
SQL enviadas a la base de datos, las plantillas que se han procesado, las llamadas realizadas

entre objetos, etc; ver figura 2.4. [5]
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Nov 15 16:30:25 symfony [info ] {sfAction} call "barActions- >executemessages()"

Nov 15 16:30:25 symfony [debug] SELECT bd_message.ID, bd message. SENDER_ID,
bd_...

Nov 15 16:30:25 symfony [info ] {sfCrecle} executeQuery(): SELECT bd_message.ID...
Nov 15 16:30:25 symfony [info ] {sfView} set slot "leftbar" (bar/index)

Nov 15 16:30:25 symfony [info ] {sfView} set slot "messageblock” (bar/mes...

Nov 15 16:30:25 symfony [info ] {sfView} execute view for template "messa...

Nov 15 16:30:25 symfony [info ] {sfView} render "/home/production/miproyects/. ..

Nov 15 16:30:25 symfony [info ] {sfView} render to client

Figura 2.4: Contenido de un archivo de log de Symfony.

2.13.6 Validaciones

Todos los formularios de entrada de datos al sistema estaran validados con javascript apoyado
en expresiones regulares, no solo se validara en la capa de presentacion sino que también se
tendra en cuenta a la hora de programar las clases de negocio haciendo uso de las
funcionalidades que trae consigo PHP, el cual tiene muchas formas de verificar la integridad de
los datos entrados por el usuario.

2.13.7 Control de errores

Se contard con una uUnica pagina de control de errores, es decir esta pagina sera la Unica
encargada de mostrar los errores que se presenten en el sistema, brindado la mas minima
informacion al usuario, solo mensajes que no comprometan la integridad de la aplicacién. Se
utilizaran clases definidas para cada excepcion las cuales heredaran de la clase Exception que
trae consigo PHP y en cuanto a la tabla que almacenard los errores ocurridos en la base de datos
seguira siendo una especializacion de las incidencias del sistemay almacenard la traza del error

y el mensaje que este emita.
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2.13.8 Seguridad en la base de datos

PostgreSQL como gestor de base de datos seleccionado para el nuevo sistema tiene

caracteristicas con respecto a la seguridad que lo hacen un potente gestor. Entre todas estas

caracteristicas conforman un sistema de seguridad que cumple con las principales normativas de

seguridad: integridad, disponibilidad y confidencialidad. Para lograr esto PostgreSQL tiene

definidas las siguientes politicas en cuanto a seguridad respecta:

Los objetos cuando se crean son asignados a un propietario que usualmente es el usuario
gue lo creo aunque el superusuario tenga acceso a este, para que otros usuario puedan
realizar alguna accién sobre el objeto se le deben asignar privilegios.

Tiene definidos distintos tipos de permisos abreviandolos con una letra simbolica.

Se pueden agregar o quitar permisos a través de comandos especiales y también verlos
mediante tablas.

Existen tablas del sistema que permiten al gestor realizar funciones de mantenimiento y
control de eventos.

Posee una eficiente configuracion para la gestion de copias de seguridad (backup) utilizando
comandos especificos para la reproduccion parcial o total de los datos almacenados.

Al utilizar funciones para realizar las distintas operaciones garantiza la proteccién contra
ataques como SQL Injection.

Al poder agrupar los usuarios en subconjuntos es mas facil la asignacién de permisos.
Establece maximo de conexiones evitando una posible denegacion de servicios y limita las

conexiones por direcciones IP permitiendo controlar las conexiones al sistema.

2.13.9 Servicios Web

Como propuesta de Akademos 2.0 en cuanto a servicios Web, se tiene un conjunto de

funcionalidades propuestas por cada modulo existente en el sistema y el acceso a estos sera

anénimo es decir: cualquier usuario podra, dado la utilidad de los datos almacenados, acceder a
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todos los servicios brindados, aunque se registraran las incidencias que esto genere. Se tendra
un estrecho vinculo con la UDDI del centro donde se describirdn las funcionalidades y
caracteristicas de los servicios. La utilizacién de funciones predefinidas por PHP, el lenguaje a
usar, para la creacion de XML-WebServices facilitara el trabajo con estos.

2.13.10 Seguridad en los elementos especificos del sistema

La seguridad en los elementos especificos del sistema se puede desglosar en cuatro aspectos

fundamentales: usuarios, roles, permisos e incidencias.

El sistema podra gestionar sus propios usuarios. Los roles se podran crear en el sistema a través
de una interfaz que permitira asignar un usuario o grupos de usuarios previamente insertados en
el sistema o tomar grupos de dominio si el sistema se encuentra en uno. Después de creados
estos roles se les asignaran los permisos deseados, que no son mas que las acciones que

podran realizar sobre determinado objeto en determinada estructura.

Por otra parte se encuentran las incidencias las cuales se registraran cada vez que un usuario

realice una accion en el sistema y se podran realizar auditorias a estas acciones que realizan los

usuarios a través de reportes que facilitara un monitor de incidencias, el cual tendra varios

criterios de busqueda y solo el administrador del sistema tendra acceso a este.

2.13.11 Tablas de la base de datos

Como propuesta de tablas para almacenar los datos que tienen que ver con la seguridad del
sistema tenemos cinco tablas que estaran relacionadas entre si y con las tablas principales de la

aplicacion. Estas tablas son:

1- Tbl_Usuario: almacena los datos de los usuarios.
2-Tbl_Rol: estd encargada de almacenar los roles creados en el sistema, ya sean estos

creados por un usuario o derivados de un directorio activo.
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3- Thl_UsuarioRol: tabla que guarda los roles que tiene un usuario.

4- Tbl_Accion: guarda las acciones predefinidas en el sistema.

5- Tbl_TipoObjeto: en esta tabla se almacenan los tipos de objetos previamente definidos en
el sistema.

6- Tbl_Permiso: se encarga de los permisos que no son mas que las acciones que un rol
puede realizar sobre determinado objeto en determinada estructura.

7-Tbl_Incidencia: se encarga de guardar las incidencias del paso de los usuarios por el
sistema.

8- Tbl_Error: tabla que tiene como funcionalidad almacenar los errores que genere el

sistema.

2.14 Conclusiones

En este capitulo se ha descrito como se encuentra actualmente la seguridad en Akademos,
aprendiendo de lo que se pueda reutilizar y criticando lo mal concebido. Ademas se ha hecho la
propuesta para la gestion de la seguridad en el nuevo sistema Akademos 2.0 partiendo del previo
estudio de las herramientas y protocolos competentes y mas usados a nivel global para el

desarrollo de la seguridad.
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Capitulo 3: Descripcion de la propuesta

3.1 Introduccién

En este dltimo capitulo se profundizard la propuesta ofrecida en el capitulo 2. Ademéas se

brindara una propuesta de prototipo de interfaz para la asignacion de permisos.

3.2 MD5 y PHP

PHP tiene definida una funcién para el uso de MD5 la cual es:
string md>5 (string cadena).
Un ejemplo del uso de esta funcion es el siguiente fragmento de cédigo:

<?php
$cadena = 'akademos’;
if (md5 ($cadena) == ‘€7¢c382047a0be716f47c15f6d09b7e8f)

{
echo "Ha acertado escogiendo la palabra akademos”;

exit();

2>

El uso de MD5 permitira encriptar también las variables que se pasen por URL, ejemplo:

<? php
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$iduser = “5614-89jk-632h”;
$idusuario = md5 ($iduser);
Header (“Location: estudiantes.PHP?id="$idusuario’);

7>

3.3 Protocolos de seguridad

Al ser SSL y HTTPS los protocolos de seguridad a utilizar en el sistema, se empleara para el
desarrollo de los mismos las funcionalidades que trae consigo Apache, especificamente mod_ssl,
el cual es un mdédulo que provee una fuerte criptografia para Apache usando SSL y apoyandose
en OpenSSL como toolkit para desarrollar aplicaciones seguras.

3.4 Servicios Web en PHP

PHP tienes varios kit de herramientas(toolkit) para tratar con XML-WebServices entre los que se
encuentra NuSOAP, existen otros, pero este es uno de los que estan en una fase de desarrollo
mucho mas avanzada. Sin ir mas lejos, PHP a partir de su version 5.0 comienza a dar soporte

para SOAP, pero aun esta en fase experimental.
¢ Que es NuUSOAP?

NuSOAP es un kit de herramientas (ToolKit) para desarrollar Web Services bajo el lenguaje PHP.
Esta compuesto por una serie de clases que haran mucho mas facil el desarrollo de Web

Services. Provee soporte para el desarrollo de clientes (aquellos que consumen los Web
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Services) y de servidores (aquellos que los proveen). NuSOAP esta basado en SOAP 1.1, WSDL
1.1y HTTP 1.0/1.1
¢Por qué NuSOAP y no otro?
1. Esté en una fase madura de desarrollo.
2. No necesita modulos adicionales.
3. Es muy facil su instalacion y uso.
Un ejemplo de trabajo con los servicios Web utilizando NuSOAP es el siguiente:
<? php
require_once (“lib/nusoap.PHP”);
$oSoapClient=newsoapclient(' http://akademos.uci.cu/servicios/servicios.asmx’, ‘wsdl’);
echo $oSoapClient->call (‘ObtenerMatriculados', array ());

>

3.5 Apache

Apache posee varias caracteristicas que hacen posible una excelente gestién de la seguridad,
dada las particularidades antes expuestas de este servidor Web, solo queda profundizar en la
manera de configurar y adaptar estas funcionalidades al nuevo sistema. La primera propiedad a
describir seria de la restringir el acceso por IP, por ejemplo si deseas restringir el acceso a tu
Intranet para permitir solamente la red 176.16:

Order Deny, Allow
Deny from all
Allow from 176.16.0.0/16
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o por IP:

Order Deny, Allow
Deny from all
Allow from 127.0.0.1

Las distintas acciones que lleva a cabo para verificar la validez de la aplicacion, se pueden

agrupar en tres tipos: autentificacion, autorizacién y control de acceso.

La autentificacion es el proceso por el cual se verifica la identidad de una persona. De una forma
simple, este proceso se puede llevar a cabo mediante un nombre de usuario y una contrasefia,
pero se pueden llegar a utilizar otros métodos para validar la identidad de una persona, como

mediante el uso de certificados, tarjetas etc...

En Apache la autentificacion puede estar gestionada por distintos modulos, dependiendo de la
forma de implementacién. Si decide llevarla a cabo gestionando ficheros con listas de usuarios y
contrasefas (encriptadas), deberd utilizar el médulo mod_auth. Sin embargo, si decide llevarla a

cabo mediante base de datos, debera utilizar los médulos mod_auth_dbm.

La autorizacion es el proceso por el cual se verifica que un usuario con una identidad conocida,
tiene acceso al recurso solicitado. Para llevar a cabo esta accion, se suelen utilizar listas de
permisos en las cuales se enumeran cada una de las acciones que puede realizar un usuario, o
las que no puede hacer. Normalmente, para simplificar la gestion de estos ficheros, los usuarios

se suelen unir en grupos proporcionando los permisos al grupo.

En Apache la autorizacidon a recursos es gestionada o bien mediante la directiva <directory> en el
fichero principal de configuracién, o bien mediante la configuracién de la carpeta a través de

ficheros .htaccess.
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El control de acceso es el proceso por el cual se verifica que la maquina desde la que se ha
hecho la peticion, tiene acceso al recurso. Los controles de acceso se utilizan para limitar y
controlar las maquinas que tienen acceso a un recurso independientemente del usuario que
accede, ya que estos controles se llevan a cabo antes de que se realice el proceso de

autentificacion.

En Apache, el control de acceso se puede llevar a cabo mediante las directivas
<directory><files>y <location>, o a través del fichero de configuracion .htaccess para controlar

una carpeta especifica.

En todo caso y para poder llevar a cabo la configuracion de las tres caracteristicas aqui
enumeradas (autentificacion, autorizacién y control de acceso), es necesario tener la directiva
AllowOverride con el valor AuthConfig, para asi permitir el uso de las distintas directivas de

autentificacion.

Por otra parte tenemos mod_ssl que es un modulo que usa SSL para el envio de datos en la

aplicacién. Esta es una lista de cosas que se puede hacer con mod_security:

o Filtracién simple

o Filtracién basada en expresiones regulares
« Validacion de codificacion de la URL

« Validacién de codificacion Unicode

e Auditing

e Prevencion del ataque NULL Byte

e Limitar la memoria de subida

¢ Enmascarar la identidad del servidor
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3.6 PostgreSQL

El SGBD PostgreSQL posee muchas herramientas para un buen manejo de la seguridad de los
datos que almacena, en primer plano tenemos la autenticacion, que no es mas que el proceso
mediante el cual el servidor de la base de datos y el postmaster se aseguran de que el usuario
que esté solicitando acceso a la base de datos es en realidad quien dice ser. Todos los usuarios
gue quieren utilizar PostgreSQL se comprueban en la tabla pg_user para asegurarse que estan
autorizados a hacerlo. Actualmente, la verificacion de la identidad del usuario se realiza de

distintas formas:
Desde la shell del usuario

Un demonio que se lanza desde la shell del usuario, anota el id original de este antes de realizar
un setuid al id del usuario PostgreSQL. El id original se emplea como base para todo tipo de

comprobaciones.
Desde la red

Si PostgreSQL se instala como distribuido, el acceso al puerto TCP del postmaster esta
disponible para todo el mundo. EI ABD configura el fichero pg_hba.conf situado en el directorio
PG_DATA, especificando el sistema de autentificacion a utilizar en base al equipo que realiza la
conexion y la base de datos a la que se conecta. Ver pg_hba.conf para obtener una descripcién
de los sistemas de autentificacion disponibles. Por supuesto la autentificacién basada en equipos
no es perfecta incluso en los sistemas Unix. Es posible, para determinados intrusos, enmascarar

el equipo de origen. Estos temas de seguridad estan fuera del alcance de PostgreSQL.

Ademas el SGBD también ofrece la posibilidad para crear usuarios y grupos de usuarios, para el

poder realizar esta accidon se debe ejecutar el programa createuser. Para afiadir un usuario o un
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grupo de usuarios a un nuevo grupo uno de los usuarios se debe crear el grupo y afiadir al resto
a el. En PostgreSQL estos pasos no pueden realizarse actualmente mediante el comando create
group. Los grupos se definen afiadiendo los valores a la tabla pg_group, y usando el comando
grant para asignar privilegios al mismo. Actualmente no hay una forma facil de crear grupos de

usuarios. Hay que afadirlos/actualizarlos uno a uno en la tabla pg_group_table.

Para la asignacion y denegacién de privilegios a los usuarios y grupos de usuarios se usan los
comandos grant y revoke. Usuarios distintos al creador pueden no tener permisos de acceso a
menos que el creador se los conceda, una vez que el objeto ha sido creado. Una vez que un
usuario tiene privilegios sobre un objeto, tiene posibilidad de ejecutar ese privilegio. No hay
necesidad de conceder privilegios al creador de un objeto; el creador obtiene automaticamente
todos los privilegios, y puede también eliminar el objeto.

Los posibles privilegios son:

SELECT

Acceso a todas las columnas de una tabla/vista especifica.
INSERT

Inserta datos en todas las columnas de una tabla especifica.
UPDATE

Actualiza todas las columnas de una tabla especifica.
DELETE

Elimina filas de una tabla especifica.
RULE

Define las reglas de la tabla/vista.
ALL

Otorga todos los privilegios.
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Por dltimo cabe decir que deben realizarse copias de seguridad de las bases de datos
regularmente. Dado que PostgreSQL gestiona sus propios ficheros en el sistema, no se
recomienda confiar en los sistemas de copia de seguridad del sistema para las copias de
respaldo de las bases de datos; no hay garantia de que los ficheros estén en un estado

consistente que permita su uso después de la restauracion.

PostgreSQL proporciona dos utilidades para realizar las copias de seguridad de su sistema:
pg_dump para copias de seguridad de bases de datos individuales y pg_dumpall para realizar

copias de seguridad de toda la instalacion de una sola vez.

3.7 Symfony

A partir de las caracteristicas expuestas en el capitulo anterior sobre las potencialidades que
ofrece Symfony para la gestion de la seguridad, a continuacion describiremos algunas con una
mayor profundidad, exponiendo ejemplos de cdédmo configurar algunas funcionalidades del

framework.

Para la restriccion de acceso ya se habia expuesto que Symfony filtra las credenciales del
usuario activo y verifica las acciones que este pueda realizar, para restringir el acceso a una
accion se crea y se edita un archivo de configuracion YAML llamado ‘security.yml’ en el directorio
config/ del médulo. En este archivo, se pueden especificar los requerimientos de seguridad que
los usuarios deberan satisfacer para cada accién o para todas (all) las acciones. Un ejemplo de

security.yml seria el siguiente:

Ver:
is_secure: off # Todos los usuarios pueden ejecutar la accién "ver"
Modificar:

is_secure: on # La accion "modificar" es sélo para usuarios autenticados
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Borrar:

is_secure: on # Soélo para usuarios autenticados
credentials: admin # Con credencial "admin”
All:

is_secure: off # off es el valor por defecto

Las acciones no incluyen restricciones de seguridad por defecto, asi que cuando no existe el
archivo security.yml o no se indica ninguna accion en ese archivo, todas las acciones son
accesibles por todos los usuarios. Si existe un archivo security.yml, Symfony busca por el nombre
de la accion y si existe, verifica que se satisfagan los requerimientos de seguridad. Lo que
sucede cuando un usuario trata de acceder una accion restringida depende de sus credenciales:
- Si el usuario esta autenticado y tiene las credenciales apropiadas, entonces la accion se
ejecuta.
- Si el usuario no esta autenticado, es redireccionado a la accion de login.
- Si el usuario esta autenticado, pero no posee las credenciales apropiadas, sera redirigido
a la accion segura por defecto.
Las péaginas login y secure son bastante simples, por lo que seguramente serd necesario
personalizarlas. Se puede configurar que acciones se ejecutan en caso de no disponer de
suficientes privilegios en el archivo settings.yml de la aplicacibn cambiando el valor de las

propiedades mostradas en el listado siguiente:

All:
.actions:
login_module: default
login_action: login
secure_module: default

secure_action: secure
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Por otra parte, se encuentran los logs que genera el framework, Symfony define 8 niveles
diferentes para los mensajes de log: emerg, alert, crit, err, warning, notice, info y debug, que son
los mismos niveles que define el paquete PEAR:Log (http://pear.PHP.net/package/Log/). El
archivo de configuracion logging.yml de cada aplicacion permite definir el nivel de los mensajes

gue se guardan en el archivo de log, como se muestra a continuacion:

prod:
enabled: off
level: err
rotate: on
purge: off

dev:

test:

#all:
# enabled: on
# level: debug
# rotate: off
# period: 7
# history: 10

# purge: on

Por defecto, en todos los entornos salvo en el de produccion, se guardan en los archivos de log
todos los mensajes (hasta el nivel menos importante, el nivel debug). En el entorno de
produccion, no se utilizan por defecto los archivos de log. Ademas, en este mismo entorno, si se
activan los logs asignando el valor on a la opcién enabled, solamente se guardan los mensajes
mas importantes (de crit a emerg). En el archivo logging.yml se puede modificar el nivel de los
mensajes guardados para cada entorno de ejecucion, de forma que se limite el tipo de mensajes

gue se guardan en el archivo de log.
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Por ultimo,se tienen las sesiones que como esta reflejado en el capitulo anterior son manejadas
por cookies, la cookie de Symfony se llama Symfony, pero se puede cambiar su nombre editando
el archivo de configuracién factories.yml.

El manejo de sesiones de Symfony esta basado en las sesiones de PHP. Por tanto, si la gestion
de la sesion en la parte del cliente se quiere realizar mediante parametros en la URL en lugar de
cookies, se debe modificar el valor de la directiva use_trans_sid en el archivo de configuracion
PHP.ini.

En el lado del servidor, Symfony guarda por defecto las sesiones de usuario en archivos. Se
pueden almacenar en la base de datos cambiando el valor del parametro class en factories.yml.

Las clases de almacenamiento de sesiones disponibles son sfMySQLSessionStorage,
sfPostgreSQLSessionStorage y sfPDOSessionStorage; la Ultima es la preferida. La opcién
database define la conexion a utilizar; Symfony luego utiliza databases.yml para determinar los
pardmetros de la conexion (host, nombre de la base de datos, usuario, y password) para realizar
la conexion.

La expiracién de la sesién se produce automaticamente después de sf _timeout segundos. El
valor de esta constante es 30 minutos por defecto y puede ser modificado para cada entorno en

el archivo de configuracion settings.yml.[5]

3.8 Descripcion de las tablas

Como se habia visto anteriormente en el capitulo 2, las tablas propuestas para gestionar la
informacion correspondiente a la seguridad del sistema son: Tbl Usuario, Tbl_Rol,
Tbl_UsuarioRol, Tbl_Accion, Tbl_TipoObjeto, Tbl_Permiso, Thl_Incidencia y Tbl_Error. Dada la
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descripcion de las tablas ya expuesta en el capitulo anterior solo queda definir los atributos y

relaciones de estas.

Tbl_Usuario: idusuario, contrasefia y descripcion.

Tbl_Rol: idrol, nombre y descripcion.

Tbl_UsuarioRol: idusuario e idrol.

Tbl_Accion: idaccion y nombre.

Tbl_TipoObjeto: idtipoobjeto y nombre.

Tbl_Permiso: idpermiso, idrol, idaccion, idobjeto, idtipoobjeto, idestructura, inhabilitado.

Tbl_Incidencia: idincidencia, idobjeto, idtipoobjeto, idaccion, fecha, IP, idusuario, valorprevio,

valoractual.
Tbl_Error: idincidencia, mensaje, traza.

Las relaciones entre estas tablas quedan reflejadas en la siguiente figura:
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( Thl_UsusarioRol )

[ Thl_Rol \ +£TbI_Rolld_Rol integer(10)
dd_Rol integer(10) *#d_Expediente integer(1Q) pO; Thl_Usuario )
A 1 =
Mombre varchar(25) . Usuario integer(10)
Descripcion  varchar(25) B ( Thl_Permisos ) ’ Pass yarehar(255)

' +ld_Permiso  integer(10) || +#4d_Expediente integer(10)
v | 1_Objeto  integer(10)
( TolAccion ) #d_Rol integer(10)
rldjcdon Intagat[1mJ+-h‘ #d_TipoObjeto  irteger(10) pOy

v e #ld_Accion integer(10) :

Mombre  varchar(25) \
\ R Thl_TipoObjeto )
" ( Tbl Incidencia Y FF|+ld_TipoObjeto integer(10)
, | *I[I_IIIEMH-IE'I& integer(10) |I Mombre varchar(25)
Thi_Error ) ‘ Fecha varchar(15) ,
+#ld Incidencia integer{10) ) P varchar(15) .
Excepcion  varchar(255) " Usuario varchar(15) ,
Mensaje varchar(255) “Od#ld Accion integer{10) ||
X Traza varchar[!ﬁﬁ}j mm_rjmogm integer{10) ,:;DF

Figura 3.1: Relaciones entre las tablas de seguridad.

3.9 Propuesta de interfaz para la asignacion de permisos

Para la asignacion de permisos en el sistema, se contara con una interfaz que permitira asignar
a un rol o a un conjunto de roles las acciones que podran realizar, dichas acciones se encuentran
predefinidas en el sistema y solo habra que escoger la o0 las acciones que se desea que realicen

estos roles y sobre que tipo de objeto ademas de especificar la estructura donde tendra acceso.

Cuando se cree el permiso se tendra que especificar si se quiere habilitar el mismo.
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Roles
Secretana
Directivo

Administrador
Estudiante
Profesor

3.10 Incidencias

Acciones

Crear

Eliminar

Modificar

Pasar Asistencia

Ver

Realizar Movimienta
Desubicar Estudiante
Ubicar E studiante

Tipos de Objetos

Plantilla
Estudiante
Documento
Estado
Estructura

Tipo de estructura

Error
Esquema
Movimiento

Reporte

V' Habilitar Permiso

Crear Permiso |

boi

2

Estructuras

Akademos
UCl

Facultad 1
Facultad 2
Facultad 3
Facultad 4
Facultad 5
Facultad 6
Facultad 7
Facultad 8

Facultad 9

Figura 3.2: Interfaz para la asignaciéon de permisos.

L |

Las incidencias que se registraran cada vez que un usuario realice una accion en el sistema,

tendran ademas de todas las caracteristicas especificadas en el epigrafe 3.8,un monitor de

incidencias, el cual permitird hacer reportes para analizar el decursar de los usuarios en el

sistema. Solo tendrad acceso a este monitor de incidencias el administrador del sistema, este

monitor contara con un buscador que tendra varios parametros de busqueda y se podran ver

también las acciones que estén realizando los usuarios en el momento.
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3.11 PHP y el control de errores

PHP 5 tiene un modelo de excepciones similar al de otros lenguajes de programacion. Una
excepcion puede ser lanzada, intentada o capturada en PHP. Un bloque de intento (try) debe
incluir por lo menos un bloque de captura (catch). Los bloques de captura multiples pueden ser
usados para capturar diferentes tipos de clases; la ejecucion continuar4 después del ultimo

bloque de captura definido. Las excepciones pueden ser lanzadas dentro de bloques de captura.

Cuando es lanzada una excepcién, la siguiente linea de cdédigo no serd ejecutada y PHP
intentara encontrar el primer bloque de captura de excepciones. Si una excepcion no es
capturada, se despliega un error fatal de PHP con un mensaje de que la excepciéon no fue
capturada, a menos que exista un manejador de errores definido como set_exeception_handler
(). El lenguaje cuenta con una clase predefinida Exception, que es la encargada por defecto del
manejo de excepciones, aunque también permite heredar de esta para personalizar los tipos de

errores.

3.12 Conclusiones

En este capitulo se ha profundizado en el estudio de la propuesta brindada en el capitulo anterior,
analizando las caracteristicas y configuraciones especiales de cada herramienta y protocolos
propuestos. También se ha brindado un prototipo de interfaz para la asignacion de permisos y

definido el toolkit a utilizar para desarrollar los servicios Web que brindara el sistema.
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Conclusiones generales

A partir de la investigacion realizada se arriba a las siguientes conclusiones:

La seguridad del actual Sistema de Gestion Académica (Akademos) al tener errores tanto
de concepto como de implementacion no resuelve las necesidades del nuevo sistema.

Para la gestion de la seguridad se propone utilizar como protocolos de seguridad HTTPS

y SSL y como método de encriptacion MD5.

Para el control de la seguridad en los elementos especificos del sistema se propone

comprobar permisos al realizarse cualquier accidn en el sistema y registrar las incidencias

que se generen.

Se propone que el sistema gestione sus propios usuarios y roles para que pueda lograr

una independencia total y llegar a ser un producto.
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Recomendaciones

e Utilizar la propuesta brindada para el desarrollo del médulo de seguridad en el nuevo

sistema Akademos 2.0.

e Continuar realizando estudios sobre la seguridad en general teniendo en cuenta el
constante cambio de protocolos, herramientas y tecnologias usadas para el desarrollo de

aplicaciones informéticas y el surgimiento de nuevas amenazas.
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Anexos

Glosario de términos

Software Libre: Es la denominacién del software que brinda libertad a los usuarios sobre
su producto adquirido y por tanto, una vez obtenido, puede ser usado, copiado, estudiado,
modificado y redistribuido libremente.

Cookies: Es un fragmento de informacién que se almacena en el disco duro del visitante
de una péagina Web a través de su navegador, a peticion del servidor de la pagina.
Framework: Es una estructura de soporte definida en la cual otro proyecto de software
puede ser organizado y desarrollado.

SGBD: Son un tipo de software muy especifico, dedicado a servir de interfaz entre la base
de datos, el usuario y las aplicaciones que la utilizan.

URL: significa Uniform Resource Locator, es decir, localizador uniforme de recurso. Es una
secuencia de caracteres, de acuerdo a un formato estandar, que se usa para nombrar
recursos, como documentos e imagenes en Internet, por su localizacion.

Servidor Web: Es un programa que implementa el protocolo HTTP.

HTTP: El protocolo de transferencia de hipertexto (HTTP, Hypertext Transfer Protocol) es
el protocolo usado en cada transaccién de la Web.

Open Source: Es el término con el que se conoce al software distribuido y desarrollado
libremente.

Firewall: Es un elemento de hardware o software utilizado en una red de computadoras
para controlar las comunicaciones, permitiéndolas o prohibiéndolas segun las politicas de
red que haya definido la organizacion responsable de la red.

Logs: Un registro oficial de eventos durante un periodo de tiempo en particular.

Demonio: Es un tipo especial de proceso informatico que se ejecuta en segundo plano en

vez de ser controlado directamente por el usuario.
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Anexos

Anexo 1: Mensaje de error generado en Akademos.

Ha ocurrido un error interno en el servidor,

Ok Mas detalles..
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Anexo 2: Servicios Web prestados actualmente por el sistema.

Servicios

The following operations are supported. For a formal definition, please review the Service Description.

e ObtenerGrupos

¢ ObtenerfAsignaturasDadoldPersona

¢ ObtenerEgresados

e ObtenerEgresadosDadoCurso

e ObtenerEstudiantesDadoAFG

e YerificarEqresado

¢ ObtenerFacultades

e ObtenerGruposDadoFacultad

e ObtenerEstudianteDadoldPersona

e ObtenerMatriculados

¢ ObtenerCantidadPersonasDadoGrupo
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Anexo 3: Descripcion de un servicio Web en la uddi de la
universidad.

ObtenerCantidadPersonasDadoGrupo
Ver WSDL

Estilo: document
Tipo de operacion: Regquest-response. El servicio recibe un mensaje, y envia la respuesta

Input: ObtenerCantidadPersonasDadoGrupoSoapln (soap:body, use = literal)  Ver WSDL

parameters tipo ObtenerCantidadPersonasDadoGrupo
idGrupo - optional; tipo StHng

Output: ObtenerCantidadPersonasDadoGrupoSoapOut (soap:body, use = literal) Ver WSDL

parameters tipo ObtenerCantidadPersonasDadoGrupoResponse
ObtenerCantidadPersonasDadoGrupoResult tipe Mnt
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Anexo 4:

Arquitectura de seguridad con tecnologias Microsoft

Clientes

IS Autenticacion
Windows i 1
Andnima Formulanios, Passport Autenticacion
Ir:";?"ﬁ: Minguna (personalizada) hm:dﬂ::u 5::—
=
, ' Autorizacion utorizacion
Imegrads ‘;:' Wﬂ["‘"‘:ﬁ Permisas Weh IMICHos cé SasKn
i Permisos NTFS, Autoriz. URL. Permisos
Autoriz, archivos, Permsos de principales Funciones
Furciones de NET
[ ] [ ] L ] F
ISFASP.NET II1S/ASP.NET HSIASP.NET
—=  Aplicacon Servicios MET S0L
Web Web Remoting Server
Servicios Empresariales
! Servidor de
Servidor Web bases de datos

RPC
Minguna
Corexidn
Llamada
Paguete
Intagndad
Privacidad

Autenticacion
RPC
Autorizacian

Funciones de SE (COM+)

Permisos NTFS

Comunicacion segura (S5L/I1P5oc)
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