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Resumen

RESUMEN

El presente trabajo procura lograr una mejor eficiencia en la gestion de la Seguridad Informatica y
particularmente en la gestiéon de riesgos en una Organizaciéon como la Universidad de las Ciencias
Informaticas que hace uso de las TICs. Se abordan los principales aspectos desarrollados con el
propésito de realizar el andlisis y el disefio de una propuesta de Sistema para la Gestion de Riesgos
basada en una metodologia para estos fines que, con su posterior implementacién, se podra emplear
como herramienta de apoyo en el analisis y gestion de riesgos en el sistema de informacién de dicha
Organizacion, lo cual permitira; mitigar y dar tratamiento a los riegos y llevarlo los hasta los nivel de
aceptacién establecidos por la entidad, asegurar los activos y bienes informaticos y la adecuada
elaboracion del Plan de Seguridad de la Informacion. El principal resultado de esta investigacion es la
elaboracion de una propuesta de aplicacion, que cumpla con las exigencias necesarias para la
implementacién de un sistema que permita analizar y gestionar los riesgos de un sistema de

informacion.
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Gestion, riesgo, impacto, activos, amenazas, salvaguardas.
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Introduccion

INTRODUCCION
A fines del siglo XX las sociedades avanzadas han sido denominadas frecuentemente sociedades de
la informacién, puesto que el volumen de datos procesado, almacenado y transmitido se hizo cada vez
mayor. Actualmente en el siglo XXI la informacién es poder, por ello las organizaciones la valoran
mucho. Gran parte de los datos que las entidades de nuestra sociedad manejan, han sido tratados, ya
sea durante su proceso, almacenamiento, o transmision, mediante las llamadas tecnologias de la
informacién, entre las que ocupa un lugar fundamental la informatica. Como consecuencia de lo
anterior la seguridad informatica se convierte en un tema de crucial importancia para el continuo
progreso de la sociedad, e incluso para su propia supervivencia.
El vertiginoso avance de las comunicaciones, la conexion entre las computadoras, las posibilidades de
transmisién de datos entre ellas, asi como el uso de Internet, ha causado no pocos problemas y ha
sido el factor esencial que ha hecho que la Seguridad Informatica y sus estandares cobren una
importancia vital en el uso de sistemas informaticos conectados, tanto a usuarios aislados como a
pequefas y grandes redes.
Hoy en dia, dicha posibilidad de interconectarse a través de redes, ha abierto nuevos horizontes para
explorar mas alla de las fronteras nacionales, situacion que ha llevado la aparicion de nuevas
amenazas en los sistemas computarizados y con ello, a que muchas organizaciones gubernamentales
y no gubernamentales internacionales desarrollen documentos y directrices que orientan en el uso
adecuado de destrezas tecnoldgicas y recomendaciones para obtener mayor provecho de las ventajas
que esto propicia, asi como evitar el uso indebido de la mismas, lo cual puede ocasionar serios
problemas en los bienes y servicios de las empresas € instituciones en el mundo. Por otro lado las
tecnologias basadas en hardware (dispositivos electronicos), software (programas) y sus
combinaciones, que son empleadas para “garantizar’ la seguridad informatica en las pequefas,
medianas y grandes empresas, pueden crear una falsa sensacién de seguridad sobre la proteccion
contra intrusos externos que desean alterar, apropiarse y utilizar posteriormente la informacion
contenida en las computadoras.
Otros aspectos importantes son las tareas de analisis y gestion de riesgos que no son un fin en si
mismas sino que se encajan en la actividad continua de gestion de la seguridad. El analisis de riesgos
permite determinar como es, cuanto vale y cuan protegidos se encuentran los activos; mientras que las
actividades de gestion de riesgos coordinadas con los objetivos, estrategia y politica de la
Organizacion, permiten elaborar un plan de seguridad que, implantado y operado, satisfaga los
objetivos propuestos con el nivel de riesgo que acepta la Direccion. Por lo que para tener éxito, la
organizacién debe estar comprometida a tratar la gestién de riesgos de forma proactiva y consistente

durante periodos determinados.



Introduccion

La gestidn del riesgo se ha convertido en un escollo para la direccién estratégica de las organizaciones
que confian en metodologias reconocidas para alimentar sus sistemas de gestion. Especialmente duro
se hace gestionar el riesgo en aquellas empresas cuyos procesos criticos reposan en tecnologias de la
informacion. La gestion de la seguridad de la informacion es muy extensa, pero sin duda alguna, uno
de sus puntos claves es la adecuada gestion del riesgo.

La seguridad informética se encarga de la identificacion de las vulnerabilidades del sistema y del
establecimiento de contramedidas que eviten que las distintas amenazas posibles exploten dichas
vulnerabilidades.

En Cuba, dada la importancia del tema de seguridad de la informacién, aun cuando no esté
informatizado el proceso, se recomienda realizar el andlisis de riesgos en aquellos lugares donde se
archiva y custodia informacién sensible y que a mediano o largo plazo debe ser objeto de atencién en
el proceso de Informatizacién de la Organizacion. Una maxima de la seguridad informatica es que: "No
existe ningun sistema completamente seguro”. Existen sistemas mas o menos seguros y mas o menos
vulnerables, pero la seguridad nunca es absoluta.

La Universidad de las Ciencias Informaticas es una Organizacién que cuenta con un amplio
movimiento productivo, posee un gran numero de activos, los que pueden estar expuestos a
innumerables amenazas, o incluso, aun protegidos no contar con las medidas de proteccién
adecuadas, o en el peor de los casos no se conoce de estos el nivel de riegos. Igualmente hace uso
de las TICs para la prestacion de sus servicios y proteger su informaciéon. Sin embargo carece de una
herramienta que permita minimizar los riesgos sobre sus sistemas informaticos y propicie la
continuidad de los procesos.

Dada la importancia de proteger los bienes informaticos que conforman el sistema de informacion de
una Organizacion y a la primordial necesidad de reducir los riesgos a que estos estan sometidos
diariamente, se llevara a cabo la puesta en marcha de esta investigacién con el fin de resolver el
siguiente problema: ; Coémo minimizar los riesgos que afectan la seguridad informatica en los sistemas
informaticos de la UCI? Para ello, se plantea como objeto de estudio: los procesos de desarrollo de
procedimientos para el analisis y gestion de riesgos, enmarcando el campo de accion: en el desarrollo
de un procedimiento para el analisis y gestion de riesgos a los sistemas de informacion en las
Organizaciones. Para poder darle solucion al problema anteriormente planteado se define como
objetivo general: Realizar analisis y disefio de una herramienta que permita realizar un correcto analisis
y gestion de riesgos sobre los activos y/o sistemas informaticos de la UCI.

De acuerdo al objetivo formulado y en correspondencia con el alcance de este, se da respuesta a las

siguientes preguntas cientificas:
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1. ¢ Qué metodologias aplicables actuales en materia de seguridad informatica se necesitan analizar
para poder elaborar una propuesta adecuada?

2. 4 Qué herramienta pudiera proponerse que permita realizar una correcta identificacion y un certero
analisis de riesgos a los activos y/o sistemas informaticos de una organizacion?

Para dar respuesta a las preguntas anteriores fue necesario realizar las siguientes tareas de
investigacion:

» Estudio del estado del arte de metodologias y sistemas de Analisis y Gestion de Riesgos de los
Sistemas de Informacion.

» Realizacion de analisis y disefio de una herramienta para el analisis y gestion de riesgos.

El presente trabajo esta estructurado por los siguientes capitulos:

e Capitulo 1 Fundamentacion Tedérica: En este capitulo se trataran los principales conceptos y
términos abordados en la investigacién. Se describen y explican, ademas, las tendencias,
herramientas, norma internacional y metodologias actuales que se han empleado para darle
solucién al problema planteado.

e Capitulo 2 Caracteristicas del sistema: En este capitulo se realiza una descripcion general
del sistema propuesto. Se representa el Modelo de Dominio. Se realiza la especificacion de los
requisitos de software que debe cumplir dicho sistema. Se definen y describen los casos de uso

y la relacion con los actores que se modelan en el Diagrama de Casos de Uso del Sistema.

e Capitulo 3 Analisis y Diseno del sistema: En este capitulo se muestra como esta definida la
arquitectura candidata del sistema. Se representa una estructura global del mismo, asi como la
modelacion de los artefactos necesarios para su construccion. Se representan los componentes
de la aplicacién tratados como clases y representados a través de diagramas de clases con

estereotipos Web. Se presenta el Modelo légico de datos y Modelo fisico de datos.

e Capitulo 4 Estudio de la factibilidad: Este capitulo contiene el método de estimacién por
puntos de caso de uso, mediante el cual se obtiene el esfuerzo y costo del proyecto, el tiempo
de desarrollo en meses, costo y la cantidad de personas que se necesitan para su desarrollo.

Comprende ademas el analisis del costo y el analisis del beneficio tangible e intangible.
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CAPITULO 1: FUNDAMENTACION TEORICA
1.1 Introduccioén.
En el presente capitulo se trataran los principales conceptos y términos abordados en la investigacion.
Se describen y explican, ademas, las tendencias, herramientas, norma internacional y metodologias

actuales que se han empleado para darle solucion al problema planteado.

1.2 Conceptos Fundamentales.

1.2.1. { Qué es Seguridad Informatica?

La seguridad informatica puede definirse como el conjunto de reglas, planes y acciones que permiten
asegurar la informacién contenida en un sistema computacional o la capacidad de mantener intacta y
protegida la informacion de sistemas informaticos, permitiendo asegurar que los recursos del sistema
de informacion generalmente (material informatico o programas) de una organizacion sean utilizados
de manera que no sea facil de acceder por cualquier persona que no se encuentre acreditada.
Logicamente, este término abarca mucho mas que la proteccion de los datos siendo este, uno de los

mas importantes aspectos.[1]

Areas que cubre la seguridad informatica:
» Politicas de Seguridad

Seguridad Fisica

Autentificacion

Integridad

Confidencialidad

Control de Acceso

Auditoria

YV V V V VYV VY

1.2.2. ¢Qué significa Riesgo?
Del concepto de riesgo, hay muchas acepciones y diferentes usos de éste término, defendidas por
diferentes autores, y visto desde diferentes puntos de vista.
Entre las variadas formas de interpretar el riesgo, podemos encontrar:
» contingencia o posibilidad de que suceda un dafo, desgracia o contratiempo.
» conjunto de circunstancias que pueden disminuir el beneficio.
» Exposicion. Peligro, es una contingencia inminente o muy probable, en tanto que riesgo y

exposicion pueden expresar desde la mera posibilidad a diversos grados de probabilidad.
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> Esta fase tiene por objeto la identificacion del riesgo delimitando su contenido y alcance para
diferenciarlo de otros riesgos. Se basa en la identificacion especifica de sus elementos

caracteristicos como son: el bien y el dano.

En este trabajo, entenderemos por Riesgo: Estimacién del grado de exposicién a que una amenaza se
materialice sobre uno o mas activos causando danos o perjuicios a la Organizacién.[2]

El riesgo indica lo que podria pasar a los activos sino se protegieran adecuadamente. Es importante
saber qué caracteristicas son de interés en cada activo, asi como saber en qué medidas estas

caracteristicas estan en peligro, o sea, analizar el sistema.

1.2.3 ¢ Qué significa Analisis de riesgos?

Como herramienta de diagndéstico para poder establecer la exposicion real a los riesgos por parte de
una organizacion se recurre a lo que se llama el Analisis de Riesgo. Es conocido como el corazon de
toda actuacion organizada en materia de seguridad y de la gestion global de seguridad, ya que permite
el establecimiento de un nivel adecuado de seguridad tanto del software que se desea proteger como

el que se desarrollara.
El Andlisis de Riesgos implica:

v 1.-Determinar qué se necesita proteger.
v' 2.- De qué hay que protegerlo.

v' 3.-Cémo hacerlo.

El analisis de riesgo involucra un proceso de administracién de riesgos, el cual es llevado en forma
continua, dado que es necesario evaluar periddicamente si los riesgos identificados y la exposicion a
los mismos calculada en etapas anteriores se mantienen vigentes. La importancia del analisis de
riesgo radica en que permite identificar los impactos futuros de todo proyecto en la estructura de

riesgos de la organizacion.

En resumen, Analisis de Riesgo: Es el proceso sistematico para estimar la magnitud de los riesgos a
que esta expuesta la Organizacién. Permite la determinacion de cémo es, cuanto vale y como de
protegidos se encuentran los activos y proporciona un modelo del sistema de informacién en términos

de activos, amenazas y salvaguardas.[3]

1.2.4. ; Qué es Gestion de riesgos?
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Es la seleccidon e implantacion de salvaguardas para conocer, prevenir, reducir o controlar los riesgos

identificados.

1.2.5. ¢En qué consiste el Proceso de Andlisis y Gestidon de Riesgos?
En el proceso de analisis y gestion de riesgos de la seguridad en los sistemas de informacion se puede
identificar las siguientes etapas:

¢ Planificacién.
En esta fase, se establece el objetivo del proyecto, el dominio de estudio y las restricciones generales.
Deben también definirse las métricas con las que se valoraran los diferentes elementos de seguridad,
de manera que los resultados finales de medicion del riesgo sean definidos en funcién de los
parametros adecuados para cuantificar el riesgo por la organizacion (por ejemplo, definir la escala de
frecuencias para medir la vulnerabilidad, definir las cantidades monetarias por las que cuantificar el
impacto, etc.).

e Analisis de riesgos.
Una vez definido el dominio, los analistas de riesgos procederan a realizar las entrevistas al personal
de la organizacion para la obtencion de informacion. En esta fase se identificaran los activos de la
organizacion, identificando las relaciones que se establecen entre activos. De esta forma se obtiene el
"arbol de activos" que representan las distintas dependencias y relaciones entre activos, es decir,
todos aquellos elementos que estan "encadenados entre si" en términos de seguridad.
También se identifican el conjunto de amenazas, estableciendo para cada activo, cual es la
vulnerabilidad que presenta frente a dicha amenaza. Ademas, se cuantifica el impacto, para el caso en
el que la amenaza se materializase.
Dado que los activos se encuentran jerarquizados y se encuentran establecidas las relaciones de
dependencia entre los activos de las diferentes categorias, hemos conseguido de forma explicita
documentar la "cadena de fallo" en caso de un incidente de seguridad.
La experiencia y la sucesiva revision de la informacién generada en estudios de riesgos anteriores
permitiran ajustar de forma mas exacta las diferentes dependencias entre activos. Con toda esta
informacion, tendremos una estimacién del costo que podria producir la materializacion de una
amenaza sobre un activo. Teniendo en cuenta las relaciones funcionales y de dependencias entre
activos, se hayan los valores de riesgo.

o Gestion de riesgos.
En esta fase, se procede a la interpretacion del riesgo. Una vez identificados los puntos débiles, deben

seleccionarse el conjunto de funciones de salvaguarda que podrian ser usados para disminuir los
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niveles de riesgo a los valores deseados. Para ello, deberan especificarse los mecanismos de
salvaguarda que se encuentran implantados hasta ese momento y cual es su grado de cumplimiento.
Este proceso se ayuda de la simulacién. Se van probando selecciones de diferentes mecanismos de
salvaguarda y se estudia en que medida reducen los niveles de riesgo a los margenes deseados. Es
muy importante realizar las correctas estimaciones de la efectividad de los diferentes mecanismos de
salvaguarda para ajustar de forma precisa los valores de riesgo.
e Seleccion de mecanismos de salvaguarda.

Una vez obtenidos estos resultados, se establecen de nuevo reuniones con el equipo responsable del
proyecto de la organizacién en estudio. De esta forma, se analizan los resultados obtenidos y se

establece un plan de implantacién de mecanismos.

1.3 Norma Internacional de Seguridad Informatica a utilizar.

La serie ISO/IEC 27000: Es un conjunto de estandares desarrollados o en fase de desarrollo por ISO
(International Organization for Standardization) e IEC (International Electrotechnical Commission), que
proporcionan un marco de gestion de la seguridad de la informacion utilizable por cualquier tipo de
organizacion, publica o privada, grande o pequefia. Con esta nueva serie, se busca dar un caracter

auto consistente e integral al conjunto de normas de seguridad de la informacién.[4]

ISO 27002: 2005: Es el nuevo nombre de ISO 17799:2005, manteniendo 2005 como afio de edicion.
Es una guia de buenas practicas que describe los objetivos de control y controles recomendables en
cuanto a seguridad de la informacién. No es certificable. Contiene 39 objetivos de control y 133
controles, agrupados en 11 dominios.[4]

Breve resumen del contenido:

Introduccién: conceptos generales de seguridad de la informacion y SGSI.

Campo de aplicacion: se especifica el objetivo de la norma.

Términos y definiciones: breve descripcion de los términos mas usados en la norma.

Estructura del estandar: descripcion de la estructura de la norma.
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Evaluacién y tratamiento del riesgo: indicaciones sobre cémo evaluar y tratar los riesgos de

seguridad de la informacién.

Politica de seguridad: documento de politica de seguridad y su gestion.

Aspectos organizativos de la seguridad de la informacion: organizacién interna; terceros.

Gestion de activos: responsabilidad sobre los activos; clasificacion de la informacion.

Seguridad ligada a los recursos humanos: antes del empleo; durante el empleo; cese del

empleo o cambio de puesto de trabajo.

Seguridad fisica y ambiental: areas seguras; seguridad de los equipos.

Gestidon de comunicaciones y operaciones: responsabilidades y procedimientos de operacion;
gestion de la provision de servicios por terceros; planificacion y aceptacién del sistema;
protecciéon contra cddigo malicioso y descargable; copias de seguridad; gestion de la seguridad
de las redes; manipulacién de los soportes; intercambio de informacién; servicios de comercio

electrénico; supervision.

Control de acceso: requisitos de negocio para el control de acceso; gestion de acceso de
usuario; responsabilidades de usuario; control de acceso a la red; control de acceso al sistema
operativo; control de acceso a las aplicaciones y a la informacion; ordenadores portatiles y
teletrabajo.

Adquisicion, desarrollo y mantenimiento de los sistemas de informacion: requisitos de seguridad
de los sistemas de informacién; tratamiento correcto de las aplicaciones; controles
criptograficos; seguridad de los archivos de sistema; seguridad en los procesos de desarrollo y

soporte; gestion de la vulnerabilidad técnica.
Gestion de incidentes de seguridad de la informacion: notificacion de eventos y puntos débiles

de la seguridad de la informacién; gestién de incidentes de seguridad de la informacion y

mejoras.
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Gestiodn de la continuidad del negocio: aspectos de la seguridad de la informacion en la gestion

de la continuidad del negocio.
Cumplimiento: cumplimiento de los requisitos legales; cumplimiento de las politicas y normas de
seguridad y cumplimiento técnico; consideraciones sobre las auditorias de los sistemas de

informacion.

Bibliografia: normas y publicaciones de referencia.

1.3.1. ; Qué beneficios brinda esta norma?

Establecimiento de una metodologia de gestion de la seguridad clara y estructurada.

Reduccion del riesgo de pérdida, robo o corrupcién de informacion.

Los clientes tienen acceso a la informacioén a través medidas de seguridad.

Los riesgos y sus controles son continuamente revisados.

Confianza de clientes y socios estratégicos por la garantia de calidad y confidencialidad
comercial.

Las auditorias externas ayudan ciclicamente a identificar las debilidades del sistema y
las areas a mejorar.

Posibilidad de integrarse con otros sistemas de gestién (ISO 9001, ISO 14001, OHSAS
18001...).

Continuidad de las operaciones necesarias de negocio tras incidentes de gravedad.
Conformidad con la legislacién vigente sobre informacién personal, propiedad intelectual y
otras.

Imagen de empresa a nivel internacional y elemento diferenciador de la competencia.

Confianza y reglas claras para las personas de la organizacion.

Reduccion de costes y mejora de los procesos y servicios.

Aumento de la motivacion y satisfaccién del personal.

Aumento de la seguridad en base a la gestion de procesos en vez de en la compra

sistematica de productos y tecnologias.
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1.4. Fundamentacion de la metodologia a utilizar.

Las metodologias de desarrollo de software son un conjunto de procedimientos, técnicas y ayudas a la
documentacién para el desarrollo de productos software. Ademas detallan la informacion que se debe

producir como resultado de una actividad y la informacion necesaria para comenzarla.[5]

Es preciso tener claro que establecer contramedidas para mitigar absolutamente todos los riesgos es
algo desmesurado, por cuestiones econdémicas y de indole operativa, y que tampoco seria correcto
asumir la totalidad de los riesgos, sin invertir en ninguna medida de control de los mismos. Es
necesario llegar a un equilibrio entre inversion y riesgo asumido voluntariamente, y éste es el objetivo

principal de la gestion de los riesgos, tal y como se ha explicado.

Maneras de gestionar adecuadamente el riesgo hay muchas. Desde luego, siempre se aconseja
emplear metodologias reconocidas ya que éstas emanan de una experiencia y un contraste que las

hacen validas a priori.

1.4.1. Metodologias y mejores practicas.

Para llevar a cabo el proceso de analisis del riesgo, existen diversas metodologias que son utilizadas,

entre algunas de las mas importantes se puede mencionar a:

v 1. MAGERIT (Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion).
Elaborada por el Consejo Superior de Administracién Electronica de Espana, es una
metodologia de caracter publico, perteneciente al Ministerio de Administraciones Publicas.
Tiene como objetivo estudiar los riesgos que soporta un sistema de informacion y el entorno
asociado a él. Esta conformada por una serie de técnicas especificas para el analisis de
riesgos, analisis mediante tablas, analisis algoritmico, arboles de ataque, técnicas generales,
analisis costo-beneficio, entre otros.

v' 2. EBIOS (Expression des Besoins et Identification des Objectifs de Sécurité - Expresion de las
Necesidades e l|dentificacién de los Objetivos de Seguridad). Es promovido por la Direccion
Central de Seguridad de Sistemas de Informacion (DCSSI-Francia) como norma internacional.
Es un software de asistencia bajo licencia libre. Su enfoque simple y modular le permite
adaptarse a todos los contextos y a distintas acciones de seguridad. Permite apreciar y tratar

los riesgos relativos a la seguridad de los sistemas de informacién (SSI).
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v 3. OSSTMM (Open Source Security Testing Methodology Manual). Manual de metodologia

Abierta de Testeo de Seguridad es una metodologia para realizar analisis de vulnerabilidad que
estd basada en entregar resultados cuantificables y que ha sido desarrollada dentro de un
proyecto de comunidad Open Source. Es la respuesta cuando un analista de seguridad
informatica se pregunta por donde empezar, qué y cdmo analizar, como presentar los
resultados.

4. OWASP (Open Web Application Security Project). Es un organismo sin animo de lucro
creado en Estados Unidos y que cuenta con mas de 60 capitulos locales repartidos en todo el
mundo. Su objetivo es ayudar a las empresas a entender y mejorar la seguridad de sus
aplicaciones y servicios Web. EIl proyecto crea documentacion, herramientas y estandares
Open Source sobre seguridad en Aplicaciones Web gracias a expertos de la comunidad

internacional que, de forma voluntaria, colaboran en los distintos proyectos.

1.4.2. ¢ Por qué usar la Metodologia MAGERIT (Metodologia de Anélisis y Gestion de Riesgos de

los Sistemas de Informacion)?

Entre las razones por las que se selecciona la metodologia MAGERIT version 2.0, se debe citar que

proporciona un buen numero de herramientas para obtener un mapa de todos los riesgos que se

desean controlar y representar, lo que facilita enormemente la toma de decisiones. Considera

acertadamente que la gestion del riesgo es el "alma mater" de toda actuacion organizada en materia

de seguridad y, por tanto, de la gestién global de la misma. Otros de los motivos de esta seleccion se

materializan en los objetivos de esta metodologia los cuales se mencionan a continuacion:

MAGERIT persigue los siguientes objetivos:

Concientizar a los responsables de los sistemas de informacion de la existencia de riesgos y de
la necesidad de atajarlos a tiempo.

Ofrecer un método sistematico para analizar tales riesgos.

Ayudar a descubrir y planificar las medidas oportunas para mantener los riesgos bajo control.
Apoyar la preparacién a la Organizacion para procesos de evaluacion, auditoria, certificacion o

acreditacion, segun corresponda en cada caso.

Asi mismo, se ha cuidado la uniformidad de los informes que recogen los hallazgos y las conclusiones

de un proyecto de analisis y gestién de riesgos: modelo de valor, mapa de riesgos, evaluacion de

salvaguardas, estado de riesgo, informe de insuficiencias, y plan de seguridad.
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En sus inicios esta metodologia sirvié para darle solucién al tema de gestion de riesgos pero el tiempo
ha demostrado que su uso es ilimitado, no esta sustentada practicamente por algun sistema, o

archivado en las instituciones sin que se le de un uso practico.

La herramienta PILAR es un procedimiento informatico-l6gico para el analisis y la gestién de los
riesgos de un sistema de informacién siguiendo la Metodologia MAGERIT. Esta es de uso exclusivo en

la administracion publica espafiola. Se puede descargar de http://www.ar-tools.com/pilar.

1.4.3. Rational Unified Process (RUP).
Rational Unified Process (RUP), es un proceso de desarrollo de software y junto con el Lenguaje
Unificado de Modelado (UML), constituye la metodologia estandar mas utilizada para el analisis,

implementacién y documentacion de sistemas orientados a objetos.

La metodologia que se emplea para el desarrollo de este trabajo es RUP (Proceso Unificado de
Desarrollo). Es la metodologia que mejor se ajusta a las necesidades que existen actualmente en el
desarrollo de software, pues propone un Modelo iterativo e incremental, muy acorde con la naturaleza
cambiante de los requisitos en muchos proyectos.
RUP es en esencia un proceso o metodologia de desarrollo de software: Es una forma disciplinada de
asignar tareas y responsabilidades en una empresa de desarrollo (Quién debe hacer Qué, Cuando y
Coémo debe hacerlo), y tiene como objetivo asegurar la produccién de software de calidad dentro de
plazos y presupuestos predecibles.
El ciclo de vida de RUP se caracteriza por ser: dirigido por casos de uso, centrado en la arquitectura e
Iterativo (mini-proyectos) e Incremental (versiones). [6]
Ademas, cubre el ciclo de vida de desarrollo de un proyecto y toma en cuenta las mejores practicas a
utilizar en el modelo de desarrollo de software. Las cuales se muestran a continuacion:

e Desarrollo de software en forma iterativa.

¢ Manejo de requerimientos.

¢ Ultiliza arquitectura basada en componentes.

e Modela el software visualmente.

¢ Verifica la calidad del software.

e Controla los cambios.
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1.5. Herramientas existentes a considerar para la gestion de riegos.

1.5.1. Herramientas mas usadas en el mundo.

Existe gran cantidad de herramientas de software de Gestion de Riesgos disponibles en el mercado y

que siguen algunas metodologias. Estas herramientas se enfocan sélo en una categoria de riesgos

(TRIMS — Technical Risk Identification and Mitigation System), o estan orientadas a companias

maduras que poseen una amplia base de datos organizacional que les permita generar informacién de

categorias propias de riesgos (Risk Track y WelcomRisk), o bien emplean un mecanismo que no se
orienta al uso de taxonomias (ARM — Active Risk Manager) [FUENTE y LOVELLE, 2006].

Aun cuando son conocidas algunas herramientas que o bien se enfocan solo en una categoria de

riesgos como TRIMS, o bien estan orientadas a compafias que poseen una amplia base de datos

organizacional que les permite generar informacién de categorias propias de riesgos; tal es el caso de

RiskTrak y WelcomRisk, o bien emplean un mecanismo que no se orienta al uso de Taxonomias a

manera de Active Risk Manager y que por lo general son propietarias.

Sistemas
Producto Licencia: Proveedor Descripcion :
Operativos

Platafor

ma

Herramienta
integrada de
Administracion
de Riesgos que
brinda una
solucion para la
Active Risk Windows 98,
o Strategic Identificacién de
Manager Propietario _ ME, NT, 2000,
Thought Riesgos
(ARM) _ y XP.
mediante la
utilizacion de la
informacion
contenida en la
WBS de

proyecto.

Web

Based

Technical Libre. Best Herramienta Windows 98,

Win 32
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Risk And Manufacturin | integrada de ME, NT, 2000,
Mitigation g Practices | Administracion y XP.
System de Riesgos que
(TRIMS) emplea
ingenieria de

conocimiento y
que se enfoca
enla
Identificacién y
medicion de
riesgos técnicos

de proyecto

Herramienta
integrada a la
Administracion

de Riesgos que

Windows 98,
Risk brinda una ME, NT, 2000,
RiskTrak Propietario | Services & | solucion para la y XP. Win 32
Technology | ldentificacion de
Riesgos
mediante el
empleo de
bases de datos
Herramienta
integrada a la
Administracion Windows 98,
de Riesgos que ME, NT, 2000,
WelcomRisk | Propietario Welcom brinda una y XP. Win32

solucion para la
Identificacion
Sistematica de

Riesgo
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mediante la
utilizacion de
bibliotecas
configurables de
categorias de

riesgo.

Chichén —
Analisis de

Riesgo

Free

Chichén es una
herramienta
para analizar
cuantitativament
e el riesgo de un
sistema (de
informacion). La
herramienta
sigue el Modelo
de Magerit 1.0

Multiplataforma

Java

PILAR

Propietario

Consejo

Superior de

Administracio

n
Electronica.

Espania.

A.LH.J.
Manas S.L.

Esta
herramienta es
un
procedimiento
informatico-
I6gico para el
andlisis y la
gestion de los
riesgos de un
sistema de
informacién
siguiendo la
Metodologia
MAGERIT.

Multiplataforma

Java

MSAT

Libre

Microsoft

Es una

Windows 2000

Win32
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(Microsoft
Security
Assessment
Tool)

herramienta,
para ayudar a
organizaciones
a evaluar las
debilidades de
su entorno de TI
actual, relevar
una lista de
temas
prioritarios y
brindarle una
guia que lo
ayudara
especialmente a
minimizar los
riesgos.
Comienza el
proceso con una
resefia del
estado actual de
su seguridad y
luego utiliza la
MSAT para
controlar en
forma continua
la capacidad de
su
infraestructura
para responder
a las amenazas

a su seguridad.

Professional
Edition ;
Windows Vista;
Windows XP
Professional
Edition

Tabla 2.1 Resumen de herramientas.

18



Capitulo 1: Fundamentacion Tedrica

1.5.2. Herramienta usada en Cuba.

Existe un sistema de medidas para la seguridad informatica, denominado Softar v 2.3 [7], incluye el
establecimiento de las politicas y procedimientos que conforman una estrategia de como tratar los
aspectos de seguridad. El mismo esta basado en la metodologia para el documento Disefio de un

sistema de seguridad informatica, aplicado en Cuba desde 1999 hasta la fecha.

1.6. Herramientas CASE.

Las Herramientas CASE (Computer Aided Software Engineering, Ingenieria de Software Asistida por
Ordenador) son diversas aplicaciones informaticas destinadas a aumentar la productividad en el
desarrollo de software reduciendo el coste de las mismas en términos de tiempo y de dinero. Estas
herramientas nos pueden ayudar en todos los aspectos del ciclo de vida de desarrollo del software en
tareas como el proceso de realizar un disefo del proyecto, calculo de costes, implementacion de parte
del codigo automaticamente con el disefio dado, compilacion automatica, documentacion o deteccion

de errores entre otras.[8]

1.6.1. Visual Paradigm.

Visual Paradigm es una poderosa herramienta CASE que al igual que el Rational Rose utiliza UML
para el modelado, es la aplicacién por excelencia para ser utilizada en un ambiente de software libre.
Permite crear tipos diferentes de diagramas en un ambiente totalmente visual. Es muy sencillo de usar,
facil de instalar y actualizar. Genera cédigo para varios lenguajes. Tiene integrado el MS Visio y es

compatible con otras ediciones. Un entorno de creacion de diagramas para UML 2.0.[9]

Potencialidades de Visual Paradigm:

¢ Licencia: Gratuita y Comercial.

e Un entorno de creacién de diagramas para UML 2.0.

¢ Disefo centrado en casos de uso y enfocado al negocio que generan un software de mayor
calidad.

¢ Uso de un lenguaje estandar comun a todo el equipo de desarrollo que facilita la comunicacion.

e Capacidades de ingenieria directa e inversa.

¢ Modelo y codigo que permanece sincronizado en todo el ciclo de desarrollo.
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e Disponibilidad de multiples versiones, para cada necesidad.

¢ Disponibilidad de integrarse en los principales IDEs.

¢ Disponibilidad en multiples plataformas.

o Posibilita la representacion grafica de los diagramas permitiendo ver el sistema desde
diferentes perspectivas, como el de componentes, despliegue, secuencia, casos de uso, clase,
actividad, estado, entre otros. Ademas, identifica requisitos y comunica informacién, se centra
en cdmo los componentes del sistema interactuan entre ellos, sin entrar en detalles excesivos,
ademas, permite ver las relaciones entre los componentes del disefio y mejora la comunicacion

entre los miembros del equipo usando un lenguaje grafico.

1.6.2. Embarcadero ERStudio 7.1.

Embarcadero ERStudio es una de las herramientas CASE de disefio de bases de datos que ayuda a
generar, mantener alta calidad y gran rendimiento en las aplicaciones de la base de datos desde un
modelo légico de los requerimientos de informacion y las reglas de negocio que definen la base de
datos al modelo fisico optimizado por las caracteristicas especificas de ésta. Permite visualizar la
estructura, elementos clave y optimizar el disefio de las bases de datos, genera tablas u otras

especificaciones en dependencia de la plataforma seleccionada.

Principales caracteristicas:

¢ Arquitectura de disefio en capas: Erwin0 proporciona la flexibilidad necesaria para generar el
modelo de datos que mejor satisface las necesidades de las entidades. Ofrece soporte para
modelos ldgicos vy fisicos independientes, asi como para el modelo logico/fisico combinado
tradicional.

e Tecnologia de transformacion: El disefo fisico de una base de datos coincide raras veces con
el disefio légico inicial de los datos. Las limitaciones de las entidades imponen la necesidad de
modificar tablas para cumplir los requisitos de rendimiento de las aplicaciones actuales. La
tecnologia de transformacion permite implementar este tipo de cambios y a la vez mantener la
integridad del disefio original.

¢ Definicién de estandares: La herramienta ofrece soporte para la definicion y el mantenimiento
de estandares mediante el Diccionario de Dominios y el Editor de Estandares de tipos de datos,
permite que el usuario defina los estandares para la asignacion de tipos definidos por el usuario

y predeterminadas a tipos de datos especificos de cada sistema gestor de base de datos.
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e Gestion de modelos de gran tamafo: Proporciona una visidon especifica para usuarios

individuales y dividen los modelos en subconjuntos mas pequefios y manipulables.

Ventajas:

o Facilidades de disefio de diagramas Entidad-Relacion y Entidad-Relacién extendido y
transformacion de este al modelo relacional (en tercera forma normal, preservando las
dependencias funcionales y sin pérdidas de informacion).

¢ Comparacion comprensiva entre el modelo de datos y la base de datos.

e Soporta la separacion del modelo légico y del fisico.

1.7. Plataforma y lenguaje de programacion.

Para el desarrollo de esta propuesta de aplicacién se ha escogido como lenguaje de programacion a
utilizar PHP 5 y como sistema gestor de base de datos PostgreeSQL. Esta decision esta basada y
fundamentada en el estudio de las tendencias actuales de desarrollo de aplicaciones de este tipo y
dadas las caracteristicas y ventajas que estas herramientas posibilitan, las cuales se muestran a

continuacion.

1.7.1. Lenguaje de programacion a utilizar.

Para la implementacién de la aplicacion web se propone como lenguaje de programacién PHPS ya que
es uno de los mas extendidos en la red de redes y ha sido aceptado precisamente por la simplicidad y
potencia que lo caracteriza, ofrece gran variedad de funciones para la explotacién de bases de datos
sin grandes complicaciones. Es un lenguaje multiplataforma completamente gratuito que puede ser
ejecutado en la mayoria de los sistemas operativos tales como UNIX, Windows y Mac OS X, y puede
interactuar con los servidores web mas populares, pues existe en versién CGIl, mddulo para Apache, e
ISAPI.

Fue lanzado bajo la licencia BSD, no obliga a entregar el codigo fuente, pero si impone la irritable
clausula publicitaria de este tipo de Licencia. Permite la conexion a diferentes tipos de servidores de
bases de datos tales como: MySQL, PostgreSQL, Oracle, ODBC, DB2, Microsoft SQL Server, Firebird
y SQLite; lo cual permite la creacion de aplicaciones web muy robustas[10]. Es un lenguaje facil de

aprender y de aplicar, consume pocos recursos y con gran rapidez de ejecucion, contiene funciones
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para trabajar virtualmente con todas las tecnologias para la web existentes hoy, por lo que es muy

empleado para el desarrollo de aplicaciones web.

PHP no es un lenguaje excesivamente complejo y con una curva de aprendizaje asequible, es
bastante facil de aprender pero también te permite aprender caracteristicas de lenguajes mas

complejos como son los lenguajes de programacion orientados a objetos.

Es posiblemente el lenguaje web mas popular lo que hace que haya numerosos tutoriales y ejemplos

de cédigo que agilizan el periodo de aprendizaje.[11]

1.8. Sistema Gestor de Base de Datos (SGBD).

Los sistemas de gestion de base de datos son un tipo de software muy especifico, dedicado a servir de
interfaz entre la base de datos, el usuario y las aplicaciones que la utilizan. Se compone de un lenguaje

de definicion de datos, un lenguaje de manipulacién de datos y un lenguaje de consulta.

1.8.1. PostgreSQL.

PostgreSQL es un gestor de base de datos relacional libre, liberado bajo la licencia BSD. Es una
alternativa a otros sistemas de bases de datos de cédigo abierto (como MySQL, Firebird y MaxDB), asi

como sistemas propietarios como Oracle o DB2.

Algunas de sus principales caracteristicas son:
e Claves ajenas también denominadas llaves ajenas o llaves foraneas (foreign keys)
Disparadores (triggers).
e Vistas Integridad transaccional.
e Acceso concurrente multiversion (no se bloquean las tablas, ni siquiera las filas, cuando un
proceso escribe).
¢ Capacidad de albergar programas en el servidor en varios lenguajes.

e Herencia de tablas, tipos de datos y operaciones geométricas.

1.9. Servidor Web.

El servidor web es un programa que corre sobre el servidor que escucha las peticiones HTTP que le

llegan desde el cliente, en este caso los navegadores. Dependiendo del tipo de la peticidn, el servidor
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web buscara una pagina web o bien ejecutara un programa en el servidor. De cualquier modo, siempre

devolvera algun tipo de resultado HTML al navegador que realizé la peticion.

El mundo esta dividido por dos grandes grupos de servidores web, el 1IS (Internet Information Server)

de Microsoft, y el Apache un proyecto libre de la Fundacién Apache, gratuito y de codigo abierto.

En nuestro caso hemos decidido usar el servidor web Apache ya que es uno de los servidores web

mas potentes del mercado, ofreciendo una perfecta combinacion entre estabilidad y sencillez.

Hoy en dia es el servidor web mas utilizado del mundo, encontrandose muy por encima de sus
competidores, tanto gratuitos como comerciales. Es un software de cédigo abierto que funciona sobre

cualquier plataforma, y se distribuye practicamente con todas las implementaciones de Linux.

1.10 Lenguaje de modelado: UML.

Se utiliza UML (Lenguaje de Modelado Unificado) como lenguaje de modelado para el apoyo de esta
metodologia debido a que UML es un lenguaje que permite modelar, construir y documentar los
elementos que forman un producto de software que responde a un enfoque orientado a objetos y
puede también considerarse, como un lenguaje de modelamiento visual que permite una abstraccién
del sistema y sus componentes. Por otro lado, UML se ha convertido en el estandar internacional e
industrial para definir, organizar y visualizar los elementos que configuran la arquitectura de una
aplicacion orientada a objetos. Puede utilizarse en todo el ciclo de vida de desarrollo de un software, lo
que garantiza el modelado de todas las etapas de desarrollo.

En los ultimos afos, ha tenido pequefias modificaciones introducidas en el idioma.

UML es un lenguaje estandar para especificar, visualizar, construir y documentar los artefactos (partes)
de sistemas de software, asi como para modelado en negocios y otros sistemas no basados en
software. El UML es una parte muy importante del desarrollo de software orientado a objetos y en el
proceso del desarrollo de dicho software. EI UML utiliza en su mayoria notaciones graficas para
expresar el disefio de proyectos de software. Utilizar UML ayuda a los equipos de proyecto a

comunicar, explorar disefios potenciales y validar el disefio de arquitectura del software.
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1.11 Conclusiones parciales.

En este capitulo se desarrolld un estudio de las metodologias y tecnologias que seran utilizadas para
el desarrollo del presente trabajo.Se propone la metodologia MAGERIT version 2.0 como soporte
principal del sistema y el uso de herramientas desarrolladas sobre software libre, muchas de las cuales
tienen como principal ventaja que son multiplataformas.La herramientas a utilizar son las siguientes:
Herramienta CASE: Visual Parading

Servidor Web: Apache.

Lenguaje de programacion: PHP5

Gestor de Base Datos: PostgreSQL 8.0
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CAPITULO 2: CARACTERISTICAS DEL SISTEMA.

2.1. Introduccioén.

En el presente capitulo se realiza una descripcion general del sistema que se propone y como debe
funcionar el mismo. Se representa el Modelo de Dominio que se plantea automatizar mediante un
diagrama de objetos. Se realiza la especificacion de los requisitos de software que debe cumplir dicho
sistema. Se definen y describen los casos de uso y la relacién con los actores que se modelan en el

Diagrama de Casos de Uso del Sistema.

2.2 Problema y situacién problémica.

La Universidad de Ciencias Informaticas actualmente cuenta con una gran infraestructura de redes,
numerables computadoras con informaciones importantes y confidenciales en algunos casos, para el
desarrollo de proyectos productivos, un extenso e inmedible intercambio de informacion y/o
transmision de datos entre todos los usuarios que tienen acceso a los medios y sistemas informaticos
con que dispone dicha organizacion, un amplio nimero de PC conectadas entre si y depende
fundamentalmente de las tecnologias de la informacién para la prestacion de sus servicios, ya sean
internos, externos o a terceros. Sin embargo, no dispone de una herramienta que apoye el proceso de
gestion de la seguridad informatica y posibilite, esencialmente, gestionar con eficiencia los riegos que
sobre sus activos inciden frecuentemente como consecuencia de lo explicado anteriormente; de
manera que se pueda ofrecer una mayor y mejor proteccion sobre estos bienes informaticos y por

consiguiente de reducir los riesgos a que estos se encuentran sometidos diariamente.

2.3 Objeto de automatizacion.

Teniendo en cuenta lo planteado anteriormente se hace necesario desarrollar un sistema para la
gestidn de riesgos, que permita analizar y gestionar los riegos que puedan incidir sobre los activos y
bienes informaticos de la organizacion en cada una de sus areas de desarrollo o dominios,
aplicaciones en desarrollo, etc. Asi como también, que sea capaz de brindar las indicaciones precisas
u orientaciones objetivas de qué se debe hacer ante estos riesgos y como enfrentarlos exitosamente,
que permita mantener bajo control la materializacion de posibles amenazas sobre sus activos y que
brinde la posibilidad de afrontar los impactos y riesgos identificados en los procesos de analisis y
gestidén que se consideren inaceptables, llevando los mismos a valores aceptables para la organizacion

y su direccién.
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2.4 Informacion que se maneja.

Documentos especificos que se procesen, detalles de la informacion que se manipule.

2.5 Propuesta de sistema.

De acuerdo a lo expuesto anteriormente como propuesta de solucién a nuestro problema cientifico, se
determiné crear un sistema que garantice la gestion de la informacion relativa a la institucién en cuanto
a seguridad de los medios informaticos (Iéase gestidn de riesgos).
Esta solucion de software esta disefiada para lograr una independencia total entre sistemas operativos
a través de la red, de ahi radica una de las ventajas de las aplicaciones web.
Dentro de las funcionalidades, se destacan las mas importantes:
o Permitir al usuario efectuar informes personalizados de los riesgos correspondientes a los
activos informaticos dentro de su organizacion o area.
e Consultar resultados.
e Permitir la comparacién con reportes previos.
¢ Facilitar el funcionamiento y puesta en practica de este servicio traera grandes beneficios a la
organizaciéon, notando gran mejoria en el proceso de analisis y gestion de riesgos del sistema
de Informacion de la UCI.
¢ Permitir la identificacion de riesgos capaces de afectar el funcionamiento normal del entorno

informatico.

2.6 Modelo del Dominio.

Para realizar la captura correcta de los requisitos y poder construir un sistema mas idoneo y correcto
es necesario tener un conocimiento exacto y concreto del funcionamiento del objeto de estudio. Debido
a la complejidad de la estructura y que no estan bien definidos los procesos del negocio en cuestion,
se arriba a la conclusion de que no es posible realizar un modelo de negocio por lo cual se construye
un modelo de dominio. Este permite de manera visual, mostrar al usuario los principales conceptos
gue se manejan en el dominio del sistema en desarrollo, lo cual ayuda a utilizar un vocabulario comun
para todas las personas involucradas en el desarrollo del proyecto, permitiendo que se pueda entender
el contexto en que estructura y construye dicho sistema. Contribuye ademas, con una mejor

comprension del problema que el sistema resuelve en relacion a su contexto. Para describir dicho
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modelo, se realiza a un diagrama de clases UML, en el que se especifican las principales clases

conceptuales que pueden intervenir en el sistema.

2.6.1 Conceptos del Dominio.

2.6.1.1 Directivo de Seguridad: Es el rol que se le concede a un miembro del Departamento de
Seguridad Informatica de la Organizacion con el objetivo de tener el control, dar soporte y administrar
el sistema.

2.6.1.2 Responsable de Seguridad: Es un rol que se le concedera al responsable de la seguridad
informatica en cada dominio o0 a una persona determinada del mismo, con el objetivo de introducir y
gestionar en el sistema los datos de los activos que corresponden a su dominio de seguridad.

2.6.1.3 Usuario: Esta compuesto por los Responsables de Seguridad y Directivos de Seguridad, que
hagan uso del sistema.

2.6.1.4 Dominio de seguridad: Es el objeto creado por el Directivo de Seguridad que permite a los
usuarios, realizar las operaciones y visualizar los datos correspondientes a una coleccion de activos
determinada, protegidos bajo una unica autoridad.

2.6.1.5 Periodo de Evaluacion: Es el objeto creado por el Responsable de Dominio, que permite
establecer evaluaciones en distintos momentos al sistema de informacién que se analiza para conocer
su evolucion con respecto a los riegos.

2.6.1.6: Activos: Es el objeto que representa los recursos del sistema de informacion o relacionados
con éste, necesarios para que la Organizacién funcione correctamente y alcance los obijetivos
propuestos por su direccion. Donde el usuario podra:

¢ |dentificar: Identificando los activos que conforman el sistema de informacion.

e Valorar: Asignando valores a activos individuales en cada dimensién de seguridad, teniendo en
cuenta el interés de cada uno por su valia para la Organizacion. El valor puede ser propio, o
puede ser acumulado. Se dice que los activos inferiores en un esquema de dependencias,
acumulan el valor de los activos que se apoyan en ellos.

o Establecer la dependencia: Determinando la medida en que un activo superior se veria
afectado por un incidente de seguridad en un activo inferior.

¢ Gestionar las opciones anteriores.
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2.6.1.7 Amenazas: Es el objeto que representa las “cosas que ocurren” que pueden afectar a los
activos y causar dafos. Permite dar paso a la identificacion y valoracién de las amenazas que pueden
afectar a cada activo:
¢ Identificacion: Permite seleccionar o identificar la amenaza o grupo de amenazas posibles
sobre los activos del sistema de informacion que se analiza.
e Valoracion: Permite estimar cuan vulnerable es el activo, en dos sentidos:
Degradacion: cuan perjudicado resultaria el activo.
Frecuencia: cada cuanto se materializa la amenaza.

e Gestionar las opciones anteriores.

2.6.1.8 Estimacion del Impacto: Es el objeto que representa la medida del dafio sobre el activo
derivado de la materializacion de una amenaza, sin tener en cuenta las salvaguardas actualmente
desplegadas.
2.6.1.9 Impacto Acumulado: Es el objeto que se calcula para cada activo, por cada amenaza y en
cada dimension de valoracion, siendo una funcién del valor acumulado y de la degradacion causada.
Es el que se calcula sobre un activo teniendo en cuenta:

e Su valor acumulado (el propio mas el acumulado de los activos que dependen de él).

e Las amenazas a que esta expuesto.

2.6.1.10 Impacto Repercutido: Es el objeto que se calcula para cada activo, por cada amenaza y en
cada dimensién de valoracién, siendo una funcién del valor propio y de la degradacion causada. Es el
que se calcula sobre un activo teniendo en cuenta:

e Su valor propio.

e Las amenazas a que estan expuestos los activos de los que depende.

2.6.1.11 Estimacion del Riesgo: Este objeto es la medida del dafio probable sobre un sistema.
Conociendo el impacto de las amenazas sobre los activos, se puede derivar el riesgo solo teniendo en
cuenta la frecuencia de ocurrencia, pero no las salvaguardas actualmente desplegadas.
2.6.1.12 Riesgo Acumulado: Es el objeto que se calcula para cada activo, por cada amenaza y en
cada dimension de valoracion, siendo una funcién del valor acumulado, la degradacién causada y la
frecuencia de la amenaza. Es el que se calcula sobre un activo teniendo en cuenta:

e Elimpacto acumulado sobre un activo debido a una amenaza y

e La frecuencia de la amenaza
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El riesgo acumulado se calcula para cada activo, por cada amenaza y en cada dimension de
valoracioén, siendo una funcion del valor acumulado, la degradacién causada y la frecuencia de la
amenaza. Permite determinar las salvaguardas de que hay que dotar a los medios de trabajo:

proteccion de los equipos, copias de respaldo, etc.

2.6.1.13 Riesgo Repercutido: Es el objeto que se calcula para cada activo, por cada amenaza y en
cada dimension de valoracion, siendo una funcién del valor propio, la degradacion causada y la
frecuencia de la amenaza. Es el calculado sobre un activo teniendo en cuenta:

e El impacto repercutido sobre un activo debido a una amenaza y

e La frecuencia de la amenaza

2.6.1.14 Salvaguardas o contra medidas: Es el objeto que identifica los procedimientos o
mecanismos tecnoldgicos que reducen el riesgo. Permiten hacer frente a las amenazas. El usuario
podra:

e Identificar salvaguarda: permite agregar o retirar del analisis aquellas salvaguardas que se
consideren aplicables o no, respectivamente, para el nuevo proyecto.

e Valoracion salvaguarda: Objeto que permite determinar la eficacia de las salvaguardas
desplegadas, valorando su efectividad tomando en consideracion: su idoneidad para el fin
perseguido, la calidad de la implantacion, la formacién de los responsables de su configuracion
y operacion, la formacion de los usuarios, la existencia de controles de medida de su
efectividad, la existencia de procedimientos de revisién regular.

2.6.19 Resultados: Este objeto permite interpretar los resultados anteriores de impacto y riesgo, asi
como establecer relaciones de prioridad por activos o grupos de activos, bien por orden de impacto o
por orden de riesgo.

2.6.1.20 Informes: Es el elemento encargado de visualizar todos los informes que se encuentra en el
sistema, identificados a lo largo del proceso de analisis y gestion de riesgos.

2.6.1.21 Perfil de Seguridad: Es el objeto que permite ver la posicion de seguridad del sistema desde
el punto de vista de un perfil dado (estandar de seguridad de la informacion). Una vez que el usuario
interactue con el perfil se hace una presentacién (parcial) de las salvaguardas evaluadas, y un

resumen de la cobertura de los objetivos o de los controles de seguridad en el perfil seleccionado.
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2.6.2 Modelo de Dominio.

Modelo de dominio

Directivo_de_Seguridad

Responsable de_Segwridad

Genera

Dominio Crea o %
Crea Periodo_de Evalucion
-1“t
i
Consulta q Vi V 1 Comprugha Estimacion_Impacto
1 1
1 Comprueha
1 1 1
1
Evalua 3
Gesiona
D“x
Acumulado Repercutido
Resultados
Solicita Gediona
Gestiona
1
Perfil Sequridad n.* n.*
L 1 | Estimacion_Riesgo
' Activos 1.4 Amenazas | [.* Salvaguardas
Cortiene Cortiene :
* L
Genera 0.
0.1 -
' Genera Acumulado Repercutido
Informe

Figura 2.1 Diagrama de Modelo de Dominio.

2.3 Especificacion de los requisitos de software.

Los requerimientos son una representacién documentada de las condiciones o capacidades que debe

alcanzar un sistema o componente de un sistema para satisfacer un contrato, estandar, u otro

documento impuesto formalmente, que tiene como propdsito, establecer un entendimiento comun entre

el usuario y el proyecto de software sobre los requisitos que solicita el usuario, los cuales seran

abordados en dicho proyecto.

Se agrupan en dos grandes categorias:
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¢ Requerimientos funcionales.

¢ Requerimientos no funcionales.
A continuacién se muestran los requerimientos funcionales y no funcionales definidos para la
realizacién y desarrollo del sistema que se propone. La distribucion de estos requerimientos se ha
definido a partir de las funcionalidades que componen dicho sistema y de los servicios que este debe

ofrecer.

2.3.1 Requerimientos funcionales.
Los requerimientos funcionales son los encargados de especificar las acciones que el sistema debe
ser capaz de realizar, sin que se tome en consideracion ningun tipo de restriccion fisica. Por lo que se

hace una definicion clara y libre de ambigliedades.

RF 1. Autenticar usaurio.

RF 2. Cargar Configuracion.

RF 3. Gestionar usuario.

RF 4. Registrar Dominio de Seguridad.

RF 5. Modificar Dominio.

RF 6. Eliminar Dominio.

RF 7. Ver detalles del Dominio.

RF 8. Adicionar Periodo de Evaluacion.
RF 9. Mostrar Periodo de Evaluacion.

RF 10. Modificar Periodo de Evaluacion.
RF 11. Eliminar Periodo de Evaluacion.
RF 12. Ver Detalles del Periodo de Evaluacion.
RF 13. Adicinar Activo.

RF 14. Modificar Activo.

RF 15. Buscar Activo.

RF 16. Ver Detalles de Activos.

RF 17. Eliminar Activo.

RF 18. Establecer Dependencia de Activo.
RF 19. Valorar Activo.

RF 20. Identificar Amenazas.
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RF 21. Valorar Amenazas.

RF 22 Ver Detalles de Amenaza.

RF 23 Modificar amenaza.

RF 24. Identificar Salvaguardas.

RF 25. Valorar Salvaguardas.

RF 26. Calcular Impacto Potencial Acumulado.
RF 27. Calcular Impacto Potencial repercutido.
RF 28. Calcular Riesgo Potencial Acumulado.
RF 29. Calcular Riesgo Potencial Repercutido.
RF 30. Calcular Impacto Acumulado Residual.
RF 31. Calcular Impacto Repercutido Residua.l
RF 32. Calcular Riesgo Acumulado Residual.
RF 33. Calcular Riesgo Repercutido Residual.
RF 34. Interpretar Resultados.

RF 35. Evaluar Perfil de Seguridad.

RF 36. Generar Informe.

RF 37. Cerrar seccion.

2.3.2 Requerimientos no funcionales.

Los requerimientos no funcionales son propiedades o cualidades que debe tener el producto.
Constituyen las caracteristicas que hacen a dicho producto atractivo, usable, rapido y confiable.
Normalmente estan vinculados a requerimientos funcionales y forman una parte significativa de la
especificacion. Son importantes para la determinacién entre un producto bien aceptado y uno con poca

aceptacion, por lo que se consideran esenciales en el éxito del producto.

2.3.2.1 Usabilidad.
El sistema podra ser usado desde cualquier plataforma o entorno de usuario que soporte el ambiente

web.
2.3.2.3 Rendimiento
Se debe garantizar que el tiempo de respuesta del sistema ante las solicitudes hechas por los usuarios

para cada accién a realizar, sea el minimo posible de 2 segudos.

2.3.2.3 Soporte.
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La aplicacion esta basada en la metodologia MAGERIT, la cual esta sustentada en las siguientes
normas y estandares: ISO 27002, SP-80, ISO/IEC 13335-1:2004, ISO/IEC TR 13335-3:1998, ISO/IEC
TR 13335-4:2000, ISO/IEC TR 18044:2004.

2.3.2.4 Portabilidad

Se podra acceder al servicio desde cualquier PC conectada a la red que disponga de un navegador
web. En la actualidad, la mayoria de los entornos de usuario tienen una aplicacién para esta funcion.

El sistema esta disefiado para soportar su funcionalidad tanto en sistemas operativos libres como

propietarios.

2.3.2.5 Seguridad y Privacidad
Se establecera un acceso limitado a usuarios determinado por el rol dentro de la organizacion, para

evitar acceso no autorizado a los servicios.

2.3.2.6 Software
e Se requiere tener instalado el Navegador: Mozilla Firefox 2.0 o superior o Internet Explorer 6.0
O superior.
e Se utilizara como servidor web Apache 2.0.

e Utilizara como base de datos PostgreeSQL.

2.3.2.7 Hardware
Requiere como minimo de RAM 512 MB.

El disco duro requiere como minimo 3 GB para almacenar la Base de Datos.

2.3.2.8 Restricciones en el diseiio y la implementacion.

Lenguaje de programacion PHP.

Libreria ADOdb.

2.3.2.9 Legales

La aplicacion y toda la documentacion generada pertenecen a la Direccién de Seguridad Informatica

UCl y la Universidad de las Ciencias Informaticas.

2.3.2.10 Confiabilidad
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La aplicacion debe estar disponible las 24 horas de forma tal que se pueda acceder a todas sus

funcionalidades.

2.3.2.11 Interfaz.
¢ Se ajusta a los estandares establecidos para el desarrollo de un buen disefo.
e Es simple y de facil uso para que el usuario no tenga dificultad al interactuar con el mismo.
e Trata de que la aplicacion sea lo mas iterativa posible.

o Esta disefiada para que el usuario pueda ir de un punto a otro con gran facilidad dentro de ella.

2.3.2.12 Ayuda.

El sistema debera contar con una ayuda que sea capaz de auxiliar y guiar al usuario.

2.4 Modelo de Casos de Uso del Sistema.

Los casos de uso constituyen una técnica narrativa para describir el comportamiento del sistema y sus
funcionalidades. Cada caso de uso puede describir una o mas funcionalidades requeridas para el

sistema por parte del usuario.

2. 4.1 Definicién de los actores del sistema a automatizar.

En la siguiente tabla se muestra una descripcién del rol que desempefia cada uno de los actores del

sistema.

Actores Justificacion

Directivo de Seguridad. Es la persona encargada de administrar los usuarios del
sistema y asignarles el rol que desempenaran. Es el
responsable de gestionar y llevar el control de los resultados
y la informacion proyectados en cada dominio de la
Organizacion y de darle soporte al sistema.
Requerimientos funcionales asociados:
RF3, RF4, RF5, RF6, RF7.

Responsable de Seguridad. Es la persona que responde por la seguridad informatica en
cada area a la que pertenece y quien se encarga de
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interactuar con el sistema y gestionar los datos referentes a
su dominio.

Requerimientos funcionales asociados:

RF8, RF9, RF10, RF11, RF12, RF 13, RF 14, RF 15, RF 16,
RF 17, RF 18, RF 18, RF 19, RF 20, RF 21, RF 22, RF 23, RF
24, RF 25, RF 26, RF 27, RF 28, RF 29, RF 30, RF 31, RF
32, RF 33. RF 34, RF 35, RF 36.

Usuario.

Es aquel que solicita entrar al sistema y seguidamente se le
permite el acceso a determinadas funcionalidades del sistema
que solo correponden realizar a este, segun su rol establecido
previamente por el Directivo Seguridad Informatica. Como
Usuario tiene acceso a las siguientes funciones: Mostar Perfil
e Imprimir los informes resultantes.

Requerimientos funcionales asociados:

RF1, RF 37.

Tabla 2.2 Definicién y descripcion de los actores del sistema.

2.4.2 Diagrama de caso de uso del sistema a automatizar.

En la figura 2.2 se muestra una representacion grafica de los casos de uso del sistema asi como su

relacion con los actores del sistema, los cuales son los encargados de inicializar e interactuar con cada

caso de uso.
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Diagrama de Paquetes de Casos de Uso del Sistema.
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Figura 2.2 Diagrama de Paquete de Casos de Uso del Sistema.

Directivo de Seguridad

Diagrama de Caso de Uso del Sistema.
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A
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Figura 2.3 Diagrama de Casos de Uso del Sistema. Paquete de Autenticacion.
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Diagrama de Caso de Uso del Sistema.
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Figura 2.4 Diagrama de Casos de Uso del Sistema. Paquete de Administracion.
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Diagrama de Caso de Uso del Sistema.
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Figura 2.5 Diagrama de Casos de Uso del Sistema. Paquete Gestion de Activos.
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Figura 2.6 Diagrama de Casos de Uso del Sistema. Paquete Gestion de Amenazas .

38



Capitulo 2: Caracteristicas del Sistema

Diagrama de Caso de Uso del Sistema.

» | dentificar Salvaguarda

Fesponsable de Seguridad

= Valorar Salvaguarda

Figura 2.7 Diagrama de Casos de Uso del Sistema. Paquete Gestion de Salvaguardas.

Diagrama de Caso de Uso del Sistema.

Calcular Impacto Pntencial@
Calcular Impacto Potencial repercutida
Calcular Riesgo Pntencial@

Responsable de Seguridad _ , ;
alcular Riesgo Potencial Repercutido

Figura 2.8 Diagrama de Casos de Uso del Sistema. Paquete Determinacion de Impacto y

Riesgo Potencial.
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Diagrama de Caso de Uso del Sistema.
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Figura 2.9 Diagrama de Casos de Uso del Sistema. Paquete Determinacion de Impacto y

Riesgo Residaul.
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Figura 2.10 Diagrama de Caso de Uso del Sistema. Paquete Interpretacion de Resultados.

Diagrama de Caso de Uso del Sistema.
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Figura 2.11 Diagrama de Casos de Uso del Sistema. Paquete Evaluacion del Perfil de Seguridad.

2.4.3 Descripcién de los Casos de uso.
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En las siguientes tablas se realiza una descripcion detallada de los casos de uso criticos del sistema,

ademas de mostrar en secciones una secuencia de las acciones realizadas por los actores y las

respuestas del sistema para cada una de las funcionalidades del caso de uso. Cada tabla puede tener

una o mas secciones en dependencia de la complejidad de cada caso de uso.

CU-1 Adicionar Activo

Actores Responsable de Seguridad (inicia).

Propoésito Reconocer los activos que componen los procesos.

especificados. Se almacenan los datos en la BD.

Resumen: El Responsable de Dominio selecciona la opcion “Adicionar activos”. Se muestra un

formulario con los datos que se deben insertar. El Responsable de Dominio introduce los datos

Referencias RF13.

Precondiciones

Flujo Normal de Eventos.

Acciones del Actor

Respuesta del Sistema

1. El Responsable de Seguridad selecciona la

opcion “Adicionar activos”.

2. Obtiene de la BD los activos existentes.

3. Muestra el formulario Adicionar activos.

4. El Responsable de Seguridad introduce o
selecciona:

eNombre.

¢ Codigo.

e Clases a la que pertenece.

¢ Capa organizativa.

e Descripcion.

¢ Tipo de clase.

e Ubicacion.

e Cantidad (si procede).

e Descripcion.

¢ Otras caracterisitcas.

5. El Responsable de Seguridad acciona el botén

6. Comprueba que se han introducido los datos
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“Aceptar”.

obligatorios.
eNombre.
¢ Codigo.
e Clases a la que pertenece.
¢ Capa organizativa.

o Tipo de clase.

7. Comprueba que los datos introducidos son

correctos.

e El nombre solo admite letras.

8. Comprueba que el cédigo y nombre del

activo no esté registrado en la BD.

9. El sistema registra la informacion en su

base de datos.

Flujos Alternos

6. a Campos Obligatorios.

6. a.1 Comprueba que se hayan introducido los

campos obligatorios.

6. a.2 Muestra un mensaje indicando los

campos obligatorios.

7. a Datos Introducidos Incorrectos

7. a.1. Comprueba que los datos introducidos

son correctos.

7. a.2 Indica los datos que estan incorrectos.

8. a Datos repetidos

8. a.1 Comprueba si el activo esta registrado en

la BD usando el mismo nombre o codigo.

8. a.2 Muestra un mensaje indicando que el

activo se encuentra registrado.
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Directive

Daminios de Seguridad

Gestidn de usuarios

directivo

Mi cuenta
Usuarios

Cerrar sesibn

En este momento hay 7 uruasoy &
smatador en linea.

Usuarios en linea

Adicionar activo Tratamiento de Riesgos
Adicionar Activos Caracterizar Salvaguardas
cadi Calcular Impacto Potencial
odigo

Calcular Impacto Repercutido
Fesidual

MNombre Calcular Riesgo Potencial

Calcular Riesgo Acumulado

Clases a las que pertenece i =
wee Gestién de Riesgos

[# £a ~ [1 Activos virtuales

E€_‘| r [5] Servicios Interpretar resultados
=T patesianformacion Evaluar Perfil de Seguridad
El:l - [sw] Aplicaciones (software)

e | [HwW] Equipamiento informéatico (hardware) Anilisis de Riesgos

[El:l - [COM] Redes de Comunicaciones e T

directivo | [51] Soportes de Informacion L .
R Adicionar activo
Ltl‘._] (N [AUX] Equipamiento auxiliar
E“ll - [L] Instalaciones Mrmenazas
[+ I:I [ [P]1 Personal
Poscondiciones

Tabla 2.3 Descripcion del CUS “Adicionar Activo”.

CU-2 Modificar Activo

Actores

Responsable de Dominio (inicia).

Propésito

Modificar los datos de un activo.

Resumen: El Responsable de Seguridad selecciona el elemento que desea modificar. Usando el
codigo del activo seleccionado se muestra un formulario con los datos asociados al activo de forma

editable. El Responsable de Seguridad modifica los datos. Se actualizan los datos en la BD.

Referencias

RF14.

Precondiciones

Flujo Normal de Eventos.

Acciones del Actor

Respuesta del Sistema

1. El Responsable de Seguridad selecciona | 2. Obtiene de la BD, usando el cédigo del activo
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la opcion “Modificar activo”.

seleccionado, los siguientes datos:
e Nombre.
¢ Cadigo.
e Tipo de clase.
e Capa organizativa.

e Descripcion.

3. Muestra el formulario Modificar activos.

4. El Responsable de Seguridad selecciona

el activo y modifica los datos necesarios.

5. El Responsable de Seguridad acciona el

botdn Aceptar.

6. Comprueba que se han introducido los datos

obligatorios.

7. Comprueba que los datos introducidos son

correctos.

e El nombre solo admite letras.

8. Comprueba que el cédigo y nombre del activo no

esté registrado en la BD.

9. El sistema registra la informacion en su base de

datos.

Flujo Alterno

6. a Campos Obligatorios.

6. a.1 Comprueba que se hayan introducido los

campos obligatorios.

6. a.2 Muestra un mensaje indicando los campos

obligatorios.

7. a Datos Introducidos Incorrectos

7. a.1 Comprueba que los datos introducidos son

correctos.

7. a.2 Indica los datos que estan incorrectos.

8. a Datos repetidos

8. a.1 Comprueba si el activo esta registrado en la BD

usando el mismo nombre o codigo.

8. a.2 Muestra un mensaje indicando que el activo se
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encuentra registrado.

stema de An I Gestion de Riesgos

Directivo Modificar Activo Tratamiento de Riesgos
Daminios de Seguridad Modificar Activo Caracterizar Salvaguardas
Cestidn de usuarios — Calcular Impacto Potencial

Codigo

Calcular Impacto Eepercutid

directivo |001A Residual

M cuenta Nombre Calcular Riesgo Potencial
Usuarios ?Rﬂl Calcular Riesgo Acumulado

Cerrar sesidn Clases a las que pertenece

Gestion de Riesgos
= W [1 Activos virtuales

sl Int t ltad
i =[] [BP] Procesos de Hegocio DT RUETAr TeslkariDy.
En este momento hay T uruaroy & Pk D 2 [SAP] Punto de acceso al Servicio Evaluar Ferfil de Sequridad
matador en linea. B [5] Servicios
. - BT patosint it Anilisis de Riesgos
Usuarios en linea Tpm gy e ORGSR

Poscondiciones

Tabla 2.4 Descripcion del CUS “Modificar Activo”.

CU-3 Ver Detalles de Activo.
Actores Responsable de Seguridad.

Propésito Mostrar los detalles de un activo.

Resumen: Obtiene de la BD los datos del activo seleccionado. Muestra los datos obtenidos.

Referencias RF16

Precondiciones

Flujo Normal de Eventos.

Acciones del Actor Respuesta del Sistema
1. El Responsable de Seguridad selecciona 2. Obtiene de la BD, usando el cédigo del activo
un activo para ver sus detalles. seleccionado, los siguientes datos:

¢ Nombre

e Descripcion
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e Tipo de clase

e Capa organizativa
e Cddigo

e Valor acumulado

e Listado de amenazas.

3. Muestra los datos obtenidos.

Directivo

Dorminios de Seguridad

Cestidn de usuarios

directivo

Mi cuenta
Usuarios

Cerrar sesidn

En este momento hay F wruasioy O

matados en linea.

Detalles de Activo

Detalles de Activa

Tratamiento de Riesgos

Caracterizar Salvaguardas

- Calcular Impacto Potencial
Codigo "
Calcular Impacto Repercutid
Eesidual

Nombre Calcular Riesgo Potencial
Calcular Riesgo Acurmulada

Clases a las que pertenece .. .
Gestién de Riesgos

=AM []1 Activos virtuales
D i3 [BP] Procesos de Hegocio

""" D I [SAP] Punto de acceso al Servicio

Interpretar resultados
Evaluar Perfil de Seguridad

Anilisis de Riesgos

Capa organizativa

Poscondiciones

Tabla 2.5 Descripcion del CUS “Ver Detalles de Activo”.

CU-4 Eliminar Activo

Actores

Responsable de Seguridad

Propésito

Eliminar un activo del sistema.

Resumen: El caso de uso se inicia Responsable de Seguridad selecciona un activo para eliminar. Se
le muestra un mensaje de confirmacion de eliminacion. El Responsable de Dominio acepta la

eliminacion. Se eliminan de la BD el activo seleccionado.

Referencias

RF17
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Precondiciones

Flujo Normal de Eventos.

Acciones del Actor Respuesta del Sistema

1. El Responsable de Seguridad selecciona la 2. Muestra un mensaje de confirmacion de

opcion “Eliminar” del activo que se desea eliminar. eliminacion.

3. El Responsable de Seguridad selecciona la 4. Elimina en la BD los datos asociados al

opcion “Aceptar”. activo seleccionado usando el cédigo del
mismo.

5. Actualiza la lista de activos mostrada.

Flujo Alterno

3. a Opcioén “Cancelar”

3. a.1 El Responsable de Seguridad selecciona la 3. a.2 Cierra el mensaje mostrado.

opcién “Cancelar”.

Sistema de Analisis v Gestion de Riesgos

Tratamiento de Riesgos

£l A S Q14
Dominios de Seguridad e La pagina en http://10.7.8.53 dice:

Directivo

Caracterizar Salvaguardas

Qestidn de usuarios dependd Estos Calcular Impacto Potencial

| Desea eliminar este activo permanentemente?
4

: : en cada Calcular Impacto Repercutidd
La si |_ Acepkar | ’ Cancelar ] 5

i cuenta que Calcular Riesgo Potencial

Usuarios : : - - - Calcular Eiesgo Acumulado

Cerrar sesidn
Gestion de Riesgos

B2

Gl E
a

bl| &l

&l &l &l
&

Interpretar resultados

En este momento hay & uruarory O Evaluar Perfil de Seguridad

Anilisis de Riesgos

imatador en linea

Poscondiciones

Tabla 2.6 Descripcion del CUS “Eliminar Activo”.

CU-5 Establecer Dependencia de Activo

Actores Responsable de Dominio.

Propésito Identificar la dependencia entre activos.
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Resumen: El caso de uso se inicia cuando el Responsable de Seguridad selecciona la opcién

“Establecer Dependencia”. El sistema, muestra el listado de los tipos de activos que pueden tener

dependencias con uno previamente seleccionado y agregar una nueva dependencia entre activos.

Referencias RF18.

Precondiciones

Flujo Normal de Eventos.

Acciones del Actor

Respuesta del Sistema

1. El Responsable de Dominio selecciona la

opcién “Establecer Dependencias”.

2. Obtiene de la BD el listado de activos que
pueden tener dependencia con el activo
seleccionado, teniendo en cuenta el tipo de clase
de activos identificados con los que puede

establecer dependencia el activo seleccionado.

4. Muestra el formulario “Establecer

Dependencias”.

5. El Responsable de Seguridad selecciona

el(los) activo(s) para establecer la dependencia.

11. El Responsable de Seguridad acciona el

botén Guardar.

6. Agregar a la lista de activos dependientes la

seleccion realizada por el usuario.

7. Muestra la lista de los activos seleccionados.

13. Almacena los datos introducidos en la BD.

14. Muestra mensaje indicando que la operacién

se realizé con éxito.

Flujo Alterno

2. a No Existen activos

2. a.2. Muestra un mensaje indicando que no

existen activos con esos criterios de busqueda.
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Directivo

Diominios de Seguridad

Gestidn de usuarios

directivo

Mi cuenta
Usuarios

Cerrar sesian

En este momento hay & wrearrory &

metador en linea.

Establecer dependencias Tratamiento de Riesgos
Establecer dependencias para el activo A4 F Caracterizar Salvaguardas
0 & Calcular Impacto Fotencial
=l
O Liasan Calcular Impacto Repercutid
il l,_l and Fesidual
B Calcular Riesgo Potencial
O LF aan Calcular Riesgo Acumulado
Gestién de Riesgos

Interpretar resultados

Evaluar Perfil de Seguridad

Anilisis de Riesgos

Poscondiciones

No aplica

Tabla 2.7 Descripcion del CUS “Establecer Dependencia entre Activos”.

CU-6 Valorar Activo

Actores

Responsable de seguridad.

Propésito

Identificar en que dimensién es valioso el activo.

Resumen: El caso de uso se inicia cuando el responsable de Seguridad selecciona la opcién “Valorar
Activo”. El sistema, muestra el formulario que permite valorar el activo seleccionado en una dimesion
especifica, asi como introducir un comentario que justifica el por qué de la valoracion. El responsable
de seguridad acciona el botén Aceptar para guardar el valor establecido. El sistema calcula el valor
acumulado del activo seleccionado y guarda en la BD los valor propio asignado por al actor y el valor
acumulado, determinado por el mayor valor entre el propio y el de cualquiera de sus superiores que

este soporta, finalizando asi el caso de uso.

Referencias

RF19.

Precondiciones

Identificar activo.

Establecer dependecia del activo.

Flujo Normal de Eventos.

Acciones del Actor

Respuesta del Sistema

1. El Responsable de Seguridad selecciona la opcion 3. Muestra el formulario Valor activo.
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“Valorar Activo”.

4. El Responsable de Seguridad introduce:

¢ Dimension:
Disponibilidad.
Integridad de los datos.
Confiabilidad de los datos.
Autenticidad de los usuarios del servicio.
Autenticidad del origen de los datos.
Trazabilidad del servicio.
Trazabilidad de los datos.

¢ Valor.
10 muy alto.
7 - 9 altos.
4 - 6 medio.
1 - 3 bajo.
0 despreciable.

e Comentario.

5. El Responsable de Seguridad acciona el botén

Aceptar.

6. Comprueba que se han introducido los

datos obligatorios.

7. Obtiene de la BD los valores propios de
los activos superiores que dependen del

seleccionado.

8. Calcula el valor acumulado del activo;
determinado por el mayor valor entre el
propio y el de cualquiera de sus superiores

que este soporta.

9. Almacena los datos en la BD.

Flujo Alterno.

6. a Campos Obligatorios.

6. a.1 Comprueba que se hayan introducido

los campos obligatorios.

6. a.2 Muestra un mensaje indicando los
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campos obligatorios.

Sistema de Analisis y Gestion de Ries

Directive Valorar act‘ivos Tratamiento de Riesgos
Daminios de Seguridad Agui Ud. podra identificar en qué dimensian es valioso el activo. Caracterizar >alvaguardas
Gestidn de usuarios Calcular Impacto Potencial

Activo
5 X [ 3 Calcular Impacto Eepercutic
directivo ;
: e Fesidual
Dirmensian:
Mi cuenta | s V| Calcular Riesgo Potencial
Usuarios Walor:™® Calcular Eiesgo Acumulado
Cerrar sesifn 10 rruy alto
QO 7 - 9 altos Gestién de Riesgos
_ O 4 - 6 medio Interpretar resultados
; O 1 -2 bajo ) !
En este momento hay O usuarosy O o ] Evaluar Perfil de Sequridad
fmstador en linea. 0 despreciable
Zometitario 1 Andlisis de Riesgos

Poscondiciones

Tabla 2.8 Descripcion del CUS “Valorar Activo”.

CU-7 Identificar Amenazas

Actores Responsable de Seguridad (inicia).

Propésito Identificar las amenazas relevantes sobre cada activo.

Resumen: El caso de uso se inicia cuando el Responsable de Seguridad selecciona la opcion
“Identificar Amenazas”. El sistema muestra un formulario que permite estableccer una nueva
amenaza o retirar aquellas que se han identificado previamente para el activo seleccionado, adiciona

la nueva amenaza identificada a la lista de amenazas previas y finalmente almacena los nuevos

datos.
Referencias RF20.
Precondiciones Debe estar identificado el activo.

Flujo Normal de Eventos.

Acciones del Actor Respuesta del Sistema

1. El Responsable de Dominio selecciona la opcién | 2. Muestra el formulario identificar amenazas

“Ildentificar Amenazas”. para el activo seleccionado.
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3. El Responsable de Seguridad selecciona el(los)

tipo(s) de amenaza(s) deseada(s).

4. El Responsable de Seguridad acciona el botdn
“‘Guardar”.

5. Adiciona la(s) nueva(s) amenaza(s).al listado
de amenazas identificadas para el activo

seleccionado.

6. Almacena los datos en la BD.

Flujo Alterno

4. a Operacion “Cancelar”.

4. a.1 El Responsable de Seguridad acciona el
botén “Cancelar”.

4. a.2 Elimina la nueva seleccion hecha por el

usuario.

5. a Datos repetidos

5. a.1 Comprueba si se ha identificado

previamente la amenaza seleccionada

5. a.2 Muestra un mensaje indicando que la

amenaza se encuentra identificada.

“Interfaz Identificar amenazas”.

ECTNN (centificar amenazas
Dominios de Seguridad er o Activas Informaticos

Periodo de Evaluacian

Identificar amenazas
Cestidn de usuarios

Activo
admin

Crear contenido

Amenazas detectadas para este activo

Micuenta
Administrar

Cerrar sesian

En este momenta hay § wruaroy &

imatador en linea.

i:l [ [H] Desastres naturales

E!:I - [1] De origen industrial

‘:I - [E] Errores y fallos no intencionados
E'r:] - [A] Ataques deliberados

Amenazas

Tratamiento de Riespos

Caracterizar Salvaguardas
Calcular Impacto Potencial

Calcular Impacto Eepercutidg
Eesidual

Calcular Riesgao Potencial

Calcular Riesgo Acumulado

Gestién de Riespos

Interpretar resultados

Evaluar FPerfil de Seguridad

Poscondiciones

Tabla 2.9 Descripcién del CUS “ldentificar amenazas”™.

CU-8 Valorar Amenazas

Actores

Responsable de Seguridad (inicia).
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Propésito

cada activo.

Estimar la degradacion que causaria la amenaza en cada
dimensioén del activo si llegara a materializarse.

Estimar la frecuencia de ocurrencia de cada amenaza sobre

Resumen: El caso de uso se inicia cuando el Responsable de Seguridad selecciona la opcién

“Valorar Amenazas”. El sistema muestra un formulario que permite modificar el valor de las

amenazas previamente identificadas para un activo. El actor especifica los valores: diemension y

valor y ordena actualizar en la BD los nuevos valores insertados. El sistema actualiza la BD y la lista

de amenazas mostradas.

Referencias

RF21.

Precondiciones

Debe estar identificada la amenaza.

Flujo Normal de Eventos.

Acciones del Actor

Respuesta del Sistema

1. El Responsable de Dominio selecciona la opcién

“Valorar Amenazas”.

2. Muestra el formulario Valorar Amenazas.

5. El Responsable de Seguridad introduce:

Dimension.

Disponibilidad.

Integridad de los datos.

Confiabilidad de los datos.

Autenticidad de los usuarios del servicio.
Autenticidad del origen de los datos.
Trazabilidad del servicio.

Trazabilidad de los datos.

o Valor de degradacion:

0% insignificante.

1% impacto pequefio.

10% impacto apreciable.

90% el activo casi todo su valor.
100% el activo pierde todo su valor.
Frecuencia (100/10/1/0.1).

6. El Responsable de Seguridad acciona el botén

7. Comprueba que se han introducido los
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Guardar

datos obligatorios.

8. Almacena los datos en la BD.

9. Actualiza la lista de amenazas

mostradas.

Flujo Alterno.

7. a Campos Obligatorios.

7. a.1 Comprueba que se hayan introducido

los campos obligatorios.

7. a.2 Muestra un mensaje indicando los

campos obligatorios.

Dominios de Seguridad
FPeriodo de Evaluacian

Cestidn de usuarios

Crear contenido
Mi cuenta
Administrar

Cerrar sesién

En este momento hay F wruarey O

fmiitados en linea

Usuarios en linea

“Interfaz Valorar Amenazas”

Valorar amenaza

Wer Editar Activas Informéaticos

. : Armenazas
Estimar la degradariin que rausaria la amenaza en cada

dimensitn del activo si llegara a materializarse Tratamiento de Riesgos

Estimar la frecuencia de ocurrencia de cada amenaza sobre cada
activo, Caracterizar Salvaguardas

Calcular lImpacto Potencial
“Walorar armenaza .
Calcular Impacto Repercutido

Amenaza Eesidual
Calcular Riesgo Potencial

Dimensidon Calcular Riesgo Acurnulado

Gestion de Riespos

Valor de degradacién: Interpretar resultados

| = | Ewaluar Perfil de Seguridad

Frecuencia

admin
O 100 © 10 ©1 C o
Guardar
Poscondiciones

Tabla 2.10 Descripciéon del CUS “Valorar amenazas”.

CU-9 Ver Detalles de Amenaza

Actores

Responsable de Seguridad

Propésito

Mostrar una lista de activos relacionados con la amenaza.

Resumen: El caso de uso se inicia Responsable de Seguridad selecciona la opcion Ver Detalles de

Amenaza. El sistema muestra una lista de los activos.
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Referencias

RF22

Precondiciones

Debe estar identificada la amenaza.

Flujo Normal de Eventos.

Acciones del Actor

Respuesta del Sistema

2. a.1 El Responsable de Seguridad selecciona la 2. Obtiene de la BD los activos relacionados

opcion “Ver Detalles de Amenaza.”.

con la amenaza seleccionada.

3. Muestra listado de activos relacionados.

Flujo Alterno

3. a Ver detalles de activo relacionado.

El Responsable de Seguridad selecciona un activo | 3. a.2 Muestra los detalles del activo

para ver sus detalles.

seleccionado.

Dorminios de Seguridad
Periodo de Evaluacian

Cestidn de usuarios

Crear contenido
Mi cuenta
Administrar

Cerrar sesidn

En este momento hay 7 uruamsoy O

fsmatador en linea.

“Interfaz Ver Detalles de Amenaza”

Ver Detalles de Amenaza

WVer Editar

Estos son los Activos que estdn relacionados con la amenaza

seleccionada
&lAa
Llamio
Llpas

Activos Informaticos

Armenazas

Tratamiento de Riespos

Caracterizar Salvaguardas
Calcular Impacto Potencial

Calcular Impacto Eepercutido
Eesidual

Calcular Riesgo Potencial

Calcular Riesgo Acumuladao

Gestion de Riespos

Interpretar resultados

Evaluar Perfil de Seguridad

Poscondiciones

Tabla 2.11 Descripcién del CUS “Ver Detalles de Amenaza”.

CU-10 Modificar Amenaza

Actores

Responsable de Dominio (inicia).

Propoésito

Modificar los valores previos de la amenaza.
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Resumen: El caso de uso se inicia cuando el Responsable de Seguridad selecciona la opcién

Modificar valor de la amenaza. El sistema muestra un formulario con los valores asociados a la

amenaza seleccioanda, usando el codigo de la misma. El Responsable de Seguridad modifica los

datos.Se actualizan los datos en la BD.

Referencias RF23.

Precondiciones

Debe estar previamente identificada la amanaza.

Flujo Normal de Eventos.

Acciones del Actor

Respuesta del Sistema

1. El Responsable de Seguridad selecciona la

opcién “Modificar amenaza”.

2. Obtiene de la BD las amenazas identificadas
previamente, teniendo en cuenta el activo

seleccionado.

3. Muestra el formulario Modificar Valor de la

Amenaza.

4. El Responsable de Seguridad modifica los

campos deseados.

5. El Responsable de Seguridad acciona el boton

Aceptar.

6. Comprueba que se han introducido los datos

obligatorios.

7. Guarda la nueva informacién introducida en
la BD.

Flujo Alterno

6. a Campos Obligatorios.

6. a.1 Comprueba que se hayan introducido los

campos obligatorios.

6. a.2 Muestra un mensaje indicando los

campos obligatorios.

“Interfaz Modificar Valor de la Amenaza”.
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Dorminios de Seguridad
Periodo de Evaluacidn

Cestidn de usuarios

Crear contenido
Mi cuenta
Adrministrar

Cerrar sesifn

En linea

En este momento hay 7 wruamoy O

imdtador en linea.

Usuarios en linea

Modificar Amenaza Anilisis de Riesgos
er Editar Activos Informaticos
Armenazas
Estirnar la degradacidn que causaria la amenaza en cada e

dimensian del activo si llegara a materializarse.

Tratamiento de Riesgos
Estimar la frecuencia de ocurrencia de cada amenaza sobre cada

activo. Caracterizar Salvaguardas
Calcular Impacta Potencial

Walorar amenaza
Calcular Impacto Eepercutido

Amenaza Residual

Calcular Eiesgo Potencial
Dimension Calcular Biesgo Acurmulado

1.000 Gestion de Riespos

Valor de degradacign: Interpretar resultados

10% impacto apreciable w Evaluar Perfil de Seguridad

Frecuencia

admin
Q100 C 10 @1 Qo
Poscondiciones

Tabla 2.12 Descripcion del CUS “Modificar Amenaza”.

CU-11 Identificar Salvaguardas

Actores

Responsable de Dominio (inicia).

Propésito

Identificar las salvaguardas que se han previsto y
desplegado hasta la fecha y determinar la eficacia de

aquellas que se encuentran desplegadas.

Resumen: El caso de uso se inicia cuando el Responsable de Seguridad selecciona la opcién
“Identificar Salvaguardas”. El sistema muestra un formulario que permite retirar del analisis aquellas
salvaguardas que se considere que estan fuera de lugar y por tanto no son aplicables, asi como

introducir comentarios que justifican la retirada de la salvaguarda del sistema de informacion objeto

de analisis.
Referencias RF24.
Precondiciones Deben estar caracterizados los activos y las amenazas.
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potencial.

Debe estar determinado el nivel de riesgo e impacto

Flujo Basico de Eventos.

Acciones del Actor

Respuesta del Sistema

1. El Responsable de Seguridad selecciona la

opcién “Identificar salvaguardas”.

2. Obtiene de la BD el estado de cada una de las
salvaguardas identificadas previamente para el

activo seleccionado.

3. Muestra el formulario identificar salvaguardas,
que permite seleccionar o retirar la(s)
salvaguarda(s) deseda(s). Indicando las
salvaguardas desplegadas.

Hablita el link Comentar Salvaguarda, usando el

nombre de la misma.

4. El Responsable de Seguridad selecciona o

deselecciona la(s) salvaguarda(s) deseada(s).

5. El Responsable de Seguridad acciona el botén

Guardar.

6. Registra la informacién en la BD.

Flujo Alterno

5. a Comentar Salvaguarda.

5. a.1 El Responsable de Seguridad acciona el
link para introducir el comentario de la

salvaguarda correspondiente.

5. a.2 Muestra la interfaz Comentar Salvaguarda.

5. a.3 El Responsable de Seguridad introduce
comentario y acciona el botén Guardar

comentario.

5. a.4 Almecena la informacioén en la BD.

5. b “Cancelar la opciéon Guardar”.

5. b.1 El Responsable de Dominio acciona el

botén “Cancelar”.

5. b.2 Elimina los nuevos cambios introducidos.
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Sistema de Analisis y Gestion de Riesgos

Directivo Identificar Sa[\laguardas Tratamiento de Riesgos
Dominios de Seguridad Identificar sahaguardas Caracterizar Salvaguardas
Qestidn de usuarios R Calcular Impacto Potencial

Activo

X . Calcular Impacto REepercutig
directivo

Eesidual

Wi cuena Salvaguardas Calcular Eiesgo Potencial
Usuarios {:I [T Generales Calcular Riesgo Acurmulada
Cerrar sesidn BT servicios

&2 informacién Gestién de Riesgos

{:I I Aplicaciones Informaticas (SW)
D I Equipos Informaticos (Hw)
D ™ comunicaciones Ewvaluar Perfil de Seguridad

- 1 soportedo nformacién
. e Anilisis de Riesgos

Interpretar resultados
En este momento hay 7 wswaro v O

fsmatador en linea.

Poscondiciones No aplica.

Tabla 2.13 Descripcion del CUS “Identificar Salvaguardas”.

CU-12 Valorar Salvaguardas

Actores Responsable de Seguridad (inicia).

Propésito Determinar la eficacia de las salvaguardas desplegadas.

Resumen: El caso de uso se inicia cuando el Responsable de Seguridad selecciona la opcién “Valorar
Salvaguardas”. El sistema muestra un formulario que permite valorar aquellas salvaguardas
identificadas previamente en un periodo de evaluacién determinado, asi como introducir comentarios

que explican el por qué de la valoracién de eficacia hecha sobre dicha salvaguarda.

Referencias RF25.

Precondiciones Deben estar caracterizados los activos y las amenazas.
Debe determinado el nivel de riesgo e impacto potencial.

Debe estar creado el periodo de evaluacion.

Flujo Basico de Eventos.

Acciones del Actor Respuesta del Sistema

1. El Responsable de Dominio selecciona la opcion | 2. Obtiene de la BD los datos de las

“Valorar salvaguardas”. salvaguardas previamente valoradas con su
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nivel

fase.

Nota

de recomendacién correspondiente a cada

: El nivel de recomendacioén se define

teniendo en cuenta la eficacia de la

salvaguarda en cada fase. Los criterios

definidos son:

Escasa informacion para hacer una

recomendacion.
La salvaguarda no se aplica.

La madurez es demasiado pobre: debe

ser mejorada urgentemente.

La madurez es pobre: debe ser

mejorada
La madurez es suficiente.

Si la eficacia de la salvaguarda esta
marcada como: ¢,...7? (necesidad de

saber).

3. Muestra el formulario valorar salvaguardas.

4. El Responsable de Seguridad introduce los
datos a la salvaguarda selecciona:

e Periodo de evaluacion.
e Valor de la eficacia.

(0%, 10%, 50%, 90%, 95%, 100%, ¢,...?).

e Comentario.

5. El Responsable de Seguridad acciona el botén

Guardar.

6. Comprueba que se han introducido los datos

obligatorios.

7. Almacena los datos en la BD.
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8. Actualiza la lista de salvaguardas

mostradas.
Flujo Alterno
5. a “Cancelar”.
8. a.1 El Responsable de seguridad acciona el 8. a.2 Limpia los campos seleccionados

botén “Cancelar”.

previamente.

9. a Campos Obligatorios.

9. a.1 Comprueba que se hayan introducido los

campos obligatorios.

9. a.2 Muestra un mensaje indicando los

campos obligatorios.

Directivo

Diominios de Seguridad

Cestidn de usuarios

directivo

Mi cuenta
Usuarios

Cerrar sesign

En este momento hay 7 wswaroy &
metadors en linea.

Valorar sa lVaguarda Tratamiento de Riesgos

‘alorar salvaguardas Caracterizar Salvaguardas

Calcular Impacto Potencial
Salvaguardas

23 ¥ Generales

u v Identificacion v autenticacion.

Calcular Impacto Repercutid

Eesidual

Calcular Riesgo Potencial

Mivel de recomendacidn para esta fase ?
Calcular Riesgo Acumulado

| — v
S Gestién de Riesgos

Periode de evaluacidn

T = Interpretar resultados
------ v |
| |

Evaluar Perfil de Seguridad
Valor de la eficacia

i = = = i Analisis de Riesgos

Poscondiciones

No aplica

Tabla 2.14 Descripcion del CUS “Valorar Salvaguardas”.

CU-13 Calcular Impacto Potencial Acumulado

Actores

Responsable de seguridad.

Propoésito

Determinar el impacto potencial acumulado.

Resumen: El caso de uso se inicia cuando el Responsable de seguridad solicita al sistema
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determinar el impacto potencial acumulado. El sistema muestra el valor de impacto acumulado

calculado sobre los activos, por cada amenaza y en cada dimension de seguridad.

Referencias

RF 26

Precondiciones

Deben estar valorados los activos y las amenazas.

Flujo Normal de Eventos.

Acciones del Actor

Respuesta del Sistema

1. El Responsable de Seguridad selecciona | 2. Obtiene de la BD los valores que le permiten

la opcién “Impacto Acumulado”.

calcular el valor de impacto acumulado:
e Para los activos, el valor acumulado.
e Para las amenazas, la degradacion causada por

esta.

3. Calcula el impacto acumulado.

4. Muestra el resultado en una tabla teniendo en

cuenta:
e Activos.
e Amenazas relacionadas.
¢ Dimensiones (muestran el impacto calculado en

cada una de las dimensiones).

5. Habilita en botdén “Guardar’.

6. El Responsable de Seguridad acciona el | 7. Almacena los datos en la BD.

botén “Guardar”.
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Directivo |mpact0 Acumulado Tratamiento de Riesgos
Dominios de Seguridad Impacto Potencial Acurmulada Caracterizar Salvaguardas
Cestidn de usuarios Activa (D] [ ] [A] m Calcular Impacto Potencial
: z Impacto Acumulado

Impacto Fotencial reper
Mi cuenta
Calcular Impacto Eepercutid
Usuarios i
Eesidual
IBenEapsesian Calcular Riesgo Potencial

En este momento hay 7 usvarmoy O Gestién de Riesgos

amdtador en linea.

Interpretar resultados
Poscondiciones No aplica.

Tabla 2.15 Descripciéon del CUS “Determinar Impacto Potencial Acumulado”.

CU-14 Calcular Impacto Potencial Repercutido

Actores

Responsable de seguridad.

Propésito

Determinar el impacto potencial acumulado.

Resumen: El caso de uso se inicia cuando el Responsable de seguridad solicita al sistema
determinar el impacto potencial repercutido. El sistema muestra el valor de impacto repercutido

calculado para cada activo, por cada amenaza y en cada dimension de seguridad.

Referencias

RF27.

Precondiciones

Deben estar valorados los activos y las amenazas.

Flujo Normal de Eventos.

Acciones del Actor

Respuesta del Sistema

1. El Responsable de Seguridad selecciona | 2. Obtiene de la BD los valores que le permiten

la opcién “Impacto Repercutido”.

calcular el valor de impacto repercutido:
¢ Para los activos, su valor propio.
¢ Para las amenazas, que estan expuestos los

activos de los que depende

3. Calcula el impacto repercutido.
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4. Muestra el resultado en una tabla teniendo en
cuenta:

o Activos.

e Amenazas relacionadas.

¢ Dimensiones (muestran el impacto calculado en

cada una de las dimensiones).

5. Habilita en botén “Guardar”.

6. El Responsable de Seguridad acciona el | 7. Almacena los datos en la BD.

boton “Guardar”.

Sistema de Analisis v Gestion de Riesgos

Directivo Impacto Potencial repercutido

Ciominios de Seguridad

Impacto Patencial repercutido Caracterizar Salvaguardas

Cestidn de usuarios Caleular Impacto Potencial
Activo D] I [C] [Al [Tl i

N . Irnpacts Acurnulada
directive Amenaza

Impacto Potencial repercu
Mi cuenta

Calcular Impacto Repercutido

Usuarios .
Fesidual

Cerrar sesidn . .
Calcular Eiesgo Potencial

Calcular Eiesgo Acumulado

En este momento hay O usuasory O Gestién de Riesgos

imatador en linea.

Interpretar resultados

Poscondiciones No aplica.

Tabla 2.16 Descripciéon del CUS “Calcular impacto potencial repercutido”.

CU-15 Calcular Riesgo Potencial Acumulado

Actores Responsable de seguridad

Propoésito Determinar el riesgo potencial, al que esta sometido el sistema

de informacion.

Resumen: El caso de uso se inicia cuando el Responsable de seguridad selecciona la opcion riesgo

potencial acumulado. El sistema muestra el valor de riesgo acumulado, calculado para cada activo,
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por cada amenaza y en cada dimension de seguridad.

Referencias RF28.

Precondiciones Deben estar valorados los activos y las amenazas.

Debe estar calculado el impacto acumulado.

Flujo Normal de Eventos.

Acciones del Actor

Respuesta del Sistema

1. El Responsable de Seguridad selecciona

la opcidn “Riesgo Acumulado”.

2. Activa la opcién “Leyenda”.

3. Obtiene de la BD los valores que le permiten
calcular el valor de riesgo acumulado:
¢ El impacto acumulado de cada uno de los
activos.
¢ La frecuencia de las amenazas

correspondientes.

4. Calcula el riesgo acumulado.

5. Muestra el resultado en una tabla teniendo en
cuenta:

e Activos.

e Amenazas relacionadas.

¢ Dimensiones (muestran el impacto calculado en

cada una de las dimensiones).

Flujo Alterno

2. a Seleccionar opcidén “Leyenda”.

2. a.1 Muestra una tabla que muestra los criterios
asociados a cada nivel de criticidad de los riesgos:
Critico (5)

Muy alto (4).

Alto (3).

Medio (2).

Bajo (1).

Muy Bajo (0).
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Directivo

Dominios de Seguridad

Cestidn de usuarios

Riesgo Potencial Acumulado

Eiesgo Potencial Acumulado

Tratamiento de Riesgos

Caracterizar Salvaguardas

Calcular Impacto Potencial

Activo D] m [C] [A] [Tl
7 7 Calcular Impacto Repercutido
Eesidual
Mi cuenta Calcular Riesgo Potencial
Usuarios Fiesgo Potencial fcumulad
Cerrar sesidn Fiesgo Potencial Eepercut
En este momenta hay T wswvarioy O Gestion de Riesgos
Mmatador en linea.
Interpretar resultados
Poscondiciones No aplica.

Tabla 2.17 Descripciéon del CUS “Calcular riesgo potencial Acumulado”.

CU-16 Calcular Riesgo Potencial Repercutido

Actores

Responsable de seguridad (inicia).

Propésito

el sistema de informacion.

Determinar el riesgo potencial acumulado, al que esta sometido

Resumen: El caso de uso se inicia cuando el Responsable de seguridad selecciona la opcion riesgo

potencial acumulado. El sistema muestra el valor de riesgo repercutido, calculado para cada activo,

por cada amenaza y en cada dimensién de seguridad.

Referencias

RF29.

Precondiciones

e Debe estar calculado el valor de impacto repercutido.

e Debe estar determinada la frecuencia de la amenazas.

Flujo Normal de Eventos.

Acciones del Actor

Respuesta del Sistema

1. El Responsable de Seguridad selecciona

la opcion “Riesgo Repercutido”.

2. Activa la opcion “Leyenda”.

3. Obtiene de la BD los valores de impacto que le
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permiten calcular el valor de riesgo repercutido:
¢ El impacto repercutido de cada uno de los
activos.
¢ La frecuencia de las amenazas

correspondientes.

4. Calcula el Riesgo Repercutido.

5. Muestra el resultado en una tabla teniendo en
cuenta:

o Activos.

e Amenazas relacionadas.

¢ Dimensiones (muestran el impacto calculado en

cada una de las dimensiones).

Flujo Alterno

2. a Seleccionar opcidén “Leyenda”.

2. a.1 Muestra una tabla que muestra los criterios
asociados a cada nivel de criticidad de los riesgos:
Critico (5)

Muy alto (4).

Alto (3).

Medio (2).

Bajo (1).

Muy Bajo (0).
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Directivo

Daominios de Seguridad

Cestidn de usuarios

Riesgo Potencial Repercutido

Fiesgo Potencial Fepercutido

Tratamiento de Riesgos

Caracterizar Salvaguardas

Calcular Impacto Potencial

Activo [D] 1 [C] [A] IT]
7 2 Calcular Impacto Fepercutid
Fesidual
Mi cuenta Calcular Riesgo Potencial
Usuarios Fiesgo Potencial Acurmu
Cerrar sesidn Fiesga Potencial Reperd
En este momento hay O wiuanosy & Gestién de Riesgos
snatados en linea.
Interpretar resultados
Poscondiciones No aplica.

Tabla 2.18 Descripciéon del CUS “Calcular Riesgo Repercutido Potencial”.

CU-17 Calcular Impacto Acumulado Residual

Actores

Responsable de seguridad (inicia).

Propoésito

Determinar el impacto acumulado residual al que esta sometido

el sistema de informacion.

Resumen: El caso de uso se inicia cuando el Responsable de seguridad selecciona la opcion

impacto residual acumulado, El sistema muestra los valores de impacto residual sobre los activos y

las amenazas, en cada dimension de seguridad.

Referencias

RF30.

Precondiciones

e Debe estar identificada la amenaza.
e Debe estar identificadas la salvaguarda.

e Deben estar identificados el activo.

Flujo Normal de Eventos.

Acciones del Actor

Respuesta del Sistema

1. El Responsable de Dominio selecciona la

2. Obtiene de la BD los valores de impacto que le
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opcién “Impacto Acumulado Residual”. permiten calcular el valor de impacto repercutido:
e Para los activos, el valor acumulado.

e Para las amenazas, la degradacién usada por
esta.

e Para las salvaguardas, el valor de la eficacia.

3. Calcula la degradacion residual.

4. Calcula el impacto acumulado residual.

5. Muestra el resultado en una tabla teniendo en

cuenta:
o Activos.
e Amenazas relacionadas.
¢ Dimensiones (muestran el impacto calculado en

cada una de las dimensiones).

6. Guarda los datos en la BD.

Is y Gestion de Riesgos

Impacto Actmulaco

Diominios de Seguridad

Impacto Potencial Acumulado Caracterizar Salvaguardas

Cestidn de usuarios R Calcular Impacto Fotencial
Activo D] [ IC] [A] [Tl

7 " Impacto Acumulado
directivo Amenaza

Impacto Potencial reper
Mi cuenta
Calcular Impacto Repercutid
Usuarios .
Eesidual
Cerrar sesidn ; ;
Calcular Riesgo Potencial

Calcular Riesgo Acumulado

B mmemimsiminn sl nss 8 st m S P P

Poscondiciones No aplica.

Tabla 2.19 Descripcion del CUS “Calcular Impacto Acumulado Residual”.

CU-18 Calcular Impacto Repercutido Residual

Actores Responsable de seguridad (inicia).
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Propésito Determinar el impacto repercutido residual al que esta sometido

el sistema de informacion.

Resumen: El caso de uso se inicia cuando el Responsable de seguridad selecciona la opcién

Impacto Repercutido Residual, El sistema muestra los valores de impacto repercutido residual sobre

los activos y las amenazas, en cada dimensién de seguridad.

Referencias RF31

Precondiciones Debe estar calculado el impacto acumulado.

Flujo Normal de Eventos.

Acciones del Actor

Respuesta del Sistema

1. El Responsable de Dominio selecciona la

opcién “Impacto Repercutido Residual’.

2. Obtiene de la BD los valores de impacto que le
permiten calcular el valor de impacto repercutido
residaul:

¢ Para los activos, el valor propio.

¢ Paralas amenazas, la degradacion de esta.

3. Calcula la degradacion residual.

4. Calcula el impacto residual repercutido.

5. Muestra el resultado en una tabla teniendo en
cuenta:

e Activos.

¢ Amenazas relacionadas.

e Dimensiones (muestran el impacto calculado en

cada una de las dimensiones).

6. Guarda los datos en la BD.
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Sistema de Analisis y Gestion de Riesgos

Directivo Calcular Impacto Repercutido Residual Tratamiento de Riesgos
Dominios de Seguridad Calcular Impacts Repercutido Eesidual Caracterizar Salvaguardas
Cestidn de usuarios W (D] [ [c1 [A] [T Calcular Impacto Potencial

Calcular Impacto Repercut
Fesidual

directivo Amenaza

Mi cuenta Calcular Riesgo Patencial

Usuarios Calcular Riesgo Acurmulado

Cerrar sesidn
Gestion de Riesgos

Interpretar resultados

En este momento hay O uruasdory O Evaluar Perfil de Seguridad

Analisis de Riesgos

sngtador en linea,

Poscondiciones No aplica.

Tabla 2.20 Descripcion del CUS “Calcular Impacto Repercutido Residual”.

CU-19 Calcular Riesgo Acumulado Residual

Actores Responsable de seguridad (inicia).
Propoésito Determinar el riesgo acumulado residual al que esta sometido el
sistema.

Resumen: El caso de uso se inicia cuando el Responsable de seguridad solicita al sistema calcular
del riesgo acumulado residual. El sistema, muestra los valores de riesgo acumulado residual sobre los

activos y las amenazas, en cada dimension de seguridad.

Referencias RF32.

Precondiciones Deben estar valorados los activos,
Deben estar valoradas las amenazas

Deben estar valoradas las salvaguardas desplegadas.

Flujo Normal de Eventos.

Acciones del Actor Respuesta del Sistema

1. El Responsable de Dominio seleccionala | 2. Obtiene de la BD los valores de impacto que le

opcion “Calcular Riesgo Acumulado permiten calcular el valor de riesgo acumulado:
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Residual’.

¢ El impacto residual acumulado de cada uno de
los activos.

¢ La frecuencia de las amenazas
correspondientes.

¢ Eficacia de la salvaguarda.

3. Calcula la frecuencia residual.

4. Calcula el riesgo acumulado residual.

5. Guarda los datos en la BD.

6. Muestra el resultado en una tabla teniendo en
cuenta:

e Activos.

¢ Amenazas relacionadas.

¢ Dimensiones (muestran el impacto calculado en

cada una de las dimensiones).

7. Habilita la opcién “Leyenda”.

Flujo Alterno.

7. a Seleccionar opcion “Leyenda”.

7. a1 El Responsable

selecciona la opcion “Leyenda”.

de

Dominio

7. a.2 Muestra una tabla que muestra los criterios
asociados a cada nivel de criticidad de los riesgos:
Critico (5)

Muy alto (4).

Alto (3).

Medio (2).

Bajo (1).

Muy Bajo (0).
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Sistema de Analisis y Gestion de Riesgos

Riesgo Acumulado Residual Tratamiento de Riesgos

Diominios de Seguridad Riesgo Acumulads Residual Caracterizar Salvaguardas

Cestidn de usuarios ) Calcular Impacto Potencial
Activo [D] [ IC] [A] [T] .

N N Calcular Impacto Eepercutid

Mi cuenta

Calcular REigsgo Potencial

suarias Calcular Eiesgn Acurmuladn

Cerrar sesidn Riesgo Acumulado Resid

En este momento hay 7 usvanioy O Gestion de Riesgos

imatrador en linea.
Interpretar resultados

Usuarios en linea Evaluar Perfil de Sequridad

areci T
ek ge R1econ

Poscondiciones Impacto residual por activo.

Tabla 2.21 Descripciéon del CUS “Calcular Riesgo Acumulado Residual”.

CU-20 Calcular Riesgo Repercutido Residual

Actores Responsable de seguridad (inicia).
Propésito Determinar el riesgo repercutido residual al que esta sometido
el sistema.

Resumen: El caso de uso se inicia cuando el Responsable de seguridad solicita al sistema calcular el
riesgo repercutido residual. El sistema, muestra los valores de riesgo repercutido residual sobre los

activos y las amenazas, en cada dimensién de seguridad.

Referencias RF 33

Precondiciones Deben estar valorados los activos, las amenazas y

salvaguardas desplegadas.

Flujo Normal de Eventos.

Acciones del Actor Respuesta del Sistema

1. El Responsable de Seguridad selecciona la | 2. Obtiene de la BD los valores que le permiten
opcion “Riesgo Repercutido Residual”. calcular el valor de riesgo repercutido:

e El impacto residual repercutido de cada uno
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de los activos.

e La frecuencia la ocurrencia de la
amenaza sobre el activo.

o Eficacia de la salvaguarda mitigando la

frecuencia de ocurrecia de la amenaza.

3. Calcula la frecuencia residual.

4. Calcula el riesgo repercutido residual.

5. Guarda los datos en la BD.

6. Muestra el resultado en una tabla teniendo en
cuenta:

e Activos.

¢ Amenazas relacionadas.

¢ Dimensiones (muestran el impacto calculado en

cada una de las dimensiones).

7. Habilita la opcion “Leyenda”.

Flujo Alterno

7. a Seleccionar opcion “Leyenda”.

7. a.1 Muestra un menu con los criterios asociados
a cada nivel de criticidad de los riesgos:

Critico (5)

Muy alto (4).

Alto (3).

Medio (2).

Bajo (1).

Muy Bajo (0).
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Sistema de Analisis y Gestion de Riesgos

Direstive Riesgo Repercutido Residual

Dominios de Seguridad Riesgn Repercutido Residual Caracterizar Salvaguardas

Cestidn de usuarios Calcular Impacto Potencial
Activo D] U] [C] [A] IT] H

: : Calcular Impacto Repercutido

Mi cuenta Calcular Eiesgo Potencial

Usuarios

Calcular Riesgo Acumulado
Cerrar sesidn Fiesgo Acumulado Eesidu

Riesgo Fepercutido Resid

En este momenta hay & wruariory & Gestién de Riesgos
Mmatador en linea.

Interpretar resultados

Poscondiciones

Tabla 2.22 Descripciéon del CUS “Calcular Riesgo Repercutido Residual.”

2.5 Conclusiones parciales.

En este capitulo se han descrito las caracteristicas principales del sistema. Con la realizacién del
modelo de dominio se han definido los principales conceptos del entorno, asi como las relaciones que
se establecen entre ellos, lo que permitira una mejor comprensién del sistema. Se determinaron los
actores, se realizé el modelo de casos de uso del sistema y las descripciones textuales de dichos
casos de uso, también se determinaron los principales requerimientos que el sistema debera cumplir,
obteniendo varios requisitos funcionales y algunos no funcionales clasificados en seguridad, soporte,
hardware, usabilidad, entre otros.
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CAPITULO 3: ANALISIS Y DISENO DEL SISTEMA

3.1 Introduccion

El capitulo presente, muestra en detalle, como estd definida la arquitectura candidata del sistema.
Permite representar una estructura global del mismo por medio de un Modelo de clases de Analisis, asi
como la modelacién de los artefactos necesarios para su construccion. Se representan los
componentes de la aplicacion tratados como clases y representados a través de diagramas de clases
con estereotipos Web. Se presenta el Modelo légico de datos, a través del diagrama de clases
persistentes y Modelo fisico de datos, mediante el diagrama entidad relacion, que constituyen la base
principal para construir finalmente la base de datos que soportara todo el trabajo que debe realizar el

sistema en general.
3.2 Descripcion de la arquitectura utilizada.

Una arquitectura comun de los sistemas de informacion que abarcan una interfaz para el usuario y el
almacenamiento persistente de datos se conoce con el nombre de arquitectura en tres capas.

La descricidn clasica de las capas se muestra a continuacion:

1. Presentacion: ventanas, reportes, etc.

2. Légica de aplicaciones: tareas y reglas que rigen el proceso.

3. Almacenamiento: mecanisnmo de almacenamiento persistente.

La calidad tan especial de la arquitectura de tres capas consiste en aislar la Iégica de la aplicacién y en
convertirla en una capa intermedia bien definida y l6gica del software.

En la capa de presentacion se realiza relativamente poco procesamineto de la aplicacion; las ventanas
envian a la capa intermedia peticiones de trabajo y este se comunica con la capa de almacenamiento

del extremo posterior.

3.3 Patron de arquitectura que se emplea.

El patron utilizado para la realizacion de esta propuesta de software es: Modelo Vista Controlador
(MVC) el cual separa los datos de una aplicacion, la interfaz de usuario, y la légica de control en tres
componentes distintos. Este patrén se ve frecuentemente en aplicaciones web, donde la vista es la

pagina HTML y el cddigo que provee de datos dinamicos a la pagina.

Son muchas las empresas que deciden pasar sus aplicaciones a la arquitectura modelo vista

controlador para documentar mas facilmente el cédigo, ahorrar espacio de tiempo y en caso de no

76



Capitulo 3: Andlisis y Diseino del Sistema

disponer de disefiadores web, poder contratar los servicios de un disefiador que no sepa mucho de
programacion que les haga las vistas.

El Modelo es todo acceso a datos, y las funciones que llevan lo que se llama "légica de negocio”, o sea
datos y reglas de negocio. Lleva un registro de las vistas y controladores del sistema. Cada acceso a
datos se pone en su funcién individual porque, de esta forma, si se cambia de gestor de bases de

datos este cambio sélo afecta a estas funciones, no al resto de la aplicacion.

La Vista, en una aplicacién web, es el HTML y lo necesario para convertir datos en HTML. O sea
muestra la informacion del modelo al usuario. Tienen un registro de su controlador asociado

(normalmente porque ademas lo instancia).

El Controlador es lo que une la vista y el modelo. Por ejemplo, son las funciones que toman los valores
de un formulario, consultan la base de datos (a través del modelo) y producen valores, que la vista
tomara y convertira en HTML. En resumen, gestiona las entradas del usuario. Recibe los eventos de
entrada (un clic, un cambio en un campo de texto, etc.). Contiene reglas de gestion de eventos, del tipo
"Sl Evento X, entonces Accion Y". Estas acciones pueden suponer peticiones al modelo o a las vistas.
De este modo, el cédigo que "hace algo” esta perfectamente separado del cédigo dedicado a crear

HTML, lo que ayuda a evitar la unién de ambas partes.

3.4 Andlisis.

3.4.1 Definicion del modelo de analisis. Modelo de clases de andlisis.
A continuacidn se muestran los diagramas de clases de analisis y de disefio de los casos de uso
criticos que conformaran funcionalidades del sistema propuesto, una vez que se desarrolle la fase de

implementacion.

DIAGRAMA DE CLASES DE ANALISIS

Adicionar Activo

—0—0—@

Responsable de Seguridad Cl_AdicionarActivo CC_AdicionarActivo CE__Activo

Establecer Dependencia
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Responsable de Seguridad  CI_EstablecerDependencia CC_EstablecerDependencia

—@ = B

CE__Acivo

O

Valorar Activo

— - 0—0—0

Responsahle de Seguridad

Cl_VaorarActivo CC__GestinarActivo CE__ Activo

Identificar Amenaza

X

Responsable de Seguridad

—0

Cl_ldentificarAmenaza

0—0

CC_ldentificarAmenaza CE_amenaza

Valorar Amenaza

S

Responsahle de Seguridad

—@—@

Cl_VaorarAmenaza CC_ValorarAmenaza

@

CE_Amenaza

Identificar Salvaguarda

Responsable de Sequridad

Cl_ldentificarSalvaguarda

—0 O = B

CC__ldentificarSalvaguarda CE_ ldentificarSalvaguarda

ComentarSalvaguarda

—0
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Valorar Salvaguarda

—O O @

Cl_VaorarSaivaguarda CC_ValorarSalvaguarda CE__ValorarSalvaguarda

Responsable de Seguridad

Figura 3.1 Diagrama de clases del analisis.

3.5 Diseiio.

3.5.1 Diagramas de interaccion.

Otro objetivo de esta etapa es la elaboracién de los diagramas de interaccion que muestran
graficamente como lo objetos se comunican entre si. Esta interaccidon se puede expresar mediante
diagramas de colaboracion o diagramas de secuencia. Estos ultimos son utilizados en el presente
trabajo de tesis para detallar las secuencias de interacciones ordenadas en el tiempo de los objetos.
Ver Anexo |

3.5.2 Diagrama de Clases Web.

El diagrama de clases para las Aplicaciones Web difiere un poco del resto de las aplicaciones que se
acostumbra a construir puesto que en ellas son mas importantes la modelacion de la légica y estado
del negocio que los detalles de presentacion. Para obtener un nivel correcto de abstraccién y detalle
que permita obtener un resultado final es mejor modelar los artefactos del sistema, es decir: modelar
las paginas, los enlaces entre estas, todo el cédigo que ira creando las paginas, asi como el contenido
dinamico de estas, una vez que estén en el navegador del cliente; estos son los artefactos que se
necesitan modelar para que el desarrollador los implemente luego y obtener asi el producto final. Se
elaboré un diagrama de clases Web para cada caso de uso de forma tal que se facilite la comprension

de como se relacionan los distintos elementos en la realizacidon de cada uno de ellos.

3.5.3 Diagrama de clases del disefio.
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Diagrama de clase Adicionar Activo

==huild= =

-

cp_AdicionarActivo

==submit==>
prime ’?.‘

form_AdicionarActivo

sp_Adici

CC__ GestionarActivo

-regAdivas

M
R ——

?{;rnc’ﬁu o

+adicionarActivos()

+m odifi car Activos(dactiva)
+verDetalleshdivos(idActiva)
+elim inarActivolid Activa)
+huscarfdivolidAdivo)

+cletem inar ActivosD e pendie ntes()
+calculaim padoR e percuticol)

CE_Activo

=<]ifk==

cp_Principal

\
AD__ Activo
+ohbtener Actival)

+insetarfctivol)
+m adificar Activol)
+elim inarActivol)

-codigo

-naomkbre
-descripcion
ipoClase Adivo
-capa Drganizacion
-unidadR esponsable
-ubicacion
-canticad(s procede)
-dlescripcion
-otrasCaract ensticas
-valorpropio
-valorcum ulado

Figura 3.2 Diagrama de clase de diseio Adicionar Activo
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Diagrama de clases Valorar Activo

e

CodigoScript
o.*

==huile== g |

CC_ GestionarActivo

-regAdivos

cp_ValogarActivo sp_ValoarActivo

=asubmit>=

FHmrhTEC

i

form_ValorarActivo

cp_Principal

+adicionarActivos()

+m odificar Activos(dictiva)

+verDetall estdivos(idActiva)
+elim inarActivo(idActiva)
+huscarddivolidAdiva)

+el etenm inarfctivosD e pendientes))
+calculadm pactoR e percuticol)

CE_Active

/
AD__ Activo
+obtenerActival)

+insertarActivol)
+m odificar Activol)
+eliminarActivol)

-codigo

-nomkre
-descripcion
-tipoClass Adivo
-capaOrganizacion
-unidadR esponsable
-ubicacion
-cantidad(si procede)
-cescripcion
-otrasCaract ersticas
-valorpropio
-val or Acum ulado

Figura 3.3 Diagrama de clase de diseiio Valorar Activo.
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Diagrama de clases Establecer Depndencia

, =

-
- =
i

CodigoScript
CC__ GestionarActivo
1‘ u | {{build}} "... -I"Eg.ﬁdl\l'ﬂs
e it +adicionarActivos()
# +m odificarActivos(dactivo)

+verDetall esAdivos(id Activo)
+eliminar Activolid Activo)

CIEthImerl]epmdmcil sp_EstablecerD ependencia

+iuscarhdtivolidAdiva) CE Activo
<<link== +cleterminarActivosD e pendientes) chdigo =
mﬁ;. cesubmitss +calculaim padoR epercutidal) -rombre
L— -clescripeion
-ipoClass Adiva

form_EstablecerD ependencia EEE
-capaOrganizacion

cp_Principal

AD_ Activo

+obtenerdctival)

+insztardctivol)
+modificarfctiva()
+eliminarActivol)

-LnicladR esponsable
-uhicadion
-canticac(s procede)
-descripcion

-otrasl aractensticas
-valorpropio
-valorAcum ulado

Figura 3.4 Diagrama de clase de diseiio Establecer Depndencia.

82



Capitulo 3: Andlisis y Diseino del Sistema

Diagrama de clases Indentificar Amenaza

e
— F

CodigoScript

AD_Amenaza

+obtenerdmenazal)
+insatardm enazal)
+elim inarAmenazal)

- =<huild== . CC_Amenaza
o 'y +obtener Actival)
";'" +obtenerAmenazal)
cp_ldentificar Amenaza sp ificar Amenaza +insetarAm enaza()
+eliminarfmenazal)
< sybmi== I
form_IdentificarAmenaza "E
cp_Principal

/

CE__Amenaza

-idAmenaza
-alorD egradacion
-valorFrecuenda

Figura 3.5 Diagrama de clase de diseno Indentificar Amenaza.
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Diagrama de clases Valorar Amenaza

—

=
e

Cm:ig Script

CC__ValorarAmenaza

sahuilces ‘:;"} = +Lig arAdivoAmenazal)

+m odificaralorDegradad on()

cp_Valo sp_Valo {HI‘I‘H‘H za +inseitarD atos()
+operation)
=zlink==
<< submit==
... AD_Amenaza
+obtener&menazal)

CE__Amenaza

+insertardmenazal)
form_ValorarAmenaza cp_Principal +elim inarAmenazal)

-idAmenaza
-alorD egradacion
-valorFrecuencia

Figura 3.6 Diagrama de clase de disefio Valorar Amenaza.
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Diagrama de clases ldentificar Salvaguarda

"y zzhuild==

g # x
Ay i
:g,_ / sp_Comentario cp_Comentario

CodiggScript

D"t
<=Rediret==»

1
<<hlilg= g | CC_GestionarSalvaguarda

]
i

AD_Salvaguarda

ki z<submit==

form_ldentificarSalvaguarda
cp_Principal

e

+inse tarsalvaguardal)

+m odificarSalvaguardal)
+valorarSalvaguardal)
+obtener ActivoR elacionadol)

+ins2tarsalvaguardal)
+modificarSalvaguardag)
+VerDetallesS alvaguardal)
+insertarC omentanof)
+obtenerAcivoR elacionadal)

CE_Salvaguarda

-comentarioldentificacion
-nivelR ecomendadon
-valorEficacia
-comentarioValoracion

Figura 3.7 Diagrama de clase de disefo Identificar Salvaguarda.
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Diagrama de clases Valorar Salvaguarda

'\-.

Cmig Script

CC_GesfionarSalvaguarda
+insetarSalvaguardal)
- +m odificarSalvaguardal)

cp_ValorarSalvaguarda  sp_ValorarSalvaguarda +valorarSalvaguarda()
+obtener ActivoR elacionadorl)

<<puild== ¢

— =<gibmit==

/
AD_Salvaguarda CE_Salvaguarda
form _ValorarSalvaguarda +insetarSalvaguarda() - -comentarioldentificac. ..
+m odificarSalvaguardal) -nivelR ecomendadon
+\erDetalless alvaguardal) -valorEficada
+insertarComentariof) -comentarioValoradon
+obtener AcivoR elacionadof)

Figura 3.8 Diagrama de clase de diseno Valorar Salvaguarda.
3.6 Disefio de la base de datos.

3.6.1 Modelo l6gico de datos.

Este modelo contiene el diagrama de clases persistentes que seran las tablas que compondran la base
de datos del sistema. A partir de este modelo se genera el modelo fisico que es el que representa las
relaciones de las tablas de la base de datos después de haber pasado por un proceso de mapeo
donde las relaciones se transforman segun su naturaleza y pueden o no incrementar el nimero de

tablas de la base de datos.
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DIAGRAMA DE CLASES PERSISTENTES

<<ORM Persigahle==>
Usuario

-iclU suario

-nombrel suaro: string : Integer
-contrasena:varchar ; Integer
-nombre:siting : Integer
-apellidos sting : Integer

-correcele dronico; varchar ; Integer

-solapin:varchar : Integer

==ORM Persigable==
Rol
-id : integer
-rel ; warchar

1

1

==0RM Persigable==>

-idCodigo
-codigo ; Integer

-organizacion : Integer
-nombre ; Integer
-ubicacion : Integer
-descripcion : | nteger

0.
1

==0RM Persigable>>
Activo

-idAdivo : Integer

-codigo : Integer

-nombre : Integer
-descripcion : | nteger
ipoClass Adivo ;. Integer
-capaCrganizativa | Integer
-unidacdR esponsable ; Integer
-ubicacion @ [nteger
-cantidad(s procede): integer
-decripcion ; Integer

-otrasC aradensticas : Integer
-valorPropio : | nteger
-valorAcum ulado : Integer

¢ -periodoEvaluacion ; Integer

==ORM Persigable==
Perfil deS eguridad
-idP efil Seguridad

==CORM Persigtahle==
ValorEficacia

-valorEficada : Integer
-aplicable : boolean
-comentario : Integer

-id : integer
-valorEficadia : Integer
-valorEficacialD : integer

==ORM Persigtable>>
PuntoComnirol

1 -idpuntoC ontrol : integer

=<ORM Persigdable>>
PeriodoEvaluacion

-nombre : Integer

152

o.*

==ORM Persigtahle==
Amenaza

-idAmenaza : Integer
“ValoDegradacion ; Integer
-dimension : Integer
-valorFrecuenda ; Integer

L

-iclP ercodoE valucaion
-codigo : Integer
-nombre : Integer
-clescripcion : | nteger

1.0

[

1m

Salvaguarda

=< ORM Persistables=

-idZ alvaguarda : Integer

g+ [-valorEficacia : Integer

-comentarioldentificacion : lrteger
-nivelRecomendacion : Integer

-comentario™aloracion : Integer

Figura 3.9 Diagrama de Clases Persistentes.

3.6.2 Modelo fisico de datos.
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Son las tablas que contiene la base de datos del sistema con sus atributos y relaciones entre las tablas
y es donde se identifica el atributo identificador de la tabla. Este modelo de datos se realiz6 a partir del

diagrama de clases persistentes, las cuales fueron identificadas en el diagrama de clases del disefio.

DIAGRAMA MODELO DATOS
( Usuario |
|mmmmcmmmme—mmmm—mo—-osm—o—ssss — | | +idU suario integer(10) Mullable = false
| nombrel)suario:sting integer(10) Mullahle = true Rol
: contrasefia varchar integer(10)  Mullable = trus rF[+id integer(10) Hullable = true
| nombre:srting integer(10)  Mullable = true J' rol integer(10)  Nullable = true
! apellidosstring integer(10) Mullable = true !
| ( Domiio comeoeledronicorvarchar integer(10)  Mullable = true ]
! = z = salapin varchar integer(10) Mullable = trug r’
’)‘- F | +idCodigo !ntegerﬂln Hullable = true |+ -\‘ #Rolid integer(10)  Nullable = trus
bl codigo integer(10) Mullable = true ’ PuntoControl \
= organizacion integer(10)  Mullable = true \ +idpuntoControl integer{10) Hullable = true
i 1 nambre integer(10)  Nullable =true 4 nombre integer(10)  Nullable =true
A ; ubicacion integer(10) Mullable = frus \‘ pé #PerfitleS eguriladidPefiSeguridad  integer(10) Nullable = true
’ | descripcion integer(10)  Mullable = true v |
f U b | #Usuanvidlsuario integer10)  Nullable = false ' !
; b : ValorE ficacia )
! A ] | +id integer(10) Mullable =true
| \ = i
\ e P [ PerfideSeguridad | valorEficacia  integer(10) Nullable = true
: X : '\ +idPefilSegundad  integer(10) MNullable = true valorEficacialD integer(10) Nullable = trug
| leo ] “ periodoE valuacion integer(10)  Nullable =trug
| = = = ! v valorE ficacia integer(10)  Nullable =true
i i REN inisasd{ LENlwle=mie P | eslicable it Nullable = false
: cadigo !nteger(m) Nullable = trug ! \ comentario integer(10)  Nullable =true
; ncmb.re : gntegerm) Nullable =true H “ | |#0ominioidCodigo  mtegerr10) Nullable = true PerfilSe guridad_P eriodoE valuadon \
' desaripcion integer(10) - Nullable = rue #ValorEficaciaid  integer(10)  Nullable = true +#PerfildeS equridadidPefilSe quridad intager(10) Nullable =fakse
. tipoClaseActivo integer(10) Nullable = true ‘I #PoriodoF ionid PeridodoE intager(10) Nullabl =fake
\ capaOrganizativa integerf10) Nullable =true |
) unidadResponsable integer(10) Nullable = true ;
ubicacion integer(10) Nullable = true |
cantidad(si procede) integer(10)  Nullable = true !
\‘ decripgion integer(10)  Nullable = true i PeriodoE valuacion (- Salvaguarda_PeriodoEvalucion
v otrasCaracteristicas  integer(10)  Nullable =true ;O___‘ +idPeridodoE valucaion integer(10) Hullable=true %‘“ 0o foRic idlo: inta ger{10) Nullable =fake
Y valorPropio integer(10) Nullable = true codigo integer(10) Nullable =true +#Salvaquardaid§ alvaguarda inte ger(10) Nullable =fake
‘\ valorAcumulado integer(10)  Nullable =true nombre integer{10) Nullable =true
-Odj#DominpidCodige  integer(10)  Nuflable = true descripcion integer(10) Nullable =trug
#ActivoidActivo iteger(10) Nufleble = true
f Activo_Am enaza Activo_Am enaza_Salvaguarda \
+RActivoidActivo integer(10) Nullable =fake (O +#Activo_Ame VoIt integer(10) Nuifable =faksa
+#Amenazaid Amenaza imteger(0) Nullable = fake +#Activo_AmenazaAmenazaidAmenaza integer(10) Nullable =false
ImpactoPotendialAcumulade  integer(10)  Nullable =true 04 +#Salvaquardaid$ akaguarda integer(10) Nuifable =fake
ImpactePotendalRepercutido  integer(10) Nullable = true ImpactoR epercutidoR e sidual integer(10) MNullable = true
RiesgoAcumuladoR esidual integer(10)  Mullable = true
RiesgoRepercutidoRe siual integer(10) Nullable = trug
ImpactoAcumuladoR esidual integer(1D)  Mullable = trug
f Am enaza \ InterpretarR esultados integer(10)  Mullable = trug
+idAmenaza integer(10) Hullable = true
WalorDegradacion integer{10) Nullable =true
dimension integer(10)  Mullable =trug Salvaguarda i)
valorFrecuencia  integer(10)  Nullable =true —H +idSalva guarda integer(10) Nullable = true
comentarioldentificacion integer(10) Nullable =trug
nivelRecome ndacion integer(10) Nullable =true
valorEficacia integer(10) Nullable =true
Am enaza_Salvaguarda ) comertarioValoracion  integer{10) Mullable =true
+#Amenazaid Amenaza intager(10) Nullable =fakse
+#SalvaguardaidSakaguarda intagar(i0) Nullable =fake
Activo_Salvaguarda B
1O<] +tActivoidActivo intager(10) Nullable =faka
L0 +#SalvaquardaidS alvaquarda integer(10) Nuliable = fakse

Figura 3.10 Diagrama Modelo Datos.
3.7 Modelo de despliegue.

El modelo de despliegue, es usado para modelar lo topologia del hardware sobre el que se ejecuta el

sistema y su distribucion fisica, los distintos dispositivos y procesadores se representan a través de
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nodos. En este caso el sistema debe disponer de computadoras clientes, un servidor para

aplicaciones Web, un servidor para Base de Datos y la impresora.

DIAGRAMA DE DESPLIEGUE

PC Cliente S ervidor Web

N
Senvidor Web: Apache 2.0
Contiene la capa de
negocio.

5.0 Windows BT TR e
Mavegador: Mozilla Firefox 2.0 o
superior, Internet Explorer 6.0 o
SLpErior.

Contiene |a capa de presentacion.

== JSB= = <=ADO==

Servidor de Base de Datos

Impresora

SGED: PostgreSGL 8.0
Contiene la capa de datos.

Figura 3.11 Diagrama de Desplieugue.

3.8 Conclusiones parciales.

Con el flujo de trabajo de andlisis y disefio se ha logrado un acercamiento a la programacién de la
propuesta de solucion, se modelaron los casos de usos con la utilizacion de la herramienta Visual
Parading, y se presentaron a través de diagramas de clases. Se realizé ademas el disefio de la base
de datos.

Todo el resultado obtenido constituira una base para la adecuada implementacion del sistema.
Posteriormente se pasaria a construir el sistema, dandoles cumplimiento a todos los requisitos y las

funcionalidades que son necesarias.
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CAPITULO 4: ESTUDIO DE FACTIBILIDAD.
4.1 Introduccion

Una de las principales tareas para asumir la realizacion de un proyecto es el analisis de factibilidad y
viabilidad del proyecto, debido a la importancia de visualizar los beneficios que reportara. El estudio de
la factibilidad de un proyecto es muy importante ya que evita la pérdida innecesaria de esfuerzo,
tiempo y dinero, asi como también permite establecer procedimientos razonables para poder
desarrollar la Ingenieria de Software y operar todos los cambios producidos por los proyectos de
Software. Para realizar una buena estimacion se debe tener en cuenta la actividad de estimar los
resultados del proyecto y los valores de costo, tiempo y recursos requeridos.

Este capitulo contiene el método de estimacién por puntos de caso de uso, mediante el cual se
obtiene el esfuerzo y costo del proyecto, el tiempo de desarrollo en meses costo y la cantidad de
personas que se necesitan para su desarrollo. Comprende ademas el analisis del costo y el analisis del

beneficio tangible e intangible.

4.2. Planificacion basada en puntos de Casos de Uso.

La estimacion mediante el andlisis de Puntos de Casos de Uso se trata de un método de estimacién
del tiempo de desarrollo de un proyecto mediante la asignacién de "pesos" a un cierto numero de
factores que lo afectan, para finalmente, contabilizar el tiempo total estimado para el proyecto a partir
de esos factores.

A continuacién, se detallan los pasos a seguir para la aplicacién de éste método.

4.2.1. Calculo de puntos de Casos de Uso sin ajustar.
Consiste en el calculo de los Puntos de Casos de Uso sin ajustar. Este valor, se calcula a partir de la

siguiente ecuacion:

UUCP = UAW + UUCW

donde,

[0 UUCP: Puntos de Casos de Uso sin ajustar.

0 UAW: Factor de Peso de los Actores sin ajustar.

[0 UUCW: Factor de Peso de los Casos de Uso sin ajustar.

Calculando el factor de peso de los actores sin ajustar (UAW).
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Este valor se calcula mediante un analisis de la cantidad de actores presentes en el sistema y la

complejidad de cada uno de ellos.

Tipo de Descripcion Factor de | Actor | Total

actor peso

Simple Otro sistema que interactua con el sistema a desarrollar 1 0 0
mediante una interfaz de programacion

Medio Otro sistema que interactua con el sistema a desarrollar 2 0 0
mediante un protocolo o una interfaz basada en texto

Complejo Una persona que interactua con el sistema mediante 3 2 6
una interfaz grafica

Calculando factor de Peso de los Casos de Uso sin ajustar (UUCW).

UAW = > Factor de peso * Cantidad de actores
UAW =6

Este valor se calcula mediante un analisis de la cantidad de Casos de Uso presentes en el sistema y la

complejidad de cada uno de ellos. La complejidad de los Casos de Uso se establece teniendo en

cuenta la cantidad de transacciones efectuadas en el mismo, donde una transaccion se entiende como

una secuencia de actividades atémica, es decir, se efectla la secuencia de actividades completa, o no

se efectua ninguna de las actividades de la secuencia. Los criterios se muestran en la siguiente tabla:

Tipo de CU Descripcion Factor de | Cant de CU | Total
peso

Simple El caso de uso tiene de 1 a 3 transacciones. 5 31 155

Medio El caso de uso tiene de 4 a 7 transacciones. 10 4 40

Complejo | El caso de uso tiene mas de 8 transacciones. 15 0

UUCW=} Factor de peso*Cant de CU
UUCW= 195
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UUCP = UAW + UUCW
UUCP=6+195
UUCP= 201

4.2.2. Céalculo de Puntos de Casos de Uso ajustados.
Una vez que se tienen los Puntos de Casos de Uso sin ajustar, se debe ajustar éste valor mediante la

siguiente ecuacion:

UCP = UUCP x TCF x EF

donde,

UCP: Puntos de Casos de Uso ajustados

UUCP: Puntos de Casos de Uso sin ajustar (111)
TCF: Factor de complejidad técnica

EF: Factor de ambiente

Calculando Factor de complejidad técnica (TCF).

Este coeficiente se calcula mediante la cuantificacion de un conjunto de factores que determinan la
complejidad técnica del sistema. Cada uno de los factores se cuantifica con un valor de 0 a 5, donde 0
significa un aporte irrelevante y 5 un aporte muy importante. En la siguiente tabla se muestra el

significado y el peso de cada uno de éstos factores:

Factor | Descripcion Peso | Valor asignado Total
T1 Sistema distribuido 2 0 0
T2 Tiempo de respuesta 1 3 3
T3 Eficiencia del usuario final 1 4 4
T4 Funcionamiento Interno complejo 1 5 5
T5 El cédigo debe ser reutilizable 1 4 4
T6 Facilidad de instalacion 0.5 3 1.5
T7 Facilidad de uso 0.5 3 1.5
T8 Portabilidad 2 4 8
T9 Facilidad de cambio 1 3 3
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T10 Concurrencia 1 5 5

T11 Incluye objetivos especiales de 1 3 3
seguridad

T12 Provee acceso directo a terceras partes 1

T13 Se requieren facilidades especiales de 1 4 4
entrenamiento de usuarios

T=42

El Factor de complejidad técnica se calcula mediante la siguiente ecuacion:

TCF =0.6 + 0.01 x X (Peso; * Valor asignado;)
TCF=0.6 + 0.01 x 42
TCF=1.02

Calculando el Factor Ambiente (EF).

Las habilidades y el entrenamiento del grupo involucrado en el desarrollo tienen un gran impacto en las
estimaciones de tiempo. Estos factores son los que se contemplan en el calculo del Factor de
ambiente.

- Para los factores E1 al E4, un valor asignado de 0 significa sin experiencia, 3 experiencia media y 5
amplia experiencia (experto).

- Para el factor ES5, 0 significa sin motivacion para el proyecto, 3 motivacion media y 5 alta motivacion.

- Para el factor E6, 0 significa requerimientos extremadamente inestables, 3 estabilidad media y 5
requerimientos estables sin posibilidad de cambios.

- Para el factor E7, 0 significa que no hay personal part-time (es decir todos son full-time), 3 significa
mitad y mitad, y 5 significa que todo el personal es part-time (nadie es full-time).

- Para el factor E8, 0 significa que el lenguaje de programacion es facil de usar, 3 medio y 5 que el

lenguaje es extremadamente dificil.

Factor | Descripcion Peso Valor Tota
asignado I
E1 Familiaridad con el modelo de proyecto 1.5 5 7.5
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utilizado

E2 Experiencia en la aplicacion 0.5 0

E3 Experiencia en la orientacién a objetos 1 4 4

E4 Capacidad del analista lider 0.5 5 2.5
ES Motivacion 1 5 5

E6 Estabilidad de requerimientos 2 3 6

E7 Personal Part-Time -1 3 -3
E8 Dificultad del lenguaje de programacion -1 3 -3

EF =1.4-0.03* 3 (Peso; * Valor asignado;)
EF=1.4-0.03*19
EF=0.83

Finalmente, los Puntos de Casos de Uso ajustados resultan:

UCP =201 *1.02*0.83
UCP =170.16

4.2.3. Estimacion del esfuerzo.

El esfuerzo en horas-hombre viene dado por:
E=UCP*CF

donde,

E: esfuerzo estimado en horas-hombre

UCP: Puntos de Casos de Uso ajustados (170.16)

CF: factor de conversién (20)

E=170.16 * 20
E= 3403.33 Horas-Hombre.
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Actividad Porcentaje | Horas-

% Hombres
Andlisis 10 850.83
Disefio 20 1701.67
Implementacion 40 3403.33
Pruebas 15 1276.25
Sobrecarga (otras 15 1276.25
actividades)
Total 100 8508.32

Analisis de costo.

Esfuerzo Total horas-hombre (Etyy) >8508.32

Esfuerzo Total mes-hombre (Etuyn) = Este valor se obtiene de la division del Eryy entre el total de

horas que se trabajan al mes. Como se trabajan un total de 8 horas diarias al mes esto representa un
valor de 240 horas, entonces:
Etmn = Evan/ 240

=8508.32 /240

= 35.45

Salario Promedio (Sy)—> 100

Cantidad de Hombres (C)-> 3

Costo Hombre-Mes (Cuv) = Este valor es el resultado de la multiplicacion del Sy por C:
Cum =300

Costo Total (T) - El costo total se obtiene multiplicando Eqyy por el Cym, entonces:

T=Eswn ™ Chm
= 35.45 * 300
=10 635

95



Capitulo 4: Estudio de Factibilidad

4.3. Beneficios tangibles e intangibles.

El sistema de analisis y gestion de riesgos, no se ha realizado con fines comerciales puesto que su
objetivo fundamental es: Analizar y gestionar los riesgos que puedan incidir sobre los activos y bienes
informaticos de la UCI en cada una de sus areas de desarrollo o dominios, inicialmente.

Por lo que los beneficios intangibles son:
e Disminucién del nivel de impacto y riesgo en el sistema de informacién.
e Facilitar la evaluacién de riesgos.
e Analizar y visualizar en linea los riesgos de Tl en la UCI.

e Registrar ordenadamente los activos del dominio.

4.5 Conclusiones parciales.

Finalizado el estudio de la factibilidad del sistema que se ha propuesto, teniendo en cuenta el
costo estimado y los beneficios que aportara su desarrollo, se puede concluir, que es factible la
realizacién de dicho sistema, lo cual se puede apreciar en los valores satisfactorios obtenidos

que especifican la duracion de desarrollo del proyecto y la cantidad de personas necesarias para
su realizacion.
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CONCLUSIONES

Se espera que el documento haya servido para la comprension tedrica de la situacion problémica
existente y la solucién propuesta, asi como el desarrollo de las diferentes etapas de la misma hasta

fase de andlisis y disefio usando la metodologia RUP.

Se alcanzd, satisfactoriamente, el objetivo propuesto: realizar el analisis y disefio de una herramienta
que permita realizar un correcto analisis y gestion de riesgos sobre los activos y/o sistemas

informaticos de la UCI.
Se obtuvieron ademas los siguientes resultados:

1. Se ha demostrado la eficacia y necesidad de las metodologias, lenguajes y tecnologias
utilizadas para el desarrollo del sistema.
Se realizo el analisis y disefio del sistema.
La solucién propuesta ha sido acertada, los requerimientos planteados soportan al sistema y
los casos de uso satisfacen las necesidades funcionales del mismo.
Se han seguido los principios basicos de disefo descritos para el desarrollo del sistema.
Se logra una seguridad y proteccion de los datos consecuente con el nivel de seguridad
requerido.

6. Se ha elaborado la propuesta basada en la Metodologia MAGERIT version 2.0, que permitira

realizar el andlisis de los riesgos del sistema de informacién de la UCI.
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RECOMENDACIONES

Se recomienda:

1. Que se lleve a cabo la implementacién y aplicacion del sistema que se propone en la UCI.

2. Elaborar un procedimiento o sintaxis que permita publicar periédicamente las actualizaciones de las
amenazas que conforman el sistema, dado que las amenazas pueden evolucionar en el tiempo para

adaptarse a la evolucion tecnoldgica.

3. Que en cada formulario se muestre una ayuda de cada elemento. Por ejemplo, una URL que vaya a

la descripcion del elemento.

4. Que se definan las dominios por grupos de activos de acuerdo a su importancia para la
Organizacion, lo cual garantice una definicion mas exacta de los activos mas valiosos y con ello lograr

mayor eficiencia en los servicios prestados por la entidad ya sean internos o a terceros.

5. Que los riesgos que se puedan identificar se realicen a partir de roles para garantizar un analisis

mas detallado y profundo de los mismos.
6. Que se desarrolle el médulo de analisis cuantitativo, de manera que se integre al proyecto y permita

hacer valoraciones simultaneas entre el modelo cuantitativo y el cualitativo, lo cual facilitaria la toma de

desiciones por parte de la Organizacion.
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ANEXOS

Anexo | Diagramas de Interaccion (Diagramas de secuencia del diseio).
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Diagrama de secuencia CU Valorar Activo
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Diagrama de secuencia CU Establecer Dependencia
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Diagrama de secuencia CU ldentificar Amenaza
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Diagrama de secuencia CU Valorar Amenaza
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Diagrama de secuencia CU ldentificar Salvaguarda
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Diagrama de secuencia CU Valorar Salvagurada
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GLOSARIO DE TERMINOS Y SIGLAS

CASE: Computer Aided Software Engineering.

Bienes Informaticos: Elementos componentes del sistema informatico que deben ser protegidos en

evitacion de que como resultado de la materializacion de una amenaza sufran algun tipo de dano.

Plan de Seguridad Informatica: Documento basico que establece los principios organizativos y

funcionales de la actividad de seguridad informatica en una entidad.

Sistema de Seguridad Informatica: Conjunto de medios humanos, técnicos y administrativos, que de

manera interrelacionada garantizan diferentes grados de seguridad informatica en correspondencia
con la importancia de los bienes a proteger y los riesgos estimados.
Dominio: Un dominio de seguridad es una coleccién de activos uniformemente protegidos, tipicamente
bajo una unica autoridad. Los dominios de seguridad se utilizan para diferenciar entre zonas en el
sistema de informacion.
Por ejemplo:

U Instalaciones centrales, sucursales, comerciales trabajando con portatiles

[1 Central server, frontal unix, y PCs administrativos

N
Cada activo pertenece a un dominio de seguridad.
PC: maquina u ordenador.
CGI: Common Gateway Interface.
MySQL: Es un sistema de gestion de bases de datos relacional que cuentan con todas las
caracteristicas de un motor de BD comercial: transacciones atomicas, triggers, replicacion, llaves

foraneas entre otras. Su ingeniosa arquitectura lo hace extremadamente rapido y facil de personalizar.
PostgreSQL: es un Sistema de Gestion de Bases de Datos Objeto-Relacionales (ORDBMS) libre.

HTML: HyperText Markup Language. Lenguaje usado para escribir documentos para servidores World
Wide Web. Es una aplicacion de la ISO Standard 8879:1986. Es un lenguaje de marcas. Los lenguajes
de marcas no son equivalentes a los lenguajes de programacion aunque se definan igualmente como

"lenguajes". Son sistemas complejos de descripcion de informacién, normalmente documentos, que se

pueden controlar desde cualquier editor ASCII.

Hypertext Transfer Protocol: Protocolo de Transferencia de Hipertextos. Modo de comunicacién para

solicitar paginas Web.
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