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RESUMEN

Pruebas de Liberacion es un término usado en la Universidad de las Ciencias Informaticas, y no es
mas que, un conjunto de pruebas que se realizan a todo software producido en la misma, para avalarlo
como apto para entregarse al cliente. El sistema no es el Unico artefacto a probar, su documentacion
también forma parte del campo de accion de las pruebas, principalmente aquellos documentos que
son entregados junto al producto para guiar y ayudar al cliente a interactuar con el programa. El
siguiente trabajo abarca el proceso de pruebas de Liberacion a la Plataforma de Calculo Distribuido T-
arenal, planificando primeramente, una estrategia para guiar todas las pruebas, seguido de la
ejecucioén de cada prueba y finalmente la evaluacion de los resultados.

Dentro de las pruebas a realizar se encuentran: Pruebas a la Documentacion que se ejecutan con el
objetivo de entregar al cliente una documentacion a la altura del producto, bien detallada y libre de
errores. Pruebas Funcionales, con las que se verifica que el producto responde correctamente a cada
funcionalidad establecida por el cliente en forma de requerimientos funcionales. Pruebas de
Seguridad, para comprobar el nivel de seguridad que brinda el software a la informacién que
manipula. Por ultimo las Pruebas de Carga, que permiten conocer el comportamiento del sistema
frente a determinada carga de trabajo. Como culminacion del proceso, se presentan los resultados
arrojados y se evalla el software a través de una lista de chequeo, segun los siguientes parametros de
calidad: Seguridad, Portabilidad, Usabilidad y Confiabilidad.

PALABRAS CLAVES

Pruebas de Liberacion, Pruebas a la Documentacion, Pruebas Funcionales, Pruebas de Seguridad,
Pruebas de Carga, Seguridad, Portabilidad, Usabilidad, Confiabilidad.
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INTRODUCCION

El desarrollo de la industria del software en el mundo ha evolucionado a un ritmo acelerado,
conjuntamente ha ido aumentado el volumen y complejidad de los productos software, y paralelamente
la exigencia de la calidad de estos; sin embargo no se han obtenido los resultados que realmente se
esperaban, convirtiendose asi, en un tema critico para la sociedad actual.

Esta situacion se debe a problemas como son: poco entendimiento acerca de las verdaderas
necesidades de los clientes, poca experiencia en la gestion y planificacion de proyectos, incorrecta
aplicacion de procesos de desarrollo de software, entre otros. Desde la década del 70, este tema, ha
sido motivo de preocupacion para especialistas, ingenieros, investigadores y comercializadores de
sistemas informaticos.

Por lo que existen interrogantes que dan lugar a amplias respuestas, las que estan estrechamente
relacionadas con el concepto de calidad de software: ¢ COmo obtener un software con calidad? ¢ Cémo
evaluar la calidad del software?

La calidad del software implica un conjunto de cualidades que caracterizan y determinan la utilidad y
existencia de un software. Calidad es sinénimo de eficiencia, flexibilidad, confiabilidad, usabilidad,
seguridad e integridad; es medible y es imprescindible tener en cuenta su obtencion y control durante

todas las etapas del ciclo de vida de un software.

El interés por la calidad crece de forma continua a medida que los clientes se vuelven mas selectivos
y comienzan a rechazar productos poco fiables, o que realmente no dan respuesta a sus necesidades.
Esta percepcion en el software es el reflejo inherente de los problemas existentes, en pocas palabras,
consiste en tratar de cambiar la idea de un simple proceso no sistematico a un proceso determinado

por la planificacién y la metodologia.

Cuba poco a poco ha ido desenvolviéndose en este sentido, ha tomado el desarrollo de una industria
de software como una tarea de gran prioridad para el estado, debido a la alta perspectiva econémica
gue posee en el mundo.



INTRODUCCION

Una gran expresion del software cubano, es sin dudas, la Universidad de las Ciencias Informaticas (en
lo adelante UCI) creada en el afio 2002 y “cuya mision es producir software y servicios informaticos a
partir de la vinculacion del estudio — trabajo como modelo de formacion”. (UCI, 2008).

La produccion de la UCI se centra en el desarrollo de proyectos destinados a distintas esferas, entre
las que se destacan la salud, educacion, software libre, bioinformética' y procesamiento de imagenes
y sefales.

Para obtener productos con calidad se cred un laboratorio de pruebas en cada facultad de dicha
universidad, los que tienen como objetivo contribuir al aseguramiento de la calidad de los productos
gue alli se desarrollen, y son los encargados de realizar las pruebas necesarias al software para

garantizar su calidad antes de entregarse al cliente.

La Plataforma de Calculos Distribuido T-arenal es uno de los productos desarrollados en la linea
investigativa de Bioinformética. Es un sistema que emplea el tiempo ocioso de las estaciones de
trabajo disponibles en una red local para realizar tareas que requieren de un elevado poder
de procesamiento, que normalmente necesitarian dias, semanas y hasta meses para llevarse a cabo

en un solo computador.

La herramienta T-arenal, esta conformada por 4 médulos de desarrollo:

Mobdulo Montaje de Aplicaciones
Modulo Servidor

Modulo Cliente

Modulo Interfaz de Usuario

YV V V V

Este producto ha llegado a la etapa final de su ciclo de desarrollo, pero no ha pasado por un proceso
de pruebas que certifique que estd apto para ser entregado al cliente, por lo que no se puede
garantizar que esta libre de errores, que funcione correctamente en el entorno para el cual fue
desarrollado y que responde a cada una de las necesidades del cliente descritas como requerimientos.
Por esto se plantea como problema cientifico de la investigacion ¢Como verificar la calidad de la

Plataforma de Calculo Distribuido T-arenal ?

! Ciencia gue se encarga del estudio, comprensién y andlisis de datos bioldgicos utilizando herramientas informaticas.
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Como objeto de estudio se define el proceso de realizacion de pruebas en la industria del software.

El campo de accidon se enmarca en el proceso de pruebas de Liberacion en el laboratorio de calidad
de la Facultad 6.

Para dar solucion al problema se define como objetivo general: realizar pruebas de Liberacién a la
Plataforma de Célculo Distribuido T-arenal.

Del objetivo propuesto se derivan los siguientes objetivos especificos de la investigacion:

Realizar pruebas a la documentacién de T-arenal.
Disefiar casos de pruebas.

Realizar pruebas al sistema.

vV V V V

Documentar los resultados obtenidos en las pruebas.

Para dar cumplimiento a estos objetivos se proponen las siguientes tareas:

Estudio sobre calidad y pruebas de software.
Realizacion del Plan de Prueba.

Revision del documento Especificacion de Requisitos.
Revisién del documento Descripcion de Casos de Uso.
Revision del documento Diccionario de Datos.
Revision del documento Manual de Usuario.

Revision del documento Manual del Desarrollador.
Revision del documento Manual de Instalacion.
Disefio de Casos de Prueba.

Realizacion de pruebas Funcionales a T-arenal.
Realizacion de pruebas de Seguridad a T-arenal.
Realizacion de pruebas de Carga a T-arenal.

Realizacion de la Plantilla de No Conformidades.

VV V V V V V V VYV V V VYV VYV V

Evaluacién del producto.

El trabajo esta estructurado en tres capitulos, descritos a continuacion:
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En el Capitulo 1. Fundamentacién Teoérica se describen los aspectos mas importantes vinculados a
la calidad de software. Se exponen conceptos, métodos y procedimientos de pruebas usados en la
actualidad; también se incluyen las pruebas a realizar al producto T-arenal para verificar su calidad, asi
como los métodos, técnicas y herramientas utilizadas.

En el Capitulo 2. Disefio y aplicacion de las pruebas a T-arenal se presenta la composicion del
software T-arenal, junto a sus casos de usoO y requerimientos. Se muestra la estrategia trazada para
guiar las diferentes pruebas y se describe detalladamente el proceso de ejecucion de cada prueba.

En el Capitulo 3. Andlisis de los Resultados se detalla la plantilla de No Conformidades, exponiendo
los defectos encontrados durante el periodo de pruebas a T-arenal. Finalmente se evalla el software

segun las siguientes variables de calidad: Usabilidad, Seguridad, Confiabilidad y Portabilidad.



Capitulo |

Fundamentacion Tedrica

1.1 Introduccién

Los productos software estan incrementando continuamente su presencia en muchos aspectos de la
vida cotidiana, dotados cada vez de mas funcionalidades y mas complejos. Este incremento de
complejidad trae consigo la posibilidad de un aumento de fallos y errores durante su utilizacion, que
pueden conducir a consecuencias catastroficas en términos econémicos y de tiempo. Por lo tanto,
existe una necesidad importante de incluir actividades de aseguramiento de calidad durante el proceso
de desarrollo y mantenimiento del software.

En este capitulo se exponen conceptos relacionados con la calidad de software, estrategia, niveles de
prueba, tipos o técnicas, métodos y herramientas utilizadas en estas pruebas; seleccionando de ello
los mas convenientes para realizar las pruebas de Liberacién al producto T-arenal.

1.2 Calidad de Software

La calidad de software es un problema actual que afecta tanto a los productores de software como a
los clientes. Con el aumento de la informatizacién a escala mundial la demanda de software ha crecido
exponencialmente, pero sucede que muchas veces los clientes reciben el software sin haberse
completado la etapa de pruebas correspondiente.

La calidad de software es la “concordancia del software producido con los requerimientos

explicitamente establecidos, con los estandares de desarrollo prefijados y con los requerimientos
implicitos no establecidos formalmente, que desea el usuario”. (Pressman, 2001).

El Instituto de Ingenieros Eléctricos y Electronicos definio la calidad de software como: “grado con el
gue un sistema, componente o proceso cumple con los requerimientos especificados y las

necesidades o expectativas del cliente o usuario”. (IEEE, 1990).



CAPITULO 1. FUNDAMENTACION TEORICA

Para conseguir una buena calidad del software es esencial establecer un programa de medidas a
tomar con respecto a los suministradores. Es también importante utilizar los modelos y métodos
apropiados para controlar el proceso de desarrollo.

1.3 Pruebas de software

La prueba de software es uno de los procesos fundamentales dentro del control de calidad del
software. “Consiste en la ejecucion de un programa bajo ciertos datos de entrada (casos de prueba),
para posteriormente comparar las salidas obtenidas con las deseadas (funcién para la cual fue
disefiado)”. (Cosin, 2007).

Segun el IEEE, prueba se define como: “Una actividad en la cual un sistema o componente es
ejecutado bajo condiciones especificas, se observan o almacenan los resultados y se realiza una
evaluacioén de algun aspecto del sistema o componente”. (IEEE, 1990).

Se puede decir que la prueba de software es el proceso de establecer la existencia de errores en un
programa o sistema; que nunca demuestra que un programa es correcto, siempre es posible que
existan errores aun después de la prueba mas completa. Las pruebas de software solo puede
demostrar la presencia de errores, no su ausencia.

1.3.1 Objetivos de las pruebas de software

La prueba es un proceso destructivo; se disefia para hacer que el comportamiento de un programa sea
distinto del que intentaba su disefiador. Como es una caracteristica humana natural que un individuo
tenga cierta afinidad con los objetos que ha construido, el programador responsable de la aplicacion
del sistema no es la persona mas apropiada para probar un programa. Psicolégicamente, el
programador no querra destruir su creacion, lo cual hara que, de manera consciente o inconsciente
elija pruebas que fallan, por lo que no seran adecuadas para demostrar la presencia de errores en el

sistema.

Los principales objetivos que se deben tener en cuenta a la hora de realizar cualquier prueba de
calidad a un software son:
= Encontrar defectos en el software

- Una prueba tiene éxito cuando se obtiene al menos un defecto o error.
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- Una prueba fracasa si hay defecto y no lo descubre.

= Disefar pruebas que sistematicamente saquen a la luz diferentes clases de errores, con la menor
cantidad de tiempo y esfuerzo.
- Laprueba no puede asegurar la ausencia de defectos, solo pueden mostrar que existen.

1.3.2 Flujo de Informacién de la prueba
Para dar comienzo al flujo de informacién de la prueba, se proporcionan dos clases de entradas:

= Una configuracion del software que incluye la especificacién de requerimientos, la especificacion
de disefio y el cédigo fuente.

= Una configuraciéon de prueba que incluye un plan y procedimiento de prueba, casos de prueba y
resultados esperados.

En realidad, la configuracion de prueba es un subconjunto de la configuracién del software cuando se
considera el proceso de ingenieria del software completo.

Se lleva a cabo la prueba y se evalla los resultados. Es decir, se comparan los resultados de la prueba
con los esperados. Cuando se descubren datos erroneos, esto indica la existencia de un error.

A medida que se van recopilando y evaluando los resultados de la prueba, comienza a vislumbrarse
una medida cualitativa de la calidad y fiabilidad del software. Si se encuentran con regularidad errores
serios que requieren modificaciones en el disefio, se dudara de la calidad y la fiabilidad del software,
siendo necesarias posteriores pruebas. Y si el funcionamiento del software parece ser correcto y los

errores que se encuentran son de facil correccion, se pueden sacar dos conclusiones:

= Lacalidady la fiabilidad del software son aceptables.
= Las pruebas son inadecuadas para descubrir errores serios.

Finalmente, si la prueba no descubre errores, quedara la sospecha de que la configuraciéon de la
prueba no ha sido la mas optima y que los errores estan escondidos en el software. Estos defectos
seran descubiertos por el usuario y reparados por el profesional en la etapa de mantenimiento.
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1.4 Estrategia de pruebas de software

Para aplicar las pruebas al software se debe seguir un conjunto de estrategias para lograr que estas se
hagan en el menor tiempo posible y con la calidad requerida, ademas de lograr que arrojen los
resultados esperados.

“Una estrategia de prueba del software integra las técnicas de disefio de casos de prueba en una serie
de pasos bien planificados que dan como resultado una correcta construccion del software”.
(Pressman, 2001).

La estrategia proporciona un mapa a seguir para el responsable del desarrollo del software, al grupo
de control de calidad y al cliente; un mapa que describe los pasos que hay que llevar a cabo como
parte de la prueba, cuando se deben planificar y realizar esos pasos, cuanto esfuerzo, tiempo y
recursos se van a requerir. Por tanto, cualquier estrategia de prueba debe incorporar la planificacion de
la prueba, el disefio de casos de prueba, la ejecucion de las pruebas y la agrupacion y evaluacion de
los datos resultantes.

1.5 Niveles de pruebas de software

Las pruebas se aplican con objetivos especificos, en diferentes escenarios o niveles de trabajo.
Teniendo en cuenta esto, las pruebas se agrupan por niveles de acuerdo a las diferentes etapas del
proceso de desarrollo.

1.5.1 Pruebade Unidad

Estas pruebas se consideran una de las primordiales, ya que los resultados obtenidos de ellas
repercutiran directamente en la ejecucion de las demas pruebas.

Las pruebas de unidad son comprobaciones sobre las unidades I6gicas® de un programa. Se verifica

gue una unidad funciona correctamente por si misma, sin tener en cuenta las relaciones que pueda
tener con otras partes del sistema.

% Partes en que se divide el programa para entenderlo mejor; digase clases, paquetes, modulos, subsistemas, funciones o
cualquier otro mecanismo que nos ofrezca el lenguaje de programacion que estamos utilizando.
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El modo de operacion de este tipo de prueba se basa directamente en concepto de caja blanca,
controlando a base de condiciones limites, el buen funcionamiento interno del modulo; esto se refiere
al manejo de flujos de datos internos en el médulo controlando las iteraciones, bucles y comparaciones
que este realice para verificar todos los posibles caminos que pueda tomar la informacion recibida. En
esta prueba se deben descubrir errores como son:

= Comparaciones entre tipos de datos distintos.

= Operadores logicos o precedencia incorrecta.

» |gualdad esperada cuando los errores de precision la hacen poco probable.
= Variables o comparadores incorrectos.

= Terminacion de bucles inapropiada o inexistente.

» Fallo de salida cuando se encuentra una iteracion divergente.

= Variables de bucles modificadas de forma inapropiadas.
1.5.2 Pruebade Integracion

El proceso de integracion del sistema implica construir éste a partir de sus componentes y probar el
sistema resultante para encontrar problemas que pueden surgir debido a la integracién de los
componentes. Las pruebas de integracion comprueban que estos componentes realmente funcionan
juntos, son llamados correctamente y transfieren los datos correctos en el tiempo preciso a través de
sus interfaces.

La integracion del sistema implica identificar grupos de componentes que proporcionan alguna
funcionalidad al sistema e integrar estos afiadiendo cédigo para hacer que funcionen conjuntamente.
Algunas veces, primero se desarrolla el esqueleto del sistema en su totalidad y se le afiaden los
componentes, a esto se le denomina integracion descendente. De forma alternativa, pueden integrarse
primero los componentes de infraestructura que proporcionan servicios comunes, tales como el acceso
a base de datos y redes, y a continuacién pueden afadirse los componentes funcionales, ésta es la
integracién ascendente.

La principal dificultad que surge en las pruebas de integracion es localizar los errores que se
descubren durante el proceso. Existen interacciones complejas entre los componentes del sistema y
cuando se descubre una salida anémala, es dificil encontrar la fuente del error. Para hacer mas facil la

localizacion de errores, se utiliza un enfoque incremental para la integracion y pruebas del sistema. De
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forma inicial, se debe integrar una configuracion minima del sistema y probarlo; luego se agregan
componentes a esta configuracion minima y se prueban después de agregados en cada incremento.

PruebaDescendente

Las pruebas descendentes son una parte integral del proceso de desarrollo descendente, en el cual
este Ultimo inicia con los componentes de los niveles altos y desciende en la jerarquia. Estos tienen la
misma interfaz que los componentes pero funcionalidad muy limitada. Después que se programa y

prueba el primer componente de nivel alto, se implementan y prueban sus subcomponentes de la
misma forma.

Este proceso continda hasta que los componentes de nivel bajo se implementen y asi queda
completamente probado el sistema.

Prueba Ascendente

Las pruebas ascendentes comprenden integrar y probar los mdédulos en los niveles bajos, después

asciende por la jerarquia de los mdédulos hasta que el médulo final se prueba.

Este enfogue no requiere que el disefio arquitectonico del sistema esté completo, por lo que se puede
comenzar en una etapa inicial del proceso de desarrollo. Se emplea donde el sistema reutiliza y
modifica componentes de otros sistemas.

Las pruebas de integracion descendente y ascendente se comparan teniendo en cuenta lo siguiente:

= Validacion arquitecténica: las pruebas descendentes son susceptibles a descubrir errores en la
arquitectura del sistema y en el disefio de alto nivel en las etapas iniciales del proceso de
desarrollo.

= Demostraciéon del sistema: en el desarrollo descendente se dispone de un sistema funcional
limitado en las primeras etapas de desarrollo.

= Observacion de las pruebas: tanto las pruebas ascendentes como descendentes pueden tener
problemas con la observacion de la prueba. En muchos sistemas, los niveles mas altos del
sistema que se implementan primero en un proceso descendente no generan salidas; sin
embargo, para probar estos niveles, se les debe forzar a hacerlo. El probador debe crear un

entorno artificial para generar los resultados de la prueba. Para las pruebas ascendentes, también

10
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es necesario crear un entorno artificial con el fin de que se pueda observar la ejecucion de los
componentes de los niveles inferiores.

La seleccion de una estrategia de integracion depende de las caracteristicas del software y, a veces,
de la planificacion del proyecto. En general, el mejor compromiso puede ser un enfoque combinado (a
veces denominado "prueba de sandwich") que use la descendente para los niveles superiores de la
estructura del programa, junto con la ascendente para los niveles subordinados.

1.5.3 Pruebade Validacion

Tras la culminacion de las pruebas de Integracién, el software esta completamente ensamblado como

un paquete, se han encontrado y corregido los errores de interfaz y puede comenzar una serie final de
pruebas del software: la prueba de validacion.

La validacion puede definirse de muchas formas, pero una simple definicion es que la validacion se
consigue cuando el software funciona de acuerdo con las expectativas razonables del cliente.

Las expectativas razonables estan definidas en la especificacion de requisitos del software. La
especificacién contiene una seccién denominada «Criterios de validacion». La informacion contenida

en esa seccion forma la base del enfoque a la prueba de validacion.

Criterios de la prueba de Validacion

La validacion del software se consigue mediante una serie de pruebas que demuestran la conformidad
con los requisitos. Un plan de prueba traza las clases de pruebas que se han de llevar a cabo, y un
procedimiento de prueba define los casos de prueba especificos en un intento por descubrir errores de

acuerdo con los requisitos.

Tanto el plan como el procedimiento estaran disefiados para asegurar que se satisfacen todos los
requisitos funcionales, que se alcancen todos los requisitos de rendimiento, que la documentaciéon sea
correcta e inteligible y que se alcancen requisitos como son portabilidad, compatibilidad, recuperacion
de errores, facilidad de mantenimiento, entre otros.

Una vez que se procede con cada caso de prueba de validacién, puede darse una de las dos

condiciones siguientes:

11
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1) Las caracteristicas de funcionamiento o de rendimiento estan de acuerdo con las especificaciones

y son aceptables.
2) Se descubre una desviacion de las especificaciones y se crea una lista de deficiencias.

Las desviaciones o errores descubiertos en esta fase del proyecto raramente se pueden corregir antes
de la terminacion planificada. A menudo es necesario negociar con el cliente un método para resolver
las deficiencias.

Revisién de la configuracion

Un elemento importante del proceso de validacion es la revision de la configuracion. La intencion de la
revision es asegurarse de que todos los elementos de la configuracion del software se han
desarrollado apropiadamente, se han catalogado y estan suficientemente detallados para soportar la
fase de mantenimiento durante el ciclo de vida del software.

1.5.4 Pruebade Sistema

Las pruebas de sistema coincidirian con las fases finales de las pruebas de integraciéon. Se trata de
probar el sistema en su totalidad. El método tradicional es pasar una serie de baterias de pruebas de

manera manual por parte del participante con rol de probador. Se describen en una serie de plantillas
de manera textual las entradas o pasos a realizar, frente a las salidas esperadas.

“La prueba de sistema, realmente, esta constituida por una serie de pruebas diferentes cuyo propésito
primordial es ejercitar el sistema basado en computadora. Aunque cada prueba tiene un propésito
diferente, todas trabajan para verificar que se han integrado adecuadamente todos los elementos del
sistema y que realizan las funciones apropiadas”. (Pressman, 2001).

En estas pruebas se ejercitan condiciones que anteriormente habria sido dificil comprobar, como las
interfaces entre subsistemas, la comunicacion con el entorno o el cumplimiento de los requisitos no
funcionales.

En la Tabla 1.1 se resumen los tipos de pruebas mas importantes que se ejecutan en el nivel de
sistema y sus objetivos.

12
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Funcionales

Orientadas a detectar si el software implementa

adecuadamente las funcionalidades descritas en los
requisitos.

De comunicacién

Se prueban las interfaces de comunicacion entre diferentes

componentes del sistema.

Rendimiento

Se determina si los tiempos de respuesta del sistema, tanto en
condiciones normales como en condiciones especiales, se

encuentran dentro de los limites predefinidos.

Dedicadas a probar el software trabajando con grandes

Volumen ) o .
cantidades de datos, similares a las esperadas en produccion.
Se prueba el sistema con cargas masivas de trabajo. Permiten
Sobrecarga identificar los limites soportables por el software y eliminar
comportamientos indeseados en situaciones de sobrecarga.
] o Consisten en probar la disponibilidad del sistema ante fallos de
Disponibilidad _ _ . o
diferentes componentes de la arquitectura, fisicos o l6gicos.
. Se intenta determinar si el sistema seréa facil de utilizar para
Usabilidad _
Sus usuarios.
Orientadas a probar las interacciones entre el sistema y otros
De entorno )
sistemas en su entorno.
Se trata de violar toda proteccion del sistema, por ejemplo,
Seguridad probando aspectos relativos a la confidencialidad o integridad

de la informacion.

Tabla 1.1 Tipos de pruebas de sistema

1.5.5 Prueba de Implantacion

Las pruebas de Implantacion se realizan con el software ya instalado en su entorno de operacion real

y, por tanto, se centran en dos aspectos: los errores derivados de la integracién de hardware y

software del propio sistema, y la interaccion del sistema con el resto de los sistemas de instalacion.

13
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Se analizan, primordialmente, requisitos no funcionales, pero también funcionales que dependan
fuertemente del entorno operacional real o que requieran la interaccion con sistemas que no
encontraran disponibles hasta la fase de implantacion.

En concreto, se realizan pruebas de seguridad para verificar si existen errores en los mecanismos de
proteccion dependientes del entorno de operacion. También deben realizarse pruebas de rendimiento
reales, puesto que en las pruebas de sistema s6lo habran podido comprobarse rendimientos teéricos
sobre el entorno de desarrollo. Por dltimo, se examinan los mecanismos de recuperacion y copia de
seguridad, de modo que se detecten errores en caso de caidas en los servicios software o hardware.

1.5.6 Pruebade Aceptacion

Estas pruebas se realizan para que el cliente certifique que el sistema es valido para él. La
planificacion detallada de estas pruebas debe haberse realizado en etapas tempranas del desarrollo
del proyecto, con el objetivo de utilizar los resultados como indicador de su validez: si se ejecutan las
pruebas documentadas a satisfaccion del cliente, el producto se considera correcto y, por tanto,
adecuado para su puesta en produccion.

Las pruebas de aceptacion son basicamente pruebas funcionales sobre el sistema completo, buscando
una cobertura de la especificacion de requisitos y del manual del usuario. Estas pruebas no se realizan

durante el desarrollo, sino una vez pasada todas las pruebas de integracion por parte del desarrollador.

Pruebas Alfa y Beta

Es virtualmente imposible que un encargado del desarrollo pueda predecir como un cliente usara
realmente el programa, se puede interpretar mal las instrucciones de uso, se pueden usar
regularmente extrafias combinaciones de datos y una salida que puede estar clara para el que realiza

la prueba pero puede resultar complicada de entender para un usuario normal.

Al momento de construir un software se llevan a cabo una serie de pruebas de aceptacion para que el
cliente valide todos los requerimientos. Estas pruebas pueden tener lugar a lo largo de semanas o
meses, descubriendo asi, errores acumulados que podrian degradar el sistema.

Si el software se desarrolla como un producto para muchos clientes, no es practico realizar pruebas de
aceptacion para cada uno de ellos. La mayoria de los desarrolladores de productos software llevan a

14
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cabo un proceso denominado pruebas alfa y beta para descubrir errores que parezcan que solo el
usuario final pueda descubrir.

La prueba Alfa es conducida por un cliente en el lugar de desarrollo. Se usa el software de forma
natural, con el encargado del desarrollo mirando por encima del hombro del usuario y registrando
errores y problemas de uso. Las pruebas alfa se desarrollan en un entorno controlado.

La prueba Beta se lleva a cabo en uno o més lugares de clientes por los usuarios finales del software.
A diferencia de la prueba alfa, el encargado del desarrollo normalmente no esta presente. Asi, la

prueba beta es una aplicacién en vivo del software en un entorno que no puede ser controlado por el
equipo de desarrallo.

El cliente registra todos los problemas (reales o imaginarios) que encuentra durante la prueba beta e
informa a intervalos regulares al equipo de desarrollo. Como resultado de los problemas anotados
durante la prueba beta, el equipo de desarrollo del software lleva a cabo modificaciones y asi prepara
una version del producto para toda la base de clientes.

1.5.7 Prueba de Regresion

Todos los sistemas sufren una evolucién a lo largo de su vida activa. En cada nueva version se supone
gue se corrigen defectos o se afiaden nuevas funciones o ambas cosas. En cualquier caso, una nueva
version exige una nueva pasada por las pruebas. Si éstas se han sistematizado en una fase anterior,
ahora pueden volver a pasarse automaticamente, simplemente para comprobar que las modificaciones
no provocan errores donde antes no los habia.

El minimo necesario para usar unas pruebas en una futura revisibn del programa es una
documentacién muy clara.

Las pruebas de regresion son ideales cuando se trata de probar la interaccién con un agente externo.
Existen empresas que viven de comercializar productos que graban la ejecucion de una prueba con
operadores humanos para luego repetirla cuantas veces haga falta reproduciendo la grabacion. En
ambos casos deben monitorizarse las respuestas del sistema, compararlas y avisar de cualquier
discrepancia significativa.

15



CAPITULO 1. FUNDAMENTACION TEORICA

= Seleccion de niveles y técnicas

Luego del estudio minucioso sobre cada nivel de prueba, los objetivos que persiguen estas y las
posibles técnicas a utilizar, se determin6 que el nivel de Sistema es el mas adecuado para el proceso
de pruebas que se realizara.

Esto se decidi6 principalmente por las caracteristicas del producto a liberar, el cual cuenta con un
modulo que brindara la interfaz visual a través de la cual interactuara el usuario una vez integrado el
sistema completamente; las pruebas seran dirigidas a verificar que se han integrado adecuadamente
todos los elementos del sistema y que el mismo realiza todas las funcionalidades requeridas.

Dentro de los tipos de pruebas que se pueden aplicar en este nivel, se seleccionaron las siguientes
para el proceso de pruebas al producto T-arenal:

» Pruebas Funcionales: para verificar que el sistema contiene implementada adecuadamente cada
una de las funcionalidades acordadas con el cliente para el software en forma de requisitos.

= Pruebas de Seguridad: con el objetivo de verificar el nivel de seguridad que brinda el sistema
para proteger la informacién que almacena; que solamente accedan al sistema los usuarios
registrados previamente y que éstos tengan acceso Unicamente a la informacién determinada
segun su rol.

= Pruebas de Carga: estas pruebas se realizaran con el objetivo de conocer los limites de carga de
trabajo que soporta el sistema trabajando correctamente, sin llegar a fallar.

1.6 Métodos de prueba de software
¢ CajaBlanca

La prueba de Caja Blanca es un método para disefiar casos de prueba usando la estructura de control
del disefio procedimental para derivarlos. Mediante los métodos de esta prueba el ingeniero de

software puede derivar casos de prueba que garanticen que:

= Se gjercitan al menos una vez todos los caminos independientes de cada médulo.
= Se ejercitan todas las decisiones logicas en sus caras verdaderas y falsas.
= Se ejecutan todos los bucles en sus limites y con sus limites operacionales.

= Se gjercitan las estructuras de datos internas para asegurar su validez.
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Existen varias estrategias que permiten obtener casos de pruebas a partir del cédigo fuente de un
programa. A continuacion se muestran algunas de las mas representativas:

= Coberturade caminos

Esta estrategia consiste en disefiar casos de prueba suficientes para que se ejecuten todos los
caminos de un programa, al menos un caso de prueba por camino. Entiéndase por camino una
secuencia de sentencias encadenadas desde la entrada del programa hasta su salida. Para

aplicar esta estrategia, debe haberse calculado la cantidad de caminos que posee la estructura
l6gica que se desea probar.

= Pruebade bucles

Se basan en disefar casos de prueba en los que los bucles se ejecuten de diferentes maneras.
Por ejemplo, pueden plantearse pruebas en las que el cuerpo de un bucle sélo se ejecuta una vez
o bien un nimero maximo de veces.

= Flujo de datos

Esta estrategia se basa en disefiar casos de prueba en cuya ejecucion una determinada variable o
en general una estructura de datos, toman diferentes valores.

¢ CajaNegra

Las pruebas que utilicen el método de Caja Negra se centran en los requerimientos funcionales del
software. Permite al ingeniero de software derivar conjuntos de condiciones de entrada que ejerciten
completamente todos los requerimientos funcionales de un programa.

La prueba de caja negra no es una alternativa a las pruebas de caja blanca. Mas bien se trata de un

enfoque complementario, donde se intenta descubrir errores que no pueden ser descubiertos con las
pruebas de caja blanca.

Los errores que se pueden encontrar con las pruebas de caja negra estan enmarcados en las
siguientes categorias:

= Funciones incorrectas o ausentes.
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= Errores de interfaz.

= Errores en estructura de datos o en acceso a base de datos.
= Errores de rendimiento.

= Errores de inicializacion y de terminacion.

Para llevar a cabo las pruebas de caja negra, también existen varias estrategias o técnicas, a
continuacioén se muestran las mas usadas:

» Técnicade Particion de Equivalencia

Esta técnica divide el campo de entrada en clases de datos: validos® e invalidos*, y se prueba el
funcionamiento del sistema frente a estas clases de datos, que en todo momento el sistema
responda segun se espera.

= Técnicadel Andlisis de Valores Limites

Esta técnica prueba la habilidad o capacidad del programa para manejar datos de entrada que se

encuentran en los limites aceptables.

= Técnicade Grafos de Causa-Efecto:

Esta técnica permite al encargado de la prueba validar complejos conjuntos de acciones y
condiciones.

Il

Seleccion del método de prueba

Una vez analizados los métodos de pruebas Caja Blanca y Caja Negra, se decidio utilizar para las
diferentes pruebas a realizar a T-arenal el método de Caja Negra, por estar enfocado especificamente
al disefio de casos de pruebas que ejerciten las funcionalidades de los sistemas a través de una
interfaz visual, lo que permitira verificar que cada funcionalidad esté correctamente implementada.

Como se mostré anteriormente, dentro del método de prueba de Caja Negra existen diferentes
técnicas o estrategias, las que se diferencian en la manera de manejar los datos a la hora de probar

3 T . .
Clase de datos validos: conjunto de datos usados para provocar una respuesta positiva en el programa.
* Clase de datos invalidos: conjunto de datos usados para hacer fallar el programa.
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determinada funcionalidad. Para las pruebas a T-arenal se hard uso de la técnica de Particion de
Equivalencia, en la que se dividen los datos de entrada en clases validas e invélidas y se comprueba el
funcionamiento del sistema frente a estas clases de datos.

1.7 Herramientas utilizadas en las pruebas de software

El proceso de pruebas es repetitivo y necesita de la atencién y concentracién del probador en todo
momento. Desde hace un tiempo se comenzaron a automatizar estas pruebas a través de
herramientas que facilitaran, agilizaran y aseguraran este complejo proceso. A continuacion se
muestran algunas de estas herramientas:

1.7.1 JTest

JTest es una herramienta utilizada en la ejecucion de pruebas funcionales en aplicaciones Web.
Ofrece varios avances para las industrias de software de alta calidad. Estos avances tecnoldgicos
estan concentrados en la realizacién de pruebas para ayudar a los equipos a verificar de manera
automatica la funcionalidad de aplicaciones cada vez mas complejas, en empresas con sistemas en
permanente cambio (J2EE, servicios de SOA/Web), todo esto para generar un incremento en la
satisfaccion del cliente.

JTest permite reducir el tiempo de entrega del software, asi como una disminucion del riesgo de
generar software defectuoso o con problemas de vulnerabilidad. Para reducir la complejidad de las
pruebas, JTest ofrece la generacién y ejecucion automatizada de los casos de prueba a través de la
simulacién de un entorno real, posibilita una prueba en tiempo de ejecucién que permite la temprana
deteccion de defectos en el cédigo que, de otro modo pasarian inadvertidos hasta etapas avanzadas
de desarrollo como el aseguramiento de la calidad.

1.7.2 JMeter
JMeter es una herramienta construida con el lenguaje de programacion Java, dentro del proyecto

Jakarta, que permite la automatizacion de pruebas de carga y estrés para aplicaciones web y sus
respectivas bases de datos.
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Esta herramienta simula la concurrencia de usuarios trabajando en el sistema. Su arquitectura ha
evolucionado, no solo para llevar a cabo pruebas en componentes habilitados en Internet (HTTP), sino
ademas en bases de datos, requisiciones FTP, entre otras posibles pruebas.

JMeter, como herramienta de pruebas, dispone de varios componentes que facilitan la elaboracion de

escenarios de prueba, con la ventaja de simular para cada uno de ellos miles de usuarios utilizando
determinada funcionalidad simultaneamente.

1.7.3 Simulador de conexiones MySQL

Simulador de Conexiones MySQL es una pequefia aplicacién implementada en el lenguaje de
programacion C#, que permite simular un nimero de conexiones concurrentes y peticiones por cada
conexion a una base de datos, y trabajar al mismo tiempo sobre una funcionalidad determinada en
forma de consulta.

Dicha aplicacion permite conocer el tiempo requerido por el sistema para dar respuesta a todas las
peticiones hechas por n cantidad de usuarios sobre una misma consulta en la base de datos (BD). Por
lo que serd un buen medidor de la capacidad que tiene el sistema para soportar determinada carga de
conexiones sin llegar a perder eficiencia y rapidez durante su funcionamiento.

= Seleccién de herramientas de prueba

La construccion y aplicacion de herramientas en el proceso de prueba ha mejorado indudablemente la
calidad de las pruebas, y consigo la calidad del producto resultante. Todas estas herramientas son
muy efectivas, pero en los dltimos tiempos han sido especializadas para aplicaciones web, por lo que
no es posible hacer uso de ellas para probar la Plataforma de Célculo Distribuido T-arenal por ser ésta
una aplicacion de escritorio (desktop en inglés). Por lo que se utilizd el Simulador de conexiones
MySQL.

1.8 Conclusiones

A partir de la investigacion y el estudio sobre niveles, técnicas, métodos y herramientas de prueba, se
decidié aplicar en las pruebas de Liberacion a T-arenal las pruebas Funcionales, de Seguridad y de
Carga; haciendo uso del método de Caja Negra, especificamente la técnica de Particion de
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Equivalencia, para disefiar los casos de pruebas necesarios para probar todas las funcionalidades del
sistema. Y se empleara la herramienta Simulador de Conexiones MySQL para la prueba de carga.
Todas estas pruebas se realizardn a nivel de Sistema, probandose el correcto funcionamiento del

producto una vez integrados todos sus elementos.
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Capitulo 2

Disefio y aplicacion de pruebas a T-arenal

2.1 Introduccion

En este capitulo se describe la Plataforma de Calculo Distribuido T-arenal, su composicion,
requerimientos funcionales, casos de uso, documentacién, entre otros aspectos del producto. Se
presenta la estrategia que se seguird para guiar el proceso de pruebas de Liberacion y los casos de
pruebas disefiados. También se describe el ambiente de pruebas creado para la ejecucion de las
pruebas a realizar y se detalla cada una de ellas.

2.2 Plataformade Calculo Distribuido T-arenal

Un sistema distribuido es un conjunto de computadoras autbnomas que aparecen integradas ante los
usuarios como una Unica maquina para resolver determinado problema. Los componentes del sistema
no son mas que hardware y software que se comunican entre si a través de una red, preferiblemente

canales de alta velocidad.

En el caso de un sistema de computo distribuido, el problema a resolver requiere por lo general de
grandes calculos, y se trata de reducir el tiempo de obtencién de respuestas. Para ello se hace uso del
procesamiento en paralelo, distribuyendo los cémputos de forma transparente para el usuario entre
varias computadoras.

T-arenal es un sistema de computo distribuido que permite un mayor aprovechamiento de los distintos

recursos computacionales disponibles en la red, sin importar su diversidad y heterogeneidad, para
realizar calculos intensos que demandan determinados proyectos bioinformaticos.

El sistema esta compuesto por los cuatro modulos descritos a continuacion y mostrados en la Figura
2.1 para mejor entendimiento acerca de su arquitectura:
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Modulo Servidor

El modulo servidor almacena el problema a resolver (datos del problema y el algoritmo a usar para
su procesamiento) y lo divide en pequefios subproblemas, llamados unidades de trabajo. El
principal aspecto del servidor es distribuir las diferentes unidades entre los clientes (computadoras
personales, entre otros medios de cdémputo) siempre y cuando estos estén autorizados a
interactuar con el mismo. Ademas de desarrollar una l6gica de control de unidades pendientes de
respuestas y otras que han expirado por algun error ocurrido.

Modulo Cliente

El médulo cliente esté instalado en las maquinas conectadas al servidor mediante una red de area
local. El cliente realiza la peticion de una unidad de trabajo al servidor, hace el procesamiento de
la misma y retorna el resultado al servidor, y vuelve a solicitar otra unidad de trabajo. Mltiples
clientes pueden realizar peticiones de trabajo al servidor, quien colecciona el resultado de cada
uno de los subproblemas para finalmente construir el resultado del problema original.

Moédulo Interfaz

El médulo Interfaz se utiliza para acceder a todas la funcionalidades en el servidor, tales como:
administracion de cuentas (adicionar y/o eliminar usuarios y grupos), administraciéon de problemas,
asi como su ejecucion y monitorizacion, obtener los resultados de las ejecuciones finalizadas,
configuracion del servidor, entre otras.

Modulo de Montajes de aplicaciones

El modulo de Montajes de aplicaciones se encarga de implementar aplicaciones que corren sobre
la plataforma para distribuir grandes voliumenes de datos, o sea, implementa aplicaciones para
correr los problemas que lo necesiten por su demanda de cémputo sobre la plataforma.
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Figura 2.1 Arquitectura del sistema T-arenal

2.2.1 Especificaciones de Hardware y Software

T-arenal es un sistema multiplataforma, o sea, esta disefiado para trabajar sobre los sistemas
operativos (SO) Windows y Linux. En la Tabla 2.1 se muestran los requerimientos no funcionales
minimos referentes al hardware y al software para cada modulo.

Hardware Software
SERVIDOR
- Intel (R) Pentium (R) 4. Velocidad de - SO: Windows XP o GNU/Linux.
CPU 3.0 GHz. - Java Runtime Environment (JRE)
- 1 GB de RAM. version 1.5.
- Sistema de Gestion de Base de datos
MySQL 5.0.
CLIENTE
- Intel (R) Pentium (R) 4. Velocidad de - SO: Windows XP o GNU/Linux.
CPU 2.4 GHz. - Java Runtime Environment (JRE)
- 256 MB de RAM. version 1.5.
INTERFAZ
- Intel (R) Pentium (R) 4. Velocidad de - SO:Windows XP o GNU/Linux.
CPU 3.0 GHz. - Java Runtime Environment (JRE)
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- 512 MB de RAM. version 1.5.

Tabla 2.1 Especificaciones de Hardware y Software

2.2.2 Requerimientos Funcionales

Los requerimientos funcionales de un sistema describen lo que el sistema debe hacer. Estos dependen
del tipo de software que se desarrolle, de los posibles usuarios y del enfoque general tomado por la
organizacion al redactarlos.

A continuacion se muestran los requisitos funcionales establecidos para T-arenal:

RF 1: Autenticar Usuario.
RF 2: Guardar configuracién de acceso al sistema.
RF 3: Gestionar grupos.
RF 3.1: Adicionar un grupo.
RF 3.2: Maodificar datos de un grupo.
RF 3.3: Eliminar un grupo.
RF 4: Visualizar datos de un grupo.
RF 5: Mostrar listado de los grupos.
RF 6: Adicionar usuario.
RF 7: Gestionar usuarios.
RF 7.1: Cambiar la contrasefia de un usuario.
RF 7.2: Modificar datos de un usuario.
RF 7.3: Habilitar o deshabilitar la cuenta de un usuario.
RF 7.4: Eliminar un usuario.
RF 8: Visualizar datos de un usuario.
RF 9: Mostrar listado de los usuarios.
RF 10: Gestionar rangos IP.
RF 10.1: Adicionar un rango IP.
RF 10.2: Permitir o no un rango IP.
RF 10.3: Eliminar un rango IP.
RF 11: Visualizar datos de un rango IP.

RF 12: Mostrar listado de los rangos IP.
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RF 13: Gestionar Clientes.
RF 13.1: Permitir o no un cliente.
RF 13.2: Eliminar un cliente.
RF 14: Mostrar listado de los clientes.
RF 15: Mostrar listado de los clientes autorizados a interactuar con el sistema.
RF 16: Mostrar listado de los clientes no autorizados a interactuar con el sistema.
RF 17: Mostrar listado de los clientes reportados en un tiempo determinado.
RF 18: Mostrar listado de los clientes no reportados en un tiempo determinado.
RF 19: Gestionar Actualizaciones de Clientes.
RF 19.1: Adicionar una actualizacion.
RF 19.2: Eliminar una actualizacion.
RF 20: Mostrar listado de las actualizaciones de clientes.
RF 21: Gestionar Problemas.
RF 21.1: Adicionar un problema.
RF 21.2: Eliminar un problema.
RF 22: Mostrar listado de los problemas accedidos por un usuario.
RF 23: Mostrar listado de los problemas ad ministrados por un usuario.
RF 24: Gestionar acceso a problemas.
RF 24.1: Asignar un problema a un usuario.
RF 24.2: Quitar a un usuario el acceso a un problema.
RF 25: Ejecutar un problema.
RF 26: Monitorear ejecuciones.
RF 26.1: Mostrar el estado de una ejecucion.
RF 26.2: Mostrar los errores de una ejecucion.
RF 27: Gestionar funcionamiento de las ejecuciones.
RF 27.1: Establecer el estado de pausa a una ejecucion.
RF 27.2: Quitar del estado de pausa a una ejecucion.
RF 28: Cambiar prioridad a una ejecucion.
RF 29: Detener unaejecucion.
RF 30: Mostrar listado de las ejecuciones.
RF 31: Mostrar listado de las ejecuciones que pertenecen a un usuario.
RF 32: Adicionar una solucion.
RF 33: Descargar una solucién.
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RF 34:
RF 35:
RF 36:
RF 37:
RF 38:
RF 39:
RF 40:
RF 41.
RF 42:

Eliminar una solucién.

Mostrar listado de las soluciones.

Mostrar listado de las soluciones que pertenecen a un usuario.
Crear una unidad de trabajo.

Procesar una unidad de trabajo.

Retornar el resultado de una unidad de trabajo.

Actualizar version del cliente del sistema.

Mostrar grafica que represente los clientes por rangos IP.

Mostrar gréafica que represente la cantidad de clientes por sistemas operativos.

RF 43: Mostrar gréfica que represente la cantidad de clientes segun la capacidad de

procesamiento.

RF 44
RF 45

2.2.3

: Mostrar gréfica que represente la cantidad de clientes segun la memoria disponible.
: Realizar chequeo en el servidor del sistema.

Casos de Uso

Para la construccion de T-arenal el equipo de desarrollo decidid disefar diecinueve casos de uso,

mostrados a continuacion:

CU 1:
CU 2:
CuU 3:
CuU 4.
CuU5s:
CU 6:
CuT:
Cu 8:
Cuo:

Caso de Uso Autenticar Usuario

Caso de Uso Gestionar Grupos

Caso de Uso Adicionar Usuarios

Caso de Uso Gestionar Usuarios

Caso de Uso Gestionar Rangos IP

Caso de Uso Gestionar Clientes

Caso de Uso Gestionar Actualizaciones de Clientes
Caso de Uso Gestionar Problemas

Caso de Uso Gestionar Acceso a Problemas

CU 10: Caso de Uso Ejecutar Problemas

CU 11: Caso de Uso Monitorear Ejecuciones

CU 12: Caso de Uso Gestionar Funcionamiento de las Ejecuciones

CU 13: Caso de Uso Detener Ejecuciones

CU 14: Caso de Uso Descargar Soluciones
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CU 15: Caso de Uso Eliminar Soluciones
CU 16: Caso de Uso Realizar Tarea
CU 17: Caso de Uso Generar Unidades de Trabajo

CU 18: Caso de Uso Mostrar Reportes Graficos
CU 19: Caso de Uso Realizar Chequeo en el Servidor

2.3 Estrategia de prueba

El objetivo fundamental que se persigue con la realizacion de las pruebas es la correcta ejecucion del
software, teniendo en cuenta un conjunto de casos de pruebas, con la primordial intencién de detectar
fallas o errores que puedan existir en el software, para dar al cliente un mayor nivel de confiabilidad en
el sistema desarrollado y por ende, en los procesos que se desarrollaran a partir de la utilizacion de
este producto.

2.3.1 Entorno de prueba

Las pruebas deben ejecutarse en dos arquitecturas de computadoras (hardware y software) diferentes,
porque asi fue disefiado el sistema, y el ambiente de pruebas debe ser los mas semejante posible al
ambiente operacional para el cual fue disefiado el producto.

Las arquitecturas se nombraron Ay B para diferenciarlas entre si, y se muestran a continuacién en la
Tabla 2.2. (Mendoza, 2008).

Intel (R) Pentium (R) 4.
Velocidad de CPU 2.4 GHz.

Intel (R) Pentium (R) 4.

5 Velocidad de CPU 3.0 GHz. 512 MB Ubuntu (Linux)

Tabla 2.2 Especificaciones de arquitecturas

El modulo Interfaz se montard en dos computadoras con arquitecturas como las descritas
anteriormente, conectandose a un servidor donde se encontrard montado el mdédulo Servidor a través
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de unared local a 100 Mbps, conjuntamente se conectaran varias computadoras con el médulo Cliente
instalado y se pondré en funcionamiento el sistema.

2.3.2 Proceso de prueba

El proceso de prueba esta definido por un conjunto de actividades, las que serviran de guia a todos
los implicados en las pruebas:

= Definicién de los niveles de prueba.

= Seleccidén de las técnicas y métodos de pruebas para cada nivel.
= Reuvision de la documentacion referente al sistema.

» Realizacion de pruebas Exploratorias a la aplicacion.

= Disefio de los Casos de Pruebas.

= Realizacion de pruebas Funcionales al sistema.

= Realizacion de pruebas de Seguridad al sistema.

= Realizacion de pruebas de Carga al sistema.

= Documentar los resultados de las pruebas y no conformidades detectadas.
= Andlisis de los resultados de las pruebas.

= Evaluacion del producto.

Para la ejecucion de las pruebas se probard cada uno de los escenarios descritos en los casos de
pruebas, haciendo uso de juegos de datos brindados por el equipo de desarrollo, y otros datos que los
probadores estimen necesario para cumplir el objetivo de las pruebas.

Las pruebas se realizaran por iteraciones, al finalizar cada una de estas, se le entregara oficialmente al
equipo de desarrollo el documento No Conformidades con los fallos o errores encontrados, y tendran
un plazo establecido para dar respuestas a estas no conformidades detectadas. Luego de la revision
de las respuestas a las no conformidades entregadas por el equipo de desarrollo, se procedera con el
comienzo de otra iteracion.

Tanto los casos de pruebas, como las No Conformidades seran almacenados en un servidor puesto a
disposicion por el equipo de desarrollo.
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2.4 Ejecucion de pruebas

Para la realizacion de las pruebas se planificd6 conjuntamente con el equipo de desarrollo el tiempo en
que se realizarian, recursos necesarios, artefactos, entregables, entre otros aspectos de vital
importancia a la hora de planificar y ejecutar las pruebas.

Las pruebas se ejecutaron por dos Probadores, con la presencia en todo momento de un integrante del
equipo de desarrollo, quien aseguré el correcto funcionamiento del sistema en el transcurso del
proceso.

Cronograma de Trabajo

El cronograma de trabajo contiene las actividades realizadas durante el proceso de prueba realizado a
T-arenal; conjuntamente con las actividades se muestra el periodo en que se realizaron (dado por las
fechas de inicio y fin), los responsables y el grado de cumplimiento de estas actividades (dado en
porciento).

1 Reunion de Inicio. 08/12/2008 Grupo Desarrollo 100
Grupo de Prueba

5 Capacitacion a los probadores sobre 09/12/2008 Grupo Desarrollo 100
el producto.

3 Entrega de Ia,ApIicacion y la 09/12/2008 Grupo Desarrollo 100
documentacion de T-arenal. Grupo de Prueba

4  Realizacion del Plan de Pruebas. 10/12/2008 - 15/12/2008 Yosvany 100

5  Revision del documento 06/01/2009 - 06/01/2009 Yosvany 100
Especificacion de Requisitos.

g Revision del documento Diccionario  o-/44/5009 - 07/01/2009 Yosvany 100
de Datos.

7  Revision del documento Manual de /0115009 - 10/01/2009 Yosvany 100
Usuario.

g  Revision del documento Manual el 41,49/5009 - 13/01/2009 Yosvany 100
Desarrollador.

g  Revision del documento Manualde 461,500 - 14/01/2009 Yosvany 100
Instalacion.

10 Revision de las Descripciones de 15/01/2009 - 18/01/2009  Arles y Yosvany 100
Casos de Uso.

11 Registro de las no conformidades 19/01/2009 - 20/01/2009  Arles y Yosvany 100
encontradas en la Documentacion.
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Correccion de fallas y defectos

12 encontrados (Documentacion). 21/01/2008 - 23/01/2009  Grupo Desarrollo 100
Revision de las respuestas a las no

13 conformidades. 24/01/2008 - 24/01/2009  Arles y Yosvany 100

14 Disefio de Casos de Pruebas. 25/01/2009 - 01/02/2009  Arles y Yosvany 100
Realizacion de las Pruebas

15 Exploratorias. 02/02/2009 - 02/02/2009  Arles y Yosvany 100

16 Realizacién de pruebas Funcionales.  03/02/2009 - 12/02/2009  Arles y Yosvany 100

17  Realizacion de pruebas de 13/02/2009 - 13/02/2009  Arles y Yosvan 100
Seguridad. y Y

1g  Registro de las no conformidades 14/02/2009 - 14/02/2009  Arles y Yosvan 100
encontradas en el Sistema. y Y
Correccion de fallas y defectos

19 encontrados (Sistema). 15/02/2009 - 17/02/2009  Grupo Desarrollo 100
Revision de las respuestas a las no

20 conformidades. 18/02/2009 - 18/02/2009  Arles y Yosvany 100
Realizacion de Pruebas Funcionales

21 (2da iteracion), 19/02/2009 - 21/02/2009  Arles y Yosvany 100
Registro de las no conformidades

22 encontradas en el Sistema. 22/02/2009 - 22/02/2009  Arles y Yosvany 100
Correccion de fallas y defectos

23 encontrados (Sistema). 23/02/2009 - 25/02/2009 Grupo Desarrollo 100
Revisién de las respuestas a las no

24 conformidades (2da iteracion). 26/02/2009 - 26/02/2009  Arles y Yosvany 100

25 gg;slgl;;amon de las pruebas de 27/02/2009 - 27/02/2009  Arles y Yosvany 100

26  Evaluacioén del producto. 28/02/2009 - 01/03/2009  Arles y Yosvany 100

27  Liberacion del producto. 02/03/2009 Arles y Yosvany 100

Tabla 2.3 Cronograma de Trabajo

2.4.1 Pruebas a la Documentacion del sistema

“Los errores en la documentacion pueden ser tan destructivos para la aceptacion del programa, como
los errores en los datos o en el cédigo fuente”. (Pressman, 2001).

La documentacion es un buen medidor de la organizacion, tanto del grupo de desarrollo encargado de

la construccion del software, como del producto en si, y tiene que estar a la altura del software
producido ya que es complemento de éste. Una documentacion clara y completa es sefial de calidad.

31



CaeiTULO 2. DISENO ¥ APLICACION DE PRUEBAS A T-ARENAL

‘La prueba de documentacion se puede enfocar en dos fases. La primera fase, la revision e
inspeccién, examina el documento para comprobar la claridad editorial. La segunda fase, la prueba en
vivo, utiliza la documentacion junto al uso del programa real”. (Pressman, 2001).

Dentro de las pruebas realizadas a T-arenal tuvo lugar la prueba de documentacion, esta se realizé en
dos fases: primero se revisé la documentacion desde el punto de vista de redaccion, ortografia y
concordancia; como segunda fase se revisO su relacion con el sistema, verificando que todo lo
plasmado en ella estuviera presente en la aplicacion y viceversa, que todas las funcionalidades del
sistema estuvieran descritas en la documentacion.

A continuacion se muestran los documentos implicados en la prueba, junto a una breve descripcion de

cada uno de ellos:

= Especificacion de Requisitos
Es uno de los principales documentos, por contener las funcionalidades que debe realizar el
sistema, o0 sea, los requerimientos acordados con el cliente, tanto funcionales, como no

funcionales.

= Descripcion de Casos de Uso
Existen un total de diecinueve documentos, uno por cada caso de uso definido para el sistema.
Cada documento contiene la descripcién del caso de uso, los actores implicados, las condiciones
de ejecucion, la prioridad y el proceso de interaccion detallado entre el actor y el sistema.

= Diccionario de Datos

En este documento se registran las palabras empleadas por el equipo de desarrollo que pueden
resultar dificiles de entender por personas ajenas a éste, conjuntamente con su significado.

= Manual de Usuario
Este documento describe clara y detalladamente como funciona el sistema, por lo que resulta la

guia principal para todas aquellas personas que trabajardn con éste, mostrando los pasos
definidos para trabajar con la aplicacién en cada funcionalidad.

= Manual del Desarrollador
Este documento conforma una guia dedicada especificamente para las personas que trabajaran

con la aplicacion en el rol de administradores, los que deben tener conocimientos de
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programacion; en éste se presentan las clases (codigos) con las que se debe trabajar para lograr
el objetivo del sistema.

= Manual de Instalacién
Es el manual donde se describe, paso por paso, todo el proceso de instalacion de cada modulo del
programa.

Los defectos encontrados en estas pruebas fueron registrados como no conformidades, para su

posterior correccion.

El proceso de revision de la documentacion se planificé para una semana y se realizé en ese mismo
tiempo, para ello se utilizé una computadora, la documentacion entregada por el equipo de desarrollo y
el registro de No Conformidades. Se realizaron dos iteraciones en todo el proceso.

2.4.2 Realizacion de pruebas Exploratorias

Las pruebas Exploratorias son las primeras que se realizan al sistema por parte del equipo de pruebas,
con el fin de encontrar errores superficiales que puedan existir. Por ejemplo, en la navegacion a traves
de las interfaces mostradas, la logica entre ellas y la correspondencia de los vinculos con sus

correspondientes interfaces, por citar algunos.

Por su sencillez no se utilizan métodos para su ejecucion, lo que no significa que sean menos
importantes 0 se puedan ignorar. Estas pruebas se desarrollan mediante una interaccion exploratoria
de los probadores con el sistema, y ellos mismos deciden el tempo de duracion de estas pruebas.

Las pruebas Exploratorias también formaron parte del conjunto de pruebas aplicadas al software T-
arenal; por la poca complejidad del grupo de interfaces solamente se dedic6 un dia a ellas.

2.4.3 Disefio de los Casos de Prueba

“El objetivo del proceso de disefio de casos de prueba es crear un conjunto de casos de pruebas que
sean efectivos descubriendo defectos en los programas y muestren que el sistema satisface sus
requerimientos”. (Sommerville, 2005).
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Los casos de prueba se disefiaron a partir de los casos de uso de T-arenal, los que responden a los
requisitos del mismo; para ello se utilizé el método Caja Negra, especificamente de la técnica Particion
de Equivalencia.

Con la técnica de Particion de Equivalencia se evalud las clases de equivalencia para una condicion de
entrada. Las clases se definieron segun las siguientes directrices:

1. Siuna condicion de estrada especifica un rango, se define una clase de equivalencia valida y dos
no validas.

2. Si una condicion de entrada requiere un valor especfifico, se define una clase de equivalencia
valida y dos no validas.

3. Si una condicion de entrada especifica un miembro de un conjunto, se define una clase de
equivalencia valida y una no valida.

4. Siuna condicion de entrada es légica, se define una clase de equivalencia valida y una no valida.

Se disefiaron diecinueve casos de prueba, un caso de prueba por cada caso de uso. En un principio
solamente se realizaron los casos de pruebas para los casos de uso criticos del sistema, y
posteriormente se integraron los restantes. Para su mejor identificacién se le nombré del mismo modo
gue el caso de uso al cual responde. Estos casos de prueba se refinaron en el transcurso de las
pruebas para su mayor consistencia y asi aumentar las probabilidades de encontrar errores a la hora

de aplicarlos.

El caso de prueba se disefid sobre una plantilla definida por el laboratorio de calidad de la UCI, a modo
estandar, para ser utilizado en todos los proyectos producidos en la misma. Estas plantillas sufren
modificaciones con el objetivo de obtener casos de prueba mejores disefiados, para que garanticen
detectar la mayor cantidad de errores posibles en los productos.

La plantilla utilizada para estos casos de prueba fue la propuesta a principio del afio 2009. Dicha
plantilla esta compuesta por varias secciones, las que se describirdn brevemente a continuacion para
su mejor entendimiento.

= Control de versiones: los casos de pruebas se pueden ir refinando, y en esta tabla se registran
las versiones por la que pasa la plantilla.
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Version Descripciéon

Tabla 2.4 Control de versiones

Descripcion General: en esta seccion se describe brevemente el caso de uso correspondiente al

caso de prueba.
Condiciones de Ejecucién: en esta seccion se muestran las condiciones necesarias para la

ejecucion del caso de uso referente al caso de prueba.
Secciones a probar en el caso de uso: en esta tabla se describe el caso de uso correspondiente

al caso de prueba, a través de sus columnas.

Nombre de la Escenarios de la Descripcion de la

seccion seccién funcionalidad FlujorCemiral

Tabla 2.5 Secciones a probar en el caso de uso

- Nombre de la seccién: en esta columna se nombra la seccién o las secciones en las que esta

dividido el caso de uso. Se enumeran de la siguiente manera: SC1, SC2,..., SCX.
- Escenarios de la seccidn: en esta columna se muestran los escenarios posibles dentro de

una seccion determinada. Se enumeran de la siguiente manera: EC1.1, EC2.1,..., ECX.Y.
- Descripcion de la funcionalidad: aqui se describe muy brevemente la funcionalidad del

escenario.
- Flujo Central: esta columna pertenece al flujo central del escenario, descrito detalladamente en

el caso de prueba.

Descripcion de las variables: en esta tabla se describen las variables a utilizar en el caso de

prueba.

Nombre de

No Clasificacion Puede ser nulo Descripcion
campo ‘ p

Tabla 2.6 Descripcién de las variables

- No: es el numero que identificara la variable.
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- Nombre del campo: es el nombre de la variable.

- Clasificacién: especifica el tipo de dato que puede tomar la variable.

- Puede ser nulo: especifica si la variable puede ser nula en algdn momento.
- Descripcién: breve descripcion de la variable.

= Secciones: esta tabla se hace para cada seccion, mostrandose de ella las clases validas e
invalidas que se probaran.

eslcdegglrio Escenario Lbles Respuesta del Sistema Resultado de la Prueba

Tabla 2.7 Secciones

- Id del escenario: identificador del escenario que se probara.

- Escenario: nombre del escenario que se probara.

- Variables: se enumeran las variables que participan en esta seccion especifica y los valores
que toman para formar las clases. Las variables pueden ser: vdlidas (V), invalidas (I) o no
aplica (N/A) para las variables que no participan en determinado escenario.

- Respuesta del Sistema: se describe lo que el sistema debe hacer frente a determinada clase
Vol.

= Registro de defecto y dificultades encontradas: en esta seccion se registran los fallos
encontrados especificamente en el caso de uso que se esta probando.

La tabla se describira en el préximo capitulo, en el apéndice referente a la descripcion de la plantilla de
No Conformidades.

Eleme e Aspecto Etapa de No Recomen Estado Respuesta del

nto N, co_nfor correspondiente deteccion
midad

Significativa Equipo de

Desarrollo

Significativa  dacion NC

Tabla 2.8 Registro de defectosy dificultades
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2.4.4 Pruebas Funcionales

Las pruebas funcionales se realizaron para verificar que el sistema implementa adecuadamente cada

uno de los requisitos acordados para el software y que funcionan correctamente.

Haciendo uso de los casos de prueba disefiados, donde se recogen los escenarios correspondientes a
los casos de uso del sistema y las clases de datos utilizadas para probar estos escenarios se probo
cada funcionalidad, comparando los resultados obtenidos con los resultados esperados, estos Ultimos
también contenidos en los casos de prueba. De esta manera se verificd que el sistema respondia a las

necesidades del cliente de la misma manera que se solicito.

Se revisO también que las interfaces de la aplicacion utilizaran correctamente el idioma definido,
mantuvieran concordancia entre sus textos y buena ortografia, que los mensajes mostrados fueran
claros y concisos. Otro aspecto que se tuvo en cuenta fue la estética y visualizacion de las interfaces,
entre otras caracteristicas esenciales que debe tener el software o de lo contrario podrian restarle
calidad.

Estas pruebas tuvieron un tiempo de duracion de 15 dias, y para ellas se utilizaron dos computadoras
con las arquitecturas requeridas para el producto, los documentos Especificacion de Requisitos,
Descripcién de Casos de Uso y Caso de Prueba. Los errores encontrados fueron documentados en su

correspondiente registro de No Conformidades. Se realizaron dos iteraciones en todo el proceso.
2.4.5 Pruebas de Seguridad

Cualquier sistema basado en computadora que maneje informacién sensible es un posible objetivo

para entradas impropias o ilegales a este.

“Las pruebas de seguridad intenta verificar que los mecanismos de proteccion incorporados en el

sistema lo protegeran, de hecho, de accesos impropios”.

“Con tiempo y recursos suficientes, una buena prueba de seguridad terminara por acceder al sistema.
El papel del disefiador del sistema es hacer que el coste de la entrada ilegal sea mayor que el valor de
la informacion obtenida”. (Pressman, 2001).
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De modo general, “a través de las pruebas de seguridad se garantiza que la aplicacion siga
funcionando correctamente frente a cualquier ataque, que custodie los datos que maneja y los proteja
frente a manipulacion consciente o inconsciente de los usuarios y que su disponibilidad esté

garantizada”. (Pérez, 2005).

Las pruebas de Seguridad se realizaron en dos fases y a nivel de usuario, la primera para probar la
seguridad que brinda el sistema a la hora de autenticarse, donde se verifico que solo los actores con
acceso al sistema estan habilitados para accederla; y la segunda para probar la seguridad que brinda
el sistema a sus funcionalidades, donde se verific6 que un actor solamente tuviera acceso a las
funciones y datos que su usuario tiene permitido.

Para la primera fase de la prueba se crearon usuarios en el sistema y se intent6 acceder a éste con
falsas contrasefias, al mismo tiempo con usuarios no registrados previamente.

Para la segunda fase se identificaron los tipos de usuarios del sistema, las areas donde pueden
acceder y las funciones que pueden realizar cada uno de ellos. Luego se procedié con la ejecucion de
todas las funciones pasando por los diferentes roles, intentando en todo momento violar los permisos
asignados.

El sistema T-arenal cuenta con tres tipos de usuarios, mostrados a continuacion:

- Guest: es el menor privilegio. Solamente realiza las funciones béasicas: cambiar contrasefa,
acceder a los problemas que tiene permiso, a sus ejecuciones y soluciones.
- Problem Manager: realiza las mismas funciones definidas para el usuario anterior; ademas puede

adicionar y administrar problemas al sistema.
- Administrator: accede a todas las funcionalidades del sistema.

2.4.6 Pruebas de Carga

Una prueba de carga a un sistema informatico se realiza para observar el comportamiento de éste bajo
una cantidad determinada de peticiones. La carga puede ser el numero esperado de usuarios
concurrentes utilizando la aplicacion y que realizan un nimero especifico de transacciones durante el
tiempo que dura la carga. Esta prueba puede calcular los tiempos de respuesta de todas las
transacciones importantes de la aplicacion.
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El objetivo fundamental es asegurar que el sistema funciona apropiadamente en circunstancias de
carga extrema. Ademas evaluar caracteristicas de performance como tiempos de respuesta, tiempos
de transacciones y otros elementos sensitivos al tiempo.

Como el software T-arenal es un sistema basado en la arquitectura cliente — servidor, fue
significativamente importante saber hasta qué punto puede cargarse de trabajo el sistema sin fallar.

Simulador de conexiones MySQL. Modo de utilizacion

Para utilizar el Simulador de Conexiones MySQL se introduce primeramente la cadena de conexion
relativa a la base de datos, donde se especifica su direccion, puerto de conexion, datos necesarios
para realizar la autenticacion, la consulta que se desee ejecutar, la cantidad de conexiones que se va a
realizar y por ultimo la cantidad de peticiones de la consulta por cada una de estas conexiones. El
programa calcula el tempo que necesita el sistema para dar respuestas a todas las peticiones hechas
por cada usuario.

A continuacion se describe un juego de datos como ejemplo para usarlo, conjuntamente con la Figura

2.2 donde se muestra la interfaz del simulador para mejor comprension:

Cadena de conexion “Dsn= nombre Data source; database= nombre BD; option=0;

port=[puerto]; server=[Servidor]; uid=[Usuario]’

Consulta “‘INSERT INTO Prueba (nombre) VALUES ('yosvany')”
Conexiones 50
Peticiones 20

0 SimuladorConexioneshySal =3

Introducir datos

Cadena de |p o datos;database=probando;option=0;port=0:server=localhost uid=root
conexion

Consulta  INSERT INTO Prueba (nombre) VALUES [‘yosvany')

Conesiones |50 Peticiones |20

Visualizacion de las conecciones
# Server Version Data Sourse Database Driver

™,

MHSQL Tiempo: 343 ms [ Simular J £ Limpiar |

Figura 2.2 Interfaz del Simulador de conexiones MySQL
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Coordinado con el equipo de desarrollo de T-arenal se ejecutd esta prueba. Para ello, se creé un
escenario de pruebas lo més semejante posible al ambiente donde se desplegaré el software una vez
entregado al cliente.

Como se especifico en los requerimientos del sistema, el servidor debe ser una computadora Intel (R)
Pentium (R) 4, con microprocesador a 3.0 GHz de velocidad y 1 GB de memoria RAM. Para las
pruebas no fue posible la obtencion de una computadora con idénticas caracteristicas, pero se realiz
sobre una computadora con 512 Mb de memoria RAM (la mitad de lo especificado en los requisitos), lo
que aseguraria que si las pruebas resultaban satisfactorias en esta computadora, el sistema
funcionaria sin problema alguno en una computadora con mayor cantidad de memoria RAM.

Para la realizacion de las pruebas de carga, se utilizaron dos consultas de las que se ejecutan con
mayor frecuencia en la base de datos del sistema y que responden a las funcionalidades Gestionar
Usuarios y Gestionar Problemas. El Simulador de conexiones MySQL simuld varios clientes y
peticiones simultaneas sobre la misma consulta. Dichas consultas se muestran en el Anexo 3.

Se realizaron dos iteraciones, la primera para obtener el tiempo de respuesta del sistema al ejecutar
las consultas para 50 clientes, porgue el entorno para el cual el software fue creado el producto cuenta
con aproximadamente 50 computadoras para trabajar como clientes; y la segunda para 150 clientes,
para asegurar que el sistema trabajara con igual eficiencia en caso de aumentar en un futuro esa

cantidad de computadoras.
2.5 Documentar los resultados. Registro de No Conformidades

“Una no conformidad es el incumplimiento de un requisito”. (ISO, 2000).

Los resultados de las pruebas deben ser bien documentados, de manera que los desarrolladores del
software tengan una guia oficial por la cual regirse a la hora de corregir los errores de cada una de las
partes del sistema, antes que el proyecto pase a una fase de mayor complejidad donde la correccion
de errores se hace mas compleja y costosa.

El orden y la organizacion a la hora de redactar el documento de los resultados juegan un papel
importante, tributa a la calidad del trabajo del equipo de pruebas. Es valido resaltar la importancia que
tiene el nivel de detalle con que se llene esta plantilla, debe hacerse con extremo cuidado y claridad.
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Este registro es entregado al finalizar cada iteracion al equipo de desarrollo, y su entendimiento acerca
de los defectos detectados depende mucho de la capacidad descriptiva de los probadores.

La plantilla de No Conformidades recoge los errores que son detectados durante las pruebas a la
aplicacion y la revision de la documentacion del sistema. Se elabora un documento por cada iteracion

realizada y se controlan a través de versiones segun se vayan eliminando los errores, hasta que
finalmente se hayan erradicado todos los defectos que posea el elemento que se prueba.

Las no conformidades detectadas durante el proceso de prueba a T-arenal, se entregaron al finalizar
cada iteracion al equipo de desarrollo, el que tenia un plazo de 72 horas para dar respuesta a estos
problemas.

Las respuestas a las no conformidades detectadas se entregaron al equipo de prueba en la misma
plantilla de No Conformidades, conjuntamente con la nueva version del producto con los errores ya
corregidos.

2.6 Evaluacion del producto

La evaluacion del producto es la actividad final de la estrategia de prueba trazada. Como su nombre
indica, es una evaluacion general emitida por el grupo de probadores acerca del producto, teniendo en
cuenta ciertos atributos de calidad que no deben faltar en ningun software.

Para ello se hace uso de una lista de chequeo como mecanismo y funcién basica para la valoracion del
producto, donde se encuentran recogidas un conjunto de preguntas, como resultado del trabajo y
experiencia de un equipo de especialistas en el tema. Las respuestas a estas preguntas conduciran a
la exposicion de criterios acerca del artefacto que se esta probando.

2.6.1 Listas de Chequeo

“Se entiende por lista de chequeo un listado de preguntas, en forma de cuestionario, que sirve para
verificar el grado de cumplimiento de determinas reglas establecidas a priori con un fin determinado”.
(Bichachi, 2002).

Es un instrumento de medicion y evaluacion, que consiste basicamente en un formulario de preguntas

relacionadas con los atributos de calidad que se estan midiendo y con las caracteristicas del artefacto.
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Cada pregunta tiene asociada una evaluacion que da una medida del grado de cumplimiento de la
pregunta en el artefacto.

El empleo de las listas de chequeo esta generalizado a usos muy diversos, que van desde verificar y
determinar el potencial de mercados, hasta medir la confiabilidad y seguridad de sistemas informéticos,
incluyendo aspectos tales como la evaluacion de criterios de usabilidad de un sitio de Internet, por solo
citar un ejempilo.

Para la evaluacion de T-arenal se utilizé una lista de chequeo (ver Anexo 4), cuyas preguntas estan
enfocadas directamente a la medicion de los atributos: Seguridad, Portabilidad, Usabilidad y
Confiabilidad.

A continuacién se muestra qué son estos atributos de calidad y qué le aportan a los sistemas:

2.6.1.1 Seguridad

Los sistemas basados en computadoras manejan frecuentemente informaciéon muy valiosa para sus
usuarios. La proteccion de esa informacion contra el uso no autorizado es preocupacion esencial de
todos los desarrolladores de estos sistemas.

La seguridad indica que un sistema esta libre de peligro, dafio o riesgo. Se entiende como peligro o
dafio todo aquello que pueda afectar su funcionamiento directo o los resultados que se obtienen del

mismo.
Para que un sistema se pueda definir como seguro debe tener estas tres caracteristicas:

- Integridad: La informacion sélo puede ser modificada por quien esta autorizado y de manera

controlada.
- Confidencialidad: La informacién es accedida solamente por personas autorizadas.

- Disponibilidad: Debe estar disponible cuando se necesita.
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2.6.1.2 Portabilidad

La portabilidad es uno de los conceptos clave en la programacion de alto nivel. Es la caracteristica que
posee un software para ejecutarse en diferentes plataformas; el codigo fuente del software es capaz de
reutilizarse en vez de crearse un nuevo codigo cuando el software pasa de una plataforma a otra.

A mayor portabilidad menor es la dependencia del software con respecto a la plataforma.
2.6.1.3 Usabilidad

“La usabilidad es la disciplina que estudia la forma de disefiar programas para que los usuarios puedan
interactuar con ellos de la forma mas fécil, comoda e intuitiva posible”. (Montero, 2004).

La usabilidad deberia ser considerada en todo momento, desde el mismo comienzo del proceso de
desarrollo hasta las ultimas acciones antes de hacer el sistema, producto o servicio disponible al

publico. Esta se basa en tres principios basicos:

- Facilidad de Aprendizaje: facilidad con la que nuevos usuarios pueden tener una interaccion
efectiva. Esta relacionada con la sintetizacion, familiaridad, la generalizacién de los conocimientos
previos y la consistencia.

- Flexibilidad: variedad de posibilidades con las que el usuario y el sistema pueden intercambiar
informacion. También abarca la posibilidad de dialogo, la multiplicidad de vias para realizar la
tarea, similitud con tareas anteriores y la optimizacion entre el usuario y el sistema.

- Robustez: nivel de apoyo al usuario que facilita el cumplimiento de sus objetivos. Esta relacionada
con la capacidad de observacion del usuario, de recuperacion de informacion y de ajuste de la
tarea al usuario.

A continuacién se muestran algunos de los beneficios de la usabilidad:

- Reduccién de los costes de aprendizaje.

- Disminucion de los costes de asistencia y ayuda al usuario.

- Optimizacion de los costes de disefio, redisefio y mantenimiento de los sitios.
- Aumento de la tasa de conversion de visitantes a clientes del sitio web.

- Mejora la imagen y el prestigio del sitio web.
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- Mejora la calidad de vida de los usuarios del sitio, ya que reduce su stress, incrementa la
satisfaccion y la productividad.

2.6.1.4 Confiabilidad

La confiabilidad de un sistema informéatico es una propiedad igual a su fidelidad. La fidelidad
esencialmente significa el grado de confianza del usuario en que el sistema operara tal y como se
espera de él y que no fallara al utilizarlo normalmente.

Esta propiedad no se puede expresar numéricamente, sino que se utilizan términos relativos como: no
confiable, poco confiable, muy confiable, ultra confiable para reflejar los grados de confianza que

se puede tener en un sistema.

Dentro de las dimensiones de la confiabilidad existen cuatro principales, tal y como se muestra a

continuacion en la Figura 2.2:

Confiabilidad

Dispomibilidad Fabilidad Seguridac Proteccién
La capacidad del La capacidad del La capacidad del La capacidad del
siztema para gisterna para sisterna para sisterna para

proporcionar proporeinar funecionar zin protegerse a ai
gerviciog cuando gerviciog como han fallog catagtroficos mizmo frente a
gean requeridos zido ezpecificados. intruziones

accidentales o
premeditadaz,

Figura 2.3 Dimensiones de la confiabilidad

Las propiedades de confiabilidad mostradas anteriormente estan interrelacionadas. El funcionamiento
de un sistema seguro depende normalmente de que el sistema esté disponible y su funcionamiento
sea fiable.
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2.7 Conclusiones

En el capitulo se describi6é detalladamente todo el proceso de pruebas realizado a la Plataforma de
Célculo Distribuido T-arenal. Se planificé y desarrollo la estrategia de pruebas, seguida por el proceso
de ejecucion de cada prueba. También se disefiaron los casos de prueba necesarios para probar las
funcionalidades de T-arenal y se presento la plantilla utilizada para la realizacion de estos, siguiendo la
premisa de que un buen disefio de casos de prueba es aquel que asegurara encontrar la mayor
cantidad de posibles defectos existentes en cualquier producto software.

El registro de los defectos encontrados a lo largo del proceso de pruebas en la plantila de No
Conformidades establecida en la UCI, también fue parte de la estrategia de pruebas trazada. Estos
errores se expondran y analizaran en el préximo capitulo. Finalmente se presento la lista de chequeo
gue se utilizara en la evaluacion final del producto, que contiene un conjunto de preguntas necesarias
para chequear la seguridad, portabilidad, usabilidad y confiabilidad en el sistema.
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Capitulo 3

Andlisis de los Resultados

3.1 Introduccion

Para que un proceso de pruebas tenga éxito se requiere de un andlisis final de los resultados
arrojados, es decir, la evaluacion del producto que se esta probando de acuerdo a todos los defectos y
fallos del sistema encontrados a lo largo del proceso.

En este capitulo se analizaran las no conformidades detectadas en las distintas pruebas realizadas a la
Plataforma de Calculo Distribuido T-arenal, como son: las pruebas a la documentacion y al sistema
(Exploratorias, Funcionales, de Seguridad y de Carga). Por ultimo se hace una valoracion del producto
general tomando como base los parametros de calidad siguientes: seguridad, portabilidad, usabilidad y
confiabilidad, utilizando para ello una lista de chequeo.

3.2 Descripcion de la plantilla de No Conformidades

La plantilla de No Conformidades constituye un registro de los defectos y fallos encontrados en el
transcurso de las pruebas, cuyo principal objetivo es verificar en un futuro que estos errores fueron
erradicados en posteriores iteraciones.

Dentro de la plantila de caso de prueba, hay una seccion dedicada a documentar los errores
encontrados en la funcionalidad que se estd probando. Pero todos los errores encontrados en las
diferentes funcionalidades son registrados en la plantilla de No Conformidades, la que se entrega

oficialmente a los desarrolladores.
Dicha plantilla esta formada por las siguientes secciones:

= Control de versiones: en esta seccion se registran las versiones por la que pasa la plantilla de no

conformidades.

46



CaeiTULOo 3. ANALISIS DE £LOS RESULTADOS

= Descripcion General: en esta seccion se describen los aspectos generales a tener en cuenta a la
hora de realizar el disefio de las pruebas, incidencias en el momento de su desarrollo y otros
aspectos relevantes.

= Elementos probados: en esta seccion se enumeran todos los elementos probados.

= Elementos no probados y causas: en esta seccién, como lo indica su hombre, se enumeran los
elementos que no se probaron y las causas.

= Registro de defectos y dificultades encontradas: en esta seccion se registran las no
conformidades que se encontraron durante las pruebas.

= Anexos: esta seccion es utilizada para anexar elementos que ayuden a la comprension de los

defectos encontrados.

3.2.1 Registro de defectos y dificultades

La siguiente tabla es la secciébn mas importante dentro de la plantilla de No Conformidades, porque es
precisamente donde se recogen los defectos encontrados durante el proceso de pruebas. Por este
motivo se decidio describirla detalladamente.

Respuesta
del Equipo
Desarrollo

\[o} Aspecto Etapa de Estado

Elemento No. Clasificacion

conformidad correspondiente deteccion NC

Tabla 3.1 Registro de defectosy dificultades encontradas

- Elemento: especifica el nombre del elemento que se esta probando.

- No.: especifica el nimero de la no conformidad correspondiente, es el identificador de ésta.

- No conformidad: descripcion clara y detallada de la no conformidad.

- Aspecto correspondiente: especifica el lugar donde ocurrié la no conformidad. Debe estar bien
especificado y puede hacerse uso de imagenes para mostrar exactamente el error y donde
ocurrio.

- Etapade deteccion: especifica en que etapa de las pruebas se descubrio el error.

- Clasificacion: especifica el tipo de no conformidad.

- Estado NC: especifica el estado en que se encuentra la no conformidad detectada, una vez
entregadas al grupo de probadores las respuestas a todas las no conformidades. Puede estar:

respondida (RA) cuando el equipo de desarrollo dio respuesta a la no conformidad, pendiente (PD)
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cuando la no conformidad adn no ha sido respondida, o no procede (NP) cuando el equipo de
desarrollo no considera la no conformidad como un problema a resolver.
- Respuesta del equipo de desarrollo: especifica la respuesta a cada una de las no

conformidades por parte del equipo de desarrollo.

Las no conformidades se clasificaron en Significativas, No Significativas y Recomendaciones, para
priorizar los errores encontrados, segun la gravedad de estos. Es valido aclarar que el hecho de ser
significativas 0 no, no quiere decir que se le dé menos 0 mas importancia, ambos constituyen errores
que hay que reparar.

- No Significativas: son los errores detectados que afectan solamente la funcionalidad que se esta
probando.

- Significativas: son aquellos errores que pueden afectar méas alla de la funcionalidad que se esta
probando.

- Recomendaciones: son sugerencias dadas por los probadores al equipo de desarrollo para

mejorar funcionalidades o para evitar un posible error en el futuro.
3.3 Analisis de los resultados de las pruebas a T-arenal

En el proceso de pruebas es fundamental el registro de la documentacion pertinente. Los resultados
obtenidos en cada iteracion de pruebas, en términos de cantidad de no conformidades por tipo, deben
ser registrados y entregados al equipo de desarrollo para su posterior correccion.

Para mejor organizacién y comprension de los resultados de las pruebas realizadas a T-arenal, se
dividieron en cinco apéndices, uno para los resultados obtenidos a partir de las pruebas a la
documentacién y otro para los resultados de las pruebas Exploratorias, Funcionales, de Seguridad y de
Carga respectivamente.

3.3.1 Pruebas a la Documentacién. Resultados
Al revisar la documentacion, primeramente, se debe verificar que la misma se encuentre en su

totalidad para comenzar con el proceso y tener en cuenta algunos aspectos significativos, tales como

son: redaccion, ortografia, estructura de la documentacion, entre otros.
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Los defectos encontrados en cualquier documento deben corregirse por muy insignificantes que

puedan parecer, la documentacién de un sistema es el reflejo del propio sistema y debe estar a la
altura del mismo.

Es importante también recordar siempre que algunos documentos son escritos especificamente para
personas que probablemente no tengan conocimientos avanzados de técnicas computacionales, como
es el caso de los manuales, por lo que tienen que estar redactados de la forma més entendible y clara
posible. Por esta razén los probadores deben ponerse en todo momento en el lugar de estas personas.

La Tabla 3.2 mostrada a continuacion, resume la cantidad de no conformidades encontradas en cada
uno de los documentos revisados en las dos etapas o iteraciones que se realizaron las pruebas,
clasificadas en significativas y no significativas. También se muestra la cantidad de recomendaciones
hechas al equipo de desarrollo con el objetivo de entregar al cliente un producto con mayor calidad y
con vista a la mejora profesional de los desarrolladores para proximos trabajos.

No No

Documentos Iteracion Conformidades Significativas Significativas Recomendaciones
1 1 1 0 1
Especificacion
de requisitos
2 0 0 0 0
1 2 2 0 2
Manual de
usuario
2 1 1 0 1
1 3 2 1 0
Manual del
desarrollador
2 1 0 1 0
1 0 0 0 1
Manual de
instalacion
2 0 0 0 0
Descripciones 1 0 0 0 0
de caso de uso
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2 0 0 0 0
1 1 1 0 0
Diccionario de
datos.
2 0 0 0 0
‘ Total 9 7 2 5

Tabla 3.2 Registro de defectos encontrados en la documentacién

De las nueve no conformidades encontradas en la documentacion: cuatro fueron faltas de
concordancia en la redaccion, tres por errores ortograficos cometidos y las restantes por violaciones de
estandares definidos por los propios documentadores del equipo de desarrollo para la estructuracion
de los documentos. El documento donde se detectaron mas defectos fue en el Manual del
Desarrollador, documento que se le entrega al cliente como ayuda para interactuar con el sistema, por
lo que debe estar totalmente libre de defectos. Con la eliminacion de los errores encontrados se liberé
la documentacion, quedando libre de defectos y errores, lista para entregar al cliente.

El registro de no conformidades donde se muestran los defectos encontrados a lo largo del proceso de
pruebas a la Documentacion se muestra en el Anexo 1.

3.3.2 Pruebas Exploratorias. Resultados

Las pruebas Exploratorias, como se especifico en capitulos anteriores, constituyen la primera iteracion
entre el grupo de probadores y el sistema, buscando fallas superficiales que puedan existir en las
interfaces de la aplicacion. T-arenal cuenta con un modulo Interfaz que proporciona el conjunto de
interfaces de usuario, a través de las cuales el usuario interactia con el sistema. Dichas interfaces son
bastante sencillas y entendibles, por lo que solamente se dedicé un dia a estas pruebas.

Los resultados de estas pruebas fueron positivos, no se encontré ningdn problema en los vinculos y
l6gica entre las interfaces, mostrandose Unicamente la informacion que realmente necesita el usuario
en todo momento. Los textos mostrados en las interfaces son coherentes y correctamente redactados.
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3.3.3 Pruebas Funcionales. Resultados

Las pruebas funcionales al sistema se realizaron en dos iteraciones y se utilizaron los diecinueve
casos de pruebas disefiados, para verificar que las funcionalidades implementadas fueron las
acordadas con el cliente y que respondian correctamente a sus necesidades.

El resumen de los defectos encontrados como resultado de estas pruebas, se muestra en la siguiente
tabla:

Aplicacion Iteracion o Significativas . .l_\lo' Recomendaciones
Significativas

Conformidades

Interfaz de
Usuario

Tabla 3.3 Registro de defectos encontrados en las pruebas Funcionales

Del total de no conformidades encontradas, las clasificadas como significativas estan relacionadas con
problemas de funcionalidad del sistema, que en muchas ocasiones no coincidian exactamente con las
descripciones de los casos de uso a los que responden. Mientras que los defectos clasificados como
no significativos estan relacionados con problemas principalmente con el idioma en el que se
desarroll6 el sistema: el inglés, como son textos utilizados en las ventanas y mensajes mal redactados.

Las recomendaciones realizadas al equipo de desarrollo perseguian como objetivo proponer mejoras
del sistema o prevenir la ocurrencia de fallas en un futuro. Tal y como se mostro en la Tabla 3.3, se
hicieron un total de ocho recomendaciones.

Como se explicé anteriormente, una vez que los probadores entregaban al equipo de desarrollo los
defectos encontrados en una iteracion, estos Ultimos contaban con 72 horas para resolverlos. El
equipo de desarrollo solucion6 cuatro no conformidades; las seis restantes no procedieron.

Una no conformidad que no procede se refiere a un defecto identificado por los probadores y que no es
considerado por los desarrolladores como un error, por lo que deben brindar una explicacion acerca de
por qué no coinciden con la no conformidad. Esto suele suceder por varios motivos; en el documento:
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Plantilla de NC T-arenal, se encuentran plasmadas las explicaciones acerca de cada una de las no
conformidades que no procedieron.

El equipo de desarrollo refirié6 que, muchas de las recomendaciones hechas en el proceso de prueba
se tomaran en cuenta para la proxima version del producto. Con la erradicacion de los errores

detectados a lo largo del proceso de prueba se liberé T-arenal, obteniendo un producto listo para
satisfacer las necesidades del cliente.

El registro de no conformidades donde se muestran los defectos encontrados a lo largo del proceso de
pruebas Funcionales, se muestra en el Anexo 2.

3.3.4 Pruebas de Seguridad. Resultados

Para la realizacion de las pruebas de Seguridad a T-arenal, primeramente, se identificaron los distintos
tipos usuarios que estan definidos en el sistema y sus respectivos niveles de acceso o privilegios
definidos; luego se creb un usuario de cada tipo y se procedio con las pruebas.

Las primeras pruebas fueron intentos de violacion de la seguridad del sistema, tratando de acceder a
éste con usuarios no existentes o utilizando usuarios reales con contrasefas erréneas. Estas pruebas
de acceso arrojaron resultados favorables al sistema, ya que no se logré acceder con usuarios no
registrados previamente ni con falsas contrasefias, demostrando que T-arenal cuenta con un
mecanismo de autenticacion seguro, garantizando que solamente trabajen con el programa personas

autorizadas previamente.

Luego de acceder al sistema con un usuario especifico comenzo la segunda fase de la prueba, donde
se intenté acceder a funciones no permitidas para ese determinado usuario, como son: creacién o
eliminacion de usuarios, modificacion de los permisos de usuarios existentes, inicializacion o
terminacion de problemas, entre muchas otras funciones de las que depende el correcto
funcionamiento del sistema. Este mismo procedimiento se ejecutd una y otra vez con los tres tipos de
usuarios con que cuenta la aplicacion.

Los resultados de las pruebas fueron los esperados, los usuarios registrados en el sistema T-arenal
tienen acceso solamente a las funcionalidades predefinidas por los administradores del sistema,

impidiendo en todo momento que se lleven a cabo funcionalidades por personas no autorizadas.
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Estas pruebas comprobaron la seguridad dentro de la aplicacién, es decir, que solamente pudieran
acceder al sistema usuarios registrados y que cada uno de ellos tuviera acceso solamente a la
informacion que le corresponde de acuerdo al rol que desempefia dentro del sistema. El tiempo de
duracion de estas pruebas fue un dia, exactamente el planificado inicialmente.

Se puede afirmar que T-arenal es un sistema que, aparte de cubrir totalmente las funcionalidades
definidas por el cliente, brinda suficiente proteccion a la informacion que maneja, la protege frente a
manipulaciéon consciente o inconsciente de los usuarios, y su disponibilidad esta garantizada en todo
momento.

3.3.5 Pruebas de Carga. Resultados

Como se especificd en el capitulo anterior, para las pruebas de carga se utilizaron dos consultas
correspondientes a las funcionalidades Gestionar Usuarios y Gestionar Problemas; y se varié la
cantidad de conexiones simultaneas segun los requerimientos del cliente y una cantidad determinada
por los probadores para conocer el comportamiento del sistema en caso de aumentar la cantidad de
clientes del sistema.

Los resultados arrojados se muestran en la Tabla 3.4, donde se registraron los datos utilizados, y el
tiempo que se tomd el sistema para dar respuesta a todos los clientes simulados. Los tiempos de
respuestas se expresaron en milisegundos (ms), donde 1 segundo equivale a 1000 milisegundos.

. . ._ Tiempo de
Iteraciones Consultas Conexiones Peticiones

respuestas (ms)

50 1 187
1
50 50 625
Primera
50 1 203
2
50 50 640
150 1 296
Segunda 1
150 50 656
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150 1 343

150 50 671

Tabla 3.4 Registro de tiempos de respuestas

En la figura se puede apreciar la cantidad de conexiones simultaneas (clientes) y la cantidad de
peticiones que realizaban éstos sobre cada una de las consultas utilizadas en la prueba (Ver Anexo 3).
La diferencia entre los colores de las filas esta dada precisamente por estas dos consultas,
identificando al color azul la consulta 1 y al color blanco la consulta 2.

Los tiempos de respuestas obtenidos como resultado, en todos los casos, son tiempos de espera
admisibles para cualquier persona que interactué con una computadora, tiempos que no llegan a 1
segundo. Por lo que se puede afirmar que, el software T-arenal no perdera calidad, ni eficiencia de
trabajo en caso de aumentar la cantidad de computadoras trabajando como clientes del sistema.

A continuacion se muestran datos obtenidos de una prueba realizada por el propio grupo de desarrollo
a T-arenal. La prueba consistié en la ejecucion distribuida de un problema biolégico llamado DOCK,
con el objetivo de disminuir, a través de la distribucién de sus célculos, el tiempo de procesamiento
necesario para dar solucion a éste. Inicialmente la ejecucion comenz6 con 1 computadora como cliente
y luego se increment6 gradualmente este numero, observando el comportamiento del sistema mientras

se aumentaron las peticiones concurrentes sobre sus funcionalidades.

“‘El DOCK es un programa para realizar prediccion computacional del modo de union de dos
moléculas, también conocido como docking molecular. En este proceso se trata de identificar cuales
moléculas (ligandos) de una base de datos tendrian la capacidad de unirse al sitio activo de la proteina
diana. El problema fundamental que se enfrenta consiste en determinar todas las conformaciones que
puede tomar el ligando dentro del sitio activo, demandando grandes cOmputos para el proceso”.
(Mendoza, 2008).

Los resultados de la prueba se muestran en la Tabla 3.5, que contiene la cantidad de computadoras
(con sistemas operativos Windows y Linux) utilizadas en el transcurso de la prueba y el tiempo que se

tomo el sistema (expresado en segundos) para solucionar el problema con estas computadoras.
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PCs Windows PCs Linux Total PCs Tiempo (seg)
0 1 1 159585
3 2 5 52890
11 4 15 24012
40 0 40 6991
34 22 56 6159
68 10 78 5599
77 17 94 5152
89 18 107 5268
98 20 118 5603

Tabla 3.5 Resultados obtenidos a partir de la ejecucion del DOCK

Como se puedo observar, a medida que se aument6 el nimero de computadoras haciendo peticiones
concurrente sobre las funcionalidades del sistema, el tiempo requerido para dar respuesta al DOCK
disminuyé notablemente y el sistema se mantuvo trabajando correctamente en todo momento;
demostrando que el aumento de la cantidad de clientes en el entorno operacional para el cual fue
desarrollado el sistema no perjudicara su correcto funcionamiento.

3.4 Evaluacion de T-arenal

La evaluacion de T-arenal se realiz6 de dos maneras diferentes; primeramente de forma cuantitativa,

donde se obtuvo un resultado numérico de cada atributo de calidad utilizado en la evaluacion y a partir
de estos se expone un resultado cualitativo de los mismos.

La lista de chequeo usada para la evaluacion (Ver Anexo 4) cuenta con un conjunto de preguntas
relacionadas a cada atributo de calidad, a estas se le asignaron un peso segln su importancia y un
valor segun el cumplimiento de la pregunta en el sistema.

- Segun su importancia: los signos !! para las de mayor pesoy ! para las de menor peso.
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- Segun su valor: 0 - propiedad no disponible, 2 - propiedad parcialmente disponible, 4 - propiedad
disponible y 5 - propiedad muy bien implementada.

Una vez aplicadas las preguntas, se sumaron los valores asignados a cada pregunta y se dividid por
la cantidad total de estas; asi se obtuvo un valor general para cada atributo evaluado. La Figura 3.1
mostrada a continuacion, es la gréfica generada a partir de dichos valores.

O NNWEAEUL
L

Figura 3.1 Resultados por atributo de calidad

A partir de los resultados cuantitativos obtenidos una vez aplicada la lista de chequeo, T-arenal puede
calificarse como un producto:

= Muy Seguro

Por ser un sistema que incorpora mecanismos de proteccion para que solamente accedan a la
aplicacion las personas previamente autorizadas y éstas pueden realizar Unicamente las
funcionalidades definidas para su rol. Toda la informacién que manipula esta protegida contra el uso no
autorizado y tiene implementada técnicas para la encriptacion de la informacion que se intercambia
entre el servidor y los clientes. De manera general el sistema garantiza su funcionamiento frente a
cualquier intento de ataque.
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= Muy Portable

Por ser un sistema multiplataforma, garantizando un correcto funcionamiento independientemente del
ambiente de software o hardware utilizado. Por esta razén permite incorporar computadoras al sistema
distribuido sin tener en cuenta el sistema operativo ni el hardware con que cuenta.

= Usable

Por ser un sistema sencillo de usar por cualquier persona, sin necesidad de tener avanzados
conocimientos sobre sistemas informaticos. Cuenta con suficiente documentacién como ayuda para
todos los que interactien con él, pero aumentaria su facilidad de uso si se le incorporase un
mecanismo de ayuda a la aplicacion; también se le podria implementar mecanismos para deshacer y
rehacer las acciones que se llevan a cabo durante el trabajo con el sistema e incrementar las vias o
caminos existentes para realizar las funcionalidades.

Estos son algunos de los mecanismos que hacen a un sistema muy usable; atributo que se debe tener
en cuenta desde los primeros momentos que se comienza a construir un software.

Muy Confiable

Por ser un sistema que responde siempre tal y como lo espera el usuario; teniendo incorporado
mecanismaos para recuperarse ante cualquier falla, lo que le permite resolver siempre el problema en el
gue se trabaja. T-arenal brinda gran disponibilidad, lo que garantiza al usuario poder contar con los
servicios de este sistema en cualquier momento que lo necesite.

3.5 Conclusiones

El proceso de pruebas a cualquier software se realiza a través de iteraciones, donde, a medida que se
procede con una nueva iteracion deben haberse erradicado los defectos encontrados en la anterior,
para garantizar que al final del proceso el producto quedara libre de la mayor cantidad de errores
posible, y a la vez, listo para entregar al cliente.

Luego de haberse realizado un profundo analisis acerca de los resultados de cada una de las pruebas
gue se ejecutaron como parte del proceso de liberacion de la Plataforma de Célculo Distribuida T-
arenal, se puede considerar este producto como: muy seguro, muy portable, usable y muy confiable.
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T-arenal ha quedado libre de todos los defectos encontrados en el transcurso de las pruebas, y cumple
eficientemente cada una de las funcionalidades acordadas con el cliente; por lo que se puede asegurar
gue cubrira las expectativas de éste una vez desplegado en el entorno para el cual fue construido.
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CONCLUSIONES

Se realizaron las pruebas a la documentacion perteneciente a T-arenal, para garantizar la entrega
al cliente de una documentacion libre de errores, a la altura del producto en si.

Se disefiaron diecinueve casos de prueba, respondiendo a la cantidad de casos de uso del
sistema, donde se recogieron todos los escenarios descritos en estos ultimos; lo que permitié
probar cada una de las funcionalidades acordadas con el cliente en forma de requerimientos.

Se realizaron pruebas Exploratorias, Funcionales, de Seguridad y de Carga sobre el sistema, una
vez integrados todos los elementos de éste; garantizando que el sistema tiene implementado todas
las funcionalidades requeridas, que protege la informacion que manipula, y que respondera
correctamente a las solicitudes de todas las computadoras que trabajaran como clientes del
sistema distribuido, sin llegar a colapsar.

Se documentaron los resultados arrojados por las distintas pruebas, lo que permitidé al equipo de
desarrollo reparar las fallas encontradas, y hacer mejoras al sistema para posteriores versiones.
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RECOMENDACIONES

Insertar un equipo de aseguradores de calidad a los grupos de desarrollo que aliin no cuentan con
uno, para gue se realicen las pruebas necesarias desde los primeros momentos que se comienza
a desarrollar el software y durante todo el ciclo de vida, tal y como lo establecen las metodologias
de desarrollo.

Realizar talleres, conferencias y actividades de intercambio de conocimientos en los grupos de
calidad acerca de normas de calidad, técnicas y herramientas de pruebas existentes, con vista a
la mejor preparacion de éstos, y asi asegurar mayor calidad en los productos de la UCI.
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Anexo 1. No conformidades detectadas en las pruebas a la documentacion.

Elemento

No conformidad

Aspecto correspondiente

Etapa de
deteccion

Clasificacion

Estado NC

ANEXOS

Respuesta del
Equipo
Desarrollo

Diccionario de

El nombre de las variables, o

Documento Diccionario de
datos, Epigrafe juegos de

Pruebas a la

Desarrollador

redaccion.

parrafo, final.

documentacion.

Datos. f[odas en espafiol o en Datos, Adicionar documentacion. S RA(26-01)
ingles.
Problema.
. Documento Manual de
Manual de Falta de concordancia en la Usuario. paa. 6 parrafo 4 Pruebas a la S RA(26-01)
Usuario. redaccion. ; »pag. o p '’ documentacion.
primera oracion.
La pagina no presenta el
e pecepigmacue tene sl [OCTSNONANE e s rason
) documento. » Pag. 4,5, ’
. Documento Manual de
Manual de Falta de concordancia en la Usuario, Pag. 8 Parrafo 2, Pruebas ala s RA(26-01)
Usuario. redaccion. - documentacion.
1ra oracion.
Documento Manual del
Manual del Falta de concordanciaenla Desarrollador Pag. 3, Pruebas a la
i P . L S RA(26-01)
Desarrollador redaccion. ultimo parrafo, 1ra documentacion.
oracién.
Manual del Falta de ortografia a la hora Documento Manual del Pruebas a la
de dividir la palabra: Desarrollador Pag. 9, 2do - NS RA(26-01)
Desarrollador “ o . o, documentacion.
actualizacion péarrafo, 2da oracion.
. Documento Manual del
Manual del Falta dg (_)rtograﬂa ala hora Desarrollador Pag. 11 Pruebas a la
de escribir la palabra: i . oS - S RA(26-01)
Desarrollador “ . . ultimo parrafo, ultima documentacion.
continuacion -
oracioén.
. Documento Manual del
Manual del Falta de concordanciaenla 5. .. oli-dor Pag. 12, 3er Pruebas a la NS RA(26-01)
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Especificacion
de Requisitos.

Especificacion
de requisitos.

Manual de
Instalacion.

Manual de
Usuario

Manual de
Usuario

Manual de
Usuario

10

11

12

13

14

Documento Manual de
Especificacion de
Requisitos, Capitulo
Interfaces, Interfaces
Software.

Palabra mal escrita
(emplementacion).

Tabla de referencia vacia, si
no presenta, informarselo al
usuario por escrito.

Se recomienda cambiar los
encabezamientos para la
instalacion del cliente y el
servidor, debe ser méas
amigable con el usuario.

Se recomienda hacer las
descripciones de los pasos
a realizar de una misma
manera (estandar). Algunas
veces ponen: “Realizar una
de las siguientes opciones:”
y através de vifietas
enuncian las diferentes
opciones; y también
aparecen las diferentes
opciones a continuacién de
los “”.

Se recomienda incluir en los
caminos (posibles para Donde se hace referencia
hacer llevar a cabo alguna a los distintos caminos
funcién), las combinaciones para llevar a cabo una

de teclas que puedan ser funcién.

parte de estos caminos.

Se recomienda especificar

siempre todas las vias Donde se hace referencia
posibles para llevar a cabo a los distintos caminos
alguna funcion, hay lugares  para llevar a cabo una
donde se ponentodas y en  funcion.

otros no.

Documento especificacién
de requisitos, referencias.

Documento Manual de
Instalacion

Pag. 29, Ultima
descripcién de pasos:
“Para descargar una
solucién debe realizar los
siguientes pasos:”

Pruebas a la

documentacion.

Pruebas a la

documentacion.

Pruebas a la

documentacion.

Pruebas a la

documentacion.

Pruebas a la

documentacion.

Pruebas a la

documentacion.

RA(26-01)

PD

PD

RA(26-01)

RA(26-01)

RA(26-01)
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Anexo 2. No conformidades detectadas en las Pruebas Funcionales.

Elemento

No conformidad

Al ocurrir un error en la
autentificacién se muestra
un mensaje de “‘informaciéon”

Aspecto

correspondiente

Etapa de
deteccioén

Clasificacion

Estado NC

Respuesta del Equipo
Desarrollo

L Ventana de Pruebas S
Aplicacion no de_ error como se autentificacion. Funcionales. RA (28-01)
describe en el caso uso
(CU).
No guarda la
configuracion (IP, puerto Ztirgr?tri]ﬁacgiién al Pruebas
Aplicacion RMI, puerto Socket) de seleccionar guardar  Funcionales. S RA (28-01)
acceso al sistema, como la configuracion
describe el CU 9 )
El bot6on conectar tiene el
Ventana de nombre completo.
Aplicacién Poner correctamente el Autentificacion en Pruebas S NP Depende de la JVM que
P nombre del botén conectar. ) Funcionales. pen d
el sistema se utilice para que el
mismo aparezca.
Lo que sucede es que el
componente utilizado
AI crear un grupo con d_a}tos Mend general, para entrar la p_rlorldad y
Aplicacion inconsistente la aplicacion Grupo. Nuevo Pruebas S NP la cuota no registra la
P no muestra ningun u po’ Funcionales. entrada de los datos
mensaje error. grupo. hasta no presionar
“enter” o utilizar el
spinner.
Menu general, Lo que sucede es que el
Al modificar la prioridad de todos los grupos. componente utilizado
C X . Pruebas )
Aplicacion un grupo o la cuota el botén  (Modificar un grupo Funcionales S NP para modificar la

aplicar esta deshabilitado.

de la lista).

prioridad y la cuota no
registra la entrada de los
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Aplicacion

Aplicacion

Aplicacion

Aplicacion

Aplicacion

Aplicacion

10

11

No se puede \erificar si el
grupo existe, para que
lance un el mensaje de
error.

Al cambiarle el privilegio a
un usuario como
“Administrador” se le asigna
todos los problemas a éste
sin presionar los botones
“Apply” o “OK”.

Al crear un nuevo “IP
Range” y se introduce el IP
inicial mayor que el final, se
muestra un mensaje de
informacion “Mal
Confeccionado”

Al eliminar un rango de ip el
mensaje de confirmacioén de
eliminacién muestra
“‘iprange” con minuscula.

Al insertar un usuario “ya
existente en un grupo” en
otro grupo, el sistema lo
muestra en la lista de
miembros, sin verificar “si
existe en el sistema”.
Mantener deshabilitado el
botén “connect” mientras los
campos a llenar estén vacios.

Menu general,
grupos.

Management>Gen
eral>Users(clic
derecho sobre un
usuario:
“propieties”) .

Management>Gen
eral>IP Ranges (al
crear nuevo “IP
Range”).

General, IP ranges
All IP ranges.

Management>Gen
eral>Groups (al
insertar un
usuario).

Ventana de
Autentificacion en
el sistema

Pruebas
Funcionales.

Pruebas
Funcionales.

Pruebas
Funcionales.

Pruebas
Funcionales.

Pruebas
Funcionales.

Pruebas
Funcionales.

NP

NP

RA (28-01)

RA (28-01)

NP

PD

datos hasta no presionar
“enter” o utilizar el
spinner.

Siempre se \erifica la
existencia del grupo en el
sernvidor del sistema, para
realizar cualquier
operacion con el mismo.
El usuario administrador
accede a todos los
problemas y no son
asignados hasta que no
se presione el botén “OK”
o “Apply”. Sdlo se
muestran en la interfaz
para que no exista
inconsistencias

Porque el usuario no se
adiciona hasta que no se
presiona el botén “OK” o
“Apply”

Se tendra en cuenta para

la segunda version de la
aplicacion.
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Aplicacion

Aplicacion

Aplicacion

Aplicacion

12

13

14

15

Se recomienda que el
mensaje de error que se
muestra a la hora de crear
un nuevo “IP Range” con un
rango ya existente, sugiera
donde esta el problema.

Se recomienda informarle al
usuario cuando se active (o
esté activa) la tecla de la
mayuscula, cuando vaya a
autentificarse 6 a cambiar la
contrasena.

Se recomienda utilizar un
componente que no sea
editable a la hora de
modificar la prioridad de un
grupo o la cuota.

Se recomienda que al
insertar un usuario “ya
existente en un grupo” en
otro grupo, el sistema
verifique la existencia del
usuario antes de mostrarlo
en la lista de miembros,
para que el cliente no deba
esperar presionar el botén
“Ok” para darse cuenta de
gue ya existe.

Management>Gen
eral>IP Ranges (al
crear nuevo “IP
Range”).

Ventana de
Autentificacion en
el sistema.

Ventana para
cambiar la
contrasena.

Menu general,
todos los grupos.
(Madificar un grupo
de la lista).

Management>Gen
eral>Groups (al
insertar un
usuario).

Pruebas
Funcionales.

Pruebas
Funcionales.

Pruebas
Funcionales.

Pruebas
Funcionales.

RA (28-01)
Se tendra en cuenta para
PD la segunda version de la
aplicacion.
Se tendra en cuenta para
PD la segunda version de la
aplicacion.
Se tendra en cuenta para
PD la segunda version de la

aplicacion.
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Anexo 3. Consultas utilizadas en las Pruebas de Carga.

No. Consulta Cdédigo

SELECT
‘groups’.name as 'Grupo’,
‘users’.name as 'Usuario'
FROM
‘users’
INNER JOIN “user_problem™ ON (users.userID = "user_problem.userID)
INNER JOIN “problem™ ON (‘user_problem’.probID = “problem.probID)
INNER JOIN “groups™ ON (‘users’.grouplID = “groups ".groupID)
WHERE
(‘problem”.probID = 1)

SELECT
‘users’.name,
‘solution’.name,
“problem”.problD
FROM
‘users’
INNER JOIN “solution™ ON (‘users".userlD = “solution".userID)
INNER JOIN “user_problem™ ON (‘users .userID = "user_problem ".useriD)
INNER JOIN “problem™ ON (‘user_problem .probID = “problem’.probID)
WHERE
(users’.nick = 'root")

Anexo 4. Listade Chequeo aplicada al sistema.

Seguridad
# Nivel Evaluacién Eval. NP Comentario
1 I JEl sistem_a cuenta con un proceso de 5
" autenticacién?
5 . _g,EI Acceso al contr_ol de proteccion esta 5
. incorporado en el sistema?
3 | ¢ Todas las contrasefias del equipo de pruebay 5
' desarrolladores fueron borradas?
¢ Toda la privacidad, la libertad de informacion,
4 ! sensibilidad y consideraciones de la clasificacién 5
fueron identificadas, resueltas y establecidas?
5 i ¢ Todos los usuarios tienen asignados un rol en 5
- el sistema?
6 i ¢ Todos los roles tienen definidos niveles de 5
- acceso en al sistema?
7 i ¢ Se encripta el trafico de informacion entre el 5
- servidor y el cliente utilizando algin protocolo?
Evaluacion Numérica 35 Final 5
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Portabilidad
# Nivel Evaluacién Eval. NP Comentario
¢ Existe independencia del ambiente de
1 ! hardware? (caracteristicas particulares del 5
hardware)
¢ Existe independencia del ambiente de
2 ! software? (sistema operativo, lenguaje de 5
programacion)
Evaluaciéon Numérica 10 Final 5
Usabilidad
# Nivel Evaluacion Eval. NP Comentario
) . - La aplicacion esta
1 | ¢, Se consideran otros idiomas para las 5 implementada en un solo
’ instrucciones en la pantalla de forma adecuada? idigma
2 | ¢Es simple el vocabulario utilizado en el 5
' sistema?
3 | ¢ Se proporciona tiempo suficiente para realizar 5
' las entradas por teclado?
¢El sistema es facil de manejar para usuarios
4 I con poca experiencia en el trabajo con 4
computadoras?
. El sistema no cuenta con
I ; 2 .
5 ! ¢ El sistema cuenta con una ayuda? 2 una ayuda interna.
6 ! ¢ Resulta facil instalar el software? 5
7 1 ¢ El sistema tiene un ambiente sencillo? 5
8 ! ¢ Se entienden la interfaz y su contenido? 4
9 | ¢ Resulta facil especificar un objeto o una 5
' accion?
10 | ¢ Resulta facil entender el resultado de una 5
' accion?
11 | ¢ Es facil de utilizar el sistema en la realizacién 4
’ de tareas?
12 " ¢ El sistema cuenta con un Manual de Usuario 5
B como ayuda para trabajar con la aplicacion?
¢ El sistema cuenta con un Manual de Desarrollo
13 I donde se explica como programar, montar 5
aplicaciones y usar las librerias necesarias?
14 " JActla el sistema en la informacion de los 5
B errores?
15 . ¢Es especifico el sistema en la informacion de 5
: errores?
16 ! ¢Actla el sistema en la correccion de errores? 3
17 ! ¢ Se permite la utilizacion del raton o el teclado? 4
18 ! ¢ Se utiliza mensajes y textos descriptivos? 5
¢Permite una comoda navegacion dentro del
19 ] £ il wal: . 5
producto y una facil salida de éste?
20 ! ¢ Se reconoce todas las tareas del software en 5
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cualquier momento?

¢ Se proporciona informacion visual de donde

21 I esta el usuario, qué esté haciendo y qué puede 4
hacer a continuacion?
. . El sistema no permite
I ; 2 . :
22 ! ¢ Proporciona funciones deshacer, rehacer? 2 ninguna de estas opciones.
23 ! ¢ Existe atajos de teclado bien hechos? 5
24 | ¢ Se presenta al usuario la informacién que sélo 5
' necesita?
Evaluacion Numérica 97 Final 4.01
Confiabilidad
# Nivel Evaluacion Eval. NP Comentario
! ¢ Se recupera el software ante fallas? 5
5 | ¢Larecuperacion ante fallas se realiza en el 5
' tiempo requerido para la aplicacion?
¢ El sistema garantiza que el problema sera
3 1 resuelto, independientemente de cualquier 5
problema ajeno que exista?
4 " ¢El sistema garantiza su funcionamiento durante 5
B las 24 horas del dia y los 7 dias de la semana?
Evaluaciéon Numérica 20 Final 5
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