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Resumen

RESUMEN

Con el objetivo de proteger los recursos informaticos y la informacion que en estos se almacena surge el
Plan de Seguridad Informética (PSI) que es el documento que orienta en el uso adecuado de las
tecnologias y medios informaticos y organiza toda la actividad de seguridad informética de una entidad.

El presente trabajo tiene como objetivo desarrollar una herramienta sobre plataforma web que permita la

gestion de los planes de seguridad informéatica en la Universidad de las Ciencias Informaticas.

Para darle solucion al objetivo de la investigaciéon se analizan las metodologias de desarrollo, tecnologias,
técnicas, lenguajes y herramientas mas utilizadas, a partir de las cuales se hace una propuesta sobre las
gue deben ser empleadas en la realizacion del asistente. Se realiza la fase de modelacion del negocio de
la metodologia RUP, y posteriormente el andlisis, disefio e implementacion del sistema a partir de la
captura de requisitos. La aplicacion se desarrollé6 en el lenguaje libore PHP mediante un conjunto de

herramientas como Dreamweaver, Zend Studio y el servidor web Apache.

El Sistema para la Gestién de los Planes de Seguridad Informatica brinda la posibilidad de manejar de
manera sencilla y eficiente la informaciébn que se gestiona relacionada con los planes de seguridad
informatica en cada area de la universidad. Garantiza una mejora en el proceso de desarrollo y en la
gestion de la calidad de los planes. Logrando asi que el sistema brinde funcionalidades que posibiliten

crear un flujo informativo rapido, confiable y seguro.

PALABRAS CLAVE

Activo, amenaza, analisis de riesgos, informatico, impacto, plan de seguridad informatica, riesgo,

seguridad, seguridad informatica.
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Introduccion

INTRODUCCION

La seguridad informatica consiste en asegurar que los recursos del sistema de informacion ya sea material
informatico o programas de una organizacién sean utilizados de la manera que se decidid y que el acceso
a la informacién que se encuentra contenida en el mismo asi como su modificacion sélo sea posible a las

personas que se encuentren autorizadas y dentro de los limites establecidos.

Se puede entender como seguridad un estado de cualquier tipo de informacion (informatico o no) que nos
indica que ese sistema esta libre de peligro, dafio o riesgo. Se entiende como peligro o dafio todo aquello

gue pueda afectar su funcionamiento directo o los resultados que se obtienen del mismo.

Actualmente la seguridad informatica ha adquirido gran auge, dadas las cambiantes condiciones y nuevas
plataformas de computacion disponibles, situacion que desemboca en la aparicién de nuevas amenazas
en los sistemas informaticos. Esto ha llevado a la necesidad de que se desarrollen documentos y
directrices que orientan en el uso adecuado de estas tecnologias para obtener el mayor provecho de las
ventajas que brindan. Estos documentos son los planes de seguridad informatica que guian todo el

proceso de la actividad de seguridad informatica en las organizaciones.

El Plan de Seguridad Informatica se instituye como una exigencia para todas las entidades, en el que se
deben reflejar las politicas y el sistema de medidas para la Seguridad Informatica, teniendo en cuenta los
resultados obtenidos en el andlisis de riesgos y vulnerabilidad realizado. Actualmente no se conoce un
software que gestione toda la informacién contenida en los planes de seguridad informética y de esta

forma humanizar el proceso de confeccién de los mismos.

La Universidad de las Ciencias Informaticas surgida al calor de la batalla de ideas, es un proyecto creado
por la Revolucién con el objetivo de formar ingenieros informaticos comprometidos con la patria, este
centro no esta exento al gran avance de la informatica y las TIC’s; es una de las instituciones con mas
avances tecnoldgicos en todo el pais y que produce software no solo para Cuba sino también para otros

paises.


http://es.wikipedia.org/wiki/Sistema_de_informaci%C3%B3n

Introduccion

En la UCI existen muchas areas de diversos tamafios y es de vital importancia la seguridad. En las
mismas se realizan los planes seguridad informatica por parte de un personal autorizado, estos son
elaborados manualmente, lo que trae consigo que se violen pasos y/o se afecte el orden de los mismos,
se incumple el tiempo de entrega de los planes, factores que atentan contra la gestién adecuada del plan
y pierde calidad el proceso de desarrollo de los planes de seguridad informética. Todos estos elementos
evidencian una situacién problémica a resolver.

Dada la situacién problémica descrita resalta la interrogante de: ¢ Como elevar la calidad de confeccion de
planes de seguridad informatica en la Universidad de las Ciencias Informaticas? convirtiéndose esta en un

problema cientifico a resolver con la presente investigacion.

Se escoge por tanto como rama de la ciencia a estudiar los software de gestion para la generacion de
planes de seguridad. Limitando el campo de accion en las Metodologias para la generacion de planes de

seguridad informatica.

Por tales motivos se ha decidido plantear como objetivo general de este trabajo:

v’ Desarrollar un software de gestion sobre plataforma Web que permita la generacién de planes de

seguridad informéatica en la UCI.

Para darle solucion al objetivo general se han propuesto varias tareas a investigar para organizar el

trabajo y dividir el problema en areas mas reducidas, tales como:

v' Analizar las metodologias para la generacion de planes de seguridad informatica.

v Analizar el proceso de desarrollo de los planes de seguridad informatica.

v Seleccionar la metodologia de desarrollo, herramientas y lenguajes adecuados para crear un
software de gestion.

v/ Disefiar un software de gestibn que posea interfaz sencilla, facil de manejar, y con una
arquitectura robusta.

v Implementar un software de gestién basandose en el disefio realizado.
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Como hipotesis se plantea que: Si se realiza un software para la gestion de planes de seguridad
informatica, entonces sera posible asegurar y controlar la calidad de la gestion de los planes de seguridad
informatica en la UCI.

Para la realizacion de este trabajo se utilizan los métodos cientificos de la investigacion, como es el caso
de los métodos tedricos y los métodos empiricos. Entre los métodos tedricos se utiliza especificamente
el Analitico-Sintético, este permite buscar la esencia de los fenédmenos, asi como los rasgos que lo
caracterizan y los distinguen, y el objetivo de este método en la presente investigacion es analizar las
teorias, documentos, entre otros; que estén directamente relacionados con las metodologias y los planes
de seguridad informatica, permitiendo por esta via la extraccion de los elementos mas importantes que se

relacionan con el objeto de estudio.

También se utiliza el método Hipotético-Deductivo, mediante la forma de razonamiento que plantea este
método se obtienen un grupo de conocimientos generalizadores para darle cumplimiento al objeto de
estudio, el mismo se usa para realizar suposiciones en determinados aspectos relacionados con el tema, y
asi poder aplicar e incorporar conocimientos en el desarrollo de las tareas, y de esta forma llegar a la

conclusion de que se podra cumplir con el trabajo de diploma.

Conjuntamente con los métodos tedricos, se emplearan métodos Empiricos como la Entrevista pues
para la realizacién de este trabajo de diploma es necesario establecer conversaciones planificadas con el

fin de obtener informacion y opiniones del entrevistado sobre el estado del arte del objeto de estudio.

El contenido de esta investigacion esta desglosado en 4 capitulos, las conclusiones generales,
recomendaciones, referencias bibliograficas y bibliografia utilizada, un glosario de términos y los anexos

gue complementan el cuerpo del trabajo y son necesarios para su entendimiento.

Capitulo I. Fundamentacidon Teérica: Este capitulo tiene como objetivo abarcar brevemente el tema de

seguridad en redes para de esta manera profundizar sobre la necesidad de un plan de seguridad
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informatica, su estructura e importancia. Consecutivamente tiene como objetivo investigar sobre la
metodologia vigente para la realizacion de planes de seguridad informética en Cuba y analizar el estado
del arte de las herramientas existentes para el andlisis de riesgo.

Capitulo Il. Lenguajes, Metodologias y Herramientas: En este capitulo se analizan las metodologias
de desarrollo, las herramientas y lenguajes de programacion para realizar aplicaciones Web, y se
determinan las que se emplearan en la elaboracién del asistente para la generacion de planes de
seguridad informatica. Se estudia la arquitectura cliente — servidor y se aborda acerca de la seguridad en

aplicaciones Web.

Capitulo lll. Caracteristicas del sistema: Se realiza el estudio del funcionamiento del negocio, se
describen los actores y trabajadores involucrados y se incluye conjuntamente el diagrama de actividades y
el diagrama de clases del modelo de objetos. Ademas, se detallan elementos imprescindibles como los
requerimientos funcionales y no funcionales del sistema, asi como los actores del mismo, se representa el

modelo de casos de uso y se realiza la expansion de los casos de uso del sistema.

Capitulo IV. Andlisis, Disefio e Implementacién del sistema: En este capitulo se muestran los
elementos del andlisis y disefio de la solucion tales como los diagramas de clases del andlisis, los
diagramas de interaccion y los diagramas de clases del disefio con extensiones web, ademas se aborda el
tema de los patrones de disefio utilizados. Por otra parte se afiade una descripcidon de la base de datos
mediante el diagrama de clases persistentes y el modelo de datos. Consecutivamente en parte que
describe la implementacién del sistema se muestra la estructura del sistema en términos de componentes

a través del diagrama de componentes.
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1

FUNDAMENTACION TEORICA

Este capitulo tiene como objetivo realizar un estudio acerca de los fundamentos tedricos para la
comprension de la solucion del problema, para lo cual se realiza un analisis de la seguridad informatica en
las redes de computacion, también se estudia detenidamente acerca de las metodologias para la
generacion de planes de seguridad informatica asi como las etapas en el desarrollo de los planes de
seguridad informatica, desglosando cada una de ellas lo que conforma la estructura del PSI. Se aborda las

metodologias y herramientas para realizar el analisis de riesgo.

1.1 Seguridad Informatica en redes.

Una red informatica es un conjunto de ordenadores o computadoras, de host autbnomos y dispositivos
especiales conectados entre si, que pueden comunicarse compartiendo datos y recursos sin importar la

localizacion fisica de los distintos dispositivos. (Otrera, 2008)

Mediante la comparticién de informacion y recursos en una red, los usuarios de los sistemas informaticos
de una organizacion podran hacer un mejor uso de los mismos, perfeccionando de este modo el
rendimiento global de la entidad. Entre las ventajas que supone el tener instalada una red, se pueden

mencionar las siguientes:

Mayor facilidad en la comunicacién entre usuarios.

Reduccién en el presupuesto para la adquisiciéon de software.
Reduccién en el presupuesto para la adquisicién de hardware.
Mejoras en la administracion de los equipos y programas.

Mejoras en la integridad de los datos.

AN N N N NN

Mayor seguridad para acceder a la informacion.
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Para obtener todas estas ventajas que provee el uso de una red se deben tener instalados una serie de
servicios de red como son:

v' Acceso

v Ficheros

v Impresion

v" Informacion

v" Correo electrénico

v' Entre otros
Para disponer de todos estos servicios se necesita montar el hardware adecuado, entre los componentes

de hardware se pueden encontrar tarjetas de red, concentradores, puentes, repetidores, routers, y otros,

ademas de los ordenadores existentes en la red tales como los servidores y las estaciones de trabajo.

Es importante destacar que hoy en dia las organizaciones y sus sistemas de informacidn estan expuestos
a un gran numero de amenazas debido a la cantidad de recursos que poseen al tener instalada una red
informatica, por eso la seguridad informética es la que se encarga de desarrollar técnicas y actividades
para proteger los equipos informaticos individuales y conectados a la red frente a dafios accidentales e
intencionados. (MASTERMAGAZINE, 2004)

Por lo planteado anteriormente se puede decir que la Seguridad Informética tiene como principal objetivo
proteger los recursos que existen en la red manteniendo 5 aspectos fundamentales, integridad,
confidencialidad, disponibilidad, no rechazo y autenticacién. Para mantener estos 5 aspectos estan los

Planes de Seguridad Informatica.

1.2 Planes de seguridad informética.

Plan de Seguridad Informatica: Documento basico que establece los principios organizativos y funcionales

de la actividad de seguridad informatica en una entidad. (Resolucién 127, 2007)
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El Plan de Seguridad Informética constituye el documento para lograr la confidencialidad, integridad y
disponibilidad de la informacion y la proteccion de los medios y los locales donde se utilice la técnica de

computacion.

Para tener éxito en la realizacion de un Plan de Seguridad Informética se debe realizar una gestion de
seguridad en la que participen todos los miembros activos de la organizacion incluyendo la direccion de la
organizacion y teniendo en cuenta ademas clientes y proveedores de bienes y servicios. EI maximo
dirigente de cada entidad garantiza, segun corresponda a la actividad informatica que se desarrolle, que

se elabore, ponga en vigor, cumpla y actualice periédicamente.

En el desarrollo de este plan es necesario formular las politicas de seguridad, establecer una estructura de
gestion de la seguridad informatica, elaborar el sistema de medidas de seguridad informéatica, implantar el
programa de seguridad informatica y elaborar el plan de contingencia de la entidad. (Rodriguez Aneiro,
2001)

Para la elaboracion del Plan de Seguridad Informatica se tendrdn en cuenta las consideraciones
siguientes:
v' Seran confeccionados tantos ejemplares como se determine en cada lugar, enumerando las
paginas consecutivamente.
v Se clasificaran de acuerdo al contenido e importancia que expresa dicho plan en cada lugar.
v' Contendran las tablas y graficos que se consideren necesarios y contribuyan a su mejor
interpretacion.
v' Tendran acceso a este documento, o a parte de él, las personas que en cada area requieran de
Su conocimiento.
v/ Se mantendra permanentemente actualizado sobre la base de los cambios que se produzcan en

las condiciones que se consideraron durante su elaboracion. (Ministerio del Interior, 2008)
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1.3 Metodologia para la generacion de Planes de Seguridad Informatica.

Para llevar a cabo la realizacion de los planes de seguridad informética cada entidad, organizacion,
empresa u organismo realiza un estudio integral de los procesos e informacion de la institucién y genera

un documento en el que se recogen todos los aspectos que conforman un plan de seguridad informatica.

En Cuba el disefio de un Plan de Seguridad Informatica de cada entidad se realiza en correspondencia
con la metodologia que establece al respecto la Oficina de Seguridad para las Redes, que esta adscripta

al Ministerio de la Informatica y las Comunicaciones y es por donde estara regido este trabajo.

En esta metodologia se describen los elementos fundamentales que deben ser incluidos en el Plan de
Seguridad Informatica de una entidad (contenido) y el modo que pueden ser estructurados (formato).
Tiene un caracter general, y no esta orientado a un tipo determinado de entidad o sistema informético,
sino que debe ser considerada como una guia de trabajo y no es necesario seguirlos al pie de la letra, por
lo que el equipo designado para la elaboracién desarrolla los aspectos que considere necesarios a partir
del Sistema de Seguridad Informatica que previamente se haya disefiado para la entidad en cuestion.
Seran excluidos los aspectos que no se correspondan a las necesidades de proteccion identificadas y se
adicionara cualquier elemento que se considere importante para los requerimientos de seguridad.
(Ministerio del Interior, 2008)

1.4 Etapas en el desarrollo de los Planes de Seguridad Informatica.

El Plan de Seguridad Informética es la expresién grafica del Sistema de Seguridad Informatica disefiado y

durante el proceso de disefio de un Sistema de Seguridad Informatica se distinguen tres etapas.

1. Determinar las necesidades de proteccion del sistema informatico objeto de analisis, que
incluye:
v Caracterizacion del sistema informatico.
v Identificacion de las amenazas y estimacién de los riesgos.

v' Evaluacion del estado actual de la seguridad.
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2. Definir e implementar el sistema de seguridad que garantice minimizar los riesgos
identificados en la primera etapa.
v Definir las politicas de seguridad.
v Definir las medidas y procedimientos a implementar.
3. Evaluar el sistema de seguridad disefiado.

1.5 Estructura y desglose del Plan de Seguridad Informética.

En este epigrafe se detallan cada uno de los aspectos de las etapas mencionadas anteriormente,

estructurando asi el Plan de Seguridad Informatica.

1.5.1 Caracterizacion del Sistema Informético.
La Caracterizacion del Sistema Informatico describe el resultado de la caracterizacion realizada al sistema

informatico de la entidad, con el objetivo de determinar qué se trata de proteger, especificando sus
principales componentes y considerando entre otros:
v Bienes informaticos, su organizacion e importancia.
Redes instaladas, estructura, tipo y plataformas que utilizan.

v

v Aplicaciones en explotacion.

v Caracteristicas del procesamiento, transmisiéon y conservacion de la informacién.
v

Otros datos de interés.

1.5.2 Identificacion de amenazas y estimacion de riesgos.
Identificacién de las amenazas y estimacion de los riesgos, en este paso se identifican las amenazas con

posibilidad de afectar los activos de la empresa y las vulnerabilidades, se valora su impacto y la

probabilidad de que ocurran.

Objetivo del andlisis de riesgo
v’ Identificar, evaluar y manejar los riesgos de seguridad.

v Estimar la exposicion de un recurso a una amenaza determinada.
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v Determinar cual combinaciéon de medidas de seguridad proporciona un nivel de seguridad
razonable a un costo aceptable.

v' Tomar mejores decisiones en seguridad informatica.

v Enfocar recursos y esfuerzos en la proteccién de los activos.

Las necesidades de proteccion se determinan mediante la realizacion de un analisis de riesgos, que es el
proceso dirigido a determinar la probabilidad de que las amenazas se materialicen sobre los bienes
informaticos, e implica la identificacion de los recursos a proteger, las amenazas que actian sobre ellos,

su probabilidad de ocurrencia y el impacto que puedan causar.

Existen varias metodologias para el analisis de riesgos, entre las cuales se encuentran:

MAGERIT: Es una metodologia de andlisis de riesgo de caracter publico elaborada en Espafia por el

Ministerio de Administraciones Publicas.

MAGERIT responde a Metodologia de Analisis y GEstion de Riesgos de los sistemas de Informacion de
las Administraciones publicas, y es un método formal orientado a activos, cuya mision es descubrir los
riesgos a los que se encuentran expuestos nuestros sistemas de informaciéon y recomendar las medidas

apropiadas que deberian adoptarse para controlar estos riesgos. (Expdsito Gutiérrez, 2003)

MAGERIT persigue los siguientes objetivos generales:
v Concienciar a los responsables de los sistemas de informacion de la existencia de riesgos y de la
necesidad de impedirlos a tiempo.
v Ofrecer un método sistematico para analizar tales riesgos.
v' Ayudar a descubrir y planificar las salvaguardas oportunas para mantener los riesgos bajo
control.
v' Apoyar a la Organizacion en la preparacién de procesos de evaluacion, auditoria, certificaciéon o

acreditacién, segln corresponda en cada caso.

10
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CRAMM (CCTA Metodologia para la Gestién de Andlisis de Riesgo): Es una metodologia que aplica
sus conceptos de una manera formal, estructurada y disciplinada, esta orientada a proteger la
confidencialidad, integridad y disponibilidad de un sistema y de sus activos. Fue creada por la Agencia
Central de Computacién y Telecomunicaciones del Gobierno del Reino Unido.

El analisis de riesgo en CRAMM se basa en identificar y valorar los activos datos (es decir la informacion
contratada por los sistemas de tecnologia de la informacion), los activos software (del sistema de
aplicaciones) y los activos fisicos (equipos, instalaciones en general). Identificar las amenazas al conjunto
de activos, haciendo ademas una evaluacién de los grados o importancia de estas vulnerabilidades y
evaluar los niveles de riesgos calculados a partir de las valoraciones de los activos, de los niveles de

amenazas y vulnerabilidades evaluados. (Calle Guglieri, 2005)

Ebios: es una metodologia de gestion de los riesgos de seguridad de sistemas de informacion

desarrollada por la Direccion Central de la Seguridad de los Sistemas de Informacion francesa.

El procedimiento metodoldgico propuesto por Ebios porta una vision global y coherente de la seguridad de
los sistemas de informacién (SSI). Este método permite determinar objetivos y requerimientos de
seguridad. Toma en cuenta todas las entidades técnicas (software, hardware, redes) y no técnicas
(organizacion, aspectos humanos, seguridad fisica). Permite implicar a todos los actores de Sistema
Informatico y propone un procedimiento dinamico que estudia todo el ciclo de vida del sistema (disefio,

realizacién, puesta en servicio, mantenimiento, y otros). (Premier Ministre, 2004)

OCTAVE (Operationally Critical Threat, Asset, and Vulnerability Evaluation) Es un método de analisis
de riesgos orientado a activos, desarrollado por el CERT (Instituto Central de Ingenieria de Software) de la
Universidad Carnegie Mellon de Pensilvania, Estados Unidos. El objetivo de OCTAVE es desarrollar una
perspectiva de seguridad dentro de una organizacion, teniendo en cuenta perspectivas de todos los

niveles para asegurarse que las soluciones puedan implementarse con facilidad.

11
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En OCTAVE, los activos incluyen personas, hardware y software, informacion y sistemas. Los activos se
ordenan segun la importancia que tienen para los objetivos de la organizacion, y las posibles amenazas y
vulnerabilidades asociadas a dichos activos, asi como el impacto que causaria un problema en cada
activo. (Cert, 2008)

Estas metodologias no son las Unicas pues existe una gran variedad de las mismas como ISAMM,
MARION, MIGRA y MEHARI. Como metodologias de analisis de riesgo todas se parecen pero no se
puede decir que sean compatibles de entrada pues cada una tiene sus particularidades y la seleccion de
las opciones correctas para una organizacion depende de la gama de leyes y las regulaciones, las metas

y los objetivos de la organizacion.

En nuestro pais para desarrollar el analisis de riesgo se utiliza la metodologia MAGERIT pero adaptada a
nuestras empresas, es por eso que no se utiliza ninguna herramienta existente para desarrollar el andlisis
de riesgo, de ahi que el asistente para la generacion de Planes de Seguridad Informatica en la UCI facilite
el trabajo de los especialistas analisis de riesgo pues todo este proceso sera automatizado lo que

contribuird para que el proceso de desarrollo de los planes de seguridad informética sea mas grato.

Algunas de estas herramientas son:
v' EAR/PILAR: basada en la metodologia MAGERIT y gratuita.
v OCTAVE: como su nombre lo indica se basa en la metodologia OCTAVE vy es gratuita.

v CRAMM: herramienta no gratuita basada en la metodologia CRAMM.

En el resultado del andlisis de riesgos se precisan claramente los resultados obtenidos por lo que en este
paso deberan relacionarse las principales conclusiones obtenidas en ese proceso, entre las que no deben

faltar:
v' Cuadles son los activos y recursos mas importantes para la gestién de la entidad y por lo tanto

requieren de una atencién especial desde el punto de vista de la proteccion, especificando

aquellos considerados de importancia critica por el peso que tienen dentro del sistema.

12
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v Qué amenazas actlan sobre los activos y recursos a proteger y entre ellas las de mayor
probabilidad de materializarse (riesgo) y su posible impacto sobre la entidad.
v' Cuales son los activos, recursos y areas con un mayor peso de riesgo y que amenazas lo

motivan.

En la medida en que las conclusiones del andlisis de riesgos sean mas precisas se logra una vision mas
acertada de hacia donde pueden ser dirigidos los mayores esfuerzos de seguridad y por supuesto los

recursos disponibles para ello, logrando que la misma sea mas rentable.

Una vez caracterizado el sistema, identificadas las amenazas y realizada la estimacion de riesgos se
realiza una evaluacion del estado actual de la seguridad y se concluye con la etapa uno en el desarrollo

del Plan de Seguridad Informatica.

1.5.3 Definir las politicas de seguridad informatica.

Culminada la primera etapa se contindia con otro aspecto fundamental: Definir las politicas de seguridad

informatica.

Las Politicas de Seguridad Informatica son hormas materializadas en documentos que describen la forma
correcta y adecuada del uso de los recursos computacionales, las responsabilidades y derechos de

administradores y usuarios, ademas de como encarar las contingencias y la prevision de amenazas.

De acuerdo con el andlisis de riesgos realizado se definen los aspectos que conforman la estrategia a
seguir por la entidad sobre la base de sus caracteristicas propias y el sistema de seguridad disefiado. Al

definir las politicas de Seguridad Informatica se consideran, entre otros, los aspectos siguientes:

v' El empleo conveniente y seguro de las tecnologias instaladas y cada uno de los servicios que
éstas pueden ofrecer.

v’ La definicion de los privilegios y derechos de acceso a los activos de informacion para garantizar
su proteccién contra modificaciones no autorizadas, pérdidas o revelacion.

v La salva y conservacioén de la informacion.

13
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v' La definicién de los principios relacionados con el monitoreo del correo electrénico, la gestion de
las trazas de auditoria y el acceso a los ficheros de usuario.

v El mantenimiento, reparacion y traslado de las tecnologias y el personal técnico que requiere
acceso a las mismas por esos motivos.

v" Los principios generales para el tratamiento de incidentes y violaciones de seguridad.

1.5.4 Establecer el Sistema de Seguridad Informatica.

Tomando como otro aspecto fundamental el Sistema de Seguridad Informatica es importante decir que
aqui se describe cémo se implementan, en las areas a proteger, las politicas generales que han sido
definidas para toda la entidad, en correspondencia con las necesidades de proteccion en cada una de

ellas, atendiendo a sus formas de ejecucion, periodicidad, personal participante y medios.

Deben describirse por separado los controles de seguridad implementados en correspondencia con su
naturaleza, de acuerdo al empleo que se haga de los medios humanos, de los medios técnicos o de las

medidas y procedimientos que debe cumplir el personal.

Medios Humanos: En este punto se debe hacer referencia al papel del personal dentro del sistema de
seguridad implementado, definiendo sus responsabilidades y funciones respecto al disefio,
establecimiento, control, ejecucién y actualizacion del mismo, y ademas deben especificarse las

atribuciones y funciones de las distintas categorias de personal.

Medios técnicos de seguridad: Deben describirse los medios técnicos utilizados en funcion de
garantizar niveles de seguridad adecuados, tanto al nivel de software como de hardware, asi como la

configuracién de los mismos, algunos de los siguientes ejemplos se tienen en cuenta:

v’ Sistemas Operativos y nivel de seguridad instalado.
v Tipo de redes utilizadas y topologia de las mismas.
v Conexiones a redes externas a la entidad.

v Servidores de uso interno y externo.

v Configuracion de los servicios.
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v’ Barreras de proteccion.
v Alarmas
v’ Entre otros.

Definir las Medidas y Procedimientos de Seguridad Informética.

En esta parte del Plan se relacionan las acciones que deben ser realizadas en cada area especifica por el
personal, en correspondencia con las politicas generales para toda la entidad y con la ayuda, en los casos
que lo requieran, de los medios técnicos, adecuando las mismas a las necesidades de proteccion de cada

una de ellas de acuerdo con el peso del riesgo estimado para cada bien informatico objeto de proteccion.

Las medidas y procedimientos de Seguridad Informatica que de manera especifica (no deben ser
confundidas con las politicas que tienen un caracter general) sean requeridas en las distintas areas, seran
definidas de manera suficientemente clara y precisa, evitando interpretaciones ambiguas por parte de

guienes tienen que ejecutarlas y son de obligatorio cumplimiento por las partes implicadas.

Una medida de seguridad informatica es un conjunto de acciones orientadas al fortalecimiento del Sistema
de Seguridad Informatica. Un procedimiento de seguridad es una secuencia predeterminada de acciones
dirigida a garantizar un objetivo de seguridad, debe especificarse o mas claro y sencillo posible.
Detallando en cada caso: qué se hace, c6mo se hace y quién lo hace, asi como los recursos que sean

necesarios para su cumplimiento.

Las Medidas de Seguridad Informatica, se clasifican de acuerdo a su origen en:
Medidas de proteccidn fisica.
A las areas con tecnologias instaladas: Precisar areas vitales de acuerdo a la informacion.
A las tecnologias de informacion: ldentificar las areas que requieren del empleo de medios
técnicos de proteccidn fisica.
A los soportes de informaciéon: Debe describirse el régimen de control establecido sobre los

soportes magnéticos de informacion.

Medidas Técnicas o légicas.
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Identificacién de usuarios: se explica el método empleado para la identificacion de los usuarios
ante los sistemas, servicios y aplicaciones.

Autenticacion de usuarios: se especifica el método de autenticacién empleado para comprobar la
identificacion de los usuarios ante los sistemas, servicios y aplicaciones.

Control de acceso a los activos y recursos: se describen las medidas y procedimientos que
aseguran el acceso autorizado a los activos de informacioén y recursos informaticos.

Integridad de los ficheros y datos: se aclaran por escrito las medidas y procedimientos establecidos
con el fin de evitar la modificacién no autorizada, destruccion y pérdida de los ficheros y datos, asi
como para impedir que sean accedidos publicamente.

Auditoria y alarmas: se informan las medidas y procedimientos implementados para el registro y
andlisis de las trazas de auditoria en las redes y sistemas instalados, con el fin de monitorear las
acciones que se realicen (acceso a ficheros, dispositivos, empleo de los servicios, etc.), y detectar
indicios de hechos relevantes a los efectos de la seguridad que puedan afectar la estabilidad o el

funcionamiento del sistema informatico.

Medidas de Seguridad de operaciones.

De recuperacion ante contingencias: Estas describen las medidas y procedimientos de
neutralizacién y recuperacion ante cualquier eventualidad que pueda paralizar total o parcialmente

la actividad informatica o degraden su funcionamiento.

Medidas Legales

La violacién de los Reglamentos Internos y de la Red, constituye una violacion administrativa y

como tal se le dara el tratamiento legal correspondiente.

Medidas Educativas

Dar a conocer el Plan de Seguridad Informatica y los Reglamentos correspondientes a todos los

trabajadores, con vistas a su educacion.

Medidas Administrativas

Se establece el estricto cumplimiento del Reglamento Interno en todas las dependencias de la
Entidad, asi como el Reglamento de la Red. Se faculta a todos los Directivos y Activistas de

Seguridad Informética para exigir su cumplimiento.
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Por su forma de actuar, las medidas de seguridad pueden ser:

Medidas Preventivas
Como medidas preventivas se establece la instalaciéon de los Antivirus en las PC y su obligatoria
actualizacién y escaneo. Actualizar los Sistemas Operativos con todas las herramientas
necesarias, monitoreo de la red para conocer como trabajan los usuarios y establecer alertas

ademas de tomar bitadcoras del trafico en la red para posterior andlisis y valoraciones.

Medidas Detectivas
Ante un hecho extraordinario ocurrido, informar a las instancias competentes y tomar las medidas

correspondientes.

Medidas de Recuperacion
Las medidas de recuperaciéon ante un hecho son establecidas a partir de la identificacion de los

posibles incidentes que pueden causar la interrupcién o afectacion de los procesos informaticos y
garantizan las acciones de respuesta a realizar, la determinacion de los responsables de su

cumplimiento y los recursos necesarios para ello.

Algunos procedimientos de seguridad que entre otros pueden ser implementados en un Plan de
Seguridad Informatica son de:

v" Administracién de cuentas de usuario.

v Asignacioén de derechos y privilegios.

v Gestion de incidentes.

v Gestion de salvas.

v Gestion de auditoria.

v Acceso a las areas.

v Entrada y salida de tecnologias y sus soportes.

Luego de establecer las politicas, medidas y procedimientos que conforman la segunda etapa se procede

a evaluar el sistema de seguridad disefiado, culminando asi la elaboracion del PSI.
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2

LENGUAJES, METODOLOGIAS Y HERRAMIENTAS.

En este capitulo se realiza una fundamentacién de varias herramientas y lenguajes existentes en el
mundo para realizar aplicaciones web, se determina la metodologia de desarrollo a utilizar y el lenguaje de
programacion apropiado. Ademas se aborda el tema de la arquitectura cliente servidor y el tratamiento de

seguridad en las aplicaciones Web.

2.1 Metodologias de desarrollo.

El desarrollo de software es una tarea dificil, como resultado a este problema ha surgido una alternativa
desde hace mucho tiempo: las metodologias de desarrollo de software, estas imponen un proceso

disciplinado sobre el desarrollo de software con el fin de hacerlo mas predecible y eficiente.

En un proyecto de desarrollo de software la metodologia define quién debe hacer qué, cuando y como
debe hacerlo. Una metodologia es un proceso, no existe una metodologia de software universal. Las
caracteristicas de cada proyecto (equipo de desarrollo, recursos, etc.) exigen que el proceso sea

configurable.

2.1.1 Proceso Unificado de Desarrollo (RUP).
La metodologia RUP es mas apropiada para proyectos grandes debido a que requiere un equipo de
trabajo capaz de administrar un proceso complejo en varias etapas aungue también se utiliza en proyectos

pequenos.

RUP provee una aproximacion disciplinada para asignar tareas y responsabilidades. Su objetivo es
asegurar la produccién de software de alta calidad. RUP permite controlar el proceso de desarrollo del
proyecto al mismo tiempo que es elaborado, quedando conformada, a su vez, una guia para posteriores

mejoras del producto. Posibilita aminorar la aparicién de riesgos criticos que perjudiguen la realizacion del
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éxito del proyecto y simultaneamente, ayuda en gran medida a disminuir el tiempo de desarrollo y los
costos, asi como a elevar la calidad del producto.

Es un proceso que se basa mucho en la documentacion, ademas utiliza UML para preparar todos los
esquemas de un sistema de software. Tiene una cantidad considerable de documentos publicados que se
pueden consultar para esclarecer dudas. Una caracteristica importante que posee es que permite corregir

errores en cada iteracion y es flexible a cambios en los requerimientos.

RUP provee un grupo de buenas practicas que proporcionan un conjunto de beneficios. Entre ellas se
debe mencionar el desarrollo iterativo, que nos brinda la posibilidad de que los elementos sean integrados
progresivamente, facilita el rehtso y resulta un producto mas robusto pues los errores se van corrigiendo
en cada iteracion. También sefialar como una de las buenas practicas que posee RUP la arquitectura
basada en componentes que permite una arquitectura modular , un disefio de componentes reusables y el
aprovechamiento de infraestructuras comerciales como COM, CORBA, JavaBeans. Igualmente nos
permite la administracion de cambios al software permitiendo asi una mejor identificacién de los recursos

basicos en las prioridades y riesgos del proyecto.

Tiene 3 caracteristicas fundamentales:

v' Dirigido por casos de uso: Los casos de uso reflejan lo que los usuarios futuros necesitan y
desean, constituyen la guia fundamental establecida para las actividades a realizar durante todo el
proceso de desarrollo del sistema.

v' Centrado en la arquitectura: La arquitectura muestra la vision comun del sistema completo.

v' lterativo e incremental: RUP divide el proyecto en fases de desarrollo, propone ademas que cada
una de ellas se desarrolle en iteraciones, las cuales aportan un incremento en el proceso de

desarrollo y terminan con el cumplimiento del punto de control trazado en la fase.

La metodologia RUP divide en 4 fases el desarrollo del software y cada etapa tiene un objetivo especifico.

v Inicio: determinar la vision del proyecto.

v' Elaboracion: determinar la arquitectura 6ptima.
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v Construccion: lograr la capacidad operacional inicial.
v' Transicién: obtener el release del proyecto.

Cada una de estas etapas es desarrollada mediante el ciclo de iteraciones, esto consiste en reproducir el
ciclo de vida en cascada a menor escala. Los objetivos de una iteracion se establecen en funcién de la
evaluacion de las iteraciones precedentes. (IBM, 2001)

Una particularidad de esta metodologia es que en cada ciclo de iteracidn, se hace exigente el uso de
artefactos, siendo por este motivo, una de las metodologias mas importantes para alcanzar un grado de

certificacion en el desarrollo del software.

2.1.2 Programacion Extrema (XP)

Programacion Extrema fue concebida y desarrollada para atender las necesidades especificas de
desarrollo de software llevadas a cabo por equipos pequefios segun la evolucién de las necesidades. XP
reconoce que los proyectos tienen que trabajar para lograr la reduccion de costes y aprovechar las

economias una vez que han sido obtenidos.

Caracteristicas de XP, la metodologia se basa en:
v Pruebas Unitarias: son las pruebas realizadas a los principales procesos.
v Re-fabricacidon: se basa en la reutilizacion de cdodigo, creando patrones o modelos estandares,
siendo mas flexible al cambio.
v Programacion en pares: consiste en que dos desarrolladores participen en un proyecto en una

misma estacion de trabajo. (Mendoza Sanchez, 2004)

XP tiene la flexibilidad necesaria para afiadir y eliminar la complejidad innecesaria de los proyectos que

con un disefio simple evolucionan constantemente.
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2.1.3 SCRUM.
Otra metodologia de desarrollo de software que existe en el mundo de hoy es SCRUM. Esta metodologia
esta basada en un proceso agil y liviano que sirve para administrar y controlar el desarrollo de software.

El desarrollo se realiza en forma iterativa e incremental (una iteraciéon es un ciclo corto de construccién
repetitivo). Cada ciclo o iteracién termina con una pieza de software ejecutable que incorpora una nueva

funcionalidad. Las iteraciones en general tienen una duracién entre 2 y 4 semanas.

Aunque surgié como modelo para el desarrollo de productos tecnoldgicos, también se emplea en entornos
gue trabajan con requisitos inestables y que requieren rapidez y flexibilidad; situaciones frecuentes en el

desarrollo de determinados sistemas de software. (L6pez, 2008)

Dentro de las principales caracteristicas que podemos hallar de esta metodologia estan:
v" Se focaliza en priorizar el trabajo en funcién del valor que tenga para el negocio, maximizando la
utilidad de lo que se construye y el retorno de inversion.
v’ Esta disefiado especialmente para adaptarse a los cambios en los requerimientos, por ejemplo en
un mercado de alta competitividad.
v’ El equipo se centra en una Unica cosa: construir software de calidad.
v Los requerimientos y las prioridades se revisan y ajustan durante el proyecto en intervalos muy
cortos y regulares.
v Se busca entregar software que realmente resuelvan las necesidades, aumentando la

satisfaccion del cliente.

2.2 Lenguajes.

2.2.1 JavaScript

JavaScript es un lenguaje de programacién que se utiliza principalmente para crear paginas web
dinAmicas. Una pagina web dinamica es aquella que incorpora efectos como texto que aparece y
desaparece, animaciones, acciones gue se activan al pulsar botones y ventanas con mensajes de aviso al

usuario. (Eguiluz Pérez)
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Es un lenguaje que no requiere compilaciéon, lo que se conoce como lenguaje de programacion
interpretado. Su sintaxis es muy parecida a la del lenguaje Java y el lenguaje C. Actualmente, todos los
navegadores interpretan el cdédigo JavaScript integrado dentro de las paginas Web.

Por tradicion, el lenguaje JavaScript se utilizaba para realizar tareas y operaciones en el marco de la
aplicacion unicamente del lado del cliente, sin acceso a funciones del servidor. Actualmente, existen

aplicaciones en JavaScript para el servidor.

Aunque JavaScript de cliente y de servidor comparten el mismo conjunto base de funciones y
caracteristicas; en algunos casos se utilizan de distinta forma. De manera general, JavaScript permite
crear aplicaciones especificamente orientadas a su funcionamiento en la red Internet. Usando JavaScript
se pueden crear paginas HTML dinamicas que procesen la entrada del usuario y que sean capaces de

gestionar datos persistentes usando objetos especiales, archivos y bases de datos relacionales.

Ademds, se pueden construir aplicaciones que varian desde la gestion de la informaciéon corporativa

interna y su publicacidn en Intranets hasta la gestibn masiva de transacciones de comercio electronico.

2.2.2 PHP

PHP es el acronimo de Hypertext Preprocessor, es un lenguaje interpretado de alto nivel embebido en
paginas HTML y ejecutado en el servidor pues funciona en un servidor remoto que procesa la pagina Web
antes de que sea abierta por el navegador del usuario. PHP ha sido especialmente creado para el

desarrollo de paginas Web dindmicas y puede ser incluido con facilidad dentro del cédigo HTML.

Ha alcanzado gran popularidad y existe una amplia comunidad de desarrolladores y programadores que
continuamente implementan mejoras en su cédigo. Se caracteriza por una sencilla integracion con
multiples bases de datos y, aunque MySQL es la base de datos que mejor trabaja con PHP, puede

conectarse también a PostgreSQL, Oracle entre otras bases de datos.
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Esta dotado de un gran numero de funciones predefinidas que simplifican enormemente tareas habituales
como descargar documentos, generar imagenes GIF, enviar correos electronicos, trabajar con cookies y

sesiones, establecer conexiones a otros servicios de red y generar documentos PDF.

La sintaxis de PHP se basa en otros lenguajes de programacion, principalmente en Cy Perl, o un lenguaje
de tipo C como C++ o0 Java, se distingue por su facilidad de aprendizaje y uso. Entre los competidores
principales de PHP se puede citar a Perl, Microsoft Active Server Pages (ASP), Java Server Pages (JSP)
y Allaire ColdFusion. PHP también soporta el uso de servicios que usen protocolos como IMAP, SNMP,
NNTP, POP3, HTTP y derivados. Y ademas puede interactuar con otros protocolos. (Thomson y Welling,
2003)

PHP es una lenguaje multiplataforma, permite leer y manipular datos desde diversas fuentes, incluyendo
datos que pueden ser ingresados por los usuarios desde formularios HTML, es libre por lo que es una
alternativa de facil acceso para todos, es Orientado a Objetos y ademas posee una arquitectura
extensible. Dentro de las opciones que brinda PHP se encuentra: la simplicidad, la estabilidad y la

compatibilidad.

2.2.3 UML para el modelado.

Unified Modeling Language que se traduce al espafiol como Lenguaje de Modelacién Unificado, es un
lenguaje gréafico para especificar, construir, visualizar y documentar las partes o artefactos (informacion

gue se utiliza o produce mediante un proceso de software).

Comprende el desarrollo de software que se basen en el enfoque OO (Orientado a Objetos), utilizandose
también en el disefio Web, usa procesos de otras metodologias, aprovechando de esta manera la
experiencia de sus creadores, ademas eliminé los componentes que resultaban de poca utilidad practica y
afiadié nuevos elementos. UML se ha convertido en el estandar tan ansiado para representar y modelar la

informacién con la que se trabaja en las fases de analisis y, especialmente, de disefio.

Una de las principales ventajas que brinda UML es que ayuda al usuario a entender la realidad de la

tecnologia y le posibilidad reflexionar antes de invertir y gastar grandes cantidades en proyectos que no
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estén seguros en su desarrollo, reduciendo el coste y el tiempo empleado en la construccion de las piezas

gue constituyen el modelo.

Algunas de las caracteristicas de UML como lenguaje de modelado estandar son:
v' Reemplaza a decenas de notaciones empleadas con otros lenguajes.
v Modela estructuras complejas.
v/ Las estructuras mas importantes que soportan tienen su fundamento en las tecnologias
orientadas a objetos, tales como objetos, clase, componentes y nodos.
v' Comportamiento del sistema: casos de uso, diagramas de secuencia y de colaboraciones, que

sirven para evaluar el estado de las maquinas.

2.3 Sistemas de gestion de base de datos.

Un Sistema de Gestion de Bases de Datos (SGBD) es una herramienta que permite, mediante
procedimientos o lenguajes, utilizar o actualizar datos almacenados mas o menos permanentemente en

una computadora, los que organizados y relacionados entre si, constituyen una base de datos.

Un Sistema Gestor de Bases de Datos debe permitir definir una base de datos: especificar tipos,
estructuras y restricciones de datos; construir la base de datos, es decir, guardar los datos en algun medio
controlado por el mismo SGBD y manipular la base de datos: realizar consultas, actualizarla y generar
informes. (Collector, 2004)

Para realizar la interconexién entre un SGBD y una aplicaciéon Web es necesario utilizar un lenguaje de
programacion en el lado del servidor y para definir los datos y las estructuras, asi como para hacer las
consultas sobre los datos, el SQL (Structured Query Language), algo asi como un lenguaje estructurado

de consultas que su uso es estandar para la comunicacion entre las aplicaciones y los SGBD.

Las consultas son una combinacion de instrucciones que son transferidas desde el cddigo de la aplicacion

Web hasta el SGBD utilizado para actualizar y manipular las bases de datos. Entre los sistemas de
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gestion de base de datos comunmente utilizados en el mundo esta Oracle, MySQL, Microsoft SQL Server,
PostgreSQL, InterBase, entre otros.

2.3.1 PostgreSQL

Es el SGBD de cddigo abierto mas avanzado en la actualidad, ofreciendo control de concurrencia multi-
version, soportando casi toda la sintaxis SQL (incluyendo sub-consultas, transacciones, tipos y funciones
definidas por el usuario). Cuenta con un amplio conjunto de enlaces con lenguajes de programacion
(incluyendo C, C++, C#, Java, Perl, PHP entre otros).

Dentro de las principales caracteristicas se encuentran:
v Es un servidor de base de datos relacional, libre. Tiene soporte total para transacciones,
disparadores, vistas, procedimientos almacenados, almacenamiento de objetos de gran tamafio.
v' Permite la definicion de tipos de datos personalizados e incluye un modelo de seguridad
completo.
v PostgreSQL tiene una gran comunidad de desarrollo en Internet, su cédigo fuente esta disponible
sin costo alguno y algo muy importante es que esta herramienta es multiplataforma.
v Soporta transacciones y desde la version 7.0, claves ajenas con comprobaciones de integridad
referencial.
v' Tiene mejor soporte para vistas y procedimientos almacenados en el servidor, ademas tiene

ciertas caracteristicas orientadas a objetos.

La mayor limitacién de PostgreSQL viene dada por su velocidad: es el sistema de bases de datos mas

lento, sobrecarga bastante al sistema mas que MySQL.

2.3.2 MySQL

Es un sistema de gestién de base de datos relacional, multihilo y multiusuario con mas de seis millones de
instalaciones. El servidor MySQL esta disefiado para entornos de produccion criticos con alta carga de

trabajo asi como para integrarse en software para ser distribuido. (MySQL, 2007)

Dentro de las principales ventajas que posee se encuentran:

25



Capitulo Il Lenguajes, Metodologias y Herramientas

v Soporta la mayoria de los comandos del lenguaje SQL (structured query language), el estandar
en bases de datos.
v Es uno de los servidores de bases de datos mas rapido y el de menor precio.

<

Acceso a las bases de datos de forma simultanea por varios usuarios y/o aplicaciones.

v' Garantiza la seguridad en forma de permisos y privilegios, determinados usuarios tendran
permiso para consulta o modificacion de determinadas tablas, lo que permite compartir datos sin
gue peligre la integridad de la base de datos.

v’ Alta portabilidad, pues SQL es también un lenguaje estandarizado, de modo que las consultas
hechas usando SQL son facilmente portables a otros sistemas y plataformas.

v' MySQL esta escrito en C y C++ y probado con multitud de compiladores y esta disponible para

muchas plataformas diferentes.

v Permite conexiones entre diferentes clientes con distintos sistemas operativos.

Este sistema gestor de bases de datos se distribuye bajo los términos de la licencia publica general
(GPU), la misma plantea que MySQL es gratis incluso para su uso comercial mientras trabaje como
servidor de web, pero si se desea trabajar con otras aplicaciones serd entonces necesario obtener una

licencia.

2.4 Herramientas.

2.4.1 Zend Studio

Zend Studio es un completo entorno integrado de desarrollo para el lenguaje de programacioén PHP. Esta

escrito en Java, y esta disponible para las plataformas Microsoft Windows, Mac OS X y GNU/Linux.

Zend Studio consta de dos partes en las que se dividen las funcionalidades de parte del cliente y las del
servidor. Las dos partes se instalan por separado, la del cliente contiene el interfaz de edicion y la ayuda.
Permite ademas hacer depuraciones simples de scripts, aunque para disfrutar de toda la potencia de la
herramienta de depuracion habra que disponer de la parte del servidor, que instala Apache y el médulo

PHP o, en caso de que estén instalados, los configura para trabajar juntos en depuracién. (Alvarez, 2003)
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Dentro de las principales caracteristicas que provee se encuentran:

v No requiere la instalacion previa de PHP ni del entorno de ejecucion de Java.
v Soporte para PHP 4 y PHP 5.
v Resaltado de sintaxis, autocompletado de cédigo, ayuda de cédigo y lista de parametros de
funciones y métodos de clase.
v' Insercién automatica de paréntesis y corchetes de cierre.
Sangrado automatico y otras ayudas de formato de cédigo.
Deteccion de errores de sintaxis en tiempo real.

Funciones de depuracion.

v
v
v
v Soporte para gestion de grandes proyectos de desarrollo.
v' Manual de PHP integrado.

v’ Cliente FTP integrado.

v

Soporte para navegacion en bases de datos y ejecucién de consultas SQL.

Zend Studio fue disefiado para usarse con el lenguaje PHP; sin embargo ofrece soporte basico para otros

lenguajes Web, como HTML.

2.4.2 Dreamweaver

Es la herramienta de disefio de paginas Web mas avanzada, tal como se ha afirmado en muchos medios.
Aunque sea un experto programador de HTML el usuario que lo maneje, siempre se encontrard en este

programa razones para utilizarlo, resaltando todo en lo que a productividad se refiere.

Dreamweaver permite al usuario utilizar la mayoria de los navegadores Web instalados en su ordenador
para previsualizar las paginas web. También dispone de herramientas de administracion de sitios dirigidas
a principiantes como, por ejemplo, la habilidad de encontrar y reemplazar lineas de texto y cédigo por
cualquier tipo de parametro especificado. El panel de comportamientos también permite crear JavaScript

basico sin conocimientos de codigo.

Cumple perfectamente el objetivo de disefiar paginas con aspecto profesional, y soporta gran cantidad de

tecnologias, ademas muy faciles de usar:
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v Hojas de estilo y capas
v’ Javascript para crear efectos e interactividades

v Insercion de archivos multimedia

Ademéds es un programa que se puede actualizar con componentes, que fabrica tanto Macromedia como

otras compafiias, para realizar otras acciones mas avanzadas

2.3.4 Rational Rose Enterprise Edition

Rational Rose es una herramienta de disefio orientada a objetos, que da soporte al modelado visual, es
decir, que permite representar graficamente el sistema, permitiendo hacer énfasis en los detalles mas
importantes, centrandose en los casos de uso y enfocandose hacia un software de mayor calidad,

empleando un lenguaje estandar comuan que facilita la comunicacion.

Esta herramienta propone la utilizacién de cuatro tipos de modelo para realizar el disefio del sistema,
utilizando una vista estatica y otra dindmica de los modelos del sistema, uno légico y otro fisico. Permite
crear y refinar estas vistas creando de esta forma un modelo completo que representa el dominio del
problema y el sistema de software. Esta herramienta tiene la desventaja de ser un software con licencia

privativa y solo funciona sobre sistemas operativos Microsoft Windows.

Dentro de las caracteristicas que ofrece esta herramienta se encuentran:
v Soporte para analisis de patrones ANSI, C++, Rose J y Visual C++
v’ Caracteristica de control por separado de componentes
v' La generacion de codigo Ada, ANSI C ++, C++, CORBA, Java Yy Visual Basic, con capacidad de
sincronizacién modelo - codigo configurables.
v' Modelado UML para trabajar en disefios de base de datos, con capacidad de representar la
integracion de los datos y los requerimientos de aplicacion a través de disefios logicos y fisicos.
v/ Capacidad para integrarse con cualquier sistema de control de versiones SCC, incluyendo a
Rational ClearCase.
v’ Ingenieria Inversa

v Trabajo en grupo
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v" Desarrollo iterativo. (Rational, 2007)

2.5 Arquitectura Cliente-Servidor.

La arquitectura cliente-servidor, llamada modelo cliente - servidor es una forma de dividir y especializar
programas y equipos de cémputo a fin de que la tarea que cada uno de ellos realiza se efectué con la
mayor eficiencia y permita simplificar las actualizaciones y mantenimiento del sistema. (Usero Martinez,
2007)

Para poder entender mejor esta arquitectura se explica en que consiste el término cliente y servidor.

Cliente
Si se considera que el usuario, a través de una computadora local correspondiente al cliente, es el
interesado en interactuar con los programas que existen en Internet, el cliente tiene como funcién

primordial facilitar la interaccion del usuario. (Weitzenfeld, 2004)

En otras palabras, el objetivo béasico del cliente en la arquitectura cliente-servidor es facilitar la
presentacion y control de la informacion administrada por la aplicacion. Por tanto, la mayoria de las
tecnologias que se procesan en el cliente estan dirigidas a facilitar la visualizacién y control de la

informacién, como es el caso de HTML, Flash, Javascript, VBScript, JScript.

Servidor.
El servidor es un programa que recibe una solicitud, realiza el servicio requerido y devuelve los resultados
en forma de una respuesta. Generalmente un servidor puede tratar maltiples peticiones (multiples clientes)

al mismo tiempo. Al proceso servidor se le conoce con el término back-end. (Weitzenfeld, 2004)
Histéricamente, el primer modelo de programacion para arquitecturas cliente-servidor en Internet fueron

los CGl (Common Gateway Interface), que en la actualidad se han extendido con estandares mas
modernos como ASP, PHP, JSP, etc.

29



Capitulo Il Lenguajes, Metodologias y Herramientas

El servidor cumple una serie de funciones como:
v’ Acepta peticiones recibidas a través de la red.
v Realiza el servicio y regresa el resultado al cliente.
v" Gestiona los periféricos compartidos.
v’ Controla accesos concurrentes a bases de datos compartidas.

2.6 Tratamiento de seguridad en aplicaciones Web.

La seguridad de las aplicaciones Web es hoy en dia es una prioridad. Estas aplicaciones contienen y
manejan informaciéon que puede ser de gran valor, por eso la necesidad de protegerla, pues otras

personas pueden utilizarla para causar dafio sin importar las consecuencias.

La seguridad de la informacion que se almacena en el servidor Web es una de las preocupaciones de los
programadores, al realizar un software se debe tratar de asegurar la operaciéon continua del servidor, que
los datos no sean modificados sin la debida autorizacién y que la informacion solo sea distribuida a las

personas autorizadas.

Para un manejo adecuado de los datos se debe contar con navegadores y plataformas seguras, libres de
virus y vulnerabilidades, ademas garantizar que la informacion que viaja por la red no sea leida,

modificada o destruida por terceros y que el enlace entre cliente - servidor no sea interrumpido faciimente.

2.6.1 Principales ataques a las aplicaciones Web.
Segun la clasificacibn hecha por Open Web Application Security Project (OWASP) una de las

organizaciones independientes mas importantes en Seguridad de la Informacion, los principales ataques a

una aplicacion Web son:

1. Cross Site Scripting se refiere a aquellos ataques que permiten al hacker obtener informacion
confidencial del usuario (como cuentas y contrasefias), llevar a cabo ataques de phisshing y hasta llegar a
tomar el control del navegador del usuario final. Esta es la vulnerabilidad mas comun y agresiva de las

aplicaciones Web.
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2. Inyeccion defectuosa, este tipo de vulnerabilidades tiene lugar cuando un usuario malicioso ejecuta
comandos no previstos en la aplicacion Web mediante el envié de datos especialmente disefiados para tal
fin utilizando como intérprete de estos comandos al sitio, estas instrucciones permiten al atacante leer,
crear o borrar informacion. Algunos tipos de instrucciones que se inyectan en las aplicaciones son de tipo

SQL, LDAP, XML o comandos de sistema operativo.

Todas las plataformas son susceptibles a cualquiera de estos tipos de ataque, ya sea C#, .Net, PHP, C,
Perl, Ruby on Rails y hasta aplicaciones Java y lo peor de todo es que no importa que tan segura sea la
configuracion de red, si la aplicacion no es segura, la informacion que contiene esta en riesgo. Por eso
tomar medidas precautorias para evitar estos tipos de ataques es garantia de que ni las organizaciones ni

los usuarios sufran algun tipo de pérdida.

2.6.2 ¢,Como desarrollar aplicaciones Web seguras?
Para desarrollar una aplicacion Web segura se debe tener en cuenta la autenticacion de usuarios. La

autenticacion es un proceso que permite verificar la identidad digital del remitente de comunicacién digital.

La autenticacion se puede realizar de tres formas.
1. Utilizando autenticacién con htaccess de Apache.
2. Utilizando autenticacion http con PHP.

3. Manejando sesiones.

Utilizando autenticacion con htaccess de Apache.

Se crea un archivo denominado htaccess, pero no es la forma mas adecuada de proteger archivos vy

carpetas de un servidor.

Utilizando autenticacion http con PHP.

La autenticacion basica con PHP se basa en el uso de variables de entorno cuyos valores se obtienen del
servidor Web. Existen diferentes formar de autenticar usuarios desde un script PHP. Se puede hacer la
autenticacion directamente en el codigo utilizando usuarios y contrasefias estaticas, o utilizando un

archivo de contrasefias alojados en un servidor, pero la forma mas segura es utilizando usuarios y
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contrasefias almacenados en una base de datos, este método exige que se aplique la autenticacion a
cada pagina a la que el usuario tenga acceso para garantizar que este accediendo el mismo usuario.

Manejando sesiones.

La necesidad de las sesiones surge de la naturaleza del protocolo http, que es un protocolo sin estado, lo
gue significa que no dispone de un método incorporado para conservar el estado entre dos transacciones.
Esto provoca que cuando el usuario solicita una pagina y luego otra no exista forma que el servidor
entienda que las dos solicitudes proviene de un mismo usuario, de modo que todas las variables de un

script son restablecidas siempre después de una solicitud.

Definicion de sesiones.

Se puede definir una sesién como el tiempo que un usuario permanece conectado a un sitio Web, esto es
de forma simple pero de forma mas técnica y relacionada con la programacién del lado del servidor, una
sesion es un bloque de informacion que almacena todo tipo de variables y valores relacionados con los

usuarios y sus visitas a un sitio en particular (Dominguez, 2008)
El control de la sesién consiste en poder realizar un seguimiento al usuario mientras se mantenga
interactuando con un sitio Web, permitiendo mostrar contenido de las paginas en funcién de su nivel de

autorizacion o de sus preferencias personales.

Encriptacion de contrasenas

Como la autenticacion sera mediante usuario y contrasefia entonces se debe almacenar las contrasefias
en la bases de datos de forma segura. Aunque la informacién que se almacena en una base de datos no
es del todo segura, para asegurar las contrasefias se usa la encriptacion de contrasefias de manera que si
alguien puede acceder a ellas no pueda ver la contrasefia sino su encriptacién. Existen muchos algoritmos
para la encriptaciébn de contrasefias como por ejemplo el MD2, MD4, SHA, Tigre, RIPEMD -160,
WHIRLPOOL, CRC, Hash entre otros pero especificamente en el sistema para generar Planes de

Seguridad Informatica se usa el MD5.
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MD5 (Algoritmo de Resumen del Mensaje 5) es un algoritmo de reduccion criptogréfico de 128 bits
ampliamente usado, que se usa para la encriptacion de un solo sentido, es decir que no se puede

desencriptar de ninguna manera.

Sequridad en las Bases de Datos.

Las bases de datos son componentes muy importantes en las aplicaciones Web pues estas almacenan
contenido que puede ser accedido dindmicamente para su modificacion y eliminacién, ademas la
informacion almacenada en las mismas puede ser sensible o0 secreta y es por eso que se deben tomar
medidas extremas para protegerlas. No podemos nunca decir que una base de datos es invulnerable

porque la seguridad de esta depende de muchaos factores.

Son muchas las vulnerabilidades que se pueden presentar en una base de datos como por ejemplo:
acceso no autorizado, corrupcion de datos, inyeccion SQL, en ocasiones la comunicacion entre la
aplicacion y la base de datos no usa cifrado o no existe un control adecuado en el control de acceso de
bases de datos, también existen multiples usuarios con varios permisos de acceso sobre los objetos como
tablas, vistas procedimientos almacenados, una forma de combatir todas estas debilidades es aplicar
correctamente el conocido principio de minimo privilegio en la configuracion de accesos, es decir,

conceder los permisos solo a la persona que lo necesite.

Uno de los atagues mas frecuentes en una base de datos es la inyeccidon SQL, se debe aplicar una serie
de controles para reducir el riesgo al que conlleva este ataque, se debe validar las entradas de los datos,
uso de SQL parametrizado tanto en sentencias SQL como en llamadas a procedimientos almacenados,
uso de privilegio minimo en las cuentas que accedan a la base de datos y eliminacién de todas las
posibilidades de ejecucion de cddigo SQL innecesarias y control correcto de errores que provengan de la
base de datos. Todos estos controles deben aplicarse conjuntamente para que la base de datos sea lo

mas robusta posible. (Rodriguez, 2006)
2.7 Metodologia de desarrollo, herramientas y lenguaje seleccionados.

Como metodologia de desarrollo a utilizar se seleccion6 la metodologia RUP, la misma brinda grandes

ventajas ya que es un proceso muy documentado, esta centrado en la arquitectura y es una de las
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metodologias mas usadas en el desarrollo de software actual y siguiendo los pasos propuestos por esta
metodologia se obtiene una buena documentacion de la tesis; empleandose como herramienta case el
Rational Rose 2003 que es compatible con la metodologia utilizada, ademas se eligié para el modelado
del sistema UML por tener gran integracion con la metodologia RUP y la herramienta Rational Rose
Enterprise Edition.

Como lenguaje de programacion Web se escogi6 PHP 5.0, este brinda muchas ventajas, es de facil
acceso, es libre y de mucha utilidad en las aplicaciones Web en el mundo, ademas para la ejecucion de
errores se utiliza JavaScript 2.0 evitando que el servidor Web procese la pagina en vano. Para la inclusion
del coédigo PHP y JavaScript se usa el Zend Studio, version 6.1. El disefio de la arquitectura
cliente\servidor de este IDE permite correr multiples clientes para cada uno de los programadores de un
gran proyecto desde un uUnico servidor. Para el disefio total del software se seleccion6 la herramienta

Dreamweaver 8. El servidor Web sera Apache, en su version 2.0.

Como sistema gestor de bases de datos se emplea MySQL 5.0 ya que tiene gran vinculacién con Apache
Server y PHP, pues la relacién de estos reline una serie de ventajas como permitir crear aplicaciones con
alta portabilidad debido a que son tecnologias multiplataforma, ademas se crean aplicaciones altamente

seguras.
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3

CARACTERISTICAS DEL SISTEMA.

En el presente capitulo se realiza una descripcién del negocio, se definen actores y trabajadores del
negocio, se representan los casos de uso del negocio y los diagramas de actividades correspondientes a
cada caso de uso. También se detallan los requisitos funcionales y no funcionales que debe cumplir el
sistema, lo que permite realizar una concepciéon general del mismo y representar en el diagrama de casos
de uso del sistema, los actores del sistema y sus relaciones ademas se realiza la descripcion textual de

los casos de uso del sistema.

3.1 Modelo del negocio.

El primer paso para la automatizacion de un sistema de software es comprender los procesos que en ella
se desarrollan para lograr un mejor entendimiento del problema a resolver. El modelo del negocio es un

modelo de casos de uso que describe los procesos en términos de casos de uso y actores.

3.1.1 Descripcién de los procesos del negocio y mejoras propuestas.

La realizacién del Plan de Seguridad Informatica tiene como obijetivo principal abordar todo lo relacionado
con la Seguridad Informatica, asi como un conjunto de politicas, medidas y procedimientos que son
necesarias para garantizar la confiabilidad, integridad y disponibilidad de la informacién que se procesa,
intercambia, produce y conserva en los activos informaticos pertenecientes a la entidad a la cual se realiza

el Plan de Seguridad Informatica.

El Plan de Seguridad Informética cuenta con dos procesos fundamentales, el primero es el proceso de
realizar el Analisis de Riesgo donde el Director de Seguridad Informética le solicita al Especialista de
Analisis de Riesgo que realice la estimacion de riesgos. Para realizar el analisis de riesgo es necesario
gue el Responsable de Control de Inventario le entregue al Especialista de Analisis de Riesgo un listado
con todos los activos que existen en la organizacion. Luego se siguen una serie de pasos (ver Anexo 1).

Luego de terminado este proceso se le entrega al Director de Seguridad Informatica.
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Después de tener el resultado del andlisis de riesgo donde se identifican las situaciones que hacen
vulnerable el sistema, se establecen las Politicas, Medidas y Procedimientos a seguir en la organizacion
para contrarrestar estas vulnerabilidades y se elabora el Plan de Contingencia, este paso es realizado por
el Especialista de Seguridad Informatica, el cual elabora un documento general donde realiza una
caracterizacién de la organizacion, recoge el resultado del Andlisis de Riesgo, las Politicas, Medidas,
Procedimientos y el Plan de Contingencia y de esta forma queda conformado el Plan de Seguridad

Informaética.

La situacion problémica esta dada debido a que estos planes de seguridad son muy extensos por la
cantidad de informacion que poseen y elaborados manualmente lo que atenta contra la calidad del mismo

y en ocasiones se obvian pasos que son muy importantes.

El sistema que se propone contiene una serie de mejoras, pues se debe realizar una herramienta que guie
los pasos para la realizacion de los Planes de Seguridad Informatica y esto tiene como ventaja que no se

obvie ningln paso para la elaboracion del mismo y que se agilice el proceso de realizar el Plan.

Ademdas se le propondra al usuario listados predefinidos de activos y amenazas para que escoja las que
necesite y se le dara la posibilidad de entrar otras si lo desea, también brinda la posibilidad de calcular la
importancia de los activos y la estimacion de riesgos lo que permite que el proceso sea mas exacto y no

haya errores de calculo.

3.1.2 Actores del negocio.
Un actor del negocio es cualquier individuo, grupo, entidad, organizacién, maquina o sistema de

informacién externos; con los que el negocio interactia. El actor del negocio interactla con el negocio

para beneficiarse de sus resultados. Después de hacer el analisis correspondiente se encontrd el actor

siguiente:
Actor del negocio Descripcion
Director de Seguridad Informatica Es el que luego de elaborado el Plan de Seguridad

Informatica se encarga de revisar y aprobar el

documento.
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3.1.3 Trabajadores del negocio.
El trabajador del negocio representa a personas o sistemas (software) dentro del negocio que son las que

realizan las actividades que estan comprendidas dentro de un caso de uso. Se han determinado como
trabajadores del negocio los siguientes:

Trabajador del negocio Descripcion

Especialista de Seguridad Informéatica Son las personas que designa el Director de
Seguridad Informatica para que elaboren el Plan
de Seguridad Informatica.

Especialista de Andlisis de Riesgo Es el encargado de realizar el proceso de Andlisis

de Riesgo del Plan de Seguridad Informatica.

Responsable de Control de Activos Es el que lleva el control de todos los activos

existentes en la entidad.

3.1.4 Diagrama de Casos de Uso del Negocio.

7Realizar el Analisis de Riesgo

% (from Casos de Uso del negocio)
Director de Segundad\s

Informatica
(from Actores del negocio)

Elaborar el PSI

(from Casos de Uso del negocio)

Figura 3.1 Diagrama de Casos de Uso del Negocio.

37



Capitulo lll Caracteristicas del Sistema.

3.1.5 Descripcioén textual de los casos de uso del negocio.
La descripcion de los caso de uso de negocio constituye un artefacto correspondiente al flujo de trabajo

Modelado del Negocio de RUP llamado “Modelo de Casos de Uso del Negocio”. (Ver Anexo 2 y 3)

3.1.6 Diagramas de actividades para cada caso de uso del negocio.

: Director de Seguridad Informatica : Especialista de Analisis de Riesgo : Responsable Control de Inventari

Solicita el Analisis de pedido
Riesgo del PSI Solicita el listado de
activos de la entidad

Recibe el listado de
activos

/" Revisa el listado de
\ activos y lo entrega

A

Calcula la importancia
de los activos i

Determina las amenazas gque
influyen sobre cada activo

> Listado de Act. : list.act.

sohre los hienes informaticos

Doc. Andlisis de Risg. : doc. AR < Realiza la Estimacion de Riesgo
[consultado)

[consultado]

Obtiene el resultado del
analisis de riesgo

<Rec0ge en un documento los activos, 1as amenazas; Iéj

WV
Recibe el Analisis
de Riesgo

estimacion y resultado del analisis de riesgo

Entrega el analisis
de riesga

Doc. Analisis de Risg. : doc. AR

[creada]

Figura 3.2 Diagrama de Actividades del Caso de uso “Realizar el Analisis de Riesgo”.
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: Director de Seguridad Informatica

: Especialista de Seguridad Informatica

Recibe el resultado del

Entrega los resultados del analisis %
de riesgo y solicita el PSI

Flan de Contigencia : Plan Cont.

[creado]

Recihe el PSI

)

Plan de Seq. Inf. : Plan SI
Aprueha el PSI

[Revisado]

___________

analisis de riesgo

_{

(
(

Elabora las politicas de
seguridad
Establece las medidas y
procedimientos de seguridad
Elahora el Plan de
Contingencia
Recoge en |a plantilla del PSI
todas las actividades anteriores

)

v
)
v

)

Entrega el PSI

Plan de Seq. Inf. : Plan SI

[creada]

Figura 3.3 Diagrama de Actividades del Caso de uso “Elaborar el Plan de Seguridad Informatica”.

39



Capitulo lll Caracteristicas del Sistema.

3.1.7 Diagrama de clases del Modelo Objeto del Negocio.

Especialista de Seguridad Informaética

Responsable Control de Inventario  Especialista de Analisis de Riesgo
(from Trabajadores del negocio) (from Trabajadores del negocio) (from Trzlgajadores del negocio)

-
-
-

[
’
' [y
'

'
1
'
'
'
1
1
[
'
'
'
’
'
1
[l

ili ".: :" il
Plan de Seguridad Informatica Plan de Contingencia

Doc. Andlisis de Riesgo _ .
(from Entidades del negocio) (from Entidades del negocio)

Listado de Activos
(from Entidades del negocio)
Figura 3.4 Diagrama de clases del Modelo Objeto del Negocio.

(from Entidades del negocio)

3.2 Especificacion de los Requisitos Funcionales y No funcionales.

La captura de requisitos se realiza con el objetivo de que el sistema cumpla con las exigencias del cliente
y los usuarios finales. El objetivo de la captura de requisitos es guiar el desarrollo del software hacia la
correcta solucion, definiendo objetivos concretos de manera que tanto el negocio como sus actores se

beneficien.

3.2.1 Requisitos Funcionales.
Los requisitos funcionales son condiciones o capacidades que el sistema debe cumplir. En este trabajo se

definieron los siguientes requisitos funcionales. El sistema debe permitir:

RF 1. Autenticar Usuario.
RF 2. Gestionar usuarios locales.
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RF 2.1 Adicionar un nuevo usuario.
RF 2.2 Modificar datos del usuario.
RF 2.3 Eliminar usuarios.
RF 3. Gestionar usuarios Dominio UCI.
RF 3.1 Adicionar un nuevo usuario.
RF 3.2 Modificar datos del usuario.
RF 3.3 Eliminar usuarios.
RF 4. Gestionar Caracterizacion.
RF 4.1 Adicionar Caracterizacion.
RF 4.2 Modificar Caracterizacion.
RF 5. Gestionar Activos Informaticos.
RF 5.1 Adicionar nuevos activos informaticos.
RF 5.1 Modificar activos informaticos.
RF 5.3 Eliminar activos informaticos.
RF 6. Seleccionar Activos Informéaticos.
RF 7 Gestionar Dominio.
RF 7.1 Adicionar nuevo dominio.
RF 7.2 Modificar dominio.
RF 7.3 Eliminar dominio.
RF 8 Importancia de los activos.
RF 8.1 Calcular el valor de la importancia de los activos.
RF 9. Adicionar Amenazas.
RF 10. Determinar amenazas sobre Activos.
RF 11. Realizar Estimacién de Riesgo.
RF 11.1 Calcular la valoracion del riesgo sobre cada bien informatico.
RF 11.2 Calcular el Peso Relativo de Riesgo sobre cada bien informético.
RF 11.3 Calcular el Peso Total de Riesgo del sistema.
RF 12. Gestionar Politicas.
RF 12.1 Adicionar nuevas politicas de seguridad.
RF 12.2 Modificar Politicas.
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RF 12.3 Eliminar Politicas.
RF 13. Gestionar Medidas de Seguridad.
RF 13.1 Adicionar nuevas medidas de seguridad.
RF 13.2 Modificar medidas.
RF 13.3 Eliminar medidas.
RF 13. Gestionar Procedimientos de Seguridad.
RF 14.1 Adicionar nuevos procedimientos de seguridad.
RF 14.2 Modificar procedimientos.
RF 14.3 Eliminar procedimientos.
RF 15. Gestionar areas.
RF 15.1 Adicionar nueva area.
RF 15.2 Modificar area.
RF 15.3 Eliminar area.
RF 16. Revisar y Aprobar plan de seguridad informéatica.
RF 17. Gestionar Directores.
RF 17.1 Adicionar Directores.
RF 17.2 Modificar Directores.
RF 17.3 Eliminar Directores.
FR 18. Cambiar Contrasefia del administrador.

RF 19. Generar Plan de Seguridad Informatica.

3.2.2 Requisitos no Funcionales.

Los requisitos no funcionales son cualidades o propiedades gue el sistema debe tener. A continuacién se

han definido los mismos de acuerdo a su clasificacion.

Requerimientos de software.

v' Servidor Web Apache version 2.2 o superior.

v' Servidor de Base de Datos MySQL versién 5.0 o superior.
v' Sistema Operativo Windows XP o superior.
v

Navegadores Web: Mozilla Firefox version 3.0 o superior. Internet Explorer versién 8.0 o superior.
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v" PHP version 5.0 o superior.

Requerimientos de hardware.

Requerimientos minimos para la maquina servidora.
v Procesador de tipo Pentium Ill con velocidad de 1 GHz o superior.
v" Memoria RAM de 512 MB o superior.
v Disco duro de 20 GB o superior.
v' Tarjeta de red o médem.

Requerimientos minimos para la estacion de trabajo del usuario.
v Procesador de tipo Pentium Il con velocidad de 450 MHz o superior.
v" Memoria RAM de 256 MB o superior.
v Disco duro de 4 GB o superior
v' Tarjeta de red 0 médem.
v

Impresora.

Requerimientos de apariencia o interfaz externa

4

El sistema debera contar con una interfaz sencilla, amigable y muy intuitiva, que a manera de
asistente guie al usuario por las etapas del proceso de creacion del Plan de Seguridad Informética.
Elementos organizativos para las funcionalidades como iconos y pestafias.

Funcionalidades visibles en todo momento que faciliten la navegacion.

Requerimientos de seguridad.

v

Sistema de permisos y usuarios para el acceso a la informacién, para protegerla de accesos no
autorizados.

El sistema debera contar con 2 tipos de usuarios: Los usuarios locales del sistema que seran los que
estén predefinidos por defecto y los usuarios del dominio UCI que predefinan los usuarios locales.

El sistema debera estar orientado a mantener la integridad, disponibilidad y confidencialidad de los
datos.

El sistema debera garantizar que las contrasefias viajen encriptadas por la red.
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v El sistema debera garantizar la interaccion sin afectar la seguridad de la base de datos, mediante su
despliegue separadamente del servidor de aplicaciones.

Requerimientos de usabilidad.
v Disefio orientado a la simplicidad y una clara arquitectura de la informacién que permita que el
sistema pueda interactuar con cualquier tipo de persona que posea conocimientos basicos de

aplicaciones Web.
Requerimientos de rendimiento.

v' La herramienta propuesta debe ser eficiente, rapida y el tiempo de respuesta debe ser el minimo

posible y esta implementado sobre una tecnologia Web, facilitando su uso a través de la red.

3.3 Definicidn de casos de uso del sistema.

3.3.1 Actores del sistema.

Actor del Sistema Descripcion.

Director de Seguridad Informatica. Es el encargado de asignar permisos a los
usuarios, revisar y aprobar el PSI, realizar la

gestion de usuarios ademas puede realizar el PSI.

Especialista de analisis de riesgo. Es el que realiza el andlisis de riesgo del PSI,

también puede realizar el PSI completo.

Responsable de control de Inventario. Es el encargado de gestionar los activos
informaticos.

Responsable de Politicas Es el encargado de establecer las politicas de
seguridad.

Ingeniero de Sistemas. Es el que elabora las medidas y procedimientos de
seguridad.

Responsable de Areas. Se encarga de la gestién de las areas.

Administrador Responsable de adicionar los directores a las areas
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Figura 3.5 Diagrama de Casos de Uso del Sistema

3.3.3 Descripcién textual de los casos de uso del sistema

Descripcion textual CU “Autenticar Usuario”
Caso de Uso:

Autenticar Usuario
Actores:

Responsable de control de Inventario, Especialista de analisis de riesgo, Director
de Seguridad

Informatica, Responsable de Areas
Responsable de Politicas

Ingeniero de Sistemas
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Capitulo Il Caracteristicas del Sistema.

Resumen: El caso de uso se inicia cuando un Usuario necesita acceder al sistema, se

comprueba la validez de los datos del Usuario que se autentica y se le brindan los

permisos segun el rol que tenga asignado en el sistema.

Precondiciones: | El Usuario debe tener permisos para interactuar con el sistema.

Flujo Normal de Eventos

Accion del Actor

Respuesta del Sistema

1. El Usuario escribe nombre y contrasefia en el

formulario para acceder al sistema.

2. El sistema verifica la valides de los datos.
3. Muestra la pagina segun el rol que tenga

asignado en el sistema.

Flujo Alt

erno

Accion del Actor

Respuesta del Sistema

4, Si los datos no son validos muestra un

mensaje de error.

Referencias RF1

Descripcién textual CU “Gestionar Usuarios Locales”.

Caso de Uso: Gestionar Usuarios Locales
Actores: Director de Seguridad Informatica
Resumen: El caso de uso se inicia cuando el Director de Seguridad Informética necesita

insertar, modificar o eliminar un usuario local al sistema. Finaliza el caso de uso

ejecutadas una de las acciones anteriores.

Precondiciones: -

Flujo Normal de Eventos

Seccion “Insertar Usuario Local”

Accioén del Actor

Respuesta del Sistema

1. Accede a insertar un usuario local.

3. Introduce los datos.

2. Muestra formulario para entrar datos del
usuario.
4. Guarda la informacion en la base de datos.

5. Muestra mensaje de accion completada.
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Precondiciones: El usuario a modificar debe encontrarse en el sistema

Flujo Normal de Eventos

Seccion “Modificar Usuario Local”

Accién del Actor Respuesta del Sistema

1. Accede a modificar un usuario local. 2. El sistema muestra un listado con todos los

usuarios locales de su area.

3. Selecciona el usuario que desea modificar. 4. Muestra formulario con los datos del usuario
local.
5. Realiza los cambios. 6. Guarda los cambios realizados.

7. Muestra el usuario actualizado.

Precondiciones: El usuario a eliminar debe encontrarse en el sistema

Flujo Normal de Eventos

Seccion “Eliminar Usuario Local”

Accién del Actor Respuesta del Sistema

1. Accede a eliminar un usuario local. 2. El sistema muestra un listado con todos los
usuarios locales de su érea.

3. Selecciona el usuario que desea eliminar. 4. Elimina el usuario de la base de datos.

5. Muestra el listado de usuarios actualizado.

Referencias RF2.(RF2.1, RF2.2, RF2.3)

Descripcién textual CU “Importancia de Activos”.

Caso de Uso: Importancia de Activos
Actores: Director de Seguridad Informatica, Especialista de Analisis de Riesgo
Resumen: El caso uso se inicia cuando el Director de Seguridad Informéatica o el

Especialista de Analisis de Riesgo van a calcular la importancia de los activos, el
sistema muestra una tabla para introducir los valores de las columnas funcion,

costo, imagen, confidencialidad, integridad, y disponibilidad en dependencia de la

estimacion que se haga de la importancia de cada uno de estos factores sobre
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los bienes informaticos analizados. El caso de uso termina cuando el sistema

guarda los datos de la tabla y muestra el resultado de los calculos.

Precondiciones:

Los activos deben haber sido seleccionados.

Flujo Normal

de Eventos

Accion del Actor

Respuesta del Sistema

1. Accede a calcular la importancia de los activos.

3. Introduce los valores de las columnas funcion,

2. Muestra una tabla con los campos a llenar.

4. Verifica que no hayan campos vacios.

costo, imagen, confidencialidad, integridad, y |5. Guarda los datos de la tabla en la base de
disponibilidad. datos.
6. Realiza los calculos.
7. Muestra los resultados de los célculos.
Flujo Alterno

Accion del Actor

Respuesta del Sistema

4. Si hay campos vacios muestra mensaje de

error.

Referencias RF 8 (8.1)

Descripcion textual CU “Gestionar Dominios”.

Caso de Uso: Gestionar Dominios

Actores:

Director de Seguridad Informatica, Especialista de Analisis de Riesgo

Resumen:

dominio al sistema. Finaliza

anteriores.

El caso de uso se inicia cuando el Director de Seguridad Informética o

Especialista de Andlisis de Riesgo necesita insertar, modificar o eliminar un

el caso de uso ejecutadas una de las acciones

Precondiciones:

Flujo Normal

de Eventos

Seccion “Insertar Dominio”

Accioén del Actor

Respuesta del Sistema
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1. Accede a adicionar un nuevo dominio.

3. Introduce los datos del dominio

2. Muestra formulario para entrar el nuevo
dominio.

4. Guarda la informacion en la base de datos.
5. Muestra mensaje de accion completada.

Precondiciones:

El dominio a modificar debe encontrarse en el sistema.

Flujo Normal de Eventos

Seccion “Modificar Dominio”

Accioén del Actor

Respuesta del Sistema

1. Accede a modificar un dominio.

3. Selecciona el dominio que desea modificar.

5. Realiza los cambios

2. El sistema muestra un listado con todos los
dominios.

4. Muestra los datos de dominio.

5. Guarda los cambios realizados.

6. Muestra el listado de dominios actualizado.

Precondiciones:

El dominio a eliminar debe encontrarse en el sistema.

Flujo Normal de Eventos

Seccion “Eliminar Dominio”

Accion del Actor

Respuesta del Sistema

1. Accede a eliminar un dominio.

3. Selecciona el dominio que desea eliminar.

2. El sistema muestra un listado con todos los
dominios.

4. Elimina el dominio de la base de datos.

5. Muestra el listado de todos los dominios

actualizado.

Referencias RF7(7.1,7.2,7.3)

Descripcion textual CU “Seleccionar Activos del Area”.

Caso de Uso:

Seleccionar Activos del Area

Actores: Director

de Seguridad

Informatica, Especialista de Analisis de Riesgo,

Responsable de Control de Inventario.
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Resumen: El caso de uso se inicia cuando el usuario debe seleccionar los activos
pertenecientes a su area. El caso de uso termina cuando se introducen los datos
de los activos seleccionados y el sistema guarda los cambios.

Precondiciones:

Flujo Normal de Eventos

Accion del Actor Respuesta del Sistema
1. Accede a seleccionar activos del area. 2. Muestra el listado de activos globales.
3. Selecciona los activos correspondientes a su 4. Guarda los activos seleccionados.
area. 5. Muestra formulario para introducir datos.
6. Introduce los datos de los activos. 7. Guarda los datos de los activos.
Referencias RF 6
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Descripcion textual del CU “Gestionar Activos”.

Caso de Uso: Gestionar Activos

Actores: Director de Seguridad Informética, Especialista de Andlisis de Riesgo, Responsable
de Control de Activos

Resumen: El caso de uso se inicia cuando el usuario necesita Adicionar, Modificar o Eliminar

activos informaticos al sistema. El caso de uso termina cuando el sistema guarda los

cambios realizados.

Precondiciones: | -

Flujos Normal de Eventos

Seccion “Adicionar Activos”

Accion del Actor

Respuesta del Sistema

1. Accede a adicionar un nuevo activo.

3. Introduce los datos del activo.

2. Muestra un formulario para escribir los datos del
activo.
4. Guarda los datos del activo.

5. Muestra mensaje de acciéon completada.

Precondiciones: | El activo a modificar debe encontrarse en el listado.

Flujos Normal de Eventos

Seccion “Modificar Activos”

Accion del Actor

Respuesta del Sistema

1. Accede a modificar los datos del activo.
3. Selecciona el activo que desea modificar.
5. Realiza los cambios sobre el o los activos

a los que desea madificar los datos.

2. Muestra el listado de los activos del area.

4. Muestra los datos del activo.

6. Guarda los cambios realizados sobre los datos del
activo.

7. Muestra el listado de activos actualizado.

Precondiciones:

| El activo a eliminar debe encontrarse en el listado.

Flujos Normal de Eventos

Seccion “Eliminar Activos”

Accion del Actor

Respuesta del Sistema

1. Accede a eliminar un activo de los que el
tiene seleccionado.

3. Selecciona el activo a eliminar.

2. Muestra el listado de activos de su area.

4. Elimina el activo de la base de datos.

5. Muestra el listado de activos actualizado.

Referencias RF 5(5.1,5.2,5.3)
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Descripcion textual CU “Adicionar Amenazas”.

Caso de Uso: Adicionar Amenazas
Actores: Director de Seguridad Informatica, Especialista de analisis de riesgo
Resumen: El caso de uso se inicia cuando el Director de Seguridad Informatica o el
Especialista de Andlisis de Riesgo necesitan Adicionar una nueva amenaza en el
sistema. El caso de uso termina cuando el sistema guarda los cambios realizados
en una de las secciones.
Flujos Normal de Eventos
Seccion “Adicionar Amenazas”
Accion del Actor Respuesta del Sistema
1. Accede a adicionar una nueva amenaza. 2. Muestra un formulario para introducir la nueva
amenaza.
3. Introduce la hueva amenaza. 4. Guarda la amenaza introducida en la base de
datos.
5. Muestra mensaje de accion completada.

Referencias

RF 9

Descripcién textual CU “Determinar amenazas sobre activos”.

Caso de Uso:

Determinar amenazas sobre activos

Actores:

Director de Seguridad Informatica, Especialista de Analisis de Riesgo

Resumen:

El caso de uso se inicia cuando el Director de Seguridad Informética o el
Especialista de Analisis de Riesgo van a determinar las amenazas que influyen

sobre los activos de su area. El caso de uso termina cuando el sistema guarda

Precondiciones:

Flujo Normal de Eventos

Accion del Actor Respuesta del Sistema
1. Accede a seleccionar amenazas. 2. Muestra listado de activos del area.
3. Selecciona un activo. 4. Muestra el listado de amenazas existentes.
5. Selecciona las amenazas que influyen sobre el 6. Guarda el activo y las amenazas.
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activo.

Referencias RF 10

Descripcién textual CU “Realizar Estimacion de Riesgo”.

Caso de Uso:

Realizar Estimacion de Riesgo

Actores:

Director de Seguridad Informatica, Especialista de Analisis de Riesgo

Resumen:

El caso de uso se inicia cuando el Director de Seguridad Informética o el
Especialista de Andlisis de Riesgo van a realizar el andlisis de riesgo, el sistema
muestra la tabla de Estimacion de Riesgo y se deben llenar los campos de la
tabla para que el sistema realice los calculos correspondientes. El caso de uso

termina cuando el sistema guarda los datos de la tabla.

Precondiciones:

Flujo Normal de Eventos

Accion del Actor

Respuesta del Sistema

1. Accede a realizar la estimacion de riesgo.

bien informatico.

3. Introduce los valores de probabilidad de que se

materialicen las amenazas identificadas sobre cada

2. Muestra una tabla con los campos a llenar.

4. Calcula el riesgo estimado sobre cada bien
informatico.

5. Calcula el riesgo de cada activo.

6. Calcula el Peso Relativo del Riesgo sobre
cada bien informatico.

7. Calcular el Peso Total del Riesgo del
Sistema.

8. Guarda los datos de la tabla en la base de

datos.

Referencias RF 11 (11.1,11.2,11.3)

Descripcion textual CU “Gestionar Politicas”.

Caso de Uso: Gestionar Politicas

Actores: Director de Seguridad

Informatica, Especialista de Andlisis de Riesgo,
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Responsable de Politicas

Resumen:

El caso de uso se inicia cuando el Director de Seguridad Informética o el
Especialista de Andlisis de Riesgo o el Responsable de Politicas necesitan
Adicionar, Modificar o Eliminar politicas al sistema. El caso de uso termina

cuando el sistema guarda los cambios realizados en una de las secciones.

Precondiciones: -

Flujos Normal de Eventos

Seccion “Adicionar Politicas”

Accién del Actor

Respuesta del Sistema

1. Accede a adicionar una nueva politica.

3. Introduce la nueva politica.

2. Muestra un formulario para introducir la nueva
politica.
4. Guarda la nueva politica introducida.

5. Muestra mensaje de accion completada.

Precondiciones:

La politica a modificar debe encontrarse en el listado.

Flujos Normal de Eventos

Seccion “Modificar Politicas”

Accion del Actor

Respuesta del Sistema

1. Accede a modificar una politica.
3. Selecciona la politica a modificar.

4. Realiza los cambios.

2. Muestra el listado de politicas existentes en
Su area.

4. Muestra los datos de la politica.

5. Guarda los cambios en la base de datos.

6. Muestra la politica actualizada.

Precondiciones:

La politica a eliminar debe encontrarse en el listado.

Flujos Normal de Eventos

Seccion “Eliminar Politicas”

Accioén del Actor

Respuesta del Sistema

1. Accede a eliminar politicas de seguridad.

3. Selecciona la politica a eliminar.

2. Muestra el listado de politicas existentes en
Su area.

4. Elimina la politica de la base de datos.
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5. Muestra el listado de politicas actualizado.

Referencias

RF 12 (12.1, 12.2, 12.3)

Descripcion textual CU “Gestionar Medidas”.

Caso de Uso:

Gestionar Medidas

Actores: Director de Seguridad Informatica, Especialista de Andlisis de Riesgo, Ingeniero
de Sistemas
Resumen: El caso de uso se inicia cuando el Director de Seguridad Informatica o el

Especialista de Andlisis de Riesgo o el Ingeniero de Sistemas necesitan
Adicionar, Modificar o Eliminar medidas de seguridad al sistema. El caso de uso

termina cuando el sistema guarda los cambios realizados en una de las

secciones.
Precondiciones: -
Flujos Normal de Eventos
Seccion “Adicionar Medidas”
Accién del Actor Respuesta del Sistema
1. Accede a adicionar una nueva medida de 2. Muestra un formulario para introducir la nueva
seguridad. medida de seguridad.
3. Introduce la nueva medida de seguridad. 4. Guarda la nueva medida de seguridad
introducida.
5. Muestra mensaje de accion completada.

Precondiciones:

La medida a modificar debe encontrarse en el listado.

Flujos Normal de Eventos

Seccion “Modificar Medidas”

Accion del Actor Respuesta del Sistema
1. Accede a modificar medidas de seguridad. 2. Muestra el listado de medidas de seguridad
de su area.
3. Selecciona la medida de seguridad. 4. Muestra los datos de la medida.
4. Realiza los cambios. 5. Guarda los cambios en la base de datos.
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6. Muestra la medida de seguridad actualizada.

Precondiciones:

La medida a eliminar debe encontrarse en el listado.

Flujos Normal de Eventos

Seccion “Eliminar Medidas”

Accioén del Actor

Respuesta del Sistema

1. Accede a eliminar una medida de seguridad.

3. Selecciona la medida de seguridad a eliminar.

2. Muestra el listado de medidas de seguridad
de su area.

4. Elimina la medida de seguridad de la base de
datos.

5. Muestra el listado de medidas de seguridad

actualizado.

Referencias RF 13 (13.1, 13.2, 13.3)

Descripcién textual CU “Gestionar Procedimientos”.

Caso de Uso: Gestionar Procedimientos

Actores: Director de Seguridad Informatica, Especialista de Analisis de Riesgo, Ingeniero
de Sistemas
Resumen: El caso de uso se inicia cuando el Director de Seguridad Informética o el

secciones.

Especialista de Andlisis de Riesgo o el Ingeniero de Sistemas necesitan
Adicionar, Modificar o Eliminar procedimientos de seguridad al sistema. El caso

de uso termina cuando el sistema guarda los cambios realizados en una de las

Precondiciones: -

Flujos Normal de Eventos

Seccion “Adicionar Procedimientos”

Accioén del Actor

Respuesta del Sistema

1. Accede a adicionar un nuevo procedimiento de
seguridad.

3. Introduce el nuevo procedimiento de seguridad.

2. Muestra un formulario para introducir el nuevo
procedimiento de seguridad.

4. Guarda el nuevo procedimiento de seguridad
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introducido.
5. Muestra mensaje de accion completada.

Precondiciones:

El procedimiento a modificar debe encontrarse en el listado.

Flujos Normal de Eventos

Seccion “Modificar Procedimientos”

Accioén del Actor

Respuesta del Sistema

1. Accede a modificar un procedimiento de

seguridad.

3. Selecciona el procedimiento de seguridad a
modificar

5. Realiza los cambios.

2. Muestra el listado de procedimientos de
seguridad de su area.

4. Muestra los datos del procedimiento.
6. Guarda los cambios en la base de datos.

7. Muestra el procedimiento de seguridad

actualizado.

Precondiciones:

El procedimiento a eliminar debe encontrarse en el listado.

Flujos Normal de Eventos

Seccion “Eliminar Procedimientos”

Accion del Actor

Respuesta del Sistema

1. Accede a eliminar un procedimiento de seguridad.

3. Selecciona el procedimiento de seguridad a

eliminar.

2. Muestra el listado de procedimientos de
seguridad de su area.

4. Elimina el procedimiento de seguridad de la
base de datos.

5. Muestra el listado de procedimientos de

seguridad actualizado.

Referencias RF 14 (14.1, 14.2, 14.3)

Descripcion textual caso de uso “Gestionar Caracterizacion.”

Caso de Uso:

Gestionar Caracterizacion

Actores:

Director de Seguridad Informatica, Especialista de Analisis de Riesgo,
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Responsable de Control de Inventario

Resumen:

El caso de uso se inicia cuando el Director de Seguridad Informéatica o el
Especialista de Analisis de Riesgo o el Ingeniero de Sistemas necesita Adicionar
o Modificar la caracterizacion de su area. El caso de uso termina cuando el

sistema guarda los cambios realizados en una de las secciones.

Precondiciones:

Flujo Normal de Eventos

Seccion “Adicionar Caracterizacion”

Accién del Actor Respuesta del Sistema
1. Accede a insertar la caracterizacion del area. 2. Muestra formulario.
3. Introduce la caracterizacion. 4. Guarda la informacion en la base de datos.
5. Muestra mensaje de accion completada.

Precondiciones:

Flujo Normal de Eventos

Seccion “Modificar Caracterizacion”

Accién del Actor Respuesta del Sistema

1. Accede a modificar la caracterizacion. 2. Muestra la caracterizacion.

3. Realiza los cambios.

4. Guarda los cambios en la base de datos.

5. Muestra mensaje de accion completada.

Referencias

RF 4 (4.1, 4.2)

Descripcién textual caso de uso “Gestionar usuarios Dom. UCI”

Caso de Uso:

Gestionar Usuarios Dom. UCI

Actores:

Director de Seguridad Informatica

Resumen:

El caso de uso se inicia cuando el Director de Seguridad Informética necesita
insertar, modificar o eliminar un usuario del dominio UCI al sistema. Finaliza el

caso de uso ejecutadas una de las acciones anteriores.

Precondiciones:

Flujo Normal de Eventos
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Seccion “Insertar Usuario Dominio UCI”

Accioén del Actor

Respuesta del Sistema

1. Accede a insertar un usuario del dominio UCI.

3. Introduce los datos.

2. Muestra formulario para entrar datos del
usuario.
4. Guarda la informacion en la base de datos.

5. Muestra mensaje de accion completada.

Precondiciones:

El usuario a modificar debe encontrarse en el sistema

Flujo Normal de Eventos

Seccion “Modificar Usuario Dominio UCI”

Accion del Actor

Respuesta del Sistema

1. Accede a modificar un usuario dominio UCI.

3. Selecciona el usuario que desea modificar.

4. Realiza los cambios.

2. El sistema muestra un listado con todos los
usuarios del dominio existentes en el area.

4. Muestra los datos del usuario UCI.

5. Guarda los cambios realizados.

6. Muestra el usuario actualizado.

Precondiciones:

El usuario a eliminar debe encontrarse en el sistema

Flujo Normal de Eventos

Seccion “Eliminar Usuario Dominio UCI”

Accion del Actor

Respuesta del Sistema

1. Accede a eliminar un usuario dominio UCI.

3. Selecciona el usuario que desea eliminar.

2. El sistema muestra un listado con todos los
usuarios del dominio existentes el area.
4. Elimina el usuario de la base de datos.

5. Muestra el listado de usuarios actualizado.

Referencias

RF 3 (3.1, 3.2, 3.3)

Descripcion textual caso de uso “Gestionar areas”.

Caso de Uso: Gestionar areas

Actores: Responsable de areas
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Resumen: El caso de uso se inicia cuando el Responsable de &areas necesita insertar,
modificar o eliminar un area al sistema. Finaliza el caso de uso ejecutadas una

de las acciones anteriores.

Precondiciones: -

Flujo Normal de Eventos

Seccion “Insertar area”

Accién del Actor Respuesta del Sistema
1. Accede a insertar una nueva area. 2. Muestra formulario para entrar datos del area.
3. Introduce los datos. 4. Guarda la informacion en la base de datos.

5. Muestra mensaje de accion completada.

Precondiciones: El area a modificar debe encontrarse en el sistema.

Flujo Normal de Eventos

Seccion “Modificar area”

Accion del Actor Respuesta del Sistema
1. Accede a modificar un area. 2. El sistema muestra un listado con todas las
areas.
3. Selecciona el area que desea modificar. 4. Muestra los datos del area a modificar.
4. Realiza los cambios. 5. Guarda los cambios realizados.
6. Muestra listado con el area actualizada.

Precondiciones: El area a eliminar debe encontrarse en el sistema.

Flujo Normal de Eventos

Seccion “Eliminar area”

Accion del Actor Respuesta del Sistema
1. Accede a eliminar un area. 2. El sistema muestra un listado con todas las
areas.
3. Selecciona el area que desea eliminar. 4. Elimina el area de la base de datos.
5. Muestra el listado actualizado.

Referencias RF 15 (15.1, 15.2, 15.3)
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Descripcion textual caso de uso “Generar PSI”.

Caso de Uso: Generar PSI
Actores: Director de Seguridad Informatica
Resumen: El caso de uso se inicia cuando después que los responsables de las
actividades a ser realizadas en plan han concluido su parte, el Director de
Seguridad Informética debe generar el PSI. El caso de uso termina cuando
genera el PSI.
Flujo Normal de Eventos
Seccioén “Generar PSI”
Accién del Actor Respuesta del Sistema
1. Accede a generar el PSI. 2. Muestra la opcién de generar el PSI.
3. Si todas las partes que conforman el PSI estan 4. Se genera el PSI.
aprobadas.

Flujo Alterno

Accién del actor Respuesta del Sistema

3. Si aun no se ha aprobado el PSI, muestra un

mensaje de error.

Referencias

RF 18

Descripcion textual caso de uso “Revisar y Aprobar PSI”.

Caso de Uso:

Revisar y Aprobar PSI

Actores:

Director de Seguridad Informatica

Resumen:

El caso de uso se inicia cuando después que los responsables de las
actividades a ser realizadas en el PSI han concluido su parte, el Director de

Seguridad Informética debe revisar y aprobar cada una de ellas. El caso de uso

termina cuando guarda la revision o la aprobacién del PSI.

Flujo Normal de Eventos

Accion del Actor Respuesta del Sistema
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1. Selecciona lo que desea revisar. 2. Muestra la opcion seleccionada.
3. Revisa lo que selecciond. 4. Guarda la revision.
5. Muestra mensaje de accidon completada.

6. Habilita el boton Aprobar.
7. Aprueba si lo desea. 8. Guarda la aprobacion.
9

. Muestra mensaje de accion completada.

Referencias RF 16

Descripcion textual caso de uso “Gestionar Directores”.

Caso de Uso: Gestionar Directores
Actores: Administrador
Resumen: El caso de uso se inicia cuando el administrador debe insertar los directores de

las areas existentes en el sistema. El caso de uso termina cuando el sistema

guardan los directores en la base de datos.

Flujo Normal de Eventos

Seccion “Insertar Directores”

Accién del Actor Respuesta del Sistema
1. Accede a insertar un director. 2. Muestra formulario para la entrada de los
datos.
3. Introduce los datos. 4. Guarda la informacion en la base de datos.
5. Muestra mensaje de accion completada.

Flujo Normal de Eventos

Seccion “Modificar Directores”

Accidn del Actor Respuesta del Sistema
1. Accede a modificar un director. 2. Muestra listado de directores existentes
3. Selecciona el director que desea modificar. 4. Muestra los datos del director.
5. Realiza los cambios. 5. Guarda los cambios realizados.
6. Muestra listado de directores actualizado.
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Flujo Normal de Eventos

Seccion “Eliminar Directores”

Accion del Actor

Respuesta del Sistema

1. Accede a eliminar un director.

3. Selecciona el area que desea eliminar.

2. Muestra listado de directores.
4. Elimina el director de la base de datos.
5. Muestra listado de directores actualizado.

Referencias RF 17 (17.1,17.2, 17.3)

Descripcion textual caso de uso “Cambiar Contrasefia”.

Caso de Uso: Cambiar contrasena
Actores: Administrador
Resumen: El caso de uso se inicia cuando el administrador desea cambiar su contrasefa.

base de datos.

El caso de uso termina cuando el sistema guarda los cambios realizados en la

Flujo Normal de Eventos

Accion del Actor

Respuesta del Sistema

1. Accede a cambiar la contrasefa.

3. Introduce la nueva contrasefa.

2. Muestra formulario para la entrada de los
datos.

4. Guarda la nueva contrasefia en la base de
datos.

5. Muestra mensaje de accion completada.

Referencias RF 18
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A

ANALISIS, DISENO E IMPLEMENTACION DEL SISTEMA

En este capitulo se exponen los elementos del analisis y disefio e implementacién de la solucion.
Primeramente se presentan los diagramas de clases del andlisis, los diagramas de interaccion y los
diagramas de clases del disefio con extensiones web. También se afiade una descripcion de la base de
datos mediante el diagrama de clases persistentes y el modelo de datos. Posteriormente en la etapa de
implementacion se muestra la estructura del sistema en términos de componentes a través del diagrama

de componentes.

4.1 Modelo de Analisis.

Durante el andlisis, se analizan los requerimientos funcionales refinandolos y estructurandolos, esto tiene
como objetivo conseguir una comprensién mas precisa de los requisitos. A pesar de que en el analisis hay
un refinamiento de los requisitos, no se tiene en cuenta el lenguaje de programacién a usar en la
construccion, ni la plataforma en la que se ejecuta la aplicacion, pues solo se quiere comprender

perfectamente los requisitos del software y no precisar cobmo se implementa la solucién.

4.1.1 Diagramas de clases del analisis.

X HO—O @

Especialista Andlisis de Cl_Evaluar Amenazas CC_cCalcular estimacion de riesgos  CE_Activo_Amenaza
Riesgo
(from Actores)

(from Interfaz) (from Controladoras) (from Entidades)

Figura 4.1 Diagrama de clases del analisis para el caso de uso “Realizar Estimacion de Riesgo”
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O

(from Interfaz)

Usuario
(from Actores)

L
L

Cl_Autenticacion

(from Interfaz)

CC_Seguridad

(from Controladoras)

CC_LDAP

(from Controladoras)

CE_Directorio Activo

(from Entidades)

CE_

CE_Usuarios_Loc.
(from Entidades)

@

Usuarios_Dominio_U
Cl
(from Entidades)

Figura 4.2 Diagrama de clases del analisis para el caso de uso “Autenticar Usuario”.

W

P

Especialista Analisis de
Riesgo
(from Actores)

! \__/
Cl_Evaluar_Activos

(from Interfaz)

TS,
L

CC_Gestionar activos

(from Controladoras)

(O

CE_ Activos
(from Entidades)

Figura 4.3 Diagrama de clases del andlisis para el caso de uso “Importancia de los Activos”.
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-

I_Adicionar_Usuario

(from Interfaz)

O i
N S

Director Seguridad Cl_Modificar_Usuario C_Gestionar Usuarios CE_Usuarios_Loc.
Informatica (from Interfaz) Locales (from Entidades)
(from Actores) (from Controladoras)

=

CI_Eliminar_Usuario

(from Interfaz)

Figura 4.4 Diagrama de clases del analisis para el caso de uso “Gestionar Usuarios Locales”.

-0

Cl_Adicionar Usuario Dom. UCI

/ o e \

L)
" Nt el

Director Seguridad InforméaticaCl_Modificar Usuario Dom. UCI  CC_Gestionar Usuarios Dom UCI  CE_Usuarios_Dominio_UCI

(from Actores) (from Interfaz) (from Controladoras) (from Entidades)

CI_Eliminar Usuario Dom. UCI

(from Interfaz)

Figura 4.5 Diagrama de clases del analisis para el caso de uso “Gestionar Usuarios Dom. UCI”.
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Cl_Crear Caract.
(from Interfaz)
Resp. de Control .
de Inventah CC_Gestionar Caracter. CE_Areas

(from Actores) (from Controladoras) (from Entidades)

Cl_Modificar Caract.

(from Interfaz)

Figura 4.6 Diagrama de clases del analisis para el caso de uso “Gestionar Caracterizacion”.

CE_Activos Globales

- @

Resp. de Control Cl_Seleccionar_Activos CC_Selecc. activos
d(ferc::-.vfc::raez:? thromi-intectaz) (from Co?mlzdoms)
CE_Activos

(from Entidades)

Figura 4.7 Diagrama de clases del analisis para el caso de uso “Seleccionar Activos del Area”.
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0

_Adicionar_Activo

e | Co—E0

Resp. de Control Cl_Maodificar_Activos _Gestionar activos CE_Activos
de Inventario
(from Actores)

(from Interfaz)

O

(from Interfaz) (from Controladoras) (from Entidades)

0

CI_Eliminar_Activos

(from Interfaz)

Figura 4.8 Diagrama de clases del analisis para el caso de uso “Gestionar Activos”.

s

I_Adicionar_Domin

(from Interfaz)

O

"
S

Cl_Modificar_Dominio CC~Gestionar Dominios CE_Dominios

Resp. de Control

de Inventario

(from Interfaz)
(from Actores)

(from Controladoras) (from Entidades)

s

Cl_Eliminar_Dominio

(from Interfaz)

Figura 4.9 Diagrama de clases del analisis para el caso de uso “Gestionar Dominios”.
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HO—O0—0

Especialista Cl_Adicionar_Amenazas CC_Adicionar Amenazas CE_Amenazas Globales
Analisis de Riesgo

(from Interfaz) (from Controladoras) (from Entidades)
(from Actores)

Figura 4.10 Diagrama de clases del andlisis para el caso de uso “Adicionar Amenazas”.

CE_Activos
Cl_ldentificar amenazas (from Entidades)
(from Interfaz)

Especialista Analisis de
Rieggo CC_Detérminar Amenazas sohre CE_Activo_Amenaza

(from Actores) activos (from Entidades)
(from Commladoms)

Cl_Listado_de_Amenazas

(from Interfaz) CE_Amenazas Globales

(from Entidades)

Figura 4.11 Diagrama de clases del analisis para el caso de uso “Determinar amenazas sobre

activos”.
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~_Adicionar_Politica
(from Interfaz)

| O (O

Responsahble de Cl_Modificar_Politicas
Politicas (from Interfaz)
(from Actores)

CIl_Eliminar_Paoliticas
(from Interfaz)

__Gestionar Politicas CE_Puoliticas
(from Controladoras) (from Entidades)

Figura 4.12 Diagrama de clases del analisis para el caso de uso “Gestionar Politicas”.

0

Cl_Adicionar_Medidas
(from Interfaz) \
Ingeniero de Sistemas Cl_Modificar_hedidas CC_Controlar Mod. IS CE_Medidas
(from Actores) (from Interfaz) / tromn Controtadoras (from Entidades)

CI_Eliminar_hMedidas

(from Interfaz)

e

6

Figura 4.13 Diagrama de clases del andlisis para el caso de uso “Gestionar Medidas”.
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Cl icionar_Procedimie

(from Interfaz)

2 | (D

Cl_Maodificar_Procedimiento estlonar Procedimientos CE_Procedimientos

Ingeniero de
Sistemas
(from Actores)

(from Interfaz) (from Controladoras) (from Entidades)

Cl_Eliminar_Procedimiento

(from Interfaz)

Figura 4.14 Diagrama de clases del andlisis para el caso de uso “Gestionar Procedimientos”.

Cl_Adicionar_Area
(from Interfaz)
Requnsable de Cl_Modificar_. Area CC_Gestionar areas CE_Areas
(fmﬁr,iifms) (from Interfaz) (from Controladoras) (from Entidades)

Cl_Eliminar_Area

(from Interfaz)

Figura 4.15 Diagrama de clases del analisis para el caso de uso “Gestionar Areas”.
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CE_Aprobacidon
(from Egtidades)

CE_Areas
(from Entidades)

) - .

Director Seguridad Cl_Generar PSI CC_Generar P CE Medidas

Informatica
(from Actores) (from Interfaz) (from Confroladoras) (from Entidades)

CE_Puoliticas
(from Entidades)

CE_Procedimientos
(from Entidades)

Figura 4.16 Diagrama de clases del andlisis para el caso de uso “Generar PSI”.

LTy AN
JE W N

Administrador Cl_Cambiar Contrsefia CC_Cambiar Contrasefia CE_Usuarios_Loc.

(from Actores) (from Interfaz) (from Controladoras) (from Entidades)

Figura 4.17 Diagrama de clases del andlisis para el caso de uso “Cambiar Contrasefia”.
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=

Cl-Ansertar Directore

(from Interfaz)

R

Administrador Cl_Maodificar Directores

@ .

__Gestionar Directores CE_Usuarios_Loc.

(from Controladoras) (from Entidades)

(from Actores) (from Interfaz)

—

CIl_Eliminar Directores

(from Interfaz)

Figura 4.18 Diagrama de clases del andlisis para el caso de uso “Gestionar Directores”.
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—O)

Cl_Mostrar Caract.

Til@
Cl_Mostrar activos
aom v sy
CE_sprobacion
o Evtilacks)
Cl_hbostrar_hiedidas
aom e s

A . O

CC_Controlar Rev. v Aprob.

arom Cortrolaonal)

Director Seguridad Cl_Mostrar_Politicas
Informatica
Mo Actores)

om e sy

—O)

Cl_Mostrar_Procedimiento

arom e e,

-

C strar Calculo de activ,

@

CE_Revision

o Extilaks)

aom e s

—O

Cl_Mostrar Estimacion de riesgos

aom e sy

Figura 4.19 Diagrama de clases del andlisis para el caso de uso “Revisar y Aprobar PSI”.

4.1.2 Diagramas de interaccién.
Los diagramas de interaccion son los diagramas que permiten representar la interaccion que tiene lugar

entre los objetos mediante transferencia de mensajes entre los mismos. Son diagramas de interaccion el
diagrama de secuencia y el diagrama de colaboracién.
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Un diagrama de secuencia muestra una interaccion que esta organizada como una secuencia temporal.
En particular, muestra los objetos que participan en la interaccién mediante sus lineas de vida y mediante
los mensajes que intercambian, organizados en forma de una secuencia temporal. Un diagrama de
secuencia no muestra los enlaces existentes entre objetos. Los diagramas de secuencia tienen distintos

formatos, adecuados para propdsitos diferentes.

Un diagrama de colaboracion muestra una interaccion organizada en tomo a los objetos que efectian
operaciones. Es parecido a un diagrama de objetos que muestra los objetos y los enlaces existentes entre

ellos que se necesitan para implementar una operacion de nivel mas elevado.

Para ver la representacién de los diagramas de interaccion del analisis, especificamente los diagramas de

colaboracién para cada caso de uso remitirse a los anexos del 4 al 46.

4.2 Modelo de diseifio.

El disefio es el centro de atencion final de la fase de elaboracion y el comienzo de la fase de construccion.
Esto contribuye a una arquitectura estable y sélida, y crear un plano del modelo de implementacion. En el
disefio se modela el sistema y se encuentra su forma, incluyendo la arquitectura para que soporte todos

los requisitos, incluyendo los no funcionales. Una entrada esencial del disefio es el modelo de analisis.

4.2.1 Diagramas de clases con extensiones Web.

El diagrama de clases del disefio es el que permite mostrar las clases con sus atributos y métodos, e
incluso; representar la colaboracion que tiene lugar entre ellas. Se modelan ademas las paginas con los

enlaces que las interrelacionan.
Con vistas a simplificar el diagrama de clases con extensiones web correspondiente al sistema que se

propone, el mismo se ha dividido en 7 médulos de acuerdo a los 7 roles que interactdan. A continuacion

se describe cada uno de estos moédulos.
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Modulo para el Responsable de areas.

Caso de uso: Gestionar Areas.

Maodulo para el Responsable de Politicas.

Caso de Uso: Gestionar Politicas.

Maodulo para el Responsable de Control de Inventario.

Casos de Uso: Gestionar Dominios, Seleccionar Activos del Area, Gestionar Caracterizacion,
Gestionar Activos.

Maodulo para el Ingeniero de Sistemas.

Casos de Uso: Gestionar Medidas, Gestionar Procedimientos.

Maodulo para el Especialista de Analisis de Riesgo.

Casos de Usos: Adicionar Amenazas, Determinar Amenazas sobre activos, Importancia de
Activos, Realizar Estimacion de Riegos y las funcionalidades correspondientes a los médulos
Responsable de Control de Inventario, Responsable de Politicas e Ingeniero de Sistemas.
Maodulo para el Director de Seguridad Informatica.

Casos de Usos: Gestionar Usuarios Locales, Gestionar Usuarios Dominio UCI, Generar PSl y las
funcionalidades correspondientes a los mddulos Responsable de Control de Inventario,
Responsable de Paliticas, Ingeniero de Sistemas y Especialista de Andlisis de Riesgo.

Modulo para el Administrador

Casos de Uso: Insertar Directores, Cambiar Contrasefa.
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Autenticar Usuarios

o>

CP_Ing de Sistemas

CPZAutentioar_Usuario CP_Director de Seguridad —

(o cleatpage) —
(o clieatpage) =

FR_Autenticar_Usuario

aom cliertpanes —
@user : String

&ppass : Stiing CP_Resp. Contral de Inv.

<<build>> L cpyilds»
) arom cli atpage)
<<submit>

<<build=>

—— 2<build>=> / —
s <<build>=>

> ) CP_Resp. Politicas
CP_Esp. analisis de riesgo
) SP_Seguridad o cliatpane)
(o clientpage) el £ yild> > <2build>s T

o senerp...

<<include>>
CP_Resp. Areas CP_Adminitrador

dvom cliatpage) Database dvom cleatp...
arom Des kg Mokl

&% host

user CE_Usuarios Locales
CE_Usuarios Dominio UCI %@ database &pusuario : String
P con contrasefia : String
user : Strin
_% 2 %s resultado = @nombre_completo : String

usarz Sting,
] &s ik o)
= Q)id__grupo : String

‘Conec‘taro
$Ejecutar)
‘Cursoro
$Close()

Figura 4.20 Diagrama de clases del disefio para el caso de uso “Autenticar Usuario”.
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Modulo Responsable de Areas.

- O
— <<link=> <<link=> -
< e —
CP_INICIO MODULO R
- ‘ _Mostrar Areas
CP_Adicionar Areas o © e atpage) R .
am Clertpage) <link=> e Clertpage)
rerer K]
— =
FR_Modificarﬂ'\rea >
CP_Modificar Areas
descripcion : String . 1 :
%@nomb,e . String (rom.Cle v tpage) FR_Eliminar Area
FR_Adicionar Area <<submit> z<blildss &pid_area : Stiing
sdescripeidn : String gssubmit>>
nombre : String ; <<build>=>
<<submit=>

SP_Gestionarﬁuea
/ Ao Se e T pages

; ®Mostrar dreas))
<<include>>  $adicionar dreas)
Vnodificar areas)

Database QEliminar dreas)
atrom Des by Mokl
&% host ;
% user tb_Area
&% database [ o Extilack )
con Q}id_érea : String
@$ resultado = Q}nombre : String
Q‘S link Qdescripcién : String
&pcaracterizacién : Stiing
‘ConectarO
’Ejecutato
’Curso:O
’Closeo

Figura 4.21 Diagrama de clases del disefio para el Médulo “Responsable de Areas”.
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o cslinkes—>=
CP_Mostrar Politica \

Mo6dulo Responsable de Politicas

- i HE- O
CP_Adicionar Politicas CP_lnicio Médulo
oo C 1k atPage)
atvom ClatPage) avom C it Page)
<<link
FR_Revisar Politicas
<<build=> &previsar
@aprobar
<¥submit=>

FR_Eliminar Politica

P_Moaodificar Politica

FR_Madificar Politica
(o C It Page)
@id_politica : String

@descrip._politica : String
<<build=>
<ggubmit=>
SP_Controlar Rev y aproba

FR_Adicionar Politica
& descripeidn : Stiing.
<<submit>
=

@Control de revisiones()
%Control de aprobaciones)

<<sub
SP_Gestionar Politicas
afcin S et Page)
<include>>
@Mostrar politicas) Database inolude
$adicionar politicas) oo Dee ke §
Eliminar politicas() &% host
user
@‘5 database
tb_Politica
.—-‘-“‘“—-ﬁ_ (o Extilal

tb_Revision
o Des kyn Modk b
Qid revision : String
@version : String &
&nombre : Stiing $Modificar Politicas))
R &% con
tb_Aprobacién g Ir'es:ltado
o Des ke Mock b / in
%identificador: String
:C'onec&aro %nombre_polifica : String
Ejecutar) %id_érea : String

@cargo : String
fecha
@seccion : String
&pid area : String
@id aprobacion : String
Q)vension : String
nombre : String
cargo : String :g:‘:;:oto

fecha

&pseccidn : Sting
Q)id area : String

Figura 4.22 Diagrama de clases del disefio para el Médulo “Responsable de Politicas”
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Modulo Responsable de Control de Inventario

Bhdesc. dom. : String
Bbnomb. dom : String

F R_Miodificar Dominio

Bbdesc. dm : String
Bhrnomb. dpm : String

<<zybmit >

<<=z bmit x

SP_Gestionar Dominio

CP_modificar Domini

= =
CP_Mostrar Caract. CP_Adicionarfctivos

'iZF_I'u'hstmr Potivos

CPgCrear Caract. < <build > ¥

Mlo=trar act glob
F R_mdodificar Activos

<<link» = T
- T T=
P_Inicio hiod . * <linke > -———
- linke ¥, . <elinhee> - = CP_Entrar datos
. — CP_Selecciongr FR_Seleccionar_fctivas “
p— <<link > > = | Activos - -
— cP =trar Dominio — - o .3
CP_hodificar AMros 24build

FF_Entar Datos

Efdezcrpeion ; String

Bhoantidad : Integer

uild > > scrpoion o String Bhtipo : String
FFR_Adicionar Activos antidad : Integer ﬂ}no_serie : String
< <bui Bhtipo : String P Enrar D Bhubicacian : String
Bbdeszcrip : o_zerie : Strin _Entrar Dato= Bhdominio : Stri
FR_hdodificar Caract FR_Rew v Aprob act ahi;acinn : S“tringg ominia @ String

<<submity > Bhdominio : String

< <=mbrmit

th_fctivos.

Bhid_activo : Integer

<<subpmit >

Mutastrar Dominios()
Badicionar Daminios

<<subrmit > ¥ . . L
FR_Rew v #prob Caract . . < <jinciud E-';:EOS'Ei"'_-'%mn
F R_Adicionar Caract. # 5P_Gestionar Activos _=ETE - ki
Bhrevizar - ) o E‘;ublcz_lclon : String
_E;camcter. “Srng Bhaprobar FR_Biminar Activos " Bhfuncion : Integer
Q}Nomb. area : String _ 2 Q‘,}cosm : Integer

Wulastrar activos()

E’d_a-::t : String

Wutodificar Dominios
#8Biminar Dominios()

Bhimagen : Integer
Bhoonfidencialidad : Integer
Qﬁmegridad : Integer
Q}disponibilidad :Integer

5P_Gestionar Caract.

Begdicionar activos
Wutadificar activos()
ABiminar activasg

SP_Controlar Rewision w aprob

. <include
<include > >

A Mo strar caract alor_omega : Double
th_DDI‘I:I:I:'IID Hadd caract() . i_x_wi: Double
B darminio + Sting Smodificar caract() <<incidide s> Datab:as.e! %‘-_c‘ljescripciosntf String
inciGn - St _area : String
%z:;n;;: Swing <cinclude s » hast Bhid_dominic : String
Q;n. nb_dom. : g BhS uzer — tb_Rewisidn Bbcartidad : Integer
Bhid_area : String Bb% database tb_fprobacidn a1 s
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Figura 4.23 Diagrama de clases del disefio para el Médulo “Responsable de Control de Inventario”.
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Modulo Ingeniero de Sistemas
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Figura 4.24 Diagrama de clases del disefio para el Médulo “Ingeniero de Sistemas”.
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Modulo Especialista de Anédlisis de Riesgo
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Figura 4.25 Diagrama de clases del disefio para el Médulo “Especialista de Analisis de Riesgo”.
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Modulo Director de Seguridad Informatica
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Figura 4.26 Diagrama de clases del disefio para el Médulo “Director de Seguridad Informatica”
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Médulo Administrador

g — ﬁ e j

CP_Inicio dilrkes
i CP_Cambiar contrasefia

o cleatp...
o cliatpage)
<<link: \
FR_Eliminar Dnectores\

@ld director : String

CP_lInsertar Director
(fom cliatpage)

]

CP_Modificar Directores

Cambiar contrasena

contrasefia anterior : String
contrasefia nueva : String

@repeﬁl nueva contras : String

(o cleatp...

Adicionar Director CP_Mostrar Directores
o cliatp...

@user : String
@nomble completo : String
@id area : String <<supmit>>
&id grupo : Stiing <<build>
&pcontrasefia : Sting

<<build=>
FR_Moaodificar Directores %
<<submit>>

3 @user String

SRmihmiy @nombre completo String
@ld area : String
Qld grupo : String

@contrasena String

SP_Cambiar contrasena

hoin ST page)

SP_Gestionar Directores Database
(o Dez kg Ro...
(o senerp... ccinetudes>  |@F host ®Actualizar Contrasefiag)
— y &% user
Adicionar Director() &% database th_Usuarios Locales
Mom Extilaks)

& co
&3 'FSU't3d° &puser: String
&% link -——__H @contraseﬁa : String

@nomble completo : String

:E_Oneilarg) &id area : String

jecuta id grupo : Strin

~Cursor0 % =L :
‘Closeo

Figura 4.27 Diagrama de clases del disefio para el Médulo “Director de Seguridad Informatica”
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4.4 Patrones arquitectonico y de disefio empleados.

4.4.1 Patrén de disefio arquitectonico. Modelo - Vista - Controlador.

"Modelo-Vista-Controlador" es un patrén de disefio de arquitectura que esta asociado a la idea de 3 capas
(3 layers). EI mismo se centra en la secuencia de ejecucion, desde que se produce un evento en la capa

de presentacion hasta que el mismo es atendido en forma completa. (Ercoli, 2007)
Las partes que lo componen son:

Vista (View): Muestra la informacién al usuario. Pueden existir maltiples vistas del modelo.

Modelo (Model): Encapsula los datos y las funcionalidades. El modelo es independiente de cualquier

representacion de salida y/o comportamiento de entrada.

Controlador (Controller): componente asociado a la l6gica de procesos del negocio. Reciben las entradas,
usualmente como eventos que codifican los movimientos o pulsacién de botones del ratén, pulsaciones de
teclas, etc. Los eventos son traducidos a solicitudes de servicio (“service requests”) para el modelo o la
vista.

Desde la presentacion de este patron a la comunidad cientifica, se han desarrollado a lo largo de los afios

3 variantes fundamentales, que se presentan brevemente a continuacion.

Variante |: Variante en la cual no existe ninguna comunicacion entre el Modelo y la Vista y esta ultima

recibe los datos a mostrar a través del Controlador.

Variante II: Variante en la cual se desarrolla una comunicacién entre el Modelo y la Vista, donde esta
ultima al mostrar los datos la busca directamente en el Modelo, dada una indicacion del Controlador,

disminuyendo el conjunto de responsabilidades de este ultimo.
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Variante lll: Variante en la que se diversifica las funcionalidades del Modelo teniendo en cuanta las

caracteristicas de las aplicaciones multimedia, donde tienen un gran peso las medias utilizadas en estas.

Para la realizacion de la arquitectura del software se emple6 la Variante | del patron MVC que se presenta
en la siguiente figura.

Controlado_

/ N\

Vista _ Modelo _

Figura 4.28 Variante | del MVC.

4.4.2 Patrones de disefio (GRASP).

En el disefio del Asistente para la generacion de Planes de Seguridad Informatica se tuvieron en cuenta
los patrones de asignacion de responsabilidades conocidos como patrones GRASP (General
Responsibility Asignment Software Patterns). Para el disefio de la aplicacion se tuvieron en cuenta
fundamentalmente el patrén Experto y el Controlador. ElI primero plantea que se debe asignar
responsabilidades a la clase que cuenta con la informacién necesaria para cumplir responsabilidades, de
esta forma el comportamiento se distribuye entre las clases que cuentan con la informacion requerida
alentando con ellos clases sencillas y mas faciles de comprender. El segundo expresa asignar la

responsabilidad del manejo de un mensaje de los eventos de un sistema a una clase controladora.
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4.5 Principios del diseio.

4.5.1 Estandares en la interfaz de la aplicacion.

El disefio de interfaces de usuario es una tarea que ha adquirido relevancia en el desarrollo de un sistema.
La calidad de la interfaz de usuario puede ser uno de los motivos que conduzca a un sistema al éxito o al
fracaso, es por eso que uno de los aspectos mas relevantes de la usabilidad de un sistema es la
consistencia de su interfaz de usuario.

Para el disefio de la interfaz de la aplicacion se utiliza en todas las paginas el esquema Cabecera-
Navegador-Contenido. La cabecera contiene el nombre de la aplicacion en la parte izquierda superior a
modo de logo. En el navegador se incluyen los enlaces, en forma de pestafias, a las distintas secciones.
En el area del contenido se muestran los formularios de entrada, las informaciones que se deben mostrar,

los reportes, etc.

B Cabecera )
Contenido
I

] “.l.'»-nl.l-lnl

Se utilizan para el disefio las tablas y plantillas, dado que son cien por ciento compatibles con todos los
navegadores, también se emplea hojas de estilos para guardar la configuracién del disefio de todas las
paginas. Estas hojas de estilos establece el tipo, tamafio de fuente de los distintos elementos de cada

pagina, el color de los vinculos, el color de fondo, el formato de los controles de formulario y las tablas,
entre otros.
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4.5.2 Formato de los reportes.

Los reportes se muestran en formato de documento .pdf. Exponen la informacién organizada en un
documento que incluye presentacion, caracterizacién del sistema informatico, las politicas de seguridad

gue se establecen en el &rea, asi como las medidas y procedimientos de seguridad.
4.5.3 Tratamiento de excepciones.

Para reducir la ejecucion de errores se utilizé6 JavaScript, evitando asi que el servidor Web procese la

pagina en vano. Este es el caso de los formularios de insercién/actualizacion, y las eliminaciones.

4.5.4 Estandares de codificacion.

Para lograr un mejor entendimiento del codigo en la implementacion de la aplicacion es necesario
establecer un estandar de codificacion a usar. En la politica seguida al respecto todas las variables y
nombres de funciones a utilizar se definieron en idioma espafiol. Los inicios ({) y cierre (}) de ambito se
encuentran alineados debajo de la declaracién a la que pertenecen. Se usa una linea propia para {. Los
signos logicos y de operacion se separan por un espacio antes y después de los mismos. Los nombres de
las variables utilizadas comienzan en minulscula y son cortos, claros y describen su propésito. Los
comentarios se definen comenzando con los caracteres /* y terminando con */ para los comentarios de

varias lineas, y comenzando con los caracteres // para los de una sola linea.

4.6 Disefio de la base de datos.

4.6.1 Diagrama de clases persistentes.

La persistencia es la capacidad de un objeto de mantener su valor en el espacio y en el tiempo. El
diagrama de clases persistentes permite modelar aspectos relacionados con el almacenado de datos del

sistema. La figura 4.29 muestra el diagrama de clases persistentes del sistema que se propone.
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Reid_procedimiento : String &pversion : String &version 1'3‘"!"9
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&descripcion

Figura 4.29 Diagrama de clases persistentes.

4.6.2 Modelo de Datos.

El modelo de datos es un conjunto de conceptos que permiten describir la estructura de una base de
datos. Estos conceptos no son otros sino: los datos, las relaciones entre ellos y las restricciones que

deben cumplirse sobre los mismos. La figura 4.30 ilustra el modelo fisico de la base de datos.
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Figura 4.30 Modelo de Datos.

4.7 Modelo de Implementacion.

abal
3!

|PKid_amenaza : INTEGER
descripcion : WARCHAR(255)

Q<<PK>> PK_amenazas_globales22()

El modelo de implementacién describe como los elementos del modelo de disefio, como las clases, se

implementan en términos de componentes, como ficheros de cddigo fuente, ejecutables, etc. El modelo de

implementacién describe también cédmo se organizan los componentes de acuerdo con los mecanismos

de estructuraciéon y modularizacion disponibles en el entorno de implementaciéon y en el lenguaje o

lenguajes de programacion utilizados y cémo dependen los componentes unos de otros. (Jacobson,
Booch y Rumbaugh, 2004)
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4.7.1 Diagrama de despliegue.

El diagrama de despliegue describe la arquitectura fisica del sistema durante la ejecucion, en términos de:
procesadores, dispositivos y componentes de software. Ademas ilustra la topologia del sistema, es decir,
la estructura de los elementos de hardware y el software que ejecuta cada uno de ellos. La figura 4.27
muestra el diagrama de despliegue de la aplicacion que se propone.

<<TCPiIP>> <<LDAP=>>

==Servidor=» ==Servidor=> ==Servidor=»
Servidor de ServidorVWeh Servidor de
BD Dominio

: ==lJSB==

=z=Cliente== ==Disposit..==
PC Usuario Impresora

s

Figura 4.31 Diagrama de despliegue.

4.7.2 Diagrama de componentes.

Estos diagramas son los encargados de describir los elementos fisicos del sistema y sus relaciones. Los
componentes representan todos los tipos de software que tiene la aplicacion. Es donde se presentan las
opciones de ejecucién conteniendo codigo fuente, binario y ejecutable. Se utilizan las relaciones de
dependencia en dichos diagramas para especificar que un componente utiliza los servicios por otro
componente.

A continuacion se presentan los diagramas de componentes para los diferentes modulos del sistema que

se propone y para la autenticacién de los usuarios.
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Capitulo IV Andlisis, Disefio e Implementacion del Sistema.

% index.php

i
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L4 \\

i Y
Usuarios_Locales.p Hsuarios: Dominio,
hp php

LY 4

~ L4
“~ 7,
2y &
% Database.php @

Figura 4.32 Diagrama de componentes para el caso de uso “Autenticar Usuario”.
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Capitulo IV Andlisis, Disefio e Implementacion del Sistema.

Modiﬁcar Index.php lpsertar
SR S T - [T S s > Area.php

Gestionar
O I areas.php R i

Area.php

b

% Database.php @

Figura 4.33 Diagrama de componentes para el Médulo “Responsable de Areas”.
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modificar_polit
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b ;
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php php
S A 1
% Database.php |
BD

Figura 4.34 Diagrama de componentes para el Médulo “Responsable de Politicas”.
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Figura 4.35 Diagrama de componentes para el Médulo “Responsable de Control de Inventario”.
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Capitulo IV Andlisis, Disefio e Implementacion del Sistema.
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Figura 4.36 Diagrama de componentes para el Médulo “Ingeniero de Sistemas”.
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Figura 4.37 Diagrama de componentes para el Médulo “Especialista de Analisis de Riesgo”.
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Capitulo IV Analisis,

Disefio e Implementacion del Sistema.
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Figura 4.38 Diagrama de componentes para el Médulo “Director de Seguridad Informatica”.
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Figura 4.39 Diagrama de componentes para el Médulo “Administrador”.
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Conclusiones

CONCLUSIONES

Después de culminar la investigacion realizada para la implementacion del Asistente para la generacion
de Planes de Seguridad Informatica, teniendo en cuenta que el desarrollo estuvo guiado por las tareas de

investigacion, se llegoé a las siguientes conclusiones:

v' Se dio solucién al objetivo general trazado a partir del cumplimiento de todas las tareas de

investigacion previstas.

v La utilizaciéon de este sistema contribuye al fortalecimiento del proceso de desarrollo de los

Planes de Seguridad Informatica y su puesta en practica elevara la calidad de los mismos.

v/ Se obtuvo un sistema multiplataforma y adaptable para otras entidades.
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Recomendaciones

RECOMENDACIONES

v" Implementar la funcionalidad Gestionar Plan de Contingencia en el médulo para el Ingeniero de
Sistemas desde la modelacion, el Plan de Contingencia se anexa al Plan de Seguridad Informatica
pero se genera de forma independiente.

v' Optimizar la gestion del control de versiones segun el modelo propuesto, pues en esta primera
version del sistema no se lleva a cabo un proceso de gestion de las versiones del plan de
seguridad informatica.

v Extender el uso del software desarrollado a otras entidades cubanas.

v’ Utilizar el software desarrollado como un medio de apoyo a la docencia en el 4to afio de la carrera

para la asignatura Seguridad Informética.
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ANEXOS

Anexo 1. Pasos para realizar Anélisis de Riesgo manualmente.

Paso 1. Confeccionar el listado de activos.

No Descripcion Tipo Ubicacion

Tabla.l Listados de los activos.

Donde cada columna significa lo siguiente:
No: Numero en orden consecutivo de los bienes informaticos.
Descripcion: Descripcion de los bienes informaticos.
Tipo: Tipo de bienes informéaticos:

RD: Redes de diferentes tipos.

GD: Sistemas de gestion de datos.

CP: Sistemas de control de procesos.

OT: Otros tipos de aplicaciones o sistemas.

HW: Hardware.

SW: Software.
Ubicacion: Local donde se encuentran los bienes informaticos.

Paso 2. Realizar el célculo de la importancia de cada activo.

La determinacién de la importancia de los bienes informaticos puede ser realizada de forma descriptiva
(por ejemplo, valor alto, medio, bajo) o de forma numérica asighando valores entre cero y diez (0 si no
tiene importancia y 10 si es maxima). La forma numérica tiene la ventaja de que permite estimar el nivel

de riesgo con mayor rigor, asi como la valoracién por areas o grupos de elementos mas facilmente.
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Relacion entre los métodos descriptivos y numéricos:

0 — 3.5: Importancia baja

3.6 — 5.9: Importancia media

6.0 — 7.9: Importancia alta

8.0 — 10: Importancia muy alta.

No

Dom

Valoracién por aspectos

Funcién

Costo

Imagen

Confiden.

Integrid.

Disponib.

Importancia
(Wi)

Tabla.2 Evaluacion de los bienes informaticos.

En cada una de las filas de esta tabla se relacionan los bienes informaticos identificados en la tabla 1 a fin

de facilitar la evaluacion de cada uno de ellos.

El significado de cada una de las columnas es el siguiente:

No: NUmero de bienes informaticos obtenidos de la tabla 1.

Dominio: Identificacion para agrupar bienes informaticos afines por las funciones que realizan y/o por la

administracion sobre ellos. (D1, D2... Dn, segun la cantidad que se cree).

Valoraciéon por aspectos:

v' Funcién: Importancia de la tarea que cumplen los bienes informaticos.

v' Costo: Precio y valor de uso de los bienes informaticos.

v' Imagen: Repercusion interna y/o externa que ocasionaria la pérdida de los bienes informaticos.

v' Confidencialidad: Necesidad de proteger la informacién que de los bienes informaticos pueda

obtener.

v Integridad: Necesidad de que la informacion no se modifique o destruya.
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v Disponibilidad: Que los servicios que de bienes informaticos se esperan puedan ser obtenidos
en todo momento de forma autorizada.

v Importancia (Wi): Importancia de los bienes informaticos.

A las columnas funcion, costo, imagen, confidencialidad, integridad, y disponibilidad se le asignan valores
entre 0 y 10, en dependencia de la estimacién que se haga de la importancia de cada uno de estos
factores sobre los bienes informaticos analizados (0 sino tiene importancia y 10 si es maxima).

El valor de la columna (Wi) se obtiene por el promedio de los valores estimados de la valoracion por
aspectos (columnas 3 — 8), es decir, el resultado de la suma de éstas dividido por 6. La suma total (Wt) de
los valores (Wi) obtenidos representa la importancia total de los bienes informéaticos que componen el
sistema:

Wt=W1+W2+..... +Wn

Paso 3. - Realizar un analisis de los bienes informaticos criticos.

Como resultado de la evaluacion anterior se deben determinar los bienes informéticos que se consideran
criticos para el Organismo, sin los cuales el trabajo no puede ser ejecutado o es afectado de forma
sensible.

Lo anterior implica un analisis complementario de los datos obtenidos de la Tabla.2, que podria realizarse
de la forma siguiente:

* Sefiale adecuadamente aquellos bienes informaticos que fueron valorados de importancia significativa.

» Sefale aquellos bienes informaticos, que no habiendo sido valorados de importancia significativa, tienen
una incidencia directa con algun otro critico.

» Sefiale, después de un estudio riguroso y detallado, aquellos bienes informaticos que no teniendo una
valoracién significativa, ni incidencia directa en el trabajo de activos y recursos criticos, resulta necesario
gue sean marcados como tales, por razones practicas.

Se debe actualizar la tabla No.2 a partir de las consideraciones anteriores.

Paso 4. Identificacion de amenazas y estimacion de riesgos.
Una vez que los bienes informaticos que requieren proteccién son identificados y valorados segun su
importancia es necesario identificar las amenazas sobre éstos y estimar la pérdida potencial (impacto) que

puede producir su materializacion.
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Para esto se debe llenar la tabla siguiente:

No

Amenazas

Bienes Informaéticos

1

2

3

4

5

6

Tabla 3 Identificacion de amenazas

La realizacion de un andlisis de riesgos implica el examen de cada una de las amenazas sobre los bienes

informaticos y su clasificacion por niveles, a partir de la probabilidad de su ocurrencia y la severidad del

impacto que puedan producir.

A partir de las amenazas identificadas se cuantifica el riesgo de que cada una de ellas se materialice

sobre cada uno de los bienes informaticos, esto puede ser realizado de forma descriptiva (por ejemplo,

riesgo alto, medio, bajo) o de forma numérica asignando valores entre cero y uno (0 si la probabilidad de

gue se materialice la amenaza es nula y 1 si es maxima).

Relacion entre los métodos descriptivos y numéricos:
0 — 0.35: Riesgo bajo
0.36 — 0.59: Riesgo medio
0.60 — 0.79: Riesgo alto

0.80 — 1.0: Riesgo muy alto

A partir de las amenazas identificadas en la Tabla 3 se cuantifica el riesgo de que cada una de ellas se

materialice sobre cada uno de los bienes informéticos, con ayuda de la Tabla 4.

No

Dom

Amenazas

Riesgo

Ri

Impot.
Wi

Peso

Ri * Wi

R3

RN
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Tabla. 4 Estimacion de los riesgos sobre los bienes informaticos

* Las columnas 1y 2 (Nimero de orden y Dominio) corresponden con las de la Tabla 2.

* Las columnas 3, 31, 32,....., 3n reflejan la probabilidad de que se materialicen las amenazas
identificadas en la Tabla 3 sobre cada bien informético, asignando valores entre O y 1.

* La columna 4 es la valoracion del riesgo sobre cada bien informatico. Se calcula a partir del promedio de
las columnas 3, 31, 32,....., 3n que tomaron valor, es decir, la suma de los valores de esas columnas entre
la cantidad de columnas.

* La columna 5, Importancia del bien informético, se obtiene de los valores estimados en la columna 9 de
la Tabla 2.

* La columna 6, Peso del Riesgo sobre cada bien informatico, se obtiene como resultado de la
multiplicacion de los valores de las columnas 4 y 5.

La suma de los Pesos Relativos de Riesgos sobre todos los bienes informaticos caracteriza el Peso Total
del Riesgo del Sistema (Rt).

De manera que el Peso Total del Riesgo del Sistema (Rt) se puede obtener dividiendo la suma total de los

valores de la columna 6 (Ri * Wi) por los de la columna 5 (Wi).

Anexo 2 Descripcion textual del caso de uso del negocio “Realizar el Analisis de Riesgo”.

Caso de Uso Realizar el Analisis de Riesgo.
Actores Director de Seguridad Informatica.
Trabajadores: Especialista de Andlisis de Riesgo

El caso de uso se inicia cuando el Director de Seguridad Informéatica solicita al

Resumen: Especialista de Andlisis de Riesgo el documento con el Analisis de Riesgo de

la entidad. El Especialista de Analisis de Riesgo solicita al Responsable de
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Control de Inventario el listado de activos de la entidad. El Especialista de
Analisis de Riesgo recibe la informacion de los activos y comienza a realizar la
estimacion de riesgo. El caso de uso termina cuando el Director de Seguridad
Informética recibe el documento con el Andlisis de Riesgo.

Precondiciones: -

Flujo Normal de Eventos

Accién del Actor

Respuesta del Negocio

1. Solicita el Andlisis de Riesgo de la
entidad.

2. El Especialista de Andlisis de Riesgo solicita el listado
de los activos informaticos al Responsable de Control de

Inventario.

3. El Responsable de Control de Inventario revisa el listado

de los activos y lo entrega.

4. El Especialista de Andlisis de Riesgo recibe la

informacion.

5. El Especialista de Andlisis de Riesgo calcula la

importancia de los activos.

6. El Especialista de Andlisis de Riesgo determina las

amenazas gue influyen sobre cada activo.

7. El Especialista de Andlisis de Riesgo realiza la

estimacion de riesgo sobre los bienes informaticos.

8. El Especialista de Analisis de Riesgo obtiene los

resultados del analisis de riesgo.

9. El Especialista de Andlisis de Riesgo recoge toda la

informacién en el documento de Analisis de Riesgo.
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Riesgo.

11. Recibe la Informacién del Andlisis de

10. El Especialista de Analisis de Riesgo entrega la
informacién del Analisis de Riesgo.

Mejoras

Registrar en una herramienta todo el proceso del andlisis de riesgo permitira
gue no haya errores de célculo a la hora de realizar la importancia de los

activos y realizar la estimacion de riesgo.

Anexo 3 Descripcion textual del caso de uso del negocio “Elaborar el PSI”.

Caso de Uso

Elaborar el PSI

Actores

Director de Seguridad Informética.

Trabajadores:

Especialista de Seguridad.

Resumen:

El caso de uso se inicia cuando el Director de Seguridad Informatica le entrega
al Especialista de Seguridad el resultado del Andlisis de Riesgo y solicita el
Plan de Seguridad Informatica. ElI Especialista de Seguridad elabora en la
plantilla del PSI todo lo referente a este proceso y lo entrega al Director de
Seguridad. El caso de uso termina cuando el Director de Seguridad Informatica

recibe el Plan de Seguridad.

Precondiciones:

Tener el resultado del andlisis de riesgo.

Flujo Normal de Eventos

Accion del Actor Respuesta del Negocio

Riesgo y solicita el PSI.

1. Entrega el resultado del Andlisis de 2. El Especialista de Seguridad recibe los resultados del

Andlisis de Riesgo.

3. El Especialista de Seguridad elabora las politicas de

seguridad.

4. El Especialista de Seguridad establece las medidas de

seguridad.
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9. Recibe el Plan de Seguridad

Informatica.
10. Revisa el PSI.
11. Aprueba el PSI.

5. El Especialista de Seguridad establece los
procedimientos.

6. El Especialista de Seguridad elabora el Plan de
Contingencia.

7. El Especialista de Seguridad recoge todas las

actividades anteriores en un documento.

8. Entrega el Plan de Seguridad Informatica.

Mejoras

Contar con una herramienta que guie los pasos para el proceso de elaboraciéon
del PSI permitira que no se obvie ningln paso para la elaboracion del mismo y

gue se agilice el proceso de realizar el Plan.
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Anexo 4 Diagrama de Colaboraciéon “Autenticar Usuario”.

7: Mostrar la pagina de inicio de
\ acuerdo al permiso
- Cl_Inicio - CE_Usuarios_Loc.
_— 12: Mostrar la pagina de inicio de
\ acuerdo al permiso
9:if dominio = LOCAL
—in /171 . [respuesta = true] Obtener

. - . . . ) permiso
2 ifdominio = UC) =Y car exisigncila

i
1: Introducir usuario y contrasena B e iia Sl i OBtEHEr D&

— > 10: Enviar usuario y pass

- NS
13: [respuesta= false] Mostrar mensaje de erro

- Usuario : CI_Autdnticacion . CC_Seguridad :
T CE_Usuarios_Domin...

contrasefia mensaje de error

/é\l TE: [respuesta = true] Enviar usuatio

: CC_|LDAP

3- Enviar usuatio Y\L T 8: [respuesta = false] Mostrar

4: respuesta:= Verificar autenticidad

. CE_Directorio Activo

Anexo 5 Diagrama de Colaboracion “Gestionar Areas”. Escenario: Adicionar Area.

1: Introducir datos de la nueva area 2 Enviar datos 3 Guardar datos
andi i —

:Responsable de Areas ? CI_Adicionar_ﬁ\rea : CC_Gestionar areas G CE_Areas

b ~—
4: Mostrar mensaje de accidn completada
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Anexo 6 Diagrama de Colaboracion “Gestionar Areas”. Escenario: Modificar Area.

9: Realizar los cambios 10: Enviar los cambios 11: Guardar los cambios
5: Seleccionar area a modificar 6: Enviar area a modificar 7 Obtener datos del area
e —_— —

1: Mostrar listado de areas 2: Listar dreas existentes 3: Obtener listado de areas
= AERE B 2 -
LN L

: Responsable de Areas : CI_Modificar_Area : CC_Gestionar dreas : CE_Areas

I

4: Mostrar listado de areas

T

8: Mostrar datos del area

-
12: Mostrar listado de areas actualizado

Anexo 7 Diagrama de Colaboracién “Gestionar Areas”. Escenario: Eliminar Area.

5: Seleccionar area a eliminar 6: Enviar area 7: Eliminar area
— — —_—
1: Mostrar listado de areas 2: Listar areas existentes 3: Ohtener listado de areas
e | e /ﬂ e

- Responsable de Areas - CI_Eliminar_Area - CC_Gestionar 4reas . CE_Areas

4: Mostrar listado de areas

B
8: Mostrar listado de areas actualizado

Anexo 8 Diagrama de Colaboracion “Gestionar Dominio”. Escenario: Adicionar Dominio.

1: Introduce los datos del dominio 2: Enviar los datos 3- Guardar los datos
e /’\ —_— /-4\ g =
|
e N
:Resp. de Control de : Cl_Adicionar_Dominio : CC_Gestionar Dominios : CE_Dominios
Inventario
-

4: Mostrar mensaje de accidn completada

115



Anexos

Anexo 9 Diagrama de Colaboraciéon “Gestionar Dominio”. Escenario: Modificar Dominio.

9: Realizar los cambios 10: Enviar los cambios 11: Guardar los cambios
— > —
5: Seleccionar un dominio 6: Enviar el dominio . P
7. Obtener datos del dominio
= > —_—
1: Seleccionar modificar dominio 2: Listar dominios existentes 5. gptener listado de dominio
— I /—\ > —
¢ Nt et
- Resp. de Control de : Cl_Modificar_Dominio : CC_Gestionar Dominios : CE_Dominios
Ihventario -
4: Mostrar listado de dominios
—
8: Mostrar datos del dominio
-

12: Mostrar listado de dominios actualizado

Anexo 10 Diagrama de Colaboracion “Gestionar Dominio”. Escenario: Eliminar Dominio.

5: Seleccionar un dominio 6: Enviar el dominio 7. Eliminar el dominio
—_— — —
1: Mostrar listado de dominios 2: Listar dominios 3: Obtener dominios
e | m —_— /‘<\ —_—
v N N
:Resp. de Control de Inventario . CI_Eliminar_Dominio : CC_Controlar Mod. RI . CE_Dominios
<
4: Mostrar listado de dominios

-

8: Mostrar listado de dominios actualizado
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Anexo 11 Diagrama de Colaboracion “Seleccionar Activos del Area”.

. CE_Activqs Globales
9: Introducir los datos
— 10: Enviar los datos
—_— . ;

% Bplecclanay setvas Helarea 6: Enviar activos selccionados i Obteng;alggitlgilo e
ﬁ\ p
; : —

1: Mostrar listado de Act. para seleccionar : .

2: Listar activos globales
:Resp. de Control de . Cl_Seleccionar_Activos . CC_Selgee. activos

Inventario

-
4: Mostrar listado de activos globales1|1: Guatdar los datos

f

8: Mostrar formulario para introducir los datos ‘L 7: Guardar act seleccionados

. CE_Activos
Anexo 12 Diagrama de Colaboraciéon “Gestionar Activos”. Escenario: Adicionar Activos.

1: Introducir datos del nuevo activo 2: Enviar datos 3 Guardar los datos
—=r [N T @R e
Ny N
: Resp. de Control de : CI_Adicionar_Activos . CC_Gestionar activos . CE_Activos

Inventario
E
4: Mostrar mensaje de accion completada
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Anexo 13 Diagrama de Colaboracion “Gestionar Activos”. Escenario: Modificar Activos.

9: Realizar los cambios 10: Enviar los cambios 11: Guardar los cambios
— — —
5. Selecciona el activo que desea modificar g gnyiar el activo 7: Obtener los datos del activo
> — —
1: Mostrar listado de activos 7' Listar activos existentes 3: Ohtener listado de activos

—% g T TF gy T
- Saw?

:Resp. de Control de . Cl_Madificar_Activos : CC_Gestionar activos . CE_Activos
Inventario <
4: Mostrar listado de activos
“—
8: Mostrar los datos del activo
-

12: Mostrar listado de activos actualizado

Anexo 14 Diagrama de Colaboracién “Gestionar Activos”. Escenario: Eliminar Activos.

: ; . oo 6: Enviar el activo 7. Eliminar el activo
5: Seleccionar activo a eliminar
= — —
1: Mostrar listado de activos del area 2: Listar activos del area 3: Ohtener listado de activos

— O — T
Nt

:Resp. de Control de - Cl_Eliminar_Activos : CC_Gestionar activos . CE_Activos
Inventario - ——
4: Mostrar listado de activos
“<—

8: Mostrar listado actualizado de activos
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Anexo 15 Diagrama de Colaboraciéon “Gestionar Usuarios Loc.”. Escenario: Adicionar Usuarios
Locales.

1: Introducir datos del nuevo usuario local  2; Enviar los datos 3: Guardar los datos
i N V™

o Y o
: Director Sequridad : Cl_Adicionar_Usuario : CC_Gestionar Usuarios Locales - CE_Usuarios_Loc.
Informatica

-~
4: Mostrar mensaje de accidn completada

Anexo 16 Diagrama de Colaboracion “Gestionar Usuarios Loc.”. Escenario: Modificar Usuarios
Locales.

9: Realizar los camhios 10: Enviar los cambios 11: Guardar los cambios
— — R
5: Seleccionar un usuatio &' Enviar el usuario 7: Obtener datos del usuario
— 5 —t
1: Selecciona modificar usuarios locales  2; Listar usuarios locales existentes 3 Obtenerlistado de usuarios locales
— — —
HY »
: Director Seguridad - Cl_Modificar_Usuario : CC_Gestionar Usuarios Locales : CE_Usuarios_Loc.
Informatica -

4: Mostrar listado de usuarios locales

-~
8: Mostrar los datos del usuario

I

12: Mostrar listado actualizado de usuarios locales

Anexo 17 Diagrama de Colaboracién “Gestionar Usuarios Loc.”. Escenario: Eliminar Usuarios

Locales.
5: Seleccionar un usuario

_ 6: Enviar usuario 7: Eliminar usuario
1: Mostrar listado de usuarios locales . ? = . —
2: Listar usuarios existentes 3: Obtener usuarios existente
—‘;p
W — >
O
: Director Seguridad : CI_Eliminar_Usuario . CC_Gestionar Usuarios Locales : CE_Usuarios_Loc.
Informatica =
4: Mostrar listado de usuarios Loc
e

8: Mostrar listado actualizado de usuarios
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Anexo 18 Diagrama de Colaboracion “Gestionar Usuarios Dom. UCI”. Escenario: Adicionar
Usuarios Dom. UCI.

1: Introducir datos del usuario UCI 2: Enviar datos ;
3. Guardar datos
A e R
AN L
:Ingeniero de Sisternas  : Cl_Adicionar Usuario Dom. UCl  : CC_Gestionar Usuarios Dom UCI  : CE_Usuarios_Dominio_UCI

<—
4: Mostrar mensaje de accidn completada

Anexo 19 Diagrama de Colaboracién “Gestionar Usuarios Dom. UCI”. Escenario: Modificar
Usuarios Dom. UCI.

10: Enviar nuevos datos

9: Realizar cambios 11: Guardar nuevos datos
—

6: Enviar usuario
> Y
1: Selecciona modificar usuarios UCI 2 Listar usuatios UCI 3: Ohtener usuarios UCI

: Director Seguridad : Cl_Modificar Usuario Dom. UCI : ¢C_Gestionar Usuarios Dom UCI - CE_Usuarios_Dominio_UCI
Informatica

l

5: Seleccionar usuario UCI a maodificar # Obtehar dates el isnans

l

!

s — )
4: Mostrar istado de usuarios UCI

-~
8: Mostrar datos del usuario
=

12: Mostrar listado de usuarios UCI actualizado
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Anexo 20 Diagrama de Colaboracion “Gestionar usuarios Dom. UCI”. Escenario: Eliminar Usuarios
Dom. UCI.

: ; : 7: Eliminar usuario UCI
5: Seleccionar un usuario UCI & Enviar usuatio UCI
= — >

1: Mostrar listado de usuarios UCI - i i
2: Listat Usuatios UCI 3: Obtener listado de usuarios UCI

AT U e
N ot o o
. Director Seguridad : ClI_Eliminar Usuario Dom. UCl  : CC_Gestionar Usuarios Dom UCI . CE_Usuarios_Dominio_UCI
Informatica
=
4: Mostrar listado de usuarios UCI
_—

8: Mostrar listado de usuarios del Dom. UC| actualizado

Anexo 21 Diagrama de Colaboracién “Adicionar Amenaza”. Escenario: Adicionar Amenaza.

1- Introduce los datos 2: Envia la hueva amenaza 3. Guarda la nueva amenaza

| ATy s,

L N Nt

: Especialista Anélisis de - Cl_Adicionar_Amenazas : CC_Adicionar Amenazas : CE_Amenazas Glohales
Riesqgo

<
4: Mostrar mensaje de accidn completada

Anexo 22 Diagrama de Colaboracién “Calcular Importancia de Activos”.

8: Realizar los calculos

5: Introducir los valores ;
_— 6: Enviar los datos 7. Guardar lo datos

. . —_— =
1: Selecciona evaluar Activos : Listar activos del area 3: Obtener listado de activos
—_— | — o

R X S
: Especialista Analisis de . CI_Evaluar_Activos : CC_Gestionar activos - CE_Activos
Riesgo T

<
4: Mostrar listado de activos
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Anexo 23 Diagrama de Colaboracion “Gestionar Politicas”. Escenario: Adicionar Politicas.

1: Introduce la nueva politica 2: Enviar los datos 3: Guardar los datos.
a0 WS N WS
TN L
:Responsable de Politicas . Cl_Adicionar_Politicas : CC_Gestionar Politicas : CE_Politicas

-
4: Mostrar mensaje de accion completada

Anexo 24 Diagrama de Colaboracion “Gestionar Politicas”. Escenario: Modificar Politicas.

9: Realizar los cambios 10: Enviar los cambios 11: Guardar los cambios
— = —_—
&: Seleccionar politica a modificar  6: Enviar politica a modificar 7- Obtener datos de |a politica
1 —_— : 5 ;
1: Selecciona modificar politicas ~ 2: Listar politicas existentes 3: Obtener listado de politica
— | s e
a - N/
:Responsable de Politicas  © Cl_Modificar_Politicas : CC_Gestionar Politicas . CE_Paliticas
~—

4: Mostrar listado de politicas

T

8: Mostrar datos de |a politica

I

12: Mostrar listado de politicas actualizado
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Anexo 25 Diagrama de Colaboracion “Gestionar Politicas”. Escenario: Eliminar Politicas.

4: Seleccionar una politica 6: Enviar politica a eliminar 7: Eliminar |a politica
—> — —
1: Mostrar listado de politicas 2: Listar politicas existentes 3: Ohtener listado de politicas

— (o TR A —

' N N

:Responsable de Politicas . CI_Eliminar_Puoliticas : CC_Gestionar Politicas . CE_Politicas
<
4: Mostrar listado de politicas
-

8: Mostrar listado actualizado de politicas

Anexo 26 Diagrama de Colaboracién “Gestionar Medidas”. Escenario: Adicionar Medidas.

1: Introduce |a hueva medida 2: Envia los datos 3: Guarda la hueva medida
—= . F 5 : % —
- Ingeniero de Sistemas : Cl_Adicionar_Medidas : CC_Gestionar activos . CE_Medidas

-~
4: Muestra mensaje de accidn completada

Anexo 27 Diagrama de Colaboracién “Gestionar Medidas”. Escenario: Modificar Medidas.

9: Realizar los cambios 10: Enviar los cambios 11: Guardar los cambios
— — ——
5: Seleccionar medida a modificar 6: Enviar medida a modificar  7: Obtener datos de la medida
1: Selecciona modificar medidas 2 Listar listado de medidas 3 Ohtener listado de medidas
LA N =
. Ingeniero de Sistemas : Cl_Modificar_Medidas : CC_Gestionar Medidas : CE_Medidas
<
4: Mostrar listado de medidas
-
8: Mostrar datos de la medida
e—

12: Mostrar listado de medidas actualizado
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Anexo 28 Diagrama de Colaboracion “Gestionar Medidas”. Escenario: Eliminar Medidas.

5: Seleccionar medida a eliminar 6: Enviar medida 7: Eliminar medida
1: Mostrar listado de medidas 5 | istar medidas existentes 3: Obtener listado de medidas
— T s — Y

R 5 et/

. Ingeniero de Sistemas : ClI_Eliminar_Medidas : CC_Gestionar Medidas : CE_Medidas
-~——
4: Mostrar listado de medidas
e

8: Mostrar listado de medidas actualizado

Anexo 29 Diagrama de Colaboracién “Gestionar Procedimientos”. Escenario: Adicionar
Procedimientos.

1. Introducir nuevo procedimiento 2: Enviar procedimiento 3: Guardar procedimiento

—= == —

- N Nt

:Ingeniero de Sistemas : Cl_Adicionar_Procedimientd CC_Calcular estimacidn de riesgos  : CE_Procedimientos

-~
4: Mostrar mensaje de accidn completada
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Anexo 30 Diagrama de Colaboraciéon “Gestionar Procedimientos”. Escenario: Modificar
Procedimientos.

9: Realizar los cambios 10: Enviar los cambios : :
11: Guardar los cambios
% Seleccio%cedimiento B Enviar el procedimiento 7. optener datos del procedimiento
= —

1: Selecciona modificar procedimientos 2: Listar procedimientos

S | /—\\ e /4\3: Obtenelmgdimientos
R o

s Ingeniero de Sisternas  : Cl_Modificar_Procedimiento : CC_Gestionar Procedimientos . CE_Procedimientos

e
4: Mostrar listado de procedimientos

T

3: Mostrar datos del procedimiento
E—
12: Mostrar listado de procedimientos actualizado

Anexo 31 Diagrama de Colaboraciéon “Gestionar Procedimientos”. Escenario: Eliminar
Procedimientos.

4: Seleccionar un procedimiento B Envi diiriiaiit 7: Eliminar procedimiento
— . Enviar procedimiento SRV
1: Mostrar listado de procedimientos 2: Listar procedimientos 3: Ohtener listado de procedimientos
— Wk S /ﬂ e
R N A
. Ingeniero de Sistemas - CI_Eliminar_Procedimiento : CC_Gestionar Procedimientos  : CE_Procedimientos
<
4: Mostrar listado de procedimientos
-

8: Mostrar listado actualizado de procedimientos
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Anexo 32 Diagrama de Colaboraciéon “Gestionar Caracterizacion”. Escenario: Adicionar
Caracterizacion.

1: Introducir la caracterizacidn 2- Enviar caracterizacién 3: Guardar caracterizacion

| N L

- Resp. de Control de : Cl_Crear Caract. . CC_Gestionar Caracter. : CE_Areas

Inventario -
4: Mostrar mensaje de accidon completada

Anexo 33 Diagrama de Colaboracion “Gestionar Caracterizacion”. Escenario: Modificar
Caracterizacion.

5. Realizar lios camhios 6: Enviar cambios 7. Guardar los cambios
E—i — —_—

1: Mostrar Caracterizacién /_ﬁluscar Caracterizacion . 3 Obtener caracterizacion

— — o —>
- N Sew?

:Resp. de Control de . Cl_Modificar Caract. : CC_Gestionar Caracter. : CE_Areas
Inventario -
4: Mostrar caracterizacion
-

8: Mostrar mensaje de accidn completada

Anexo 34 Diagrama de Colaboracién “Realizar Estimacion de Riesgo”.
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8. Realizar los calculos

% : 6: Enviar los valores =
5. Introducir los valores 7 Guardar los valores

3' _‘:_;
1: Selecciona evaluar amenazas y s .
2: Listar activos y amenazas 3: Ohtener listado de acty amenazas

— 7 g g —=
S R

: Especialista Analisis de . Cl_Evaluar Amenazas : CC_Calcular estimacion de riesgos . CE_Activo_Amenaza

Riesgo z
4: Mostrar tabla de activos y amenazas

Anexo 35 Diagrama de Colaboracién “Generar PSI”.

: CE_Aprpbaciones

T 3: respuesta == Estd Aprobado

1: Selecciona generar PSI 2: Enviar solicitud 4: [respuesta = true] Obtener Caracterizacion
= i =
L = Y

8: [respuesta = false] No puede generarel P
: Director Seguridad Informatica 1 Cl_Generar PSI : CC_Contrglar Méd. RS : CE_Areas

i

7: [respuesta = true] Obtener
Procedimientos

5: [respuesta = true] Obtener

Medidas)
6: [respuesta = true]
Obtener Politicas

: CE_Procedimientos

: CE_Medidas

: CE_Politicas
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Anexo 36 Diagrama de Colaboracion “Gestionar Directores”. Escenario: Insertar Directores.

1: Introduce los datos del director 2 Enviar datos 3 Guardar datos
. | /’\ = /‘é\ =
" S N
: Administrador . Cl_Insertar Directores - CC_Insertar Directores  : CE_Usuarios_Loc.

-

4: Mostrar mensaje de accion completada

Anexo 37 Diagrama de Colaboraciéon “Gestionar Directores”. Escenario: Modificar Directores.
9: Realizar los cambios 10: Enviar los cambios 11: Guardar los cambios
E—— = R
5: Slecciona director a modificar 6. Enviar director 7: Obtener datos del director
—= e ——=

1: Selecciona modificar directores 2: Listar directores 3: Obtener directores

> Ly = £
W N
- Administrador : Cl_Modificar Directores . CC_Gestionar Directores . CE_Usuarios_Loc.
e

4: Muestra listado de directores
-

8: Mostrar datos del director
—

12: Mostrar listado de directores actualizado
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Anexo 38 Diagrama de Colaboraciéon “Gestionar Directores”. Escenario: Eliminar Directores.
5: Seleccionar un director

— 6: Enviar director 7: Eliminar director
— —_—
1: Mostrar listado de procedimientos 2: Listar directores 3: Obtener listado de directores

—= 5 F

L X W

- Administrador . CI_Eliminar Directores . CC_Gestionar Directores - CE_Usuarios_Dominio_UCI
<
4: Mostrar listado de directores
< —

8: Mostrar listado actualizado de directores

Anexo 39 Diagrama de Colaboraciéon “Cambiar Contraseia”.

1-Introduce nueva contrasena 2: Enviar nueva contrasefia  3: Guardar nueva contrasefia
= AN :

|
| Nas/ L
- Administrador : Cl_Cambiar Contrsefia - CC_Cambiar Contrasefia : CE_Usuarios_Loc.

-
4: Mostrar mensaje de accion completada
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Anexo 40 Diagrama de Colaboracién “Revisar y Aprobar PSI” para revisar y aprobar la
caracterizacion.

8: Guarda la aprobacidn

/

6: Aprueba la Caracterizacidn 7: Enviar aprobacion ‘CE A bacié
= = : _Aprobacion
1: Revisa la caracterizacidn 2: Enviar revisidn

I O
: Director Seguridad 1 Cl_Mostrar Caract. : CC_Controlar Rev. y Ap

_&Guarda la revisidn
Informatica =
4: Mostrar mensaje de accidn completada

——
5: Habhilita el botdn Aprobar

= e
9: Mostrar mensaje de accidn completada : CE_Revisidn

Anexo 41 Diagrama de Colaboraciéon “Revisar y Aprobar PSI” para revisar y aprobar los activos.

8: Guardar aprobacion
/ “CE_Aprobacidn

6: Aprueba los activos 7. Enviar aprobacion
— —
1: Revisa los activos 2: Enviar revisidn

— g A

N A

3: Guardar revision

- Director Seguridad - Cl_Mostrar activos : CC_Controlar Rev. y Apr
Informatica =
4: Mostrar mensaje de accidn completada
=
5: Habilitar el hotdn aprobar - CE Revisidn
——

9: Mostrar mensaje de accidn completada
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Anexo 42 Diagrama de Colaboracion “Revisar y Aprobar PSI” para revisar y aprobar el calculo de la
importancia de los activos.

: CE_Aprobacidn

2: Guardar aprobacion

6: Aprueba la importancia 7: Enviar aprobacién
;' —“;>
1: Revisa la tabla de importancia de activos 2- Enviar revision

: |

L e o
: Director Seguridad : Cl_Mostrar Calculo de activos : CC_Caontrolar R}ngmb_
Informatica 2
- 3: Guardar revision

4: Mostrar mensaje de accion completada

—
5: Hahilitar botdn de Aprobar
: CE_Revisidn

Anexo 43 Diagrama de Colaboraciéon “Revisar y Aprobar PSI” para revisar y probar la estimacion
de riesgos.

8: Guardar la aprobacién CE_Aprobacion

Gk ba i s 7: Enviar aprobacion
cAprueba la estimacion 5
.%
1: Revisa la estimacion 2: Enwar Rewsnon
% —= LN
[ ‘L/

: Director Seguridad . Cl_Mostrar Estimacion de riesgos : CC_Controlar Re Aprob

Informatica = 3 " 5
4: Mostrar mensaje de accidn completada uardar revision
-
5: Hahilitar botan aprobar
-~

9: Mostrar mensaje de accidén completada

: CE_Revisidn
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Anexo 44 Diagrama de Colaboraciéon “Revisar y Aprobar PSI” para revisar y aprobar las politicas.

8: Guardar aprobacidn Q

6: Aprobar las politicas 7: Enviar aprobacidn 2
= —;f _p;, / : CE_Aprobacion
1: Revisar politicas S Enviar.-revision
= L —=
SR
: Director Seguridad : Cl_Mostrar_FPoliticas : CC_Controlar ReNprob.
Informatica A 3 v
4: Mostrar mensaje de accion completada \3\ Guardar revision
e

5: Habhilitar botdn aprobar

-~T—
9: Mostrar mensaje de accidon completada

: CE_Revisidon

Anexo 45 Diagrama de Colaboraciéon “Revisar y Aprobar PSI” para revisar y aprobar las medidas.

) 8: Guardar
B: Aprueba las medidas 7: Enviar aprobacién  aprobacidn
= /7 - CE_Aprobacidn

1: Revisa las medidas 2: Enviar revision
=y

RN 4
3: Guardar revisidn
: Director Seguridad : Cl_Mostrar_Medidas :CC_Controlar Rev. y rob.\

Informatica
B —
4: Mostrar mensaje de accidon completada

-
5: Hahilitar botdn de Aprobar

e : CE_Revisidn
9: Mostrar mensaje de accidn completada —_—
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Anexo 46 Diagrama de Colaboraciéon “Revisar y Aprobar PSI” para revisar y aprobar los
procedimientos.

8: Guardar la aprobacidn

6: Aprueba los procedimientos 7: Guarda la aprobacién / : CE_Aprobacidn
% %
1: Revisa los procedimientos 2- Enviar revisidan

T e

LN

: Directar Seguridad : Cl_Mostrar_Procedimiento : CC_Caontrolar Remb_ 3: Guardar revision
Infarmatica \\
R
4: Mostrar mensaje de accion completada
o

5: Habilitar botdn de aprobar

: CE_Revision
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Glosario de Términos

GLOSARIO DE TERMINOS

Amenaza: Situacion o acontecimiento que pueda causar dafios a los bienes informaticos. Puede ser una
persona, un programa maligno o un suceso natural o de otra indole. Representan los posibles atacantes o

factores que inciden negativamente sobre las debilidades del sistema.

Analisis de riesgos: Proceso dirigido a determinar la probabilidad de que las amenazas se materialicen
sobre los bienes informaticos. Implica la identificacion de los bienes a proteger, la determinaciéon de las
amenazas que actlan sobre ellos, asi como la estimacién de su probabilidad de ocurrencia y el impacto

gue puedan causar.

Bienes Informaticos: Elementos componentes del sistema informatico que deben ser protegidos en

evitacion de que como resultado de la materializacion de una amenaza sufran algun tipo de dafio.

Riesgo: Probabilidad de que una amenaza se materialice sobre una vulnerabilidad del sistema

informatico, causando un impacto negativo en la organizacion.

Sistema Informatico: Conjunto de bienes informaticos de que dispone una entidad para su correcto

funcionamiento y la consecucion de los objetivos propuestos

Sistema de Seguridad Informética: Conjunto de medios humanos, técnicos y administrativos, que de
manera interrelacionada garantizan diferentes grados de seguridad informatica en correspondencia con la

importancia de los bienes a proteger y los riesgos estimados.
Vulnerabilidad: Punto o aspecto del sistema que es susceptible de ser atacado o de dafar la seguridad

del mismo. Representan las debilidades o aspectos falibles o atacables en el sistema informatico. Califica

el nivel de riesgo de un sistema.
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