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RESUMEN

RESUMEN

El proyecto SCADA Nacional o Guardian del ALBA que esta siendo desarrollado en la Universidad de
las Ciencias Informéaticas, en la facultad 5, implementa en una de sus lineas, un Middleware,
instrumento usado como sistema de comunicacion entre sus modulos. En la version 1.0 del Guardian
del ALBA se detectaron algunos problemas en el Middleware, por lo gque se realiza esta investigacion
para estudiar las tecnologias que su utilizan en la actualidad para el desarrollo de este tipo de software

y entre ellas seleccionar la mas adecuada, para mejorar las condiciones de la versién actual.

Ademas de seleccionar la tecnologia, se implementa un prototipo funcional que demuestra las ventajas

y mejoras que reportaria el uso de la misma.

PALABRAS CLAVES

Middleware, tecnologias y prototipo funcional.
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INTRODUCCION

INTRODUCCION

La Universidad de las Ciencias Informaticas (UCI) surgida como uno de los programas de la
Revolucion en la Batalla de Ideas es una universidad de excelencia, Unica en su tipo, dedicada al
estudio y a la produccion del software, que tiene como principal objetivo la formacion de ingenieros
informaticos altamente calificados y ademas pretende convertirse en uno de los principales centros del
pais en la produccién y distribucién del software. Para ello, en la misma se vincula el estudio
directamente con la produccion, por lo que se desarrollan proyectos productivos de gran importancia.
El desarrollo de estos proyectos, representa un significativo paso de avance en el ambito de la
industria del software, en el cual nuestro pais pretende desarrollarse ampliamente.

En la Universidad actualmente existen una gran cantidad y variedad de proyectos productivos,
los cuales se encuentran distribuidos en los distintos polos productivos que han sido creados en cada
facultad. Uno de los polos de la Facultad 5 es el de Hardware y Automética, en el cual se desarrollan
varios proyectos relacionados con esta linea de trabajo. En el afio 2006 se comenzé a desarrollar un
software que une a la republica bolivariana de Venezuela y a nuestro pais, el SCADA (Sistema de
Supervision, Control y Adquisicién de Datos) Nacional o Guardian del Alba como se le conoce
actualmente, el cual es desarrollado para PDVSA. Desde sus inicios se define una linea de trabajo
nombrada Middleware que es la encargada de la trasmision de eventos y que requiere un rendimiento
Optimo en cuanto a su tarea. Al terminar la version 1.0 del Guardian del ALBA 'y puesto en marcha un
piloto en un patio tanque en la hermana republica bolivariana se detecta que la velocidad de trasmisién
de eventos, del cual el responsable es el Middleware, no es el 6ptimo por lo que se debe mejorar para
gue el SCADA tenga un mayor rendimiento y pueda controlar el proceso del petroleo en lugares mas
grandes que el actual. También se detecta que el mecanismo de persistencia no es lo suficientemente
fiable, lo que trae como consecuencia gue cuando se suspende y se reinicia el servicio, en ocasiones,
no reconoce las conexiones gque antes tenia. Ademas presento problemas con las comunicaciones
cuando se usa mas de una interfaz de red, imposibilitando las mismas.

Por lo antes explicado surge la principal problematica:

Problema Cientifico: 4 Coémo mejorar las condiciones de la versién 1.0 del “MIDDLEWARE”

implementado en el “Guardian del ALBA” atendiendo a los problemas detectados?

Como Objeto de estudio de este trabajo se tiene las tecnologias libres que permitan desarrollar
sistemas de comunicacion distribuida (Middleware) y como campo de accién las caracteristicas y
funcionalidades que proveen las tecnologias libres para el desarrollo de “Middleware”. De acuerdo con

el Problema Cientifico planteado la Idea a Defender definida es la siguiente:

Autor: Luis Angel Ravelo Hernandez Pagina 1



INTRODUCCION

Implementando el Middleware del SCADA actual, con otra tecnologia, se puede lograr un mayor
rendimiento dando una solucién de comunicacion distribuida mas robusta y eficiente entre los médulos
del SCADA.

El Objetivo General que se desea alcanzar es: Desarrollar un prototipo funcional del Middleware
basado en otra tecnologia que permita corregir los problemas detectados en la version 1.0
desarrollada en el “Guardian del Alba”.

Para llevar a cabo este trabajo y dar cumplimiento al objetivo propuesto se concibieron las
siguientes Tareas de Investigacion:

1. Analisis de las tecnologias libres existentes que permiten desarrollar sistemas de
comunicacion distribuidos.

2. Definicion de las caracteristicas que debe soportar la solucion esperada.
3. Seleccion de la tecnologia adecuada que cumpla con las condiciones requeridas.

4. Definicion de las funcionalidades que soportara el prototipo funcional basado en la
tecnologia seleccionada.

5. Disefio de clases para las funcionalidades especificadas.
6. Implementacion del prototipo funcional.
7. Desarrollo de pruebas.

8. Evaluacion de los resultados.

Para darle cumplimiento a las tareas se guiara la investigacion a traves de los métodos cientificos
de investigacion Tedricos y Empiricos, los cuales posibilitaran descubrir, analizar y sistematizar los
resultados obtenidos, para llegar a conclusiones confiables que permitan resolver el problema. Dentro
de los métodos tedricos se utilizara el método “Analitico-sintético”, con éste se podra analizar cada
uno de los elementos de manera independiente, posibilitando una mayor capacidad de comprension y
de sintesis sobre los aspectos mas importantes. También se utilizara el método “Inductivo-deductivo”
durante toda la investigacion, para llegar a conclusiones y hacer generalizaciones acerca la tecnologia
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a usar. Otro método que sera referenciado es el de la “Modelacion”, el cual permitira realizar
abstracciones con el objetivo de explicar la realidad y la posible solucién del problema de investigacion.

El método empirico que sera referenciado es la “Observacion”, este método permite adquirir
informacién necesaria y puede utilizarse en cualquiera de las fases de la investigacion, ademas ofrece
un gran acercamiento a la realidad y permite ver la posible solucion del problema desde diferentes

angulos.

Este documento esta estructurado en tres capitulos, en los que se expone todo el proceso de

desarrollo de este trabajo:
CAPITULO 1: Fundamentacion teérica y evaluacion de las tecnologias.
CAPITULO 2: Disefio de la solucion propuesta.

CAPITULO 3: Implementacién de la solucién y evaluacion de los resultados.
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CAPITULO 1: FUNDAMENTACION TEORICA Y EVALUACION DE LAS

TECNOLOGIAS

1.1. Introduccion.

Desde los inicios de la computacion esta ha ido evolucionando con gran rapidez, en sus inicios
una computadora solamente podia realizar operaciones matematicas basicas y tenian un tamafio
exageradamente grande. A medidas que fue transcurriendo el tiempo, las funciones de una
computadora iban siendo mas cada dia y su tamafio fue disminuyendo, pero eran usadas solamente
por algunas empresas muy selectas. Los ordenadores actuales, ya sean portétiles o de sobremesa,
tienen mayores prestaciones a medida que trascurre el tiempo y a su vez estan introducidos en el
guehacer cotidiano de una persona.

Existen dos razones que permitieron esta acelerada evolucion y fue desde la década del setenta,
cuando se desarrollaron los primeros microprocesadores permitiendo reducir el tamafio y el costo a los
ordenadores y ademas aumentaron considerablemente las capacidades de los mismos y que un
numero mayor de personas tuvieran acceso. Otra razon fue el desarrollo de las redes de area local y
de las comunicaciones que permitieron la conexion de varias computadoras con posibilidad de
transferencia de datos a altas velocidades.

A partir de estos avances es que se comienza a tratar el término de sistemas distribuidos que en
la actualidad se ha popularizado tanto, y que tiene como ambito el estudio de redes, ejemplo de ellas

son Internet, redes de telefonia movil, redes de empresas, redes de corporaciones, etc.

1.2. Sistemas Distribuidos

Una definicién de un sistema distribuido muy acertada es la que proponen Tanenbaum y Van
Renesse, 1985:

“Un sistema distribuido es aquél al que sus usuarios ven como un ordinario sistema operativo
centralizado; sin embargo, se ejecuta en diferentes e independientes CPUs. El concepto clave aqui es
la transparencia; en otras palabras, el uso de diversos procesadores debera ser invisible (transparente)
al usuario. Otra forma de expresar esta misma idea es diciendo que el usuario vera al sistema como un

uniprocesador virtual y no como una coleccion de maquinas diferentes.”
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Ademas por sistema distribuido se puede entender:

“Sistema en el cual multiples procesadores auténomos, posiblemente de diferente tipo, estan
interconectados por una subred de comunicacién para interactuar de una manera cooperativa en el
logro de un objetivo global.” (Lelann, 1981)
“Conjunto de computadores independientes que se muestran al usuario como un sistema unico
coherente.” (Tanenbaum, 2001)
“Sistema en el cual componentes de hardware y software, localizados en computadores en red, se
comunican y coordinan sus acciones solo por paso de mensajes.” (Coulouris, 2002)
“Coleccion de ordenadores auténomos enlazados por una red y soportados por aplicaciones que
hacen que la coleccion actue como un servicio integrado” (Universidad Politécnica de Catalufia,
2007)

Se puede resumir que un sistema distribuido no es mas que un conjunto de elementos, tanto de
procesamiento como de almacenamiento que estan conectados a través de una red y que para un
usuario del sistema se comparta como un Unico computador.

Sstema distribuido

Figura 1: Ejemplo de sistema distribuido.
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1.2.1. Caracteristicas de los sistemas distribuidos.

Existen seis caracteristicas que son responsables de la utilidad de los sistemas distribuidos:
compartir recursos, apertura, concurrencia, tolerancia a fallas y transparencia. Se hace notar que estas
caracteristicas no son consecuencia automatica de la distribucion; el software del sistema y de las
aplicaciones debe ser cuidadosamente disefiado para asegurar que ellas sean conseguidas. Para

mayor entendimiento de cada una de las caracteristicas mostramaos un resumen.

Compartir recursos :

El término recurso caracteriza el conjunto de cosas que pueden ser compartidas. El rango va
desde componentes de hardware (discos e impresoras) a entidades de software (archivos, bases de
datos u otros objetos de datos).

Los recursos de un computador multiusuario son normalmente compartidos entre todos los
usuarios, pero los usuarios de estaciones de trabajo individuales y PC conectadas en red no obtienen
automaticamente los beneficios de compartir recursos.

Los recursos en un sistema distribuido estan fisicamente encapsulados dentro de uno de los
computadores y pueden ser accesados por otros mediante comunicacion.

Para compartir efectivamente cada recurso, éste debe ser administrado por un programa que
ofrece una interfaz de comunicacién que posibilita que el recurso sea accesado, manipulado y
actualizado confiable y consistentemente.

El término administrador de recurso es usado para denotar el modulo de software que administra
un conjunto de recursos de un tipo particular.

Sistema abierto:

La apertura de un sistema computacional es la caracteristica que determina si el sistema puede
ser ejecutado en varias formas.

Un sistema puede ser abierto o cerrado con respecto a extensiones de hardware (por ejemplo,
periféricos, memoria o interfaces de comunicacion) o con respecto a extensiones de software
(adiciones de caracteristicas al sistema operativo, protocolos de comunicacién y servicios para

compartir recursos).
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CAPITULO 1. FUNDAMENTACION TEORICA Y EVALUACION DE LAS TECNOLOGIAS

La apertura esta asociada a la especificacion y documentacion de las claves en las interfaces de
software de un sistema y dejarlas disponibles a los desarrolladores de software. En una palabra, las
claves de interfaces son publicadas.

Los sistemas distribuidos abiertos estan basados en la provision de un mecanismo de
comunicacion interprocesos e interfaces publicadas. El término SD abierto sirve para enfatizar que son
extensibles.

Pueden ser extendidos al nivel de hardware agregando computadores a lared y en el nivel de
software por la introduccién de nuevos servicios.

Concurrencia:

Cuando varios procesos se ejecutan en un Unico computador diremos que se estan ejecutando
concurrentemente.

Si el computador esté equipado con una CPU, esto implica la intercalacién de la ejecucién de
porciones de cada proceso (timesharing).

Si el computador tiene N procesadores, entonces N procesos pueden ser ejecutados
simultaneamente (en paralelo).

En un SD gque esta basado en el modelo de comparticién de recursos descrito, las oportunidades

de la ejecucion en paralelo ocurren por dos razones:

¢ Muchos usuarios invocan simultaneamente comandos o interacttan con aplicaciones.
¢ Muchos procesos del servidor corren concurrentemente, cada uno respondiendo a diferentes

solicitudes desde procesos clientes.

Para resumir, la concurrencia y la ejecucion en paralelo caen naturalmente en SD. Los accesos
concurrentes y actualizaciones de recursos compartidos deben ser sincronizados.
Escalabilidad:

Los sistemas operan efectiva y eficientemente en muchas diferentes escalas.
El sistema distribuido practico mas pequefio, probablemente consista de dos estaciones de trabajo y
un servidor de archivos. Un sistema distribuido construido como LAN puede contener varios cientos de
estaciones de trabajo y muchos servidores de archivos, servidores de impresion y otros tipos de
servidores.

Varias LAN frecuentemente son interconectadas para formar interredes, y estas pueden contener
miles de computadores que forman un Unico sistema distribuido, habilitando recursos para ser

compartidos entre ellos.
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El software de sistema y aplicaciones no deberia necesariamente cambiar cuando el sistema
incrementa su escala.
Tolerancia a fallas:

Los sistemas a veces fallan. Cuando fallan, es debido a software o hardware.

El disefio de sistemas tolerantes a fallas esta basado en dos enfoques:

1. Redundancia de hardware: Uso de componentes redundantes.

2. Recuperacion del software: Disefio de programas para recuperarse de fallas.

Para producir sistemas tolerantes a fallas de HW, dos computadores interconectados se emplean
para una misma aplicacion.

En un sistema distribuido la redundancia puede ser planificada (pueden ser replicados servidores
individuales que son esenciales en una operacion continuada o que contengan aplicaciones criticas).

Cuando falla un servidor los clientes son redirigidos a la réplica. La recuperacién de SW involucra
disefio de programas que pueden recuperar el estado de datos permanentes cuando una falla es
detectada.
Transparencia:

La transparencia esta definida como el encubrimiento al usuario y al programador de aplicaciones
de la separaciéon de componentes en un sistema distribuido, tal que el sistema es percibido como un
todo més que como una coleccion de componentes independientes.

Las implicaciones de transparencia son la mayor influencia en el disefio de software de sistema.
La ISO identifica 8 formas de transparencia:

1. Elacceso transparente que habilita objetos de informacion local y remotos para ser

accesados usando operaciones idénticas.

2. Latransparencia de ubicacién que habilita objetos de informacion local para ser

accesados sin conocer sus ubicaciones.
3. Latransparencia de concurrencia que habilita varios procesos para operar

concurrentemente usando objetos de informacion local compartidos sin interferencias
entre ellos.
4. Latransparencia de replicacion que habilita multiples instancias de objetos de
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informacion local para ser usados para incrementar la confiabilidad y rendimiento sin
conocimiento de las réplicas por los usuarios o programas de aplicacion.

5. Latransparencia a fallas que habilita el encubrimiento de fallas, permitiendo a los

usuarios y aplicaciones completar sus tareas a pesar de las fallas de componentes de
hardware o software.

6. Latransparencia de migracion permite el movimiento de los objetos de informacion local

dentro de un sistema sin afectar la operacion de usuarios o aplicaciones.

7. Latransparencia de rendimiento que permite al sistema ser reconfigurado para mejorar

el rendimiento de acuerdo a como varian las cargas.

8. Latransparencia de escalamiento que permite al sistema y aplicaciones expandirse en

su escala sin cambiar a la estructura del sistema o a los algoritmos de aplicaciones.

Las dos més importantes son las transparencias de acceso y de localizacion; su presencia o
ausencia afecta fuertemente la utilizacion de los recursos distribuidos. A menudo se las denomina a
ambas transparencias de red. La transparencia de red provee un grado similar de anonimato en los
recursos al que se encuentra en los sistemas centralizados.

1.2.2. Ventajas de los Sistemas Distribuidos.

Por su estructura y sus caracteristicas los sistemas distribuidos ofrecen grandes ventajas a los
usuarios. La primera de ellas es que se adecuan a un concepto comun en la vida de los seres
humanos: la distribucion. Es decir, el hombre comparte informacion y recursos sin necesidad de
complejos protocolos de comunicacion u otros requerimientos, simplemente se comunica. Asi que los
sistemas distribuidos se acercan mas al concepto que tiene el hombre de compartir recursos.

El costo y el rendimiento de los sistemas son reducidos, debido a que cada dispositivo del
sistema se desenvuelve como una entidad. Es programado por separado y no dependiendo de otros
dispositivos. No se requieren costosos sistemas de redes que requieran de una configuracion
exhaustiva. Ademas los sistemas de comunicacion han mejorado su rendimiento, implementando
protocolos que permiten la rapida y efectiva transmision de datos, incluyendo multimedia.

Otra ventaja importante es la modularidad, ya que un sistema distribuido deja de ser centralizado
y cada una de las entidades que lo componen tiene integrado su propio sistema de control. Es decir
cada entidad es independiente y es programada cuidadosamente para que tenga un 6ptimo

desempefio dentro de una comunidad de servicios.
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Ademas, un sistema distribuido es expandible y escalable. Por la misma razén que cada entidad
es programada de tal forma que sea inde pendiente pueden ser afiadidas o removidas de un sistema, a
esto se refiere la escalabilidad. En cuanto al concepto de expansion dentro de un sistema significa que,
no sélo se pueden agregar nuevos dispositivos periféricos, sino también se pueden agregar
procesadores y servidores que incrementen la capacidad de almacenamiento del sistema.

También ofrece como ventaja la disponibilidad de los dispositivos, gracias a que cada entidad
debe de estar programada dentro del concepto de redundancia de esta manera sus servicios
permanecen al alcance de quien los solicite a pesar de que ocurra alguna falla en ellos.

Por ultimo dentro de las ventajas de un sistema distribuido existe la confiabilidad. Esta cualidad
se debe a que implementa todos los conceptos anteriores, en especial la disponibilidad, ya que si un
componente esta disponible a pesar de que exista alguna falla el usuario tiene como garantia que
podra seguir usandolo.

1.2.3. Desventajas de los Sistemas Distribuidos.

A pesar de que las ventajas que nos proporcionan los sistemas distribuidos son mas que las
desventajas, si se administran seriamente, no podemos dejar de prestarle atencién a estas dificultades
pues el conocimiento de las mismas nos permite trabajar sobre ellas y tratar de erradicar las fallas para
lograr un producto final con buena calidad.

La principal desventaja que presenta este tipo de sistemas es el software. El disefio,
implementacion y uso del software distribuido presenta numerosos inconvenientes. Entre los
especialistas existe gran diversidad de criterios en cuanto al sistema operativo, lenguaje de
programacion y aplicaciones adecuados para los sistemas distribuidos, asi como cuanto deben saber
los usuarios de la distribucién y lo que deben hacer los usuarios y el sistema.

Otro problema que presentan estos sistemas tiene que ver con las redes de comunicaciéon y es
precisamente la pérdida de mensajes, saturacion de la red, etc. Ademas un problema que surge a
partir de compartir datos es la seguridad de los mismos.

1.2.4. Desafios de los sistemas distribuidos.

Muchos de los desafios que se discutiran a continuacion ya estan resueltos pero los futuros

disefiadores necesitan estar al tanto y tener cuidado de considerarlo.
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e Heterogeneidad:

Internet permite que los usuarios accedan a servicios y ejecuten aplicaciones sobre un conjunto
heterogéneo de redes y computadoras. Esta heterogeneidad (es decir, variedad y diferencia) se aplica
a todos los siguientes elementos:

1. Redes.
Hardware de computadoras.
Sistemas operativos.

Lenguajes de programacion.

o~ w DN

Implementaciones de diferentes desarrolladores.
Para lograr esta heterogeneidad se desarrolla el middleware que no es mas que el estrato de
software que provee una abstraccién de programacién, asi como un enmascaramiento de la
heterogeneidad subyacente de las redes, hardware, sistemas operativos y lenguajes de programacion.
e Extensibilidad:

La extensibilidad de un sistema de cdmputo es la caracteristica que determina si el sistema
puede ser extendido y reimplementado en diversos aspectos. La extensibilidad de los sistemas
distribuidos se determina en primer lugar por el grado en el cual se pueden afadir nuevos servicios de
comparticion de recursos y ponerlos a disposicién para el uso por una variedad de programas.

e Seguridad:

La seguridad de los recursos de la informacion es uno de los aspectos mas importantes y tiene

tres componentes:

1. Confiabilidad: proteccién contra individuos no autorizados.

2. Integridad: proteccién contra la alteraciéon o corrupcion.

3. Disponibilidad: proteccion contra la interferencia que impide el acceso a los recursos.
Aln existen dos desafios que no han sido resueltos en su totalidad:

1. Ataques de negacioén de servicio.

2. Seguridad del codigo movil.

e Escalabilidad:

Se dice que un sistema es escalable si conserva su efectividad cuando ocurre un incremento
significativo en el nUmero de recursos y en el nimero de usuarios.

e Tratamiento a Fallos:

Consiste en la posibilidad que tiene el sistema de seguir funcionando después de la ocurrencia de un
fallo en alguno de sus componentes. Para esto debe tenerse en cuenta algunos aspectos como la
deteccion de fallos, el enmascaramiento o la tolerancia de estos, la recuperacion y la redundancia.

e Concurrencia:

Autor: Luis Angel Ravelo Hernandez Pagina 11



CAPITULO 1. FUNDAMENTACION TEORICA Y EVALUACION DE LAS TECNOLOGIAS

Permite que varios clientes accedan a un recurso compartido a la vez.
e Transparencia:

Se define transparencia como la ocultacién al usuario y al programador de las aplicaciones de la
separacion de los componentes en un sistema distribuido, de forma que se perciba el sistema como un
todo mas que como una coleccion de componentes independientes. Las implicaciones de la
transparencia son de gran calado en el disefio del software sistema.

1.2.5. Aplicaciones de Sistemas Distribuidos.

Se puede decir que los campos en los que se aplican este tipo de sistemas son muy diversos
debido a las ventajas que nos ofrecen, principalmente por su distribucion, que como se ha visto
anteriormente los componentes pueden estar bien dispersos. ES por esto que un area en la que ha
tenido un impacto muy importante es en los Sistemas Comerciales que por sus caracteristicas de
distribucion geografica y necesidad de acceso a sistemas distintos son ideales para implementarlos
siempre que se tengan en cuenta algunas caracteristicas como la fiabilidad, seguridad y proteccion.
Algunos ejemplos que podemos mencionar son: Sistemas de reservas de lineas aéreas, aplicaciones
bancarias, sistemas de gestion de almacenes o sistemas de automatizacion industrial.

Otra de las areas en las que podemos ver el desarrollo de estos sistemas es en las Redes WAN
ya que debido al gran aumento de este tipo de redes se ha incrementado el intercambio de informacion
a traves de ellas utilizando algunos de los servicios que brinda Internet como Correo Electrénico,
Servicio de Noticias, Transferencia de Archivos o la propia World Wide Web.

Ultimamente se han incorporado a utilizar este tipo de sistemas las areas relacionadas con las
Aplicaciones Multimedia, las mismas imponen ciertas necesidades de hardware para garantizar una
velocidad y regularidad de transferencia de gran cantidad de datos en sistemas de videoconferencias,
tele vigilancia, juegos multiusuario, entornos virtuales de aprendizaje entre otros. Por Gltimo no
podemos dejar de mencionar las Areas de la Informatica aplicada a los Sistemas Distribuidos en
dénde se tienen en cuenta todas las variedades de aplicaciones de los sistemas distribuidos tales
Como comunicaciones, sistemas operativos distribuidos, bases de datos distribuidas, servidores
distribuidos de ficheros, lenguajes de programacion distribuidos o sistemas de tolerancia de fallos.

Con todo lo anteriormente visto se puede concluir con que los Sistemas Distribuidos abarcan una
cantidad de aspectos considerables lo que determina que el desarrollo de los mismos sea muy
complejo. En el siguiente epigrafe se abordara un sistema distribuido més especifico, SCADA
(Supervisory Control And Data Acquisition).
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1.3. SCADA.

Como se pudo apreciar en el epigrafe anterior uno de los ejemplos de aplicacion de sistemas
distribuidos son los sistemas de automatizacion industrial. Uno de estos sistemas se denomina SCADA
que es el acrénimo de Supervisory Control And Data Acquisition (Supervisién, Control y Adquisiciéon de
Datos).

Un SCADA es un sistema basado en computadores que permite supervisar y controlar a
distancia una instalacion de cualquier tipo, donde el lazo de control es generalmente cerrado por el
operador aunque hoy en dia es facil hallar un sistema SCADA realizando labores de control automatico
en cualquiera de sus niveles, aunque su labor principal sea de supervision y control por parte del
operador. (Modesti, 2008)

1.3.1. Definicion de SCADA.

Un sistema SCADA se define como una aplicacion especialmente disefiada para controlar a
través de un ordenador y con dispositivos de campo, las operaciones de control, supervision y registro
de datos de cualquier proceso industrial gobernado por autbmatas programables o redes de
automatas.( Wikipedia, 2009)

Los sistemas SCADA utilizan la computadora y tecnologias de comunicacion para automatizar el
monitoreo y control de procesos industriales. Estos sistemas son partes integrales de la mayoria de los
ambientes industriales complejos 0 muy geogréaficamente dispersos ya que pueden recoger la
informacion de una gran cantidad de fuentes rapidamente, y la presentan a un operador en una forma
amigable. Los sistemas SCADA mejoran la eficacia del proceso de monitoreo y control proporcionando
la informacion oportuna para poder tomar decisiones operacionales apropiadas.

Los primeros SCADA eran simplemente sistemas de telemetria que proporcionaban reportes
periddicos de las condiciones de campo vigilando las sefales que representaban medidas y/o
condiciones de estado en ubicaciones de campo remotas. Estos sistemas ofrecian capacidades muy
simples de monitoreo y control, sin proveer funciones de aplicacion alguna. Los ordenadores
agregaron la capacidad de programar el sistema para realizar funciones de control mas complejas.

Los primeros sistemas automatizados SCADA fueron altamente modificados con programas de

aplicacion especificos para atender a requisitos de algun proyecto particular.
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La mayoria de los sistemas SCADA que son instalados hoy en dia, se estan convirtiendo en una
parte integral de la estructura de gerenciamiento de la informacion corporativa. Estos sistemas ya no
son vistos por la gerencia simplemente como herramientas operacionales, sino como un recurso
importante de informacion. En este papel contintan sirviendo como centro de responsabilidad
operacional, pero también proporcionan datos a los sistemas y usuarios fuera del ambiente del centro
de control, que dependen de la informacion oportuna en la cual basan sus decisiones econémicas
cotidianas. La arquitectura de los sistemas de hoy integra a menudo muchos ambientes de control
diferentes, tales como tuberias de gas y aceite, en un solo centro de control.

Para alcanzar un nivel aceptable de tolerancia de fallas con estos sistemas, es comun tener
ordenadores SCADA redundantes operando en paralelo en el centro primario del control, y un sistema
de reserva del mismo situado en un area geograficamente distante. Esta arquitectura proporciona la
transferencia automatica de la responsabilidad del control de cualquier ordenador que pueda llegar a
ser inaccequible por cualquier razon, a una computadora de reserva en linea, sin interrupcion
significativa de las operaciones.

Resumiendo la definicién, se puede decir entonces que un SCADA es un sistema industrial de
mediciones y control que consiste en una computadora principal 0 master (generalmente llamada
Estacién Principal, Master Terminal Unit o MTU); una o mas unidades de control obteniendo datos de
campo (generalmente llamadas estaciones remotas, Remote Terminal Units, o RTU's); y una coleccion
de software estandar usados para monitorear y controlar remotamente dispositivos de campo. El
control puede ser automatico, o iniciado por comandos de operador.

Dentro de las funciones basicas realizadas por un sistema SCADA estéan las siguientes:

a) Recabar, almacenar y mostrar informacion, en forma continua y confiable, correspondiente a la
sefalizacion de campo: estados de dispositivos, mediciones, alarmas, etc.

b) Ejecutar acciones de control iniciadas por el operador, tales como: abrir o cerrar valvulas,
arrancar o parar bombas, etc.

c) Alertar al operador de cambios detectados en la planta, tanto aquellos que no se consideren
normales (alarmas) como cambios que se produzcan en la operacion diaria de la planta (eventos).
Estos cambios son almacenados en el sistema para su posterior analisis.

d) Aplicaciones en general, basadas en la informacién obtenida por el sistema, tales como:

reportes, gréficos de tendencia, historia de variables, célculos, predicciones, deteccion de fugas, etc.
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Figura 2: Ejemplo de un SCADA.

1.4. Middleware.

Como se dijo anteriormente, una parte muy importante de los Sistemas Distribuidos es su
Subsistema de Comunicacion. Este es el encargado de gestionar los mensajes y el traslado de
informacion de un componente del sistema a otro. Esto permite que se organice el trabajo entre todos
los elementos que lo componen alcanzandose un mayor uso de los recursos y obteniéndose
resultados concretos en un corto periodo de tiempo. La mayoria de los Sistemas SCADA gque mas se
comercializan en la actualidad, utilizan como Subsistema de Comunicacién un Middleware.
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Figura 3: Ejemplo de middleware.

1.4.1. Definicion de Middleware.

Se puede decir que un middleware no es mas que un software que se encuentra entre la capa de
aplicaciones y la capa de red y el sistema operativo y que tiene como principal tarea la abstraccion de
la heterogeneidad de las redes, los sistemas operativos y los lenguajes de programacion.

El Middleware es un software de conectividad que ofrece un conjunto de servicios que hacen
posible el funcionamiento de aplicaciones distribuidas sobre plataformas heterogéneas. Funciona como
una capa de abstraccién de software distribuida, que se sitlla entre las capas de aplicaciones y las
capas inferiores (sistema operativo y red). El Middleware nos abstrae de la complejidad y
heterogeneidad de las redes de comunicaciones subyacentes, asi como de los sistemas operativos y
lenguajes de programacion, proporcionando una API para la facil programacion y manejo de
aplicaciones distribuidas. Dependiendo del problema a resolver y de las funciones necesarias, seran

utiles diferentes tipo de servicios de middleware. (Wikipedia, 2008)
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Es muy comun ver que los middleware se agrupen en diferentes clasificaciones en dependencia
de para qué tipo de sistemas se desarrolle el mismo. Ademas pueden clasificarse a partir de su

escalabilidad y su tolerancia a fallos.

1.5. Tecnologias libres para desarrollar un Middleware

En la actualidad existe gran variedad de tecnologias con las que se pueden desarrollar un
Middleware por lo que resulta muy dificil seleccionar una de ellas debido a que cada una fue
desarrollada en diferentes etapas y con el objetivo de resolver alguna deficiencia de las que existian
hasta ese momento para poder dar solucién a nuevos requerimientos que definian los desarrolladores.
En lo que si se puede coincidir es en que cada una intentd crear diferentes mecanismaos para resolver
los problemas de comunicacion entre elementos distribuidos, independientemente de la
heterogeneidad de las arquitecturas, protocolos, sistemas operativos y lenguajes de programacion,
abstrayendo al usuario de la complejidad. Algunos de estos mecanismos pueden ser, la arquitectura
gue utilizan, como por ejemplo: las arquitecturas cliente/servidor y publicacion/subscripcién; también
estan los compiladores utilizados o las diferentes calidades de servicios, incluso muchos otros
elementos que es necesario mencionar pero todos tienen un objetivo comun, el de garantizar la

comunicacion.

1.5.1. DCOM

1.5.1.1. Descripcién

DCOM surgi6 a partir de la tecnologia OLE de Microsoft la cual vio la luz en el afio 1990 con el fin
de hacer la funcionalidad de “cortar y pegar” en los entornos Windows. Después se extendio a OLE2 la
cual se le cambio el nombre por COM y constituyé una infraestructura genérica para la comunicacion
entre componentes. Al extenderse esta infraestructura con la funcionalidad de aplicarla a varias
maquinas comunicadas en red, surgio DCOM. (Booch, 2007)
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Figura 4: Esquema estructural de DCOM

1.5.1.2. Caracteristicas

Esta es una tecnologia que se ha ido desarrollando y actualmente forma parte esencial de ActiveX,
Microsoft Transaction Server, COM+y OPC.

DCOM no solo brinda todos los componentes basicos necesarios para el disefio y el desarrollo de
sistemas sofisticados, también brinda escalabilidad y robustez.

Los ActiveX son heredados, al igual que DCOM, de la tecnologia COM de Microsoft, son muy
utilizados para hacer componentes reutilizables entre aplicaciones y gran cantidad de aplicaciones
SCADA soportan su uso para dotar a los usuarios de un medio de interactuar con sus objetos de
negocio.

1.5.1.3 Ventajas

e Amplia utilizacién por los usuarios y componentes registrados.

e Muy utilizado, por medio de los ActiveX, en los SCADAS existentes para la plataforma
Windows.

e Integracion de software binario.
e Reutilizacion del software a gran escala.
e Reutilizacién del software a través de los lenguajes.

e Actualizacion de software en linea.
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e Permite actualizar un componente en una aplicacion sin recompilacion.
e Multiples interfaces por objetos.
e Seleccion de las herramientas de programacién habilitadas, muchas de las cuales brindan

automatizacion del codigo estandar.

1.5.2. RMI
1.5.2.1. Descripcion

RMI es el mecanismo ofrecido en Java que permite a un procedimiento (método, clase,
aplicacion) poder ser invocado remotamente, 0 sea que este puede existir en cualquier espacio de
direcciones de la red incluso en la misma computadora en la que se hace la invocacion. RMI es
basicamente un mecanismo RPC orientado a objetos.( Campo Vazquez, 2004)

Aplicacion clierte Aplicacion servidor
L
, '
STUB Capa proxy SKELETOMN

' '

Capa de referencia remota

i

Capa de transporte

Figura 5: Esquema estructural de Java RMI

1.5.2.2. Caracteristicas

Java/RMI esta basado en un protocolo llamado JRMP. Una de las caracteristicas fundamentales de
la arquitectura Java es Java Object Serialization, la cual permite que los objetos sean traducidos o
transmitidos como un stream (conjunto de datos). Desde que Java Object Serialization es especifico
del entorno, tanto el objeto servidor como el objeto cliente tienen que ser escritos en Java. Cada objeto
servidor define una interfaz, la cual puede ser usada para acceder a este objeto desde la misma
méquina virtual o desde otra en cualquier lugar de la red. La interfaz brinda un grupo de métodos, los
cuales indican los servicios ofrecidos por el objeto servidor. Para que un cliente pueda localizar un
objeto servidor, RMI depende de un servicio nombrado RMI-Registry que corre en el servidor y da

informacion acerca de los objetos que se encuentran en la misma. Cuando un cliente adquiere la
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referencia de un objeto, invoca sus métodos con total transparencia a su ubicacion, su espacio de
direcciones puede estar en cualquier lugar de la red.

La referencia de objetos es brindada a los clientes en forma de direcciones URL y ellos acceden a la

invocacion del objeto servidor de la misma forma que si accedieran a una direccion Web.

1.5.2.3. Ventajas

e Soporta invocaciones remotas de objetos en diferentes maquinas virtuales.

e Soporta llamadas desde los servidores a los applets.

e Integra el modelo de objetos distribuidos dentro del lenguaje Java en un modo natural.

e Preserva la seguridad brindada por el ambiente de trabajo de Java en tiempo de ejecucion.
e Hace escrituras confiables de aplicaciones distribuidas tan sencillas como es posible.

e Lenguaje simple.

e Eslibre.

1.5.3. CORBA
1.5.3.1. Descripcion

CORBA es actualmente una de las opciones tecnoldgicas mas importantes a la hora del desarrollo
de sistemas software distribuidos. Es un estandar que establece una plataforma de desarrollo de
sistemas distribuidos, facilitando la invocacion de métodos remotos bajo un paradigma orientado a
objetos. CORBA fue definido y esta controlado por la OMG que define las APls, el protocolo de
comunicaciones y los mecanismos necesarios para permitir la interoperabilidad entre diferentes
aplicaciones escritas en diferentes lenguajes y ejecutadas en diferentes plataformas, lo que es
fundamental en computacién distribuida. En un sentido general la especificacion CORBA "envuelve" el
cbdigo escrito en otro lenguaje en un paquete que contiene informacién adicional sobre las
capacidades del cédigo que contiene, y sobre cémo llamar a sus métodos. Los objetos que resultan
pueden entonces ser invocados desde otro programa (u objeto CORBA) desde la red.

En este sentido CORBA se puede considerar como un formato de documentacion legible por la
maquina, similar a un archivo de cabeceras pero con mas informacion. ( Elvira Valenzuela, 2000)
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Figura 6: Esquema estructural de CORBA

f Up-call interface

1.5.3.2. Caracteristicas

CORBA utiliza un IDL para especificar las interfaces con los servicios que los objetos ofreceran.
Puede especificar a partir de este IDL la interfaz a un lenguaje determinado, describiendo como los
tipos de datos CORBA deben ser utilizados en las implementaciones del cliente y del servidor.
Implementaciones estandar existen para Ada, C, C++, Smalltalk, Java y Python. Hay también
implementaciones para Perly TCL. Al compilar una interfaz en IDL se genera c6digo para el cliente y el
servidor (el que implementa el objeto). El cédigo del cliente sirve para poder realizar las llamadas a
métodos remotos. Es el conocido como stub (cabo), el cual incluye un proxy (representante) del objeto
remoto en el lado del cliente. El cédigo generado para el servidor consiste en unos skeletons
(esqueletos) que el desarrollador tiene que rellenar para implementar los métodos del objeto. CORBA
es mas que una especificacion multiplataforma, también define servicios habitualmente necesarios
como es el caso de seguridad.

CORBA es una tecnologia basada en la clasica arquitectura encuesta/respuesta. Existe una
implementacion de objetos en el servidor, al cual el cliente encuesta para ejecutar. Las
implementaciones de los objetos cliente y servidor no tienen ninguna restriccion de espacio de
direcciones, por ejemplo el cliente y el servidor pueden existir en el mismo espacio de direcciones, 0
pueden ser localizados en diferentes espacios de direcciones en la misma maquina o en espacios de
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direcciones separados en diferentes maquinas.

La coleccion de servicios por niveles del sistema, empaquetados con las interfaces IDL son

llamados servicios CORBA. Ellos son usados para aumentar y complementar la funcionalidad del ORB.

El ORB es el Middleware que establece las relaciones cliente/servidor entre objetos. Usando un
ORB, un cliente puede invocar de forma transparente un método en un objeto servidor, que puede
estar en la misma maquina o en otra red. EI ORB intercepta la llamada y es responsable de encontrar
un objeto que implemente la peticion, pase los parametros, invogue su método, y devuelva los
resultados. El cliente no tiene que saber donde se encuentra el objeto, su lenguaje de programacion,
su sistema operativo o interfaz. Haciendo esto, el ORB proporciona inter-operatividad entre
aplicaciones en diferentes maquinas en entornos distribuidos heterogéneos y conecta multiples
sistemas de objetos.

Los servicios de CORBA representan un conjunto de funcionalidades que complementan el
desarrollo funcional basico de los objetos que dan lugar a una aplicacion. El nUmero de servicios se
amplia continuamente para afiadir nuevas facilidades a los sistemas desarrollados con CORBA. Esto
no quiere decir que se encuentren implementados en los ORB comerciales. El estandar de OMG ha
definido dieciocho de estos servicios.

Servicios de CORBA:
e Ciclo de Vida: define operaciones para crear, copiar, mover y eliminar objetos.
e Eventos: permite registrarse para recibir eventos que pueden ser producidos por otros objetos.
e Nombre: permite localizar objetos por un nombre.
e Registro: permite localizar objetos por sus propiedades.
e Persistencia: ofrece una interfaz para almacenar objetos.
e Transacciones: proporciona coordinacion transaccional.
e Concurrencia: proporciona un gestor de blogueos.
e Externalizacion: permite obtener y producir datos como streams (flujos).
e Seguridad: da soporte a la autenticacion, listas de control de acceso y confidencialidad.
e Tiempo: permite definir y gestionar eventos temporizados.
e Propiedades: permite asociar propiedades a un objeto.

e Encuesta: ofrece una interfaz SQL para realizar operaciones en objetos.

Autor: Luis Angel Ravelo Hernandez Pagina 22



CAPITULO 1. FUNDAMENTACION TEORICA Y EVALUACION DE LAS TECNOLOGIAS

e Licencia: ayuda a medir el uso de los objetos.
e Relaciones: permite crear asociaciones dinamicas entre objetos.

e Coleccion: proporciona las interfaces para crear y manipular colecciones de objetos (listas,

conjuntos...)

e Notificacion: es una extension del Servicio de Eventos, afiadiendo a la misma: la transmision de
eventos estructurados, subscripcion y descubrimiento de eventos, Qo0S, y un repositorio de

tipos de eventos.

e Descubrimiento: soporta el encuentro de objetos CORBAbasado en propiedades, describiendo

el servicio ofrecido por el objeto.

1.5.3.3. Ventajas

La especificacién de RT-CORBA define mecanismos independientes de la plataforma para controlar
la prioridad de las invocaciones. La especificacion RT-CORBA define dos tipos de prioridades, las
prioridades CORBA vy las nativas, con el fin de enfrentar la heterogeneidad de los sistemas operativos.
Cada operacion CORBA obtiene una prioridad entre 0y 32767. Cada sistema final ORB que se
encuentre en el camino de la invocacién puede asociar las prioridades CORBA a las prioridades

nativas.

Otras ventajas:

9. Interfaz independiente del lenguaje de programacion
10. Integracién de herencia

11. Infraestructura de objetos distribuidos

12. Transparencia en la localizacion

13. Transparencia en la red

14. Capacidades de tiempo real

15. Comunicacioén directamente con los objetos

16. Interfaces de invocacion dinamica

17. Conjunto de funcionalidades representadas por los servicios explicados en el punto anterior.
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1.5.4. ORBIt
1.5.4.1. Descripcion

El surgimiento de ORBiIt estéa relacionado con el momento en que el proyecto GNOME comenz6 a
hacer uso de CORBA con la utilizacion del ORB MICO pero este no se ajustaba muy bien a las
necesidades de GNOME por lo que Elliot Lee y Dick Porter decidieron escribir un nuevo ORB desde

cero naciendo de esta forma ORBiIt.

Hoy en dia ORBIt es la implementacién CORBA que se utiliza para muchos de los componentes de
GNOME. Es rapido y agil permitiendo el uso de CORBA en areas en las que normalmente no parece
practico. Soporta gran parte del estandar 2.2 de CORBA y cuenta con caracteristicas que permiten una
facil integracion con los programas de GNOME. (Graham Lewis, 2008)

1.5.4.2. Caracteristicas

ORBIt cumple con los dos requisitos del proyecto GNOME, es libre y es uno de los ORB més réapido
gue existe independientemente de que es muy ligero lo cual lo hace ideal para ser usado en un
escritorio como GNOME. Consigue una velocidad casi idéntica a una simple llamada a funciéon cuando
se usa localmente pues detecta automaticamente las comunicaciones que se estan realizando en la
misma maquina, desactivando en ese caso gran parte de la complejidad del protocolo de
comunicaciones usado en CORBA (GIOP/IIOP). Como el resto de las partes basicas de la arquitectura
GNOME, ORBIt est4d implementado en C y el lenguaje que soporta es precisamente C aunque es
bueno destacar que existe soporte para otros lenguajes de programacién como C++, Perl y PHP entre

otros.

Otro elemento a tener en cuenta a favor de ORBIt, ademas de los que se mencionan anteriormente,
es que usa menos memoria que otros ORB. Aunque es bueno aclarar que no es una implementacion
completa de CORBA ya que solo implementa 14 de sus servicios, aunque esto no solo es
caracteristico de ORBIt pues ningun estandar los implementa todos; pero si esta especialmente
indicada para cubrir las necesidades de GNOME y de muchas otras aplicaciones que no necesitan un
uso ultra-extensivo de CORBA, lo cual quiere decir que no necesita todos los servicios de los que esta
dispone. ORBIt es capaz de comunicarse con otros ORB que cumplan el estdndar CORBA sin ningun

problema.

1.5.4.3. Ventajas
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e Es rapidoy agil permitiendo el uso de CORBA en areas en las que normalmente no parece
practico.

e Tiene soporte para lenguajes como C++, Perl y PHP entre otros, aunque esta implementado en
C.

e ORBiIt es una implementacion ligera por sus cortos tiempos de respuesta y que usa menos
memoria que otros ORB.

e Soporta GIOP/IIOP.

e Eslibre.

1.5.5. ACE + TAO
1.5.5.1. Descripcién

ACE + TAO ha sido desarrollado por el grupo DOC, dirigido por Douglas C. Schmidt. Este grupo
después de una década de investigacion ha desarrollado ACE, que es un framework orientado a
objetos que implementa varios patrones basicos para software de comunicacién concurrente. Ademas
han aplicado los patrones y componentes de ACE para desarrollar el ORB de ACE que es un estandar
basado en un framework de Middleware CORBA que permite a los clientes invocar operaciones en
objetos distribuidos por la ubicacion del objeto, lenguaje de programacion, sistema operativo, los
protocolos de comunicacién y las interconexiones, y el hardware. Disefiado utilizando las mejores
practicas de software y los patrones que descubrié el grupo de desarrollo durante su trabajo en ACE
con el fin de automatizar la entrega con alto rendimiento y en tiempo real de calidad de servicios
(QoS) para aplicaciones distribuidas.

Algunas de las motivaciones para el desarrollo de ACE+TAO fueron: Combinar las estrategias en
arquitecturas de subsistemas en tiempo real y de entrada/salida para proporcionar sistemas ORB
integrados verticalmente que pueden soportar rendimiento end-to-end, latencia, fiabilidad y QoS.
Capturar y documentar los principales patrones de disefio y patrones de optimizacion necesarios para
desarrollar estandares compatibles, portables y QoS extensibles permitidas por los ORB. Proporcionar
una plataforma Middleware basada en CORBA con una alta calidad, disponible gratuitamente y de
cbdigo abierto para que sea usado por investigadores y desarrolladores. (Schmidt, 2008)

ACE y TAO comercialmente cuentan con el apoyo de varias empresas mediante un modelo de

negocio “open source”. Esto ha servido para que varios proyectos y patrocinadores estén aplicando
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ACE+TAO ayudando a reducir su costo de desarrollo, mejorar sus QoS y disminuir su tiempo de salida
al mercado. Ademas de que sus desarrolladores siguen trabajando en mejorar la calidad, la
previsibilidad y el rendimiento del Middleware afiadiendo soporte para nuevos servicios y funciones en
nuevos estandares OMG.

1.5.5.2. Caracteristicas

ACE

ACE es un framework disponible libremente, de cédigo abierto y orientado a objetos que
implementa patrones basicos para software de comunicacion concurrente. ACE proporciona un rico
conjunto de envoltura de fachadas C++ reutilizables y un marco de componentes que realizan tareas
de comunicaciones comunes de software a través de un rango de plataformas de sistemas operativos.
Estas tareas de comunicacion de software previstas por ACE incluyen demultiplexar eventos, manejar
y enviar eventos, manejo de sefiales, inicializacion de servicios, comunicacion entre procesos, gestion
de memoria compartida, enrutamiento de mensajes, reconfiguracion dindmica de servicios distribuidos,

ejecucion concurrente y sincronizacion.
Algunos de los beneficios de la utilizacion de ACE son:

® Aumento de la Portabilidad: Los componentes de ACE hacen facil escribir aplicaciones

concurrentes en red en una plataforma de sistema operativo y rapidamente a muchas otras
plataformas de sistemas operativos. Ademas, por ser ACE de cadigo abierto y software libre,
nunca habra que preocuparse sobre la obtencion de bloqueos en una determinada plataforma
de sistema operativo o0 la configuracién del compilador.

® Aumento de la Calidad de Software: Los componentes de ACE han sido disefiados utilizando

muchos patrones claves que aumentan las cualidades fundamentales como la flexibilidad,
extensibilidad, reutilizacion y la modularidad en los software de comunicacion.

® Aumento de la eficiencia y previsibilidad: ACE esta cuidadosamente disefiado para apoyar una

amplia gama de calidad de servicios en aplicaciones, incluyendo la baja latencia para
aplicaciones con retraso sensible, alto rendimiento en aplicaciones con uso intensivo del ancho
de banda y la previsibilidad en aplicaciones de tiempo real.

® F&cil transicion al estdndar de mas alto nivel Middleware: ACE proporciona los componentes
reutilizables y patrones usados en el ORB de ACE (TAO) que es un estandar de cédigo abierto

y compatible con la especificacion de CORBA, que es optimizado para el alto rendimiento y
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sistemas de tiempo real. De este modo ACE y TAO estan disefiados para trabajar bien juntos
con el fin de proporcionar soluciones de Middleware.

Para proporcionar el desarrollo de software de comunicacion con estas caracteristicas el nivel mas

alto de aplicaciones Middleware es agrupado con la siguiente liberacién de ACE.

TAO

Para los desarrolladores de aplicaciones distribuidas e integradas que tienen demandas de
prestaciones muy estrictas, TAO esta disponible libremente, de cédigo abierto y compatible con
estandares en tiempo real de implementaciones de CORBA que proporcionan eficiencia, previsibilidad,
escalabilidad y calidad de servicios “end-to-end”. Adiferencia de implementaciones convencionales de
CORBA gue son ineficientes, impredecibles, no escalables y a menudo no portables, TAO aplica las
mejores practicas y patrones de software para automatizar la entrega de la data en tiempo real.

Generalmente el obstaculo para viabilizar CORBA en tiempo real ha sido que muchos problemas en
tiempo real han sido asociados con los aspectos del disefio “end-to-end” del sistema, que trascienden
las capas limites tradicionalmente asociadas con CORBA. Esta es la razon por la que TAO integra las
interfaces de red, subsistema E/S del sistema operativo, ORB y servicios Middleware con el fin de
proporcionar una solucién “end-to-end”. TAO aumenta el servicio de eventos estandar de CORBA para
proporcionar caracteristicas importantes como el envio y programacion de eventos en tiempo real,
procesamiento periddico de eventos, filtrado eficiente de eventos y mecanismos de correlacion asi

como protocolos multicast requeridos por aplicaciones en tiempo real.

Actualmente TAO es un ORB implementado en C++ que es compatible con la mayoria de las
funciones y servicios definidos en las especificaciones 3.X de CORBA, puede descargarse de internet
y puede ser usado y redistribuido libremente. Multiples proveedores tienen disponible soporte

comercial, documentacioén, capacitacion y consultorias para TAO.

Ha sido portado para plataformas de sistemas operativos incluyendo Windows, muchas versiones
de UNIX, en sistemas operativos de tiempo real, en definitiva, esta previsto TAO para todas las
plataformas en las que corre ACE, ademas ha llegado a inter-funcionar con otros ORB por lo que se

tiene mucha confianza en que su aplicacién es robusta e interoperable.

1.5.5.3. Ventajas

TAO brinda muchos de los servicios del estandar de CORBA entre los que se encuentran:

® Servicio “streaming” de audio y video.
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® Servicio de concurrencia.

® Servicio de eventos.

® Servicio de ciclo de vida.

® Servicio de autenticacion.

® Servicio de nombres.

® Servicio de notificacion.

® Servicio de persistencia de estado.

® Servicio de propiedad.

® Servicio de seguridad.

@® Servicio de tiempo.

® Servicio de intercambio.
Otras ventajas de ACE+TAO:

e TAO esta disponible libremente, de cddigo abierto y compatible con estandares en tiempo real
de implementaciones de CORBA con altas prestaciones.

e Proporciona eficiencia, previsibilidad, escalabilidad y calidad de servicios.

e TAO es un ORB implementado en C++.

1.5.6.ICE
1.5.6.1. Descripcion

ICE es un middleware, es decir, un software de conectividad que ofrece un conjunto de servicios
gue hacen posible el funcionamiento de aplicaciones distribuidas sobre plataformas heterogéneas con
soporte para C++, C#, Java, Python, Ruby, PHP, y Visual Basic. ICE proporciona herramientas, APIs, y
soporte de bibliotecas para construir aplicaciones cliente/servidor orientadas a objetos y entre muchos,
un servicio de publicacién/suscripcién, IceStorm, que actia como un distribuidor de eventos entre
clientes y servidores.
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Figura 7: Estructura cliente / servidor de ICE

1.5.6.2. Caracteristicas

ICE no es mas que un Middleware para el programador practico, una plataforma para desarrollo de

aplicaciones de comunicacion para Internet de alto rendimiento que incluye varias capas de servicios y

plugin, y se compone de los siguientes paquetes:

Plataforma de objetos distribuidos basados en enfoque cliente/servidor con persistencia.

Slice: Es el lenguaje de especificacion de ICE que establece un contrato entre clientes y

servidores y también se utiliza para describir los datos persistentes.

Slice Compilers: Las especificaciones SLICE pueden ser compiladas en diferentes lenguajes de
programacion. Soporta C++, Java, C#, Visual Basic, Python y Ruby. Los clientes y servidores

de ICE trabajan juntos independientemente del lenguaje de programacion.

Ice: Es la libreria nacleo de ICE, que entre otras funciones gestiona todas las tareas de
comunicacion utilizando un protocolo de gran eficiencia (incluyendo el protocolo de compresion
y apoyo para TCP y UDP), proporciona un pool de hilos flexibles para servidores multiproceso y
una funcionalidad adicional que apoya la extrema escalabilidad con millones de potencialidades
de objetos ICE.

IceUtil: Una coleccion de funciones de utilidad tales como la manipulacion de un estandar de
codificacion e hilos de programacion. (Solamente C++).

IceBox: Un servidor de aplicaciones especificamente para aplicaciones ICE. Puede ejecutar y

administrar los servicios ICE que estan cargados dinamicamente como una DLL, libreria
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compartida o una clase Java.

e IceGrid: Un sofisticado servidor de activacion y despliegue de herramientas avanzadas para
computacion grid. Ademas de ser un servicio de localizacion, IceGrid tiene muchas otras
caracteristicas dentro de las que se encuentran la replicacion (redundancia de servicios y

servidores) y balanceo de carga.

e Freeze: Proporciona persistencia automatica para servidores ICE. Con solo unas pocas lineas
de cddigo una aplicacion puede incorporar un evictor altamente escalable que gestiona de

manera eficaz la persistencia de objetos.

e FreezeScript: Es comun para cambiar tipos de datos persistentes, sobre todo en grandes
proyectos de software. Con el fin de minimizar los impactos de estos cambios proporciona
inspecciones y herramientas de migracion Freeze para las bases de datos. Las herramientas
soportan un XML basado en su capacidad de scripting que es a la vez poderoso y facil de usar.

e |Ice SSL: Un SSL dinamico que transporta plugin para el nacleo de ICE. Ofrece autenticacion,
cifrado e integridad en los mensajes utilizando el protocolo estandar industrial SSL.

e Glacier2: Uno de los retos mas dificiles para los sistemas Middleware es la seguridad y los
cortafuegos. Glacier es la solucion de cortafuegos para ICE, que simplifica el despliegue de
aplicaciones seguras. Glacier autentica y filtra las solicitudes del los clientes y permite llamadas
de retorno al cliente en un modo seguro. En combinacion con Ice SSL, Glacier ofrece una
potente solucion de seguridad que no permite la entrada de intrusos y es facil de configurar.

e IceStorm: Es un servicio de mensajeria que soporta federacion. En contraste con la mayoria de
los tipos de mensajerias o servicios de eventos, IceStorm soporta tipos de eventos, en el
sentido de que el broadcasting de un mensaje a través de una federacion es tan facil como
invocar un método en una interfaz. Se basa en el paradigma de comunicacién
publicacion/suscripcion.

e |Ice Patch: Es un servicio de parches para distribuciones de software. Mantener un software
actualizado es a menudo una tarea tediosa. Ice Patch automatiza la actualizacion de archivos
individuales asi como jerarquias completas de directorios. Sélo los archivos que han cambiado
son descargados a la maquina cliente, utilizando algoritmos de compresion eficiente.

1.5.6.3. Ventajas

e Mantiene una semantica orientada a objetos.
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e Proporciona un manejo sincrono y asincrono de mensajes.
e Soporta multiples interfaces.

e Es independiente de la méaquina.

e Es independiente del lenguaje de programacion.

e Es independiente de la implementacion, es decir, el cliente no necesita conocer como el

servidor implementa sus objetos.
e Esindependiente del sistema operativo.
e Soporta el manejo de hilos.
e Es independiente del protocolo de transporte empleado.
e Mantiene transparencia en lo que a localizacién y servicios se refiere (lceGrid).
e Es seguro (SSLy Glacier2).
e Soporta comunicaciones cliente/servidor y publicacién/suscripcion.
e Permite hacer persistentes las aplicaciones (Freeze).
e Tiene disponible el codigo fuente.
e Manejo de un elevado nimero de variables.

e Ya esta siendo usado en sistemas empotrados.

1.5.7.DDS
1.5.7.1. Descripcion

DDS es una especificacion realizada por RTI y aprobada por OMG, bajo el paradigma
publicacion/suscripcion. RTI DDS es un Middleware orientado a datos que implementa las
comunicaciones bajo el modelo antes mencionado con capacidad para tiempo real y permite a los
procesos distribuidos compartir datos sin conocer la localizacion fisica de los interesados e
independientemente de la arquitectura en la cual estan soportados. (Pardo Castellote, 2008)

Unas pocas soluciones propietarias de DDS han estado disponibles durante varios afios. Desde el
afo 2004 dos empresas, la americana RTI y la francesa Thales Group ambas han participado en las
especificaciones aprobadas por la OMG en un documento denominado Data Distribution Service for

Real-time Systems.
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Las especificaciones DDS describen dos niveles de interfaces:

e Uno menor DCPS (Data-Centric Publish-Subscribe): Este nivel tiene por objeto hacer un reparto

de la informacion de forma eficiente a los recipientes apropiados.

e Uno superior opcional DLRL (Data Local Reconstruction Layer): Este nivel permite una sencilla

integracion de DDS en la capa de aplicacion.

Application Application
DCFS Publisher DCPS Subscriber
Q05 QoS
Data Data
Writer Link Reader
Transport

Figura 8: Integracion de la capa DCPS en DDS

1.5.7.2. Caracteristicas

DDS es un Middleware de red que simplifica la compleja programacioén de red. Implementa un
modelo de publicacién/suscripcion para enviar y recibir datos entre los nodos. Los nodos que producen
informacion (publicadores) crean “topics” (topicos) y publican “samples” (muestras) de estos tépicos.
DDS entrega estas muestras a todos los suscriptores que declaren su interés en el topico en cuestion.

DDS gestiona todas las fases de la transferencia: direccionamiento de los mensajes, la serializaciéon
y deserializacién a formato estandar, entrega, control de ancho de banda, reintentos, etc. Cualquier
nodo puede ser publicador, suscriptor, 0 ambas cosas simultdneamente.

El modelo publicacién/suscripcion de DDS elimina virtualmente la compleja programacion de red
para las aplicaciones distribuidas. Esta tecnologia soporta mecanismos que van mas alla del modelo
basico de publicacién/suscripcion. El beneficio clave es que las aplicaciones que la usan para sus

comunicaciones estan enteramente desacopladas. El tiempo de disefio de sus interacciones mutuas es
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minimo. En particular, las aplicaciones no necesitan informacion sobre el resto de las aplicaciones
participantes, incluyendo su existencia o localizacién. DDS gestiona automaticamente todos los
aspectos de la entrega de mensajes sin requerir ninguna intervencion por parte de la aplicacion,

incluyendo:
e Determinar quien debe recibir los mensajes.
e Donde estan localizados los destinatarios.
e Qué ocurre si los mensajes no pueden ser entregados.

Esto es posible por el hecho de que DDS permite al usuario especificar parametros de calidad de
servicio como una forma de configurar los mecanismos de descubrimiento automatico y de especificar
el comportamiento deseado en el envio y recepcion de mensajes. Estos mecanismos se configuran
inicialmente y no requieren un esfuerzo posterior por parte del usuario. Intercambiando mensajes de
una forma completamente andnima, simplifica enormemente el disefio de aplicaciones distribuidas y

conduce a programas modulares y bien estructurados.

Ademas gestiona de forma automatica el cambio en caliente de publicadores redundantes si el
primario falla. Los suscriptores siempre obtienen los datos que son aun validos con la prioridad mas
alta (es decir, si el periodo de validez del dato especificado por su publicador no ha expirado). También

automaticamente cambia de nuevo al publicador primario cuando este se ha recuperado.

DDS esta disponible con APIs para C, C++ y Java, y en multitud de plataformas (Linux, Solaris,
Windows, Integrity, LynxOs, VxWorks...).

Acontinuacién se muestran las principales componentes de DDS:

e Topic: se asocia a un nombre Unico en el dominio, a un tipo de dato, y una QoS relacionados
con los datos en si. Este nombre de tépico se utiliza de los lados del publisher y del subscriber

para enviar y recibir los datos.

e Publisher: El publicador es el objeto responsable de la distribucion de los datos. Puede publicar

diferentes tipos de datos.

e DataWriter: Es el objeto que la aplicacion debe utilizar para comunicar a un publicador la

existencia y el valor de los objetos de un tipo determinado.

e Subscriber: El suscriptor es el objeto responsable de recibir los datos publicados y ponerlos a
disposicion (de acuerdo con las QoS del suscriptor) a la aplicacion receptora. Es posible recibir

y despachar datos de los diferentes tipos especificados.
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e DataReader: Permite a la aplicacion acceder a los datos recibidos, la aplicacion debe utilizar un
DataReader adscrito al suscriptor. Asi, la suscripcion se define por la asociacion de un Data

Reader con un suscriptor.

1.5.7.3. Ventajas

e Disminucion entre el acoplamiento de entidades debido en parte al empleo de la filosofia
publicacion/suscripcion.

e Arquitectura flexible y adaptable gracias al empleo del descubrimiento automético (RPTS).
e Eficiencia debido a la comunicacion directa entre el publisher y el subscriber.

e Determinismo en la consigna de los datos.

e Escalabilidad debido en parte a la disminucion del acoplamiento entre entidades.

e Calidad de servicio altamente parametrizable.

e Independencia de la plataforma por el uso de estandares como IDL.

1.5.8. OpenDDS
1.5.8.1. Descripcion

OpenDDS es una implementacion C++ de codigo abierto de la especificacion de DDS para
Sistemas de Tiempo Real version 1.0 de la OMG. Implementa la mayor parte de los perfiles minimos

de la capa DCPS de la especificacion DDS.

OpenDDS se basa en la capa de abstraccién de ACE para facilitar la portabilidad de la plataforma.
Ademas aprovecha las capacidades de TAO, como su compilador de IDL y la base del Repositorio de
Informacion del DCPS (DCPSInfoRepo). Adicionalmente aprovecha MPC para aliviar la carga de
mantenimiento apoyando la construccion de multiples entornos y plataformas. OpenDDS cuenta con el

apoyo de la OCI que es una compafiia de ingenieria de software basada en los principios de la
Tecnologia Orientada a Objetos (OO) para producir software de calidad.( Object Computing Inc, 2007)
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Application Application

DCPS Publisher DCPS Subscriber

QoS QoS

Transport Pluggable Transport Adapter Transport
Factory Factory

Pluggable Pluggable
Discovery D Discovery

Pluggable
ata Transfer

Wire Protocol - _ )
- TCP | UDP | ._other..

Figura9: Framework de Transporte en OpenDDS

1.5.8.2. Caracteristicas

OpenDDS est4 basado en la especificacion 1.0 de DDS y ofrece los siguientes protocolos de
transporte por defecto: TCP, Reliable Multicast, Unreliable Multicast y UDP.

El framework de transporte permite a cualquiera crear un transporte para adaptarse a los

requerimientos personalizados.

OpenDDS se ha encontrado para obtener mejores resultados que otros servicios de TAO
(notificacién y canal de eventos en tiempo real) por un factor de dos o tres. Las caracteristicas
ofrecidas por el RTEC y el NS son similares a DDS pero no idénticas, por lo que se debe revisar
cuidadosamente los casos de uso antes de elegir un servicio u otro. Ademas se debe tener en cuenta

gue la velocidad no es el Unico criterio a tener en analizar.

OpenDDS se relaciona con CORBA siendo un hibrido de la comunicacion CORBA/GIOP para

tareas administrativas y transporte personalizado de tipo seguro para la transferencia de datos.

Como cuerpo de codigo es vagamente unido con TAO, esto permite a DDS evolucionar con rapidez
y sin embargo permite a TAO evolucionar a su propio ritmo. Cualquier dependencia, entre las
versiones de TAO y DDS deben ser administradas cuidadosamente con miras a reducir al minimo sus

efectos.
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En las zonas en las que no hay utilizacion de ningun nucleo ORB, OpenDDS utiliza ACE como capa

de abstraccion o portabilidad.

Si se compara OpenDDS con el canal de eventos en tiempo real de TAO, que tiene un servicio de

publicacion/subscripcion, parece indicar una mejora tres veces mayor en el rendimiento, en una

mensajeria de punto a punto.

1.5.8.3. Ventajas

OpenDDS est4 basado en la especificacion 1.0 de DDS.

Se basa en la capa de abstraccion de ACE para facilitar la portabilidad de la plataforma.
Ofrece los siguientes protocolos de transporte por defecto:

TCP,

Reliable Multicast,

Unreliable Multicast

UDP.

El framework de transporte permite a cualquiera crear un transporte para adaptarse a los

requerimientos personalizados.

El uso de transporte personalizado permite a obtener las ventajas de eficiencia y baja latencia
en protocolos de transmision de datos, manteniendo los beneficios de interfaces estandares de

alto nivel.

OpenDDS se ha encontrado para obtener mejores resultados que otros servicios de TAO
(notificaciéon (NS) y canal de eventos en tiempo real (RTEC)) por un factor de dos o tres.

Transferencia de datos alta 'y a gran velocidad.

OpenDDS proporciona un framework de transporte que facilita afiadir un nuevo transporte.
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CAPITULO 2: SELECCION DE TECNOLOGIAS Y MODELADO DE LA SOLUCION

2.1 Introduccion

El presente capitulo muestra la descripcion de las funcionalidades del sistema, la seleccion de
las tecnologias para mejorar la version de 1.0 del Middleware del Guardian del ALBAy el modelado de
un prototipo funcional basado en la tecnologia seleccionada. También se describen las herramientas y
metodologias a usar para modelar la solucién y su implementacion a tratar en el proximo capitulo.

2.2. Descripcion de las funcionalidades del Sistema

A continuacién se muestran los requerimientos del subsistema para mejorar el Middleware en su

version 1.0.

2.2.1. Requisitos Funcionales

Los requisitos funcionales (RF) se pueden definir como capacidades o condiciones que el
sistema debe cumplir, y que se mantienen invariables sin importar con qué propiedades o cualidades
se relacionen. A continuacion la lista de requisitos del sistema Middleware como un todo a pesar de

gue la solucién solo va modelar e implementar algunas de estos a partir de un prototipo funcional:

RF1. El sistema debe permitir el intercambio de variables (puntos) de forma desacoplada.
RF1.1. Brindar un mecanismo para solicitar el envio de variables.

RF1.2. Brindar un mecanismo para solicitar recibir variables.

RF1.3. Enviar variables de forma desacoplada.

RF1.4. Recibir variables de forma desacoplada.

RF2. El sistema debe permitir el intercambio de alarmas de forma desacoplada.
RF2.1. Brindar un mecanismo para solicitar el envio de alarmas.

RF2.2. Brindar un mecanismo para solicitar recibir alarmas.

RF2.3. Enviar alarmas de forma desacoplada.

RF2.4. Recibir alarmas de forma desacoplada.

RF3. El sistema debe permitir el intercambio de eventos de forma desacoplada.
RF3.1. Brindar un mecanismo para solicitar el envio de eventos.

RF3.2. Brindar un mecanismo para solicitar recibir eventos.
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RF3.3. Enviar eventos de forma desacoplada.
RF3.4. Recibir eventos de forma desacoplada.

RF4. El sistema debe permitir el intercambio de log de usuarios de forma desacoplada.
RF4.1. Brindar un mecanismo para solicitar enviar log de usuarios.

RF4.2. Brindar un mecanismo para solicitar recibir log de usuarios.

RF4.3. Enviar log de usuarios de forma desacoplada.

RF4.4. Recibir log de usuarios de forma desacoplada.

RF5. El sistema debe permitir el intercambio de bitacoras de forma desacoplada.

RF5.1. Brindar un mecanismo para solicitar enviar bitacoras.

RF5.2. Brindar un mecanismo para solicitar recibir bithcoras.

RF5.3. Enviar bithcoras de forma desacoplada.

RF5.4. Recibir bitacoras de forma desacoplada.

RF6. El sistema debe permitir el intercambio de comandos de forma desacoplada.

RF6.1. Brindar un mecanismo para solicitar enviar comandos.

RF6.2. Brindar un mecanismo para solicitar recibir comandos.

RF6.3. Enviar comandos de forma desacoplada.

RF6.4. Recibir comandos de forma desacoplada.

RF7. El sistema debe permitir el intercambio de respuesta de comando de forma desacoplada.
RF7.1. Brindar un mecanismo para solicitar enviar respuesta de comando.

RF7.2. Brindar un mecanismo para solicitar recibir respuesta de comando.

RF7.3. Enviar respuesta de comando de forma desacoplada.

RF7.4. Recibir respuesta de comando de forma desacoplada.

RF8. El sistema debe permitir invocar métodos remotos implementados por el moédulo de
Seguridad.

RF8.1. Brindar un mecanismo para obtener un cliente de Middleware para Seguridad.

RF8.2. Invocar métodos remotos implementados por Seguridad.

RF9. El sistema debe permitir resolver Ilamadas remotas realizadas al médulo de Seguridad.
RF9.1. Proporcionar un mecanismo para obtener un servidor de Middleware para Seguridad.
RF9.2. Registrar implementacién de los métodos que soporta Seguridad.

RF9.3. Ejecutar métodos de Seguridad y entregar respuesta a los clientes de Seguridad.

RF10. El sistema debe permitir invocar métodos remotos implementados por el moédulo de
Configuracion.

RF10.1. Brindar un mecanismo para obtener un cliente de Middleware para Configuracion.
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RF10.2. Solicitar configuraciéon al modulo de Configuracion.

RF11. El sistema debe permitir resolver llamadas remotas realizadas al médulo de
Configuracion.

RF11.1. Proporcionar un mecanismo para obtener un servidor de Middleware para Configuracion.
RF11.2. Registrar implementacion de los métodos que soporta Configuracion.

RF11.3. Ejecutar métodos de Configuracion y entregar respuesta a los clientes de este.
RF12. El sistema debe permitir enviar consultas SQL al médulo de Histéricos.
RF12.1. Brindar un mecanismo para obtener un cliente de Middleware para BDH.

RF12.2. Enviar consultas al médulo de Histdricos.

RF13. El sistema debe permitir enviar respuesta de consultas alos clientes de BDH.
RF13.1. Brindar un mecanismo para obtener un servidor de Middleware para BDH.
RF13.2. Enviar respuesta de consultas a los clientes de Historicos.

2.2.2. Requisitos No Funcionales

Las caracteristicas o requisitos no funcionales (RNF) del sistema, son propiedades o cualidades
que el producto debe tener. Son las caracteristicas que hacen al producto atractivo, usable, rapido y
confiable. Estos requisitos son muy importantes para que los clientes y usuarios puedan valorar
caracteristicas no funcionales del software como: seguridad, confiabilidad y usabilidad.

RNF1. Software
RNF1.1. Sistema operativo GNU/Linux, distribucién Debian Lenny (5), Kernel 2.6.26.

RNF2. Usabilidad

RNF2.1. El sistema debe brindar interfaces de comunicacion faciles de integrar y de usar.

RNF3. Fiabilidad

RNF3.1. Debe existir una comunicacion segura y eficiente, garantizando no existan perdidas de
informacion ni acceso indebido de usuarios o aplicaciones.

RNF3.2. Deben proveerse mecanismos de tolerancia a fallas que permitan recuperarse antes e errores
de comunicacion.

RNF3.3 La invocacion de métodos implementados por Seguridad y la transferencia de comandos debe
ser dependiente de los mecanismos de comunicacion segura implementados.

RNF4. Rendimiento
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RNF4.1. El intercambio de puntos, alarmas, comandos, eventos, log de usuarios, bitacora y estados
de la comunicacion debe ser en tiempo real.

RNF4.2. El sistema debe garantizar la transferencia de un elevado nimero de variables y tiempos
bastante bajos, 50000 variables en 1 segundo.

RNF5. Soporte

RNF5.1. El desarrollo del sistema orientado a la exposicion de interfaces de comunicacion debe
brindar alta interoperabilidad para que aplicaciones del SCADA Guardian del ALBA implementadas en
diferentes lenguajes y sistemas operativos, puedan comunicarse de manera rapida y eficiente.
RNF5.2. Se debe implementar el sistema sobre la base de una arquitectura que introduzca atributos de
flexibilidad, escalabilidad y adaptacion y que permita agregar y/o modificar tipos de datos y
funcionalidades con bastante facilidad y de forma eficiente sin impactar en los clientes y sin introducir
grandes cambios en la solucion.

RNF6. Portabilidad

RNF6.1. La solucion adoptada debe poder ser implantada en cualquier sistema distribuido que
necesite intercambiar informacion entres los subsistemas o0 médulos que lo componen.

2.3. Seleccidn de las Tecnologias

Si se toma como premisa los estandares y tecnologias actuales utilizados para implementar soluciones
de este tipo y que fueron abordados en el capitulo 1 y como elemento principal, los requisitos
especificados al inicio de este capitulo, basicamente relacionados con brindar interfaces de
informacion en tiempo real entre los subsistemas de Guardian del ALBA, entonces se puede proceder

a los diferentes analisis.

2.3.1. Seleccion de los criterios de evaluacion

A continuacién se exponen uno idéntico, disponible con las mismas funciones y que mantenga las
comunicaciones de forma transparente para a los clientes.

Soporte de mecanismos de seguridad: en todo sistema de este tipo es importante la seguridad, y la
comunicacién no esté fuera de ello, es por eso que se debe evaluar los mecanismos de seguridad que
provee cada tecnologia a fin de seleccionar los méas adecuados a serie de criterios que deben ser
valorados por cada tecnologia a fin de seleccionar varias opciones, compararlas y decidir por la que
mejores resultados sea capaz de arrojar.

¢ Facilidad de implementacion: este criterio pretende evaluar cuanto de dificil seria implementar la
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solucioén con las tecnologias analizadas. Evaluar este criterio es de suma importancia porque
permite realizar una mejor estimacion del tempo de desarrollo de la soluciéon y aporta
seguridad al cliente teniendo en cuenta que el equipo de desarrollo esté preparado en la
tecnologia analizada y puede cumplir con las entregas en el tiempo estimado.

+ Documentacion disponible y alcance del personal: define la posibilidad que tiene el equipo de
avanzar de forma rpida y segura en el desarrollo de la soluciéon usando una tecnologia que
tiene documentacion disponible. Contar con la documentacion disponible aporta seguridad al
equipo de trabajo y al cliente. La combinacion con el criterio anterior puede traer muy buenos
resultados.

+ Desarrollo de aplicaciones distribuidas: este criterio pretende evaluar la capacidad de desarrollar
aplicaciones distribuidas que aportan las tecnologias analizadas siendo este criterio el punto
clave a analizar en aplicaciones de este tipo.

+ Capacidad de tiempo real: es de mucha importancia medir la capacidad de transacciones en
tiempo real en cada tecnologia a fin de garantizar que la informacion viaje de forma rapida y se
entregue en tiempo real cumpliendo con los tiempos establecidos en las especificaciones de
requisitos del SCADA.

+ Consumo de recursos: este criterio tiene un valor importante y determinante en la seleccién
permitiendo determinar aproximadamente cémo se comporta el consumo de CPU y Memoria
usando cada tecnologia.

+ Soporte por parte de los desarrolladores: analizar este criterio permite tener claridad y seguridad
en cuanto al soporte que tiene cada tecnologia y saber si es seguro usar una u otra
dependiendo de quién da el soporte y de qué forma se realiza el mismo.

¢ Transmision de un elevado numero de variables: este punto es de elevada importancia en la
soluciéon de Middleware del SCAD A teniendo en cuenta que los requisitos exigen que la data
debe viajar en cantidades de 50000 variables por segundo lo que obliga a contar con una
tecnologia que soporte mecanismos de comunicacion sumamente eficientes que permitan
cumplir con estos tiempos.

+ Persistencia a las conexiones: una de las grandes diferencias entre los sistemas centralizados y
los distribuidos es que en estos Ultimos tiene un centro de comunicacion que intercomunica
cada maédulo logrando que si se cae un modulo no afecte al resto porque no tienen
dependencias directas entre ellos sino a través de un centro o Middleware. Una de los
mecanismos que garantiza la tolerancia a fallos relacionados con las comunicaciones es la

persistencia a las conexiones. Si se cae el servicio de comunicacion cada modulo contintia
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haciendo sus operaciones, algunos van a dejar de recibir datos pero en el momento de
restablecerse los servicios, los médulos continuaran comunicandose sin haber tenido que
reiniciarse y de forma transparente. Por todo lo anteriormente planteado es necesario evaluar
este criterio en cada una de las tecnologias.

+ Soporte de mecanismos de redundancia: es importante analizar este criterio en la evaluacion
porgue otra de las formas de tener tolerancia a fallas durante las comunicaciones es contando
con Servicios o Middleware redundantes garantizado que cuando deje funcionar uno de estos,
exista otro idéntico, disponible con las mismas funciones y que mantenga las comunicaciones
de forma transparente para a los clientes.

+ Soporte de mecanismos de seguridad: en todo sistema de este tipo es importante la seguridad,
y la comunicacion no esta fuera de ello, es por eso que se debe evaluar los mecanismos de

seguridad que provee cada tecnologia a fin de seleccionar los més adecuados.

2.3.2. Importancia y calificacion de los criterios de evaluacion

A cada uno de los criterios se le debe asignar un valor de importancia en el rango de 1 a 100
donde la suma de los valores de importancia asignados no debe pasar de 100. En el Anexo | se
pueden encontrar los valores de importancia asignada a cada criterio de evaluacion.

También es necesario asignar a cada criterio una calificacion que vas desde 0 hasta 4 o lo que es
lo mismos desde “No Aceptable” hasta “Excelente”. Las calificaciones por criterios se pueden encontrar
en el Anexo I.

La multiplicacion de la calificacion dada a cada tecnologia en un criterio determinado por la
importancia asignada al mismo, arroja el puntaje de una tecnologia en ese criterio, al final se suman
todos los puntajes permitiendo seleccionar las mejor tecnologia de las opciones tecnolégicas

analizadas.

2.3.3. Opciones Tecnoldgicas
Después de analizar la informacion relacionada con las diferentes tecnologias descritas en este
documento y los criterios de evaluacion, llegamos al punto de definir que tecnologias cumplen con

estos criterios y determinar que opciones se van a analizar en la matriz de decision.

Para comenzar es necesario tener presente las caracteristicas que debe cumplir la tecnologia con el
fin de lograr una solucién adecuada para este tipo de aplicaciones y que permita eliminar o disminuir
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considerablemente los problemas existentes en la implementacion actual. En el proceso de estudio de
varias tecnologias se pudo apreciar que a pesar de las grandes facilidades que brinda CORBA como
la interfaz independiente del lenguaje de programacion, la infraestructura de objetos distribuidos asi
como la transparencia en la localizacion y en la red y soporte para casi todos los criterios, esta
presenta dos grandes desventajas: su complejidad y las deficiencias de rendimiento. Uno de los
aspectos que amplia su complejidad es que hay que estar consciente a la hora de disefiar que objetos
van a ser remotos y cuales no, los primeros sufren restricciones en cuanto a sus capacidades que los
objetos normales no tienen. Tiene otra desventaja que no solo afecta a CORBA, sino a todas las
implementaciones de esta como: TAO, MICO, ORBIt y omniORB. La desventaja radica en la
incompatibilidad que existe entre las diferentes implementaciones. Aunque las diferencias entre los
diversos ORB radica en detalles que hacen imposible aplicar en uno el mismo disefio de un programa
pensado para otro, hacen que la adaptacion sea dificil y propensa a fallas. También es importante
saber que CORBA es una especificacion que tiene muchas implementaciones.

Continuando con el analisis del resto de las tecnologias puede verse que ORBIt posee prestaciones
gue son convenientes para su utilizacion en un sistema como el que se necesita debido a que es una
implementacién de CORBA. Se destaca por ser ligera, por sus cortos tiempos de respuesta y baja
utilizacion de memoria. Debe aclararse que este ORB mantiene algunas de las desventajas de CORBA
como es la incompatibilidad con otros ORB. Se puede decir que ninguna de las implementaciones de
CORBA implementa todos los servicios de los que dispone la misma, ya que sélo utilizan los que crean
los desarrolladores que son mas importantes utilizar en el area para la cual esta destinado
fundamentalmente el ORB. Un ejemplo lo podemos ver en ORBIt, que esta destinado para que se
utilice en el proyecto GNOME y sélo implementa 14 servicios. Ademas otra desventaja que presentan
las implementaciones de CORBA, principalmente el caso de ORBIt es que tienen una frecuencia de
transmision de datos baja. Todo esto determina que no sea muy conveniente la utilizacién de ORBIT
en este sistema por lo que se debera continuar analizando el resto de las tecnologias.

En el caso de DDS debe sefialarse que su utilizacion de un modelo publicacién/subscripcion y su
DCPS le permiten ser flexible y adaptable. También posee una baja sobrecarga lo que le permite ser
usado en sistemas de alto funcionamiento, es escalable dinamicamente y tiene una entrega de datos
deterministica entre otras caracteristicas interesantes. Sin embargo DDS tiene una gran desventaja 'y
es gue no posee un mecanismo de seguridad muy eficiente algo que realmente es muy importante
para cualquier aplicacion, en especial para una destinada a mantener la comunicacion. Se puede
agregar también que esté en constante desarrollo, las implementaciones existentes aln carecen de
varias caracteristicas esenciales para Middleware en sistemas distribuidos y en este caso en particular

no soporta muchos de las criterios planteados.
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Otra de las tecnologias que ha alcanzado un cierto reconocimiento en los ultimos tiempos es
OpenDDS. Integra varios componentes de otras tecnologias para lograr su funcionamiento lo que la
convierte en una nueva herramienta muy potente. Ella ademas de que es una implementacioén en C++
de DDS y de cadigo abierto, implementa varios perfiles del DCPS basandose en la capa de
abstraccion de ACE para facilitar la portabilidad. También integra algunas capacidades de TAO como
su compilador IDL entre otros elementos. Todo lo anteriormente mencionado le permite obtener
mayores resultados que TAO en la notificacién y el canal de eventos en tiempo real. No obstante, no
soporta plenamente todas las politicas de QoS que tiene DDS por lo que todavia existen algunos
elementos que son incompatibles. Todo esto, desde el punto de vista de esta investigacion, la
convierte todavia en una tecnologia dependiente de las especificaciones de las demés en las que se
basa por lo que es necesario administrar cuidadosamente las dependencias entre las versiones de
TAO y DDS con vista a reducir al minimo sus efectos. Por tanto esta tecnologia, aunque presenta
mucho potencial para un futuro, no ofrece la estabilidad que necesita el sistema de comunicacion del
Guardian del ALBA.

En el caso de la tecnologia TAO es una implementacion del estandar CORBA que posee muchas
prestaciones y son muy convenientes para su utilizacion en un sistema como el que se necesita. TAO
esta concebido para el desarrollo de sistemas en tiempo real debido a la eficiente implementacion que
realiza del estdndar RT CORBA, ademas soporta la mayoria de las caracteristicas definidas. No
obstante, debe aclararse que este ORB mantiene algunas de las desventajas de CORBA como es la
incompatibilidad con otros ORB. Se puede decir que ninguna de las implementaciones de CORBA
implementa todos los servicios de los que dispone la misma, ya que sélo utilizan los que crean los
desarrolladores que son més importantes utilizar en el érea para la cual esta destinado
fundamentalmente el ORB. TAO sin embargo es la implementacion de CORBA gue mas servicios
implementa y esto constituye otra de sus desventajas pues lo hacen un poco lento en algunas
interacciones. Podemos agregar que el equipo de desarrollo de la tecnologia esta trabajando en lograr
mayor solidez con la tolerancia a fallos, agregarle nuevas funcionalidades que le permitan el trabajo en
nuevas plataformas y lograr mayor integracion con otros ORB.

Ademas de las ventajas y desventajas que posee esta tecnologia Middleware entre ellas que es una
de las pocas de las estudiadas que cumple con todos o casi todos los criterios de evaluacion definidos,
es necesario agregar todos los problemas afrontados en la implementacion del Middleware del SCADA
Guardian del ALBA relacionadas problemas para implementar la persistencia de las conexiones,
realizar intercambio de informacién por diferentes interfaces de red, no existencia de mecanismos de
Redundancia y lentitud en las trasmisiones de un elevado numero de variables cuando aumenta a

medida que crece el nimero de clientes.

Autor: Luis Angel Ravelo Hernandez Pagina 44



CAPITULO 2. SELECCION DE TECNOLOGIAS Y MODELADO DE LA SOLUCION

Por ultimo nos queda por analizar la tecnologia ICE que ha tomado mucha fuerza en los ultimos afios.
ICE fue desarrollada por varios de los desarrolladores de CORBA con el objetivo de resolver muchos
de los problemas de esta ultima. Se dice que fue tal el empefio puesto en su desarrollo que ningln otro
ORB implementa todas las funciones que ICE contempla. Esto le permite grandes ventajas como el
manejo de mensajes sincronos y asincronos, soporta mdaltiples interfaces, mecanismo de
comunicacion cliente-servidor y publicacion-subscripcion, es independiente de la maquina, del lenguaje
de programacion, de la implementacion y del sistema operativo; soporta el manejo de hilos, es
independiente del protocolo de transporte, mantiene la transparencia en la localizacion y en los
servicios, es seguro, hace persistentes las aplicaciones y redundante los servicios ICE y tiene
disponible el codigo fuente. Ademas tiene dos ventajas sobre TAO, una de las tecnologias antes
analizadas y con mayor por ciento de aceptacion a su favor, es el rendimiento en cuanto a la velocidad
de transmision de los eventos y que ICE permite la comunicacion con otros ORB. Si alguna desventaja
se pudiera mencionar de esta tecnologia es que no responde a ningun estandar sino que su
especificacion es de los creadores del proyecto ZeroC.

2.3.4. Justificacion de la Evaluacion de Criterio — Alternativas

Después de la valoracion anterior se puede determinar que hay dos tecnologias candidatas que
cumplen con los requisitos o con la mayoria de los criterios de evaluacion, TAO y ICE, es por eso que
se desarrolla la matriz de evaluacién basada en estas dos tecnologias y se realizan un grupo de
pruebas de concepto y rendimiento a ambas tecnologias a fin de tener mas elementos para una
decision final.

Para observar los detalles de la evaluacion de cada uno de los criterios en las opciones tecnolégicas y
determinar el porqué de los valores otorgados en caso, se debe remitir a los Anexo I. A continuacion

de hace realiza un analisis critico por cada alternativa evaluada en la matriz.

2.4. Tecnologia(s) Seleccionada(s)

Después de analizar las descripciones de cada tecnologia hechas a lo largo del documento, hacer una
valoracion general sobre cada una de ellas y analizar los criterios de evaluacion se pudo determinar
gue opciones tecnolégicas son las mejores candidatas, lo que arrojé que solo las tecnologias TAO y
ICE cumplen con todos o la mayoria de estos criterios de evaluacion. Para seleccionar la mejor
tecnologia se realizé un analisis critico de los criterios de evaluacion en una matriz de decision que de

acuerdo al valor de importancia asignado a cada criterio por la calificacion otorgada a cada tecnologia
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en cada uno de ellos, arroj6o un puntaje final que permitié determinar la mejor tecnologia para
implementar el Middleware 2.0.

Para obtener los resultados anteriores se realizaron un grupo de pruebas de concepto y rendimiento a

ambas tecnologias a fin de tener méas elementos para una decision final.

Las pruebas de concepto de TAO estan dentro de la implementacion del Middleware actual y las
pruebas de concepto realizadas a ICE demostraron que los servicios probados cumplen con las
caracteristicas que describen sus desarrolladores. Esta potente tecnologia soporta todas las
potencialidades que tiene TAO entre otras mas novedosas, pero méas aun, se pudo constatar que ICE
no tiene algunos de los problemas que presenta TAO como son la complejidad, problemas con las
interfaces de red y lentitud ante el envio de gran cantidad de eventos en tiempo real. También tiene
soporte para persistencia de los objetos, mecanismos de seguridad mas flexibles y robustos que los de

TAO y redundancia de servicios y aplicaciones.

Las pruebas de rendimiento demostraron la superioridad de ICE sobre TAO en cuanto al intercambio
de eventos (variables o puntos) en tiempo real donde ICE llega a ser mas rapido que TAO, 8y 10

veces de forma local y remota respectivamente.

Si ademas de los elementos anteriores, se toma con premisa los problemas detectados en TAO
durante el desarrollo de la version actual de Middleware, se tiene un elemento mas que ayuda a decidir
por ICE como la tecnologia base para mejorar la versiéon 1.0 de la capa de comunicaciones del
Guardian del ALBA.

Para mas informacion o la informacion mas importante sobre los resultados de las pruebas que hacen
de ICE la tecnologia ideal para mejorar la version 1.0 del Middleware se puede revisar el Anexo |lI:

2.5. Metodologias, herramientas y lenguajes de programacién a utilizar

Las metodologias y lenguaje de programacion a utilizar que se exponen a continuacién no son
objeto de seleccién en este trabajo, las mismas fueron analizadas y evaluadas desde los inicios del
proyecto SCADA es por ello que solo se describen sus principales caracteristicas.

Autor: Luis Angel Ravelo Hernandez Pagina 46



CAPITULO 2. SELECCION DE TECNOLOGIAS Y MODELADO DE LA SOLUCION

2.5.1. Metodologia RUP

La metodologia RUP, llamada asi por sus siglas en inglés Rational Unified Process, es la
metodologia de desarrollo de software estandar mas utilizada para el andlisis, implementacion y
documentacién de sistemas orientados a objetos. Es un producto del proceso de ingenieria de
software que proporciona un enfoque disciplinado para asignar tareas y responsabilidades dentro de
una organizacion del desarrollo. Su meta es asegurar la produccion del software de alta calidad que
resuelve las necesidades de los usuarios dentro de un presupuesto y tiempo establecidos.

El RUP no es un sistema con pasos firmemente establecidos, sino un conjunto de metodologias
adaptables al contexto y necesidades de cada organizacion. Se caracteriza por ser iterativo e
incremental, estar centrado en la arquitectura y guiado por los casos de uso. Posee un ciclo de vida el
cual esta formado por 4 fases secuenciales, donde en cada una se realiza una evaluacion para
determinar si los objetivos de la fase se han cumplido, y de ser satisfactoria, pasar a la proxima fase.
(Booch, y otros, 1999)

2.4.2. Lenguaje de Modelado Unificado (UML)

El Lenguaje Unificado de Modelado UML, es una notacién estandar para el modelado de
sistemas software, es decir, un lenguaje de propdsito general para el modelado orientado a objetos,
gue combina notaciones provenientes desde: Modelado Orientado a Objetos, Modelado de Datos,
Modelado de Componentes, Modelado de Flujos de Trabajo. UML surge como respuesta al problema
de contar con un lenguaje estandar para escribir planos de software. Permite documentar y especificar
los elementos creados mediante un lenguaje comun describiendo modelos. Es un lenguaje grafico para
visualizar, especificar, construir y documentar un sistema. UML ofrece un estandar para describir un
"plano” del sistema (modelo), incluyendo aspectos conceptuales tales como procesos de negocio y
funciones del sistema, y aspectos concretos como expresiones de lenguajes de programacion,
esquemas de bases de datos y componentes reutilizables.

Es importante resaltar que UML es un "lenguaje de modelado" para especificar o para describir
meétodos o procesos. Se utiliza para definir un sistema, para detallar los artefactos en el sistemay para
documentar y construir. En otras palabras, es el lenguaje en el que esta descrito el modelo. (Booch, y
otros, 2007)

2.4.3. RSA como herramienta CASE

IBM Rational Software Architect, RSA es una herramienta de desarrollo y disefio integrada que
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fortalece el desarrollo dirigido por modelos UML para la creacion de servicios y aplicaciones con

arquitecturas solidas.

RSA ofrece un ambiente poderoso de disefio y construccion que ayuda los arquitectos de
software a entender, disefiar y manejar las soluciones empresariales y los servicios a través del
equipo, a través del mundo y a través de diferentes areas de la experticia técnica. Ofrece significativas
ventajas como: modelado de aplicaciones més productivo que nunca con pues incluye nuevas
caracteristicas faciles de usar y la productividad en modelos de flujos de trabajo; soporte de gran
variedad de diagramas; utilizacion de lo mas nuevo en estandares de lenguajes de modelado,
permitiendo al usuario definir multiples niveles de modelos acoplados con transformaciones de usuario
entre modelos y codigo, resultando en una clara separacion de asuntos a traves del ciclo de vida;
ofrece flexibilidad en el manejo de modelos UML y capacidad para fusion de modelos que se pueden
adaptar a las necesidades; y por Ultimo automatizaciones que generan poder basadas en modelos, es
decir, el modelado agrega valor y ayuda a reducir riesgos de proyecto, pero mayores beneficios son
obtenidos cuando los modelos son utilizados para automatizar la creacion de otros artefactos de
desarrollo incluyendo otros modelos, codigo y otros. (IBM, 2009)

2.4.4 Lenguaje de Programacion C++

C++ es un lenguaje para la programacion que se utiliza ampliamente en la industria del software. Es
un lenguaje imperativo orientado a objetos, la definicion oficial dice que C++ es un lenguaje de
propoésito general basado en C, al que se han afiadido nuevos tipos de datos, clases, plantillas,
mecanismo de excepciones, sistema de espacios de nombres, funciones online, sobrecarga de
operadores, referencias, operadores para manejo de memoria persistente, y algunas utilidades
adicionales de libreria que lo convierten en un candidato especial para el desarrollo del middleware.
En el disefio de la libreria estandar C++ se ha utilizado la dualidad de ser mezcla de un lenguaje
tradicional con POO lo que ha permitido un modelo muy avanzado de programacion
extraordinariamente flexible llamada programacion genérica.

2.4.5. Eclipse como IDE de Desarrollo.
Eclipse es un entorno de desarrollo integrado de codigo abierto multiplataforma para desarrollar
todo tipo de aplicaciones libres. Esta plataforma, tipicamente ha sido usada para desarrollar entornos

de desarrollo integrados (del inglés IDE). Es una herramienta para el programador que facilita al
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maximo la gestion de proyectos colaborativos mediante el control de versiones y es posible también
con subversion, exportar e importar proyectos.

Es posible afiadir nuevas funcionalidades al editor, a través de nuevos médulos ('plugins'), para
programar en otros lenguajes de programacion como C/C++, PHP, Python, Ruby, etc.

Entre sus principales caracteristicas se puede destacar que es multiplataforma, aplicable a
sistemas operativos como GNU/Linux, Solaris, Mac OSX, Windows; soportado para distintas
arquitecturas; posee una estructura de plug-in que hace sencillo afiadir nuevas caracteristicas y
funcionalidades; es posible realizar un control de versiones con cvs o con subversion; presenta
funciones como resaltado de sintaxis, autocompletado, tabulador de un bloque de cddigo seleccionado,

entre otras utilidades de edicion que ayudan enormemente al programador.

2.5. Disefio de la soluciéon

Aunque el trabajo esta orientado a la seleccion de una tecnologia para mejorar la version 1.0
del Middleware no es objetivo implementarlo completamente, sino implementar un prototipo funcional
basado en la tecnologia ICE que permita la transferencia de puntos, comandos e invocacion de
meétodos remotos a Seguridad como se explica en los requisitos.

Por las razones anteriores todavia no se define la arquitectura para el médulo de Middleware
simplemente se muestran los subsistemas y paquetes de disefio arquitectonicamente significativos y
sus relaciones.

El modelo de disefio del prototipo del Middleware intenta modelar dos formas de comunicacion entre
los subsistemas del SCADA Guardian del ALBA, cliente-servidor para la comunicacion con el modulo
de Seguridad y publicacién-subscripcion para la transferencia de puntos desde la BDTR hasta los
clientes interesados en este tipo de informacion. EI mismo describe las clases y sus relaciones
distribuidas en subsistemas y paquetes de disefio bien definidos y con una responsabilidad
determinada.
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2.5.1. Modelo de Comunicacién Cliente-Servidor

£ Client Manager CIServer Manager

CT Slice Definition CO Security Service

Figura 10: Relacion entre Subsistemas de Disefio del Modelo Cliente-Servidor

La figura anterior muestra los diferentes subsistemas del modelo Cliente-Servidor y sus relaciones.

Cada subsistema expone una interfaz que encapsula sus principales funcionalidades.

2.5.1.1. Subsistema Client Manager

El subsistema Client Manager define la l6gica para un cliente de Middleware basado en la tecnologia
ICE, sin embargo expone a los mddulos el acceso a las funcionalidades del subsistema a través de
una interfaz virtual pura desacoplando a los mismos de la techologia y de los mecanismos de
comunicacion utilizados. Para ello utiliza una factory “ClientResolver” encargada de devolver un objeto
del tipo de la interfaz “Client” que en si llevara un objeto de la clase que implementa esta interfaz
“IceClient”, ejecutando sus métodos por polimorfismo en el momento que son invocados desde la

interfaz que hace de fachada, “Client”.
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«Classe
O client

@ Client ()

@ ~Client ()

&2 init )

5 authentication { )

$5 fugOut ()

i3 isAccessible )

i determineAccess § )
i3 determineAccessOniyld § )
5 unlineserManitor £ )
§5 renewalSession Time ()
§2 getCredential { )

#l50%

«Classs
@ ClientResolver
icecClient ; 5CADAMiddleware: lceClient™
ClientFEesaoher ()
~ClientREesoher ()
getClient (3

e 0| o

#L50

«C|asse
3 IceClient

o jC ;. lcesCommunicatorPtr
o securitnterface | SCADA Middleware:  SecuritvServicePrx

o module ; 5CADAMiddleware:: tils:: ModuleMame
@ lceClient ()

@ ~lceClient ()

&3 init ()

3 authentication ()

5 logout ()

5 isaccessible ()

3 determineAccess ()

3 determineAccassOnhdd (O
&2 onlinelserManitor ()
%renewalSESSinnTime 0

& getCredential )

Figura 11: Diagrama de Clases del Subsistema Client Manager
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«Classe sClasss

O client @ ClientResolver
— o jceClient @ SCADA I Middleware::[ceClient™
© Client () @ ClientResaher {3
© ~Client () SO @ ~ClientResalver ()
6 init () ® getClient ()
{fﬁ. duthentication § )
2 fugOut £ )
{fﬁ. Isdccessifle )
{fﬁ. deternunedocess )
{fﬁ. deternunedocessOnfpld §) lS0oe
{fﬁ. wnfineUserforitar )
{fﬁ. renewdlSession e §)
{?f_. getCredential § )

«Classs
@ IceClient

o jC ;. lcesCommunicatorPtr

o securitnterface | SCADA Middleware:  SecuritvServicePrx
o module ; 5CADAMiddleware:: tils:: ModuleMame
@ lceClient ()

@ ~lceClient ()

&3 init ()

3 authentication ()

5 logout ()

5 isaccessible ()

3 determineAccess ()

3 determineAccassOnhdd (O

&2 onlinelserManitor ()

ﬁﬁrenewalSESSinnTime 0

& getCredential )

Figura 12: Diagrama de Clases del Subsistema Client Manager

Tabla 1: Descripcion de la Clase ClientResolver
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Tabla 2: Descripcion de la Interfaz Client

Tabla 3: Descripcion de la Clase IceClient

2.5.1.2. Subsistema Server Manager

El presente subsistema define la |6gica para un servidor de Middleware basado en la tecnologia ICE,
sin embargo expone a los modulos el acceso a las funcionalidades del subsistema a través de una
interfaz virtual pura desacoplando a los clientes de la tecnologia y de los mecanismos de
comunicacion utilizados. Para ello utiliza una factory “ServerResolver”’ encargada de devolver un objeto
del tipo de la interfaz “Server”que en sillevara un objeto de la clase que implementa esta interfaz
“lceServer’, ejecutando sus métodos por polimorfismo en el momento que son invocados desde la

interfaz que hace de fachada, “Server”.
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#Classs

#Classs
BT (3 ServerResolver
@ Server () #U50E O jceserver | 5CADA Middleware: [ceServer”
@ ~Server () @ ServerResolver ()
5 it {) @ ~ServerResolver ()
@ runf) @ getserver ()
«|50e
Class «Classs
ko k3
IceServer
® objectFactory : G
ic : lceCammunicatorPir
@ ObjectFactony () s adapter ; lce; ObjectadapterPtir

a

a

o ghjFactory : SCADA Middleware: . ObjectFactony
@ lceServer ()

@ ~lceServer ()

& init ()

@orun i)

&5 create ()
@ destrowy ()

Figura 1: Diagrama de Clases del Subsistema Server Manager

Tabla 4: Descripcion de la Clase ServerResolver

Tabla 5: Descripcion de la Interfaz Server

Tabla 6: Descripcion de la Clase IceServer
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2.5.1.3. Subsistema Slice Definition

Este presente subsistema expone las interfaces, stub y skeleton generados a partir de la definicion de
interfaces en el SLICE sync.ice. Los mismos son utilizados para comunicar clientes y servidores
basados en ICE y lograr un entendimiento entre ellos.

Slice es el un lenguaje de definicion o especificacion de interfaces como lo es IDL para TAO. En él se
definen los tipos de datos que se van a intercambiar y las interfaces que van a utilizar los clientes y
servidores para comunicarse.

«Classs = syncC
(3 SecurityServicel

o securitvSendcelnterface | SCADA Middleware: Securitvservice™
o depend ;. [Securitvservice™

§5 Securitysencel ()

@ ~Securitvservicel (O

{?E,. duthentication )

§ togOut ¢ )

{?E,. isdocessie §)

{?E,. deternmunedocess § )

{?E,. deternunedccessOnlpld ) #[CE®
{?E,. orfineUserlMartar ) EE sy nc

{?E,. renewdlSessonTime §)
{?E,. getCredential { )

Figura 14: Diagrama de Clases del Subsistema Slice Definition

Sync.ice: es el fichero SLICE que define los datos y las interfaces para la comunicacion entre clientes
y servidores.
Sync: es el fichero que se genera a partir de compilar el fichero Sync.ice usando el compilador SLICE

de ICE. Define los stub y sleleton, proxies para clientes y servidores.
SecurityServicel: es la implementacion que hace el Middleware de las definiciones que se encuentran

en los stub y los skeleton.

2.5.1.4. Subsistema Security Service
El presente subsistema expone al servidor de Seguridad la interfaz 1SecurityService, la misma define
todos los métodos que pueden ser invocados desde el cliente y el médulo de Seguridad es el

encargado de implementarlos.

Autor: Luis Angel Ravelo Hernandez Pagina 55



CAPITULO 2. SELECCION DE TECNOLOGIAS Y MODELADO DE LA SOLUCION

«Classs
O 1Securit ¥Service

@ |Becuritvberyice ()

@ ~|BeCUritEerice ()

{’E dutherntication § )

@ JogOut {)

{’E IsAccessifre )

O determinedocess )
determinedccessOnfpid )
unfineUserMaritor § )
renewalSeszionTime §)
getlredential )

-]
-]
-]
-]

Figura 15: Diagrama de Clases del Subsistema Security Service

2.5.2. Modelo de Comunicacién Publicacién-Subscripcion

C3 Publisher Manager CIslice Definition I Subscriber Manager

CJ MiddleTypes

Figura 16: Relacion entre Subsistemas de Disefio del Modelo Publicacién-Subscripcion

La figura anterior muestra los diferentes subsistemas del modelo publicacién-subscripcién y sus

relaciones. Cada subsistema expone una interfaz que encapsula sus principales funcionalidades.

2.5.2.1. Subsistema Publisher Manager
El presente subsistema define la |égica para un publicador de Middleware basado en la tecnologia ICE,
sin embargo expone a los modulos el acceso a las funcionalidades del subsistema a través de una

interfaz virtual pura desacoplando a los clientes de la tecnologia y de los mecanismos de
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comunicacion utilizados. Para ello utiliza una factory “PublisherResolver” encargada de devolver un

objeto del tipo de la interfaz “Publisher” que en si llevara un objeto de la clase que implementa esta

interfaz “IlcePublisher’, ejecutando sus métodos por polimorfismo en el momento que son invocados

desde la interfaz que hace de fachada, “Publisher”.

«Classs
(3 PublisherResolver

publisher : SCADA Middleware::Publisher®

argc : int

argy . char™

topickame : std::string

fileMarme : std::string

icePublisher : 5CADA Middleware::lcePublisher®
PublisherResaolver ()

~Publisherkesaolver ()

#5 getPublisher {3

#5 getPublisher {3

@
@

w5 0e

«Classs

@ pPublisher
w5 0e
@ Publisher (2
@ ~Publisher {2
5 send ()
1
wClasss

® IcePublisher

o topickame ; string

o manager ;o lcestorm: Topick anagerPrx
o topic o lceStorm:: TopicPrx

o publisher : lce::OhjectPrx

o flagFun : bool

&5 lcePublisher ()

@ runi)

5 send (3

@ isEeady ()

#Classs
(3 PublisherThread

o arge ; int

a grgy . char™™

o file ; std:string

#3 PublisherThread ()
#3 PublisherThread ()
@ ~PublisherThread ()
@ orun i)

Figura 17: Diagrama de Clases del Subsistema Publisher Manager
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Tabla 7: Descripcion de la Clase PublisherResolver

Tabla 8: Descripcion de la Interfaz Publisher

Tabla 9: Descripcién de la Clase IcePublisher

2.5.2.2. Subsistema Subscriber Manager

El presente subsistema define la |6gica de un subscriptor de Middleware basado en la tecnologia ICE,
sin embargo expone a los modulos el acceso a las funcionalidades del subsistema a través de una
interfaz virtual pura desacoplando a los clientes de la tecnologia y de los mecanismos de
comunicacion utilizados. Para ello utiliza una factory “SubscriberResolver” encargada de devolver un

objeto del tipo de la interfaz “Subscriber” que en si llevara un objeto de la clase que implementa esta
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interfaz “MiddleSubscriber”, ejecutando sus métodos por polimorfismo en el momento que son
invocados desde la interfaz que hace de fachada, “Subscriber”.

«Classs
@ SuscriberResolver

@ middlesubscriber | SCaDA Middleware::Middlesuscribar™ |
@ SuscriberResolver () 6 #Ciass:
@ ~suscrinerResohver () e 'l':‘!z““"h”
@ getauscriber {3 o args : lcelstringseq
@ getsuscriber () o topicMame | string
o jd ;. string
o manager ;. lcestorm:: TopicManagerPri
SO o topic ; lcestarm:: TopicPry
o topice | lceStorm: TopicPrx
«rlasss o sybscriber : lce; ObjectPrx
(3 Suscriber o adapter : lce:: ObjectAdapterftr
o subld  lcelldentity
@ Suscriber () o gos ;. .IceSwr:n::QnS
@ ~Suscriber () =S 0 o send .gen::il
o start : boo

&2 receivePuint § )
5 receiveCurmmand { )
2 startReceive ()
&5 stopReceive ()

&3 Icesuscriber ()

@ jshtared ()

2 setPointCallback [ )
#50s &5 setCommandCallback ()

@ run ()

1

#Classs
3 MiddleSuscriber

o jcesuscribers | map-<std:string, SCalDa Middleware: lceSuscribert »™

@ grge :int «Flass»
o argy: char @ SuscriberThread
i getlcesuscriber (3 o arge :int

@ Middlesuscriber {3
@ ~Middlesuscriber ()
&3 receivaPoint ()

&3 receiveCommand (3
&3 startReceive ()

£ stopReceie ()

Figura 18: Diagrama de Clases del Subsistema Subscriber Manager

o argy: char™

o file ; std. string

3 suscriberThread ()
3 suscriberThread ()
@ ~SuscriberThread ()
@ run )

Tabla 10: Descripcion de la Clase SubscriberResolver
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Tabla 11: Descripcion de la Interfaz Subscriber

Tabla 12: Descripcion de la Clase MiddleSubscriber

2.5.2.3. Subsistema MiddleTypes

&lists #STrLICT: #5TrLICT:

= Batch = Point = PointData
#CE® #ires #iCE®
2 Batch 2] Paint | PointData

Figura 19: Diagrama de Clases del Subsistema MiddleTypes

La figura anterior muestra los tipos de datos fundamentales definidos en la solucién de Middleware 2.0.
Entender este punto es importante porque de acuerdo a las ultimas definiciones se acordo que el
Middleware sea el encargado de definir los tipos de datos que se manejan en el Guardian del ALBA,

como puntos, alarmas, etc. Esta solucién permite mejorar considerablemente el rendimiento del
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subsistema de comunicacion porque no obliga al Middleware a convertir los datos que envia la BDTR

aumentando asi la velocidad de transmision de la data.

La tecnologia ICE al igual que TAO tiene un lenguaje de definicion de datos y/o interfaces, en este

caso se conoce como SLICE vy los ficheros creados deben tener la extension .ice. La figura anterior

define con el estereotipo de <<ice>> los datos Point, Batch y PointData que a la hora de ser

implementados deben tener la extension .ice. Usando el compilador SLICE de la tecnologia se

generan los stub que definen el dato como tal y son los que cada modulo va a utilizar para el manejo

de puntos, alarmas, etc. Las estructuras Point, Pointdata, y la lista de Batch son las definiciones que

pueden ser utilizadas.

En el momento de la implementacion se podra entender cOmo se generan y se usan cada uno de los

tipos de datos definidos por el Middleware 2.0 en los SLICE.

2.5.3. Disefio de Comportamiento por Subsistemas

2.5.3.1. Subsistema Client Manager

% middleClient: MiddleClient = clientResolver: ClientResoher

1. getClientd: Client

1.1 new lceClient()
2. aetClientd: Client

2 initfarge, argy, moduleMame)

1: authenticationg
[Authentication]

[LogQut] 1: logOutd)

lisArcessible] 1 isAccessibled

Figura 20: Diagrama de Secuencia Obtener Cliente e Invocar sus Métodos

= iceClient:lceClient

=i client: Client
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El diagrama de secuencia anterior describe como los clientes del Seguridad pueden obtener la interfaz
cliente que provee el Middleware para invocar los métodos que implementa el modulo de Seguridad.
También muestra como después de invocar el método init() encargado de inicializar el cliente se
pueden invocar cualquiera de los métodos que define la interfaz Client(). El resto de los métodos no se

incluye en el diagrama pero para ello se sigue la misma légica.

2.5.3.2. Subsistema Server Manager

% middleClient:MiddleClient = serverResolver:ServerResalver 2 servermerer

10 gerServer(.server

1.1: return new lceServer()
21 getierver(:server = iceserver:lceserver

2 interface = new [Securitdnterfaced
£ iSecuritService: ISecuritySenvice

4. infitjarge, argy, interface)

4.1: run)

Figura 21: Diagrama de Secuencia Obtener e Iniciar Servidor

El diagrama de secuencia anterior describe como el médulo de Seguridad puede obtener la interfaz
servidor que provee el Middleware. También como registrar mediante el método init() la clase que
implementa los métodos que seran invocados desde los clientes y la ejecucion del servidor a través del
método run(), ambos a través de la interface Server.

2.5.3.3. Subsistema Publisher Manager
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% middleClient MiddleClient = puklisherResolver:PublisherResolver £ puklisher:Publisher

1. getPublisher(string topickame): Publisher

1.1: new IcePublisherd
=] icePublisher:IcePublisher

2. getPublisher{string topicklame): Publisher

3 send(Poin™ point)

Figura 22: Diagrama de Secuencia Obtener Publicador y Enviar Puntos

El diagrama de secuencia de la figura anterior describe como un cliente de Middleware, BDTR por
ejemplo puede obtener la interfaz Publisher e invocar el método send() para publicar puntos.

2.5.3.4. Subsistema Subscriber Manager

% middleClient:MiddleClient = subscriberResoherSubscriberResobver 2 subscriber:Subscriber

1. getSubscriberitopichame): MiddleSubscriber

1/1: new MiddleSubscriber(
= middleSubscriber:MiddleSubscriber

2: getsubscriber

2! recepvePoint{PointCallback callback, list<string> topicsMame)

2.1 stantReceiveitopicMame)

Figura 23: Diagrama de Secuencia Obtener Subscriptor y Recibir Puntos

El diagrama de secuencia anterior describe la interaccion entre las clases del subsistema y como un
cliente de Middleware como la BDH puede obtener la interfaz Subscriber e invocar el método
receivePoint() para indicar que quiere recibir puntos y posteriormente iniciar la recepcion de puntos

usando el método startReceiver().

Autor: Luis Angel Ravelo Hernandez Pagina 63



CAPITULO 3. IMPLEMENTACION DE LA SOLUCION Y EVALUACION DE LOS RESULTADOS

CAPITULO 3: IMPLEMENTACION DE LA SOLUCION Y EVALUACION DE LOS

RESULTADOS

3.1. Introduccioén

El presente capitulo presenta el prototipo funcional de Middleware en términos de componentes,
es decir, archivos de codigo fuente, scripts, binarios y similares, con el objetivo de mostrar los
componentes que se obtienen de implementar las clases y los subsistemas definidos en el disefio.
También describe la vista de implantacion del sistema y los casos de pruebas desarrollados para

validar la solucion implementada.

3.2. Vistade Implementacion

El principal objetivo de la implementacién del prototipo funcional de Middleware es proveer
mecanismos de comunicacion entre los subsistemas del SCADA Guardian del ALBA permitiendo la
comunicacion asincronica para el intercambio de variables (puntos), y comandos y la comunicacion
sincronica para realizar peticiones clientes-servidor al médulo de Seguridad. Con el fin de lograr estos
objetivos y brindar las funcionalidades requeridas por el cliente, la implementacion se realiza basada
en la tecnologia ICE comentada en los capitulos 1y 2 siendo la tecnologia Middleware con mejores
prestaciones en la actualidad y que permite implementar la solucién sobre C++. Esta implementacion
logra la exposicion interfaces de comunicacion que permite la interaccion entre los subsistemas
distribuidos del SCADA como principal objetivo del cualquier Middleware o sistemas de comunicacion
distribuida.

3.3. Modelo de Implementacion

Para lograr un modelo de comunicacion abstracto para los clientes, normalmente se divide la
implementacién en niveles o capas de abstraccidn, donde cada nivel encapsula una parte importante
del sistema, permitiendo modificar una de ellas, sin afectar la arquitectura, y en menor medida la
interaccion con el cliente. Cada nivel tiene una responsabilidad especffica en el sistema, pero solo una
esta en constante interaccion con otras aplicaciones o clientes, el nivel de aplicacion o de interfaces.
Esta solucién no implementa una arquitectura de este tipo porque se esta desarrollando un prototipo
funcional y no un sistema como un todo, aun asi brinda una serie de interfaces de comunicacion que

abstraen al cliente de los mecanismos implementados.
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Aunque se realiz6 un disefio no significa que exista un ejecutable o biblioteca por cada paquete,
subsistema o clase del mismo. De la solucién salen tres componentes o bibliotecas que seran usadas
por los modulos del SCADA para intercambiar informacion de forma distribuida, IceDataTypes.so,
SyncComm.so, y AsynComm.so. Las mismas se pueden observar en dos modelos de implementacion
separados teniendo en cuenta que el prototipo de comunicacion implementa dos mecanismos de

comunicacion, sincrénico y asincroénico.

3.3.1. Modelo de implementacion sincronico

«.50%
£ libSyncComm

£ Client Manager C1Server Manager

«compilations «compilations

«compilations

T Slice Definition 7 Security Service

Figura 24: Diagrama de Componentes de la Biblioteca libSyncComm

3.3.1.1. Descripcion de Componentes

libSyncComm.so: Este componente (biblioteca) implementa los mecanismos de comunicacién
sincrénica brindando interfaces de comunicacion que permiten la interaccion de los subsistemas del
SCADA con el modulo de Seguridad de este. Esta biblioteca se genera a partir de la implementacion
de cada uno de los componentes agrupados en los subsistemas de implementacion Client Manager,
Server Manager, Slice Definition y Security Service.

Autor: Luis Angel Ravelo Hernandez Pagina 65



CAPITULO 3. IMPLEMENTACION DE LA SOLUCION Y EVALUACION DE LOS RESULTADOS

Componentes agrupados en Client Manager

Este subsistema encapsula un grupo de componentes que implementan los mecanismos de
comunicacion de la parte del cliente y brinda una interfaz de comunicacion que expone los métodos
gue pueden ser invocados desde los médulos del SCADA enviando una solicitud al servidor de
Seguridad. El resto de los componentes del subsistema se encargan de resolver que estas peticiones

lleguen al servidor usando un cliente de la tecnologia ICE basado en el paradigma cliente-servidor.

«C+ + Tile=
= IClientResolver.cpp

=Lls s

=C+ + Tiles
= I ClientResolver.h

#IdS
=C+ + Tile= =C+ + filgs
= I Client.cpp = l1ceClienth
=L5es

=C+ + Tile=
Z 1 Clienth

Figura 25: Diagrama de Componentes del Subsistema Client Manager

Componentes agrupados en Server Manager

Este subsistema encapsula un grupo de componentes que implementan los mecanismos de
comunicacion de la parte del servidor y brinda una interfaz de comunicacion que expone los métodos
gue pueden ser invocados desde el servidor de Seguridad para registrar su implementacion, la que va
a ser usada por el Middleware para resolver las peticiones realizadas desde las aplicaciones cliente. El
resto de los componentes del subsistema se encargan de resolver que estas peticiones y dar una

respuesta a los clientes usando el paradigma cliente-servidor propuesto por la tecnologia ICE.
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«C+ + files
= IServerResolver.cpp

w5

#L++ files #L++ Tiles
= IServerResolver.h = | lceServer.cpp
alses
#C++ files «C++ files «C++ files
= IServercpp = | lceServer.h =] ObjectFactory.cpp
SR LR =
alges
«C+ + files #C++ files
= IServer.h = |Object Factory.h

Figura 26: Diagrama de Componentes del Subsistema Server Manager

Componentes agrupados en Slice Definition

Este subsistema encapsula un grupo de componentes que implementan las definiciones de datos
e interfaces que van a ser usadas por las aplicaciones que usen el Middleware basado en ICE. Para
estas definiciones, la tecnologia provee un lenguaje de definicion de interfaces o SLICE donde se
definen los datos que va a entender clientes y servidores. También se generan los stub y skeleton,
proxies, a partir de compilar los ficheros con extension .ice usando el compilador slice2cpp. Los stuby
skeleton son los que van a permitir que aplicaciones desarrolladas en diferentes lenguajes de

programacion puedan entenderse usando estas definiciones e interfaces.
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«C+ + files
= |SecurityServicel.cpp

ENLy=ts
#C+ + Tiles #L+ + Tiles
= ISynccpp = |SecurityServicel.h
%158
«C+ + Tiles
= Isynch
zslice files
= Isyncice

Figura 27: Diagrama de Componentes del Subsistema Slice Definition

3.3.2. Modelo de implementacion asincronico

%508
£ libAsyncComm

% 500
3 Publisher Manager CJSubscriber Manager F liblceDataTypes

wCompilations

«Compilations

«compilations I MiddleTypes

3 Slice Definition

Figura 28: Modelo de Implementacion Asincrénico
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3.3.2.1. Descripcion de componentes

liblceDataTypes.so: Este componente (biblioteca) implementa las definiciones de todos los
tipos de datos que va a manejar la solucién y los cuales seran manipulados por los diferentes
subsistemas del SCADA y transmitidos por la red. Las definiciones existentes se corresponden con las
definiciones de puntos y comandos del SCADA Guardian del ALBA. Esta bliblioteca se obtiene a partir
de implementar los componentes agrupados en el paquete MiddleTypes.

libAsyncComm.so: Este componente (biblioteca) implementa los mecanismos de
comunicacion asincrénica brindando interfaces de comunicacion que permiten la interaccion de los
subsistemas del SCADA para el intercambio de variables (puntos) y comandos. Esta biblioteca se
genera a partir de la implementacion de cada uno de los componentes agrupados en los subsistemas
de implementacion Publisher Manager, Subscriber Manager y Slice Definition.

Componentes agrupados en Publisher Manager

Este subsistema encapsula un grupo de componentes que implementan los mecanismos de
comunicacion de la parte del publicador y brinda una interfaz de comunicacion que expone los
meétodos que pueden ser invocados desde los médulos del SCADA para enviar puntos, comandos y
respuestas de comandos. El resto de los componentes del subsistema se encargan de resolver que
estas peticiones lleguen al resto de los mddulos usando el paradigma publicacién-suscripcion
propuesto por la tecnologia ICE.
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#C++ Tiles
= JPublisherThread.cpp

wUSEs

«C++ Tilex «C++ Tiles
= | publisherResolver.cpp = ]PublisherThread.h
FlSE
LA Sy
«C++ Tilex «C++ Tiles «C++ Tiles
“=_ | PublisherResolver.h =1 Publisher.cpp = IIcePublisher.h
alEes
«#C++ files
= | Publisher.h

Figura 29: Diagrama de Componentes del Subsistema Publisher Manager

Componentes agrupados en Subscriber Manager

= |1cePublisher.cpp

Este subsistema encapsula un grupo de componentes que implementan los mecanismos de

comunicacion de la parte del suscriptor y brinda una interfaz de comunicacién que expone los métodos

gue pueden ser invocados desde los médulos del SCADA para recibir puntos, comandos y respuestas

de comandos. El resto de los componentes del subsistema se encargan de resolver estas peticiones

usando el paradigma publicacién-suscripcion propuesto por la tecnologia ICE.

Autor: Luis Angel Ravelo Hernandez

Pagina 70



CAPITULO 3. IMPLEMENTACION DE LA SOLUCION Y EVALUACION DE LOS RESULTADOS

«C++ source files
= ISubscriberResolver.cpp

sl5es

«C++ header files «C++ source files C++ sOurce files

= ]subscriberResolver.h = MiddleSubscriber.cpp = |SubscriberThread.cpp
2 5e% # 5B
«C++ source files «C++ header files «C++ sOurce files «C++ header files
= |Subscriber.cpp = I MiddleSubscriber.h =1 lceSubscriber.cpp = IsubscriberThread.h
EINEy=F #JS %
«l5Es &U5E
«C++ header files «C++ header files
= ISubscriber.h “llceSubscriber.h

Figura 30: Diagrama de Componentes del Subsistema Subscriber Manager

Componentes agrupados en Slice Definition

Este subsistema encapsula un grupo de componentes que implementan las definiciones de
datos e interfaces que van a ser usadas por las aplicaciones que usen el Middleware basado en ICE.
Para estas definiciones, la tecnologia provee un lenguaje de definicion de interfaces o SLICE donde
se definen los datos que va a entender publicadores y suscriptores. También se generan los stub y
skeleton, proxies, a partir de compilar los ficheros con extension .ice usando el compilador slice2cpp.
Los stub y skeleton son los que van a permitir que aplicaciones desarrolladas en diferentes lenguajes
de programacioén puedan entenderse usando estas definiciones e interfaces.

#C++ files
= lInterfaces.cpp

#lSEs
«C++ Tiles zslice files
= |Interfaces.h = lInterfaces.ice

Figura 31: Diagrama de Componentes del Subsistema Slice Definition

Componentes agrupados en MiddleTypes
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Este subsistema encapsula un grupo de componentes que implementan las definiciones de todos
los tipos de datos que va a manejar la solucién y los cuales seran manipulados por los diferentes

subsistemas del SCADA y transmitidos por la red. Las definiciones existentes se corresponden con las
definiciones de puntos y comandos del SCADA Guardian del ALBA.

4+ files «++ files 4+ + files «C++ files

= PointsBatch.cpp Z]Command.cpp = ]CommandCallback Z]CommandResponseCallback
alses
“lses «lSes
“UsOw
4+ files 4+ files w4+ files w4+ files
=] pointsBatch.h =] point.cpp “1poimcCallback.h =] Command.h
sUses T
L=
4slice filex #C++ files #C++ files “COMponentes
“]PointsBatch.ice “IPointh =] PointData.cpp “1Command.ice
“lses
sUsER
wslice files L+ + files
= Pointice “IPointDatah

EUSER

«slice files
“IPointDataice

Figura 32: Diagrama de Componentes del Subsistema de MiddleTypes

3.4. Estilo de Cédigo utilizado

La codificacion siguiendo un estilo o estandar de cddigo garantiza el desarrollo de un producto

siguiendo un estilo de codificacion Unico y uniforme.

3.4.1. Definicion y Usabilidad de los Nombres

e Los nombres de las clases son sustantivos singulares.

e Los nombres deben reflejar el qué y no el como.

e Los nombres no deben revelar detalles de implantacion.

e Escoger nombres lo suficientemente largo para ser expresivos, pero evitando manejar nombres
que dificulten la labor de implantacion.

e Evitar nombre que permitan una interpretacion subjetiva (evitar ambigiiedad y asegurar
abstraccion).

e Evitar redundancia no repitiendo nombre de clases en sus elementos.

e Concatenar calificadores de computo a las variables que almacenen el producto de tal cémputo
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(avg, sum, min, max, index).

Dado que los nombres generalmente son el producto de concatenar varias palabras, se debe
emplear mayuscula para el inicio de cada palabra y minUscula para el resto de las letras para el
caso de los nombres de métodos y funciones. Para el caso de los hombres de variables y
atributos debe aplicarse la misma convencién, con excepcion de la primera letra del nombre, la
cual debe ser en minuscula.

Variables booleanas deben contener “Is” en su nombre.

Los nombres de constantes deben contener solo letras mayusculas.

Minimizar el uso de abreviaciones. En caso de ser requeridas, se debe ser consistente en su
uso y cada abreviacion debe significar solo una cosa. En general agregar a la documentacion
las abreviaturas.

Los nombres de los métodos son frases que incluyen verbos.

Los nombres de los atributos y pardmetros son frases con sustantivos.

Evitar el reuso de nombres para distinto propdsito.

3.4.2. Manejo de Errores

Se pueden manejar los errores mediante mecanismos de excepciones o mediante valores de

retorno, aunque esto debe ser uniforme dentro de un mismo objeto.

Es buena préactica emplear herramientas para identificar errores en la codificacion en caliente.

3.4.3. Documentacion y Comentarios

En el codigo debe documentarse en forma explicativa los pasos que se van ejecutando.
Emplear oraciones completas al documentar codigo.

Documentar mientras se programa.

Documentar cualquiera cosa que no sea obvia en el codigo.

Documentar eliminacion de errores y cambios sobre el codigo.

Al modificar el cédigo se deben actualizar todos los comentarios y documentacion asociada.
Documentar cada rutina agregando: nombre del desarrollador, fecha, pardmetros de entrada,
valores de retorno, precondiciones, postcondiciones, dependencia con otros métodos o
funciones y descripcion general del algoritmo. Ademas, de realizarse cambios al codigo, debe
indicarse el nombre de la persona que realizé el cambio, la fecha y la descripcién del cambio,
comenzando desde el o los cambios mas recientes.
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e Evitar agregar comentarios al final de lineas de cddigo, salvo en el caso de declaraciones. En
este caso tales comentarios deben estar alineados.

e Antes de la entrega de la aplicacion, eliminar todos los comentarios superfluos y/o temporales
con la finalidad de evitar confusiones en su mantenimiento.

3.4.4. Codificacion

e Se establece un tamafio de identacién estandar de tres (3) espacios, sin tabulaciones. Alinear
secciones del cédigo.

e Alinear verticalmente llaves de aperturay cierre.

e Usar espacios antes y después de los operadores que el lenguaje de programacion permita.

e Emplear lineas en blanco para organizar el codigo, permitiendo crear ?parrafos? de codigo para
una mejor lectura.

e Evitar colocar mas de una sentencia por linea.

e Emplear constantes en sustitucion de numeros o cadenas de caracteres literales.

e Minimizar el alcance de las variables para evitar confusion y facilitar el mantenimiento.

e Emplear cada variable y rutina solo para un propasito.

e Evitar el uso de variables publicas, sustituirlas por variables privadas y métodos que provean el
valor de tal variable, para mantener el encapsulamiento.

e Minimizar el uso de conversiones de tipo forzadas (castings), cuando se requiera su uso, debe
ser comentada la justificacion.

e Emplear select-case o switch en sustitucion de if anidados sobre la misma variables.

e Liberar apuntadores de manera explicita.

e Empleari, |, k, |, p, g, r para contadores en ciclos.

e Comentar siempre las llaves que cierran.

e Emplear al maximo operadores del tipo: +=, *=, /=, -=, ++, --, efc.

e Mantener la modularidad del codigo bajo el criterio de la lbégica que encierra, no exagerar la
modularidad.

e Emplear correctamente los tipos de ciclos: si es al menos una vez usar do-while, si es ninguna
0 mas veces usar while-do, y si se conoce el nimero exacto de ciclos usar for.

e Inicializar todas las variables.

e Emplear lineas en blanco para separar pasos légicos (declaraciones, lazos, efc.).

e Siempre asignar NULL a los apuntadores luego de ser destruidos (solo aplica para C)

e Evitar practicas que incrementan explosivamente la complejidad, como lo son: objetos y
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variables globales y saltos tipo goto.

3.5. Vistas mas significativas del codigo

Este epigrafe muestra fragmentos de cddigos esenciales para el correcto funcionamiento del prototipo
de Middleware 2.0.

3.5.1 Comenzar arecibir por unalistade tépicos.

Este fragmento de codigo muestra la implementacion del método run() encargado de dejar listo

al subscriptor para recibir todo a lo que esta subscrito(punto, comando y/o respuesta de comando).

int IceSubscriber: :run(int arge, chark* argv, const CommunicatorPtr& communicator)

{

Ice::0ObjectPrx obj;

std::string data = parserArg(argc, argv);

obj = communicator—>stringToProxy (data.c_str());
IceStorm: :TopicManagerPrx manager;

manager = lceStorm::TopicManagerPrx: :checkedCast (obj);
if (Imanager)

{

cerr << ” Invalid Proxy” << std::endl;

}

retriveTopic (manager) ;

Ice::0ObjectAdapterPtr adapter;

adapter = communicator—>createObjectAdapterWithEndpoints(”Send. Subscriber”
“tepiudp”);

Ice::Identity subld;
string id;
subld. name = id;

if (subId. name. empty ())

{

subId. name = IceUtil: :generateUUID ();

}

Ice::0bjectPrx subscriber;

subscriber = adapter—>add(send, subId);
subscriber = subscriber—>ice_oneway () ;

IceStorm: :QoS qos;
try
{
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std::list<IceStorm::TopicPrx>::const_iterator it;
for (it = topics—>begin(); it != topics—>end(); it++)
{

(*it) —>subscribeAndGetPublisher(qos, subscriber) ;

}

}

catch(const IceStorm::AlreadySubscribed&)

{

if (id. empty ()

{

throw;

}

}

start = true;

std::cout << “"Ready to receive....” << std::endl;
adapter—>activate () ;
communicator—>waitForShutdown () ;
std::list<IceStorm::TopicPrx>::const_iterator it;
for (it = topics—>begin(); it != topics—>end(); it++)

{

(*it) —>unsubscribe (subscriber) ;
}

return EXIT SUCCESS;

}

3.5.2. Dejar listo al publicador para el envio.

Este fragmento de codigo muestra la implementacion del método run() encargado de dejar listo
el publicador para el envio, ya sea de puntos, de comandos o de respuesta de comando.

int IcePublisher: :run(int pargc, char* pargvl[])

{

argc = pargc + 2;

argv = new char*[pargc + 2];

for(int i = 0; i < pargc; i++)

{

argvli] = pargvl[i]l;

}

char* timeout = “——Ice.Override. Timeout=1000";
char* retry = “——Ice. Retrylntervals=0 100 500 1000 5000”;
argv [parge] = timeout;

argv [parge + 1] = retry;

CommunicatorPtr communicator;
Ice::InitializationData initData;

communicator = initialize(argc, argv);
std::string data = parseArg(argc, argv);
Ice::0bjectPrx obj;
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obj = communicator—>stringToProxy (data.c_str());
IceStorm: :TopicManagerPrx manager;

bool man = false;

while (Iman)

{

try

{

manager = lceStorm::TopicManagerPrx: :checkedCast (obj);
man = true;

}

catch(...)

{

man = false;

}

}

if (!manager)

{

cerr << “Invalid Proxy” << std::endl;
throw;

}

IceStorm: :TopicPrx topic;

try

{

topic = manager—>retrieve(topicName) ;

}

catch(const IceStorm::NoSuchTopic&)

{

try

{

topic = manager—>create (topicName);

}

catch(const IceStorm::TopicExists&)

{

cerr << “Temporary failure. Try again” << std::endl;
throw;

}

}

Ice::0bjectPrx publisher;

publisher = topic->getPublisher ();

sender = SendPrx: :uncheckedCast (publisher—>ice_oneway());
flagRun = true;

std::cout << “ready o send” << std::endl;
communicator—>waitForShutdown () ;

return 0;

}
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3.6. Ejecucidn de las Pruebas

Las pruebas de software constituyen una parte importante de cualquier desarrollo de software
garantizando la calidad del producto final desarrollado. Los métodos de pruebas mas utilizados son los
de Caja blanca y Caja Negra. Los métodos de caja blanca estan orientados a probar el cédigo y su
funcionamiento haciendo necesario que los probadores conozcan el cédigo y la I6gica interna del
mismo; las pruebas de caja negra evaluan las funcionalidades a nivel de interfaz, los resultados de las
entradas y salidas de datos al sistema, en fin, como se comporta la aplicacién ante la interacciéon con
los usuarios u otros sistemas.

A continuacién se muestran los casos de prueba de caja negra confeccionados para probar las

principales funcionalidades del prototipo funcional de Middleware 2.0 especificadas como requisitos.

3.6.1. Ambiente de pruebas

A continuacién se muestran los datos de las maquinas y el sistema operativo utilizado en la

ejecucion de las pruebas.

Recursos Fisicos
Las computadoras utilizadas para la ejecucion de las pruebas tienen las siguientes caracteristicas:

e PC1
Procesador Intel(R) Core(TM)2 CPU T5500 @ 1.66GHz
Memoria RAM 1GB

e PC2
Procesador Intel(R) Pentium(R) Dual CPU E2140 @ 1.60GHz
Memoria RAM 1GB

e PC3
Procesador Intel(R) Core(TM)2 Duo CPU T5870 @ 2.00GHz
Memoria RAM 1GB

Recursos Logicos

e Debian 5.0(lenny), Kernel Linux 2.6.26-2-68

e Cadigo de AsynComm, biblioteca asincronica del prototipo.
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e Cadigo del Publisher, stub de prueba.

e (Cadigo del Subscriber, stub de prueba.

3.6.2. Especificacion de Escenarios de Pruebas

El desarrollo de estas pruebas tiene como objetivo fundamental determinar si el rendimiento en
cuanto a la transferencia de puntos resuelve los problemas de la solucion actual. Para realizar las

pruebas que permitan cumplir con el objetivo anterior se ejecuto el siguiente escenario de pruebas.

3.6.2.1. Escenario de Pruebas

Este escenario de prueba permite validar la velocidad de transferencia de la data que soporta la
tecnologia y la solucién del Prototipo Funcional de Middleware 2.0. El escenario aplicado fue el mas
real posible pero teniendo en cuenta solamente la transferencia de puntos. De forma general el orden
de ejecucion de las pruebas y la distribucion de las maquinas fue la siguiente:

e EnlaPC3 se gjecutan los servicios de ICE, IceBox y IceStorm.

e EnlaPCl1 se ejecuta un Subscriber escuchando puntos por tres topicos(canales) diferentes
para recibir 20 mil puntos enviados por cada Publisher para un total de 60 mil. Se mide el
tiempo en que el Subscriber recibe los 60 mil puntos por cada envio o iteracién. Asicon 1000
muestras.

e EnlaPC2 se ejecuta un Subscriber escuchando puntos por tres tépicos(canales) diferentes
para recibir 20 mil puntos enviados por cada Publisher para un total de 60 mil. Se mide el
tiempo en que el Subscriber recibe los 60 mil puntos por cada envio o iteracion. Asi con 1000
muestras.

e EnlaPC3también se ejecuta un Publisher (como una BDTR) y se pone a enviar puntos por
tres tdpicos diferentes. Por cada topico va enviar 20 mil puntos, va esperar 1 segundo y volvera

a enviar. Asi hasta obtener 1000 muestras.
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3.6.3. Disefio del caso de prueba.

3.6.3.1. CPR1 Envio y Recepcién de puntos.

Descripcion

El caso de prueba permite comprobar el envio y recepcion de puntos por varios canales utilizando

el servicio ICEStorm de ICE. Dos suscriptores se conectan al servicio de ICE escuchando por tres

topicos diferentes, en total recibirdn 60 000 puntos, o sea 20 000 por canal. Tres publicadores se

conectan al servicio para publicar cada uno por un topico diferente.

Flujo central

Se obtiene un subscriptor al servicio de ICE.

Se le dice a este subscriptor por los tépicos que va a escuchar puntos y ademas la cantidad

gue va a escuchar en total.

Se comienza a recibir puntos.

Se obtiene un publicador al servicio de ICE.

Se le dice por el tépico que va a publicar y la cantidad de puntos que va a enviar por ese

tépico.

Se crea un script que iniciara tres instancias de los publicadores por tres canales diferentes.

Condiciones de ejecucion

Debe estarse ejecutando en una de las computadoras el IceBox, servicio de aplicaciones Ice. Este

levanta el IceStorm.

Resultados

Caso |Clases Validas Clases Resultados Resultados Obtenidos |Observacione
# Invalidas |Esperados S

1 Cuando se levanta Cada Subscriber debe |Después de 1000

la aplicacion esta
recibiendo puntos
por los tres topicos
y marca el tiempo
cuando recibe la
cantidad de puntos

gue se le configuro.

recibir todos los
puntos enviados por
los Publisher para un
total de 60 mil y el
tiempo de recepcion
en cada muestra no
debe superar el
tiempo de 1 segundo.

muestras recolectadas
se pudo determinar que
cada Subscriber recibié
los 60 mil puntos en
cada envio y el tiempo
promedio de recepcion
fue:

* El subscriber de la
PC1 recibio los 60 mil
puntos de cada envio
en un tiempo promedio
de 318, 74

Autor: Luis Angel Ravelo Hernandez

Pagina 80




CAPITULO 3. IMPLEMENTACION DE LA SOLUCION Y EVALUACION DE LOS RESULTADOS

milisegundos.

* El subscriber de la
PC2 recibio los 60 mil
puntos de cada envio
en un tiempo promedio
de 359, 27
milisegundos.

Es importante destacar
que entre mas grandes
sean los tiempos entre
un envio y otro, es decir
500 ms, 1s, etc; mas
grandes o defasados
pueden ser los tiempos
de recepcion en los
Subscriber. Si tenemos
en cuenta que estos
altimos marcan el
tiempo de recepcion
cuando le llega el ultimo
punto de los 60 y recibe
de 3 Publisher que no
estan sincronizados,
entonces la diferencia
gue existe entre los
envios de los Publisher
puede traer los
resultados anteriores.
Eso no afecta porque
en la realidad en un
SCADA los que reciben
puntos de dos BDTR
distintas no van a
esperar que le lleguen
el total de los puntos
gue publica cada una
para almacenarlos o
hacer cualquier otra
operacion.

Tabla 13: Resultados de las pruebas para envio y recepcion de puntos.
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CONCLUSIONES

Al finalizar el desarrollo de este trabajo se han logrado cumplir los objetivos, concluyendo que:

Luego de haber analizado y comparado las tecnologias actuales para el desarrollo de un Middleware y
definido las caracteristicas que este debe soportar se selecciond la tecnologia Ice como la mas
adecuada para la implementacion de un Middleware que supere las condiciones de la version 1.0 del
Middleware del SCADA Guardian del ALBA. Se disefiaron las clases para las funcionalidades
especificadas y se implementd un prototipo funcional al cual se le realizaron numerosas pruebas que

corroboraron esta decision.

Autor: Luis Angel Ravelo Hernandez Pagina 82



RECOMENDACIONES

RECOMENDACIONES

e Serecomienda integrar este prototipo con varios modulos del SCADA Guardian del ALBA.
¢ Implementar la version 2.0 del Middleware del Guardian del ALBA usando la tecnologia ICE.

e Profundizar en el estudio de la tecnologia ICE para futuros trabajos.
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Matriz de decision elaborada para la evaluacion de tecnologias candidatas para implementar un

prototipo funcional de un Middleware que mejore las condiciones del Middleware del SCADA “Guardian

del Alba”. Esta matriz permite la toma de decisiones durante la fase de desarrollo de la arquitectura de

la aplicacion. Los elementos como, criterios, opciones, importancia y puntajes fueron analizados

durante el desarrollo del trabajo.

¢,Como calificar una opcién?

Descripcion

0 No Aceptable
Poco
Aceptable
Aceptable
Sobresaliente

Exelente
Tabla 14: Descripcion de la calificacion.

B WN =

Evaluacion de las alternativas.

ALTERNATIVAS
Modelo de Decision TAO ICE

Criterios Importancia | Calificacion [ Puntaje | Calificacion | Puntaje
Facilidad de implementacion. 5 1 5 2 10
Documentacién disponible y a la alcance del

personal 5 1 5 2 10
Desarrollo de aplicaciones distribuidas. 15 4 60 4 60
Capacidad de tiempo real. 10 4 40 4 40
Consumo de recursos. 10 2 20 3 30
Soporte de los desarrolladores de las tecnologias. 10 4 40 3 30
Transmisién de un elevado nimero de

variables(50000) 15 3 45 4 60
Persistencia a las conexiones. 10 2 20 4 40
Soporte de mecanismos de Redundancia. 10 1 10 3 30
Soporte de mecanismos de Seguridad. 10 2 20 3 30
Total 100 265 IS 340

Tabla 15: Modelo de decision de la tecnologia mas apropiada.

Puntaje = Valor * Importancia

Importancia = Rango entre 1-100
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Matriz de Decision: Comparacion Opciones Vs Puntajes

TAO
Alternativas ICE

Figura 33: Grafico de comparacién entre tecnologias Ice y TAO.

Puntaje

Caliﬁca(ﬁ'mpdelo de

decision

mCalif..
EPun..

Pruebas de concepto realizadas a las tecnologias ACE+TAQO y ICE en el envio y recepcion de puntos

de forma local y remotas para valorar el desempefio de ambas tecnologias en cuanto a su rendimiento.

Resultados locales de Ice de Zeroc

Tiempos (ms) Memoria (Mb) Procesador (%0)
Puntos Min Max Media Min Max Media Min Max Media
1000 49 103 68,8 982031 9,92969 9,86328 36 50 41,6
5000 374 516 4416 993359 10,2383 10,013282 54 60 56,4
10000 645 1170 943 977344 10,8594 10,090624 50 63 57,6
15000 1252 1525 13496 994922 12,3398 10,437492 54 60 56,6
20000 1705 2274 1992 9,77734 10,4414 10,017192 55 66 59,4
25000 1649 2313 20212 10,0586 10,6094 10,35626 60 7 65,4
30000 1988 3114 25674 983203 12,1016 11,030466 54 61 59
35000 2008 3584 32504 10,0391 11,8086 10,59064 54 70 63,2
40000 3248 4068  3660,6  9,88672 13,082 10,699994 60 70 64,4
45000 3385 4599  3849,8 999219 13,7148 11,771858 60 66 61,8
50000 4485 5270 4781  9,76172  9,92969 9,868752 60 66 62,2
55000 4312 6018 51894 10,0586 13,668 10,84844 60 70 64,4
60000 5038 5463 52864 10,1367 10,3242 10,22422 60 70 65,6
Tabla 16: Resultado de las pruebas locales de Ice.
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Puntos

1000

5000

10000
15000
20000
25000
30000
35000
40000
45000
50000
55000
60000

Resultados locales de TAO

Tie mpos(ms)

Min  Max  Media
458 500 4874
2350 2598 2483,6
4931 5060 4994 2
7154 7527 74322
9338 9589 9467 4
12407 12640 12528,6
13976 14218 14104,4
16282 16622 16467,8
19740 20362 19970
22304 22679 22416,2
23271 23685 23494
25768 27540 27082,6
27879 28520 28174

Min
9,92969
9,9375
9,96
9,9375
10,5039
9,9375
9,94141
9,9375
10,0195
10,0039
10,0156
10,0977
9,94141

Tabla 17: Resultado de las pruebas locales de TAO.

Resultados de las pruebas remotas de ICE de Zeroc

Memoria(Mb)
Max Media
12,9883 11,546118
13,0859 11,57032
13,1289 11,58342
13,1328 11,6
13,4219 11,9164
13,1211 11,65236
13,0469 11,585162
12,9922 11,55158
13,1641 11,61484
13,0898 11,5867
13,168 11,61562
13,2148 11,71248
13,8125 11,863282

Procesador(%o)
Min Max Media
27 44 37,4
45 60 49
43 50 46,6
50 54 50,8
45 66 53,2
50 60 53,8
50 55 51,8
50 70 56,4
45 55 52,6
45 63 54,6
50 60 556
50 60 54,6
50 80 598

Tiempos (ms) Memoria (Mb) Procesador (%)
Puntos Min Max Media Min Max Media Min Max Media
1000 87 137 116,8 9,71094 9,75 9,724218 33 50 44,8
5000 625 901 779,2 9,78516 10,1836 9,959368 45 50 48
10000 1100 1534 1381,6 9,71484 9,73438 9,728908 45 66 56,2
15000 1857 2367 20814 9,72 10,1445 9,843212 53 60 56,4
20000 2526 2842 2678,6 10,3867 10,7969 10,5539 60 66 61,2
25000 3326 3537 3459,6 9,77734 10,3984 9,906242 60 70 63,2
30000 3967 4387 4175 9,74609 11,5078 10,3039 60 66 62,4
35000 4543 4984 47454 11,5977 11,9531 11,79922 60 66 62,4
40000 5527 5891 57218 9,74609 10,6484 10,158578 60 70 63,2
45000 6234 6409 6354,8 11,2461 12,1602 11,64298 58 66 60,8
50000 7077 7900 7307,8 10,5078 12,832 11,6625 60 70 64,4
55000 7413 7954 7627,8 12,3711 13,7773 12,97576 60 66 63,6
60000 7813 8257 80344 12,1797 13,0469 12,44298 60 66 64,8
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Tabla 18: Resultado de las pruebas remotas de Ice.

Resultados Remotos de TAO

Tiempos (ms) Memoria (Mb) Procesador (%)
Puntos . . . . i .
Min Max  Media Min Max Media Min Max Media
1000 1272 1505 1370 10 11,7461  10,86876 23 30 26,4
5000 6202 6716 6399,6 10,0078 11,7461  10,86954 30 40 35,8
10000 12137 12600 12276 10,0117 11,7461 10,8711 40 50 42,2
15000 17139 18733 17899 10,0078 11,2773 10,7656 34 44 38
20000 21715 24794 23781 10,0078 10,8945  10,51326 40 55 44
25000 25300 30353 28207 10,0078 11,7461  10,86796 44 50 46,8
30000 31055 45192 37085 10,0039 11,2812 10,7156 36 50 45,4
35000 49954 54227 52493 10,0078 11,3164  10,72266 36 50 42,4
40000 49725 65866 59556 11,6914 13,2383 12,4359 40 50 44,8
45000 74728 76360 75431 10,043 11,7422 10,8789 40 45 42
50000 82285 85380 84296 10,0039 11,7383  10,86326 40 50 44,2
55000 91083 95440 93619 10,0078 11,7422  10,86718 36 45 40,2
60000 100782 103152 101867 10,0078 11,7422  10,86718 40 45 42,2
Tabla 19: Resultado de las pruebas remotas deTAO.
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e ActiveX: Entorno de aplicaciones desarrollado por Microsoft. Incluye un gran numero de
componentes que inter-operan y enlazan diferentes aplicaciones en una computadora o red de
computadoras.

e ALBA: Alternativa Bolivariana para las Américas.

e API (Application Programming Interface): Conjunto de rutinas y definiciones de funciones que

abstraen los detalles de la implementacion y hace mas facil el desarrollo de aplicaciones.

e COM: Component Object Model, es una plataforma de Microsoft para componentes de software
desarrollada en 1993, es utilizada para permitir la comunicacion entre procesos y la creacion

dindmica de objetos, en cualquier lenguaje de programacion que soporte dicha tecnologia.

e CORBA: Common Object Request Broker Architecture, es un estandar que establece una
plataforma de desarrollo de sistemas distribuidos, facilitando la invocacion de métodos remotos
bajo el paradigma orientado a objetos.

e DCOM: Distributed Common Objects Model o Modelo de Objetos de Componentes Distribuidos,
es una tecnologia propietaria de Microsoft para desarrollar componentes software distribuidos
sobre varios ordenadores y que se comunican entre si.

e Framework: Es un conjunto de clases que encapsulan disefios abstractos de soluciones a un
determinado numeros de problemas en relacién. Los objetivos principales que persigue un framework
son: acelerar el proceso de desarrollo, reutilizar codigo ya existente y promover buenas practicas de

desarrollo como el uso de patrones.

e Hilos: Los hilos son las distintas partes en las que un programa se puede dividir para ejecutarse en

varias tareas simultaneas o casi simultaneas.

o IDE: Integrated Development Environment o Entorno de Desarrollo Integrado, es un software
gue provee facilidades a los desarrolladores en lenguaje de programacion y compatibilidad con
el sistema operativo o plataforma en que se trabaje.

e LAN: Local Area Network o Red de area local, es una red que conecta los ordenadores en un
area relativamente pequefia y predeterminada (como una habitacion, un edificio, o un conjunto
de edificios).

e Mensajes: Mecanismo de comunicacion entre los servicios. Los datos que componen el mismo estan

contenidos en formato XML Schema.
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e OLE: Object Linking and Embedding, es un sistema de objeto distribuido y un protocolo
desarrollado por Microsoft.

e OMG: Object Management Group o Grupo de Gestion de Objetos, es un consorcio dedicado al
cuidado y el establecimiento de diversos estandares de tecnologias orientadas a objetos. Es
una organizaciéon sin animo de lucro que promueve el uso de tecnologia orientada a objetos
mediante guias y especificaciones para las mismas.

¢ ORB: Object Request Broker, constituye el ntcleo de la tecnologia CORBA.

e Plug-in: Funcionalidad que se le puede agregar a un programa.

e Software Libre: Las cuatro reglas esenciales que deben cumplir las aplicaciones para ser
consideradas como software libre son:
» Libertad O: Libertad de ejecutar el programa como quieras.
» Libertad 1: Libertad de estudiar le codigo fuente y cambiarlo para realizar lo que desees.
» Libertad 2: Libertad de realizar copias y distribuirlas cuando quieras.
» Libertad 3: Libertad de distribuir o publicar versiones modificadas cuando desees.

e TCP/IP: Es un conjunto de protocolos de red en la que se basa Internet y que permiten la
transmision de datos entre redes de ordenadores. En ocasiones se le denomina conjunto de
protocolos TCP/IP, en referencia a los dos protocolos que la componen: Protocolo de Control
de Transmision (TCP) y Protocolo de Internet (IP), que fueron los dos primeros en definirse, y
gue son los mas utilizados de la familia.

o UDP: User Datagram Protocol, es un protocolo del nivel de transporte basado en el intercambio
de datagramas, permitiendo el envio de estos a través de la red sin que se haya establecido
previamente una conexion.

e World Wide Web: Es el sistema de informacion basado en hipertexto, cuya funcién es buscar y tener

acceso a documentos a través de la red de forma que un usuario pueda acceder usando un navegador

web.
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